



	情報セキュリティ監査実施要綱（例）
第１章　総　則
（目　的）
第１条　この要綱は、○○○市町村における情報セキュリティ監査に関する基本的事項を定め、本市町村の情報セキュリティの維持・向上に資することを目的とする。
（監査対象）
第２条　情報セキュリティ監査は、○○○市町村情報セキュリティポリシーに定める行政機関を対象に実施する。
（監査担当部門および担当者）
第３条　情報セキュリティ監査は、○○○室が担当する。 

２　情報セキュリティ監査は、情報セキュリティ監査統括責任者が指名する監査人によって実施する。
３　外部監査を行う場合は、外部監査人の選定基準に基づき、客観的で公平な手続きに従って調達を行い、外部の専門家により情報セキュリティ監査を実施する。
（監査の権限）
第４条　監査人は、情報セキュリティ監査の実施にあたって被監査部門に対し、資料の提出、事実などの説明、その他監査人が必要とする事項の開示を求めることができる。 

２　被監査部門は、前項の求めに対して、正当な理由なくこれを拒否することはできない。 

３　監査人は、外部委託先など業務上の関係先に対して、事実の確認を求めることができる。 

４　監査人は、被監査部門に対して改善勧告事項の実施状況の報告を求めることができる。
（監査担当者の責務）
第５条　監査人は、監査を客観的に実施するために、監査対象から独立していなければならない。 

２　監査人は、情報セキュリティ監査の実施にあたり、常に公正かつ客観的に監査判断を行わなければならない。 

３　監査人は、監査及び情報セキュリティに関する専門知識を有し、相当な注意をもって監査を実施しなければならない。 

４　監査報告書の記載事項については、情報セキュリティ監査統括責任者および監査人がその責任を負わなければならない。 

５　情報セキュリティ監査統括責任者および監査人は、業務上知り得た秘密事項を正当な理由なく他に開示してはならない。 

６　前項の規定は、その職務を離れた後も存続する。
（監査関係文書の管理）
第６条　監査関係文書は、紛失等が発生しないように適切に保管しなければならない。
第２章　監査計画
（監査計画）
第７条　情報セキュリティ監査は、原則として監査計画にもとづいて実施しなければならない。 

２　監査計画は、中期計画、年度計画および監査実施計画とする。
（中期計画および年度計画）
第８条　情報セキュリティ監査統括責任者は、中期の監査基本方針を中期計画として策定し、情報セキュリティ委員会の承認を得なければならない。 

２　情報セキュリティ監査統括責任者は、中期計画にもとづき、当該年度の監査方針、監査目標、監査対象、監査実施時期、監査要員、監査費用などを定めた年度計画を策定し、情報セキュリティ委員会の承認を得なければならない。
（監査実施計画）
第９条 　情報セキュリティ監査統括責任者は、年度計画にもとづいて、個別に実施する監査ごとに監査実施計画を策定し、情報セキュリティ委員会の承認を得なければならない。
２　特命その他の理由により、年度計画に記載されていない監査を実施する場合も、監査実施計画を策定しなければならない。
第３章　監査実施
（監査実施通知）
第１０条 　情報セキュリティ監査統括責任者は、監査実施計画にもとづく監査の実施にあたって、原則として○週間以上前に被監査部門の情報セキュリティ管理者に対し、監査実施の時期、監査日程、監査範囲、監査項目などを文書で通知しなければならない。 

２　ただし、特命その他の理由により、事前の通知なしに監査を実施する必要性があると判断した場合には、この限りではない。
（監査実施）
第１１条　監査人は、監査実施計画にもとづき、監査を実施しなければならない。ただし、特命その他の理由によりやむを得ない場合には、情報セキュリティ監査統括責任者の承認を得てこれを変更し実施することができる。
（監査調書）
第１２条　監査人は、実施した監査手続の結果とその証拠資料など、関連する資料を監査調書として作成しなければならない。
（監査結果の意見交換）
第１３条　監査人は、監査の結果、発見された問題点について事実誤認などがないことを確認するため、被監査部門との意見交換を行わなければならない。
第４章　監査報告
（監査結果の報告）
第１４条　情報セキュリティ監査統括責任者は、監査終了後、すみやかに監査結果を監査報告書としてとりまとめ、情報セキュリティ委員会に報告しなければならない。ただし、特命その他の理由により緊急を要する場合は口頭をもって報告することができる。 

２　監査報告書の写しは、必要に応じて、被監査部門の情報セキュリティ管理者に回覧または配付する。 

３　情報セキュリティ監査統括責任者は、被監査部門に対して監査報告会を開催しなければならない。
（監査結果の通知と改善措置）
第１５条　最高情報統括責任者は、情報セキュリティ委員会への監査結果報告後、すみやかに監査結果を被監査部門の情報セキュリティ管理者に通知しなければならない。 

２　前項の通知を受けた被監査部門の情報セキュリティ管理者は、改善勧告事項に対する改善実施の可否、改善内容、改善実施時期などについて、最高情報統括責任者に回答しなければならない。 

３　情報セキュリティ委員会は、監査結果を情報セキュリティポリシーの見直し、その他情報セキュリティ対策の見直し時に活用しなければならない。
（フォローアップ）
第１６条　情報セキュリティ監査統括責任者は、被監査部門における改善勧告事項に対する改善実施状況について、適宜フォローアップしなければならない。 

２　前項による確認結果については、適宜とりまとめ、情報セキュリティ委員会に報告しなければならない。 

以　上





情報セキュリティ監査実施計画書（例）
平成○○年○○月○○日
	1
	監査目的
	○○業務に関して、情報資産の管理体制が適切に確立されているか確認する。

	2
	監査テーマ
	庁内設備を利用するに当たって、内外の脅威に対する情報セキュリティ対策が行われているか確認する。

	3
	監査範囲
	○○業務
○○情報システム

	4
	被監査部門
	○○○○課（情報システム所管課）
○○○○課（原課）

	5
	監査方法
	ア．規程類、記録類の確認
イ．情報システム、マシン室及び執務室の視察
ウ．職員へのアンケート調査及びヒアリング

	6
	監査実施日程
	平成○○年○○月○○日～　平成○○年○○月○○日

	7
	監査実施体制
	情報セキュリティ監査統括責任者
監査人
監査人
	○○○○
○○○○
○○○○　　　　　　　　　　　　　　　　　　　　　　　　

	8
	監査項目
	アクセス制御
不正プログラム対策
不正アクセス対策

	9
	適用基準
	・○市町村 情報セキュリティポリシー
・○○○実施手順書




情報セキュリティ監査報告書（例）
平成○○年○○月○○日
	1
	監査目的
	○○業務に関して、情報資産の管理体制が適切に確立されているか確認する。

	2
	監査テーマ
	庁内設備を利用するに当たって、内外の脅威に対する情報セキュリティ対策が行われているか確認する。

	3
	監査範囲
	○○業務、○○情報システム

	4
	被監査部門
	○○○○課（情報システム所管課）、○○○○課（原課）

	5
	監査方法
	ア．規程類、記録類の確認
イ．情報システム、マシン室及び執務室の視察
ウ．職員へのアンケート調査及びヒアリング

	6
	監査実施日程
	平成○○年○○月○○日～　平成○○年○○月○○日

	7
	監査実施体制
	情報セキュリティ監査統括責任者
監査人
監査人
	○○○○
○○○○
○○○○

	8
	監査項目
	アクセス制御
不正プログラム対策
不正アクセス対策

	9
	適用基準
	・○市町村 情報セキュリティポリシー
・○○○実施手順書


	１.総括
　××××××××××××××××××××××××××××××××××××××
(１)アクセス制御
①×××××××××
【監査結果】
××××××××××××××××××××××××××××××××××××
【指摘事項】
××××××××××××××××××××××××××××××××××××
【改善案】
××××××××××××××××××××××××××××××××××××
(２)不正プログラム対策
①×××××××××





	情報セキュリティ監査業務委託仕様書（例）
１　業務名
○○市町村情報セキュリティ監査業務
２　監査目的
本業務は、○○市町村の情報セキュリティポリシーに基づき実施している情報資産の管理、各種情報システムの保守・運用、職員研修等の情報セキュリティ対策について、第三者による独立かつ専門的な立場から、基準等に準拠して適切に実施されているか否かを点検・評価し、問題点の確認、改善方法等についての検討、助言、指導を行うことによって、○○市町村の情報セキュリティ対策の向上に資することを目的とする。
３　発注部署
○○市町村△△部□□課　　担当者：
連絡先〒XXX-XXXX　　○○市○○町○○村××
電話番号：0XXX-XX-XXXX　　FAX：0XXX-XX-XXXX
４　監査対象
○○市町村行政LAN/WAN上の情報システムを対象とする（具体的な範囲は、別に受託者に指示することとし、個別ネットワークについては、監査対象に含まない。）。
５　業務内容
｢地方公共団体情報セキュリティ監査ガイドライン｣を基に、○○市町村の実情にあった監査項目を抽出して、助言型監査を実施すること。なお、技術的検証の実施も含まれることに留意する。
６　適用基準
(1)必須とする基準
ア　○○市町村情報セキュリティポリシー（基本方針及び対策基準）
イ　○○市町村△△情報システム実施手順書
(2)参考とする基準
ア　○○市町村情報セキュリティ監査実施要綱
イ　○○市町村個人情報保護条例
ウ　地方公共団体における情報セキュリティポリシーに関するガイドライン（総務省）
エ　地方公共団体における情報セキュリティ監査に関するガイドライン（総務省）
オ　上記のほか委託期間において情報セキュリティに関し有用な基準等で、○○市町村と協議して採用するもの
７　監査人要件
(1)受託者は情報セキュリティ監査企業台帳に登録されていること。
(2)監査責任者、監査人、監査補助者、アドバイザ等で構成される監査チームを編成すること。
(3)監査チームには、情報セキュリティ監査に必要な知識及び経験（地方公共団体における情報セキュリティ監査の実績）を持ち、次に掲げるいずれかの資格を有する者が１人以上含まれていること。
ア　システム監査技術者
イ　公認情報システム監査人（CISA）
ウ　公認システム監査人
エ　ISMS主任審査員
オ　ISMS審査員
カ　公認情報セキュリティ主任監査人
キ　公認情報セキュリティ監査人
(4)監査チームには、監査の効率と品質の保持のため次のいずれかの実績（実務経験）を有する専門家が１人以上含まれていること。
ア　情報セキュリティ監査
イ　情報セキュリティに関するコンサルティング
ウ　情報セキュリティポリシーの作成に関するコンサルティング（支援を含む）
(5)監査チームの構成員が、監査対象となる情報資産の管理及び当該情報資産に関する情報システムの企画、開発、運用、保守等に関わっていないこと。
８　監査期間
平成○○年○○月○○日～平成○○年○○月○○日
９　監査報告書様式
(1)監査報告書の作成様式
ア　Ａ４版縦（必要に応じてＡ３版三つ折も可。Ａ３版三つ折の場合、両面印刷は不可とする。）とし、様式は任意とする。
イ　監査報告書は監査対象についての脆弱点を網羅した非公開の｢監査報告書(詳細版)｣と公開を前提とした｢監査報告書(公開版)｣の２種類を作成し、提出すること。
(2)監査報告書の宛名
１部を「○○市町村長」宛てとし、他を｢最高情報統括責任者｣宛てとする。
１０　監査報告書の提出先
○○市町村△△部□□課とする。
１１　監査報告会
監査対象となった課室の長及び情報セキュリティ責任者、情報システム管理者に対して、監査結果の報告会を実施すること。
１２　監査成果物と納品方法
下記に掲げる監査成果物を書面（Ａ４版縦を基本とし、必要に応じてＡ３版三つ折も可。Ａ３版三つ折の場合、両面印刷は不可とする。）及び電子媒体（CD-R）にて、必要数を提出すること。
(1)監査成果物
ア　監査実施計画書　　　　　　　　
２部
イ　情報セキュリティ監査報告書（詳細版）　２部
ウ　情報セキュリティ監査報告書（公開版）　２部
(2)納品方法
ア　紙媒体　　上記のとおり
イ　電子媒体　１部
１３　成果物の帰属
成果物及びこれに付随する資料は、すべて○○市町村に帰属するものとし、書面による本○○市町村の承諾を受けないで他に公表、譲渡、貸与又は使用してはならない。ただし、成果物及びこれに付随する資料に関し、受託者が従前から保有する著作権は受託者に留保されるものとし、本○○市町村は、本業務の目的の範囲内で自由に利用できるものとする。
１４　委託業務における留意事項
業務の実施にあたっては、以下の事項に留意する。
(1)監査実施計画書の提出
契約締結後、受託者は監査実施計画書を提出し、市町村及び受託者の協議により委託業務の詳細内容及び各作業の実施時期を決定するものとする。
(2)資料の提供等
本業務の実施にあたり、必要な資料及びデータの提供は本○○市町村が妥当と判断する範囲内で提供する。
なお、受託者は、本○○市町村から提供された資料は適切に保管し、特に個人情報に係るもの及び情報システムのセキュリティに係るものの保管は厳格に行うものとする。また、契約終了後は本件監査にあたり収集した一切の資料を速やかに本○○市町村に返還し、又は破棄するものとする。
(3)技術的検証
技術的検証については、対象情報システム及び行政LAN/WANの運用に対し、支障及び損害を与えないように実施するものとする。
(4)再委託
受託者は、本業務の実施にあたり他の業者に再委託することを原則、禁止する。再委託が必要な場合は、本○○市町村と協議のうえ、事前に書面により本○○市町村の承認を得ること。
(5)秘密保持等
受託者は本業務の実施にあたり、知り得た情報及び成果品の内容を正当な理由なく他に開示し、又は自らの利益のために利用してはならない。これは、契約終了後又は契約解除後においても同様とする。
(6)議事録等の作成
受託者は、本業務の実施にあたり本○○市町村と行う会議、打ち合わせ等に関する議事録を作成し、○○市町村にその都度提出して内容の確認を得るものとする。
(7)関係法令の遵守
受託者は業務の実施にあたり、関係法令等を遵守し業務を円滑に進めなければならない。
(8)報告等
受託者は作業スケジュールに十分配慮し、本○○市町村と密接に連絡を取り業務の進捗状況を報告するものとする。
１５　その他
本業務の実施にあたり、本仕様書に記載のない事項については本○○市町村と協議のうえ決定するものとする。
以　上





	情報セキュリティ監査業務委託契約書（例）
自治体
　　　　甲：
事業者
　　　　乙：
（完成保証人
丙：　　　　　　　　　　　　　　　　　　）
委託業務名
：○○市町村情報セキュリティ監査業務委託
履行場所
：○○市町村○○
履行期限
自　平成○○年○○月○○日


至　平成○○年○○月○○日


	甲は、乙と、下記のとおり頭書情報セキュリティ監査業務委託契約を締結し、その契約の証として、本書2通（完成保証人がある場合は3通）を作成し、当事者記名捺印の上これを保有する。
第１条（総則）
甲と乙は、以下の内容の請負契約※1を締結する。
１　名　　　称　　○○市町村情報セキュリティ監査業務
２　仕事の内容※2
別紙業務委託仕様書※3第２項、第４項から第６項まで、第９項から第１２項まで記載のとおり、乙が管理する監査チームの監査従事者が、甲の情報セキュリティ監査統括責任者に対し、監査時期において、監査の目的に従い、監査対象を適用基準に照らして評価することを含む監査範囲の監査を行い、その結果を記載した監査報告書を含む※4監査成果物を定められた納品方法により提出すること。
①監査チームの構成及び監査従事者　別紙監査従事者名簿※5記載のとおり。
②監査時期　　　　別紙業務委託仕様書第８項記載のとおり。
③監査の目的　　　　　　同　　　第２項記載のとおり。
④監査対象　　　　　　　同　　　第４項記載のとおり。
⑤業務範囲　　　　　　　同　　　第５項記載のとおり。
⑥適用基準　　　　　　　同　　　第６項記載のとおり。
⑦成果物と納品方法　　　同　　　第９から１２項まで記載のとおり。
⑧成果物の提出期限　　平成○○年○○月○○日
⑨評価の基準日　　　　平成○○年○○月○○日
３　代金及び支払いの時期　　
xxx万円（監査に要する一切の経費を含む（消費税及び地方消費税込））
支払日：平成○○年○○月○○日


※1　監査契約を請負契約とするものと準委任契約とするものがありうるが、本件監査では実務上多く存在する請負契約とした。ただし、監査契約が請負契約か準委任契約かその混合契約かの争いを防止するため、請負契約であることを明記した。
※2　仕事の内容のうち、明示されていない事項については、｢仕事の内容につき本契約書に明記されていない事項及び本契約書の記載内容に解釈上の疑義を生じた場合には甲乙が協議して定める｣という一項を入れることもある。さらに、監督員（地方自治法施行令第167条の15第4項の規定に基づき監督を委託された者をいう）がいる場合は、｢ただし軽微なものについては、甲又は監督員の指示に従うものとする。｣というただし書きをつける場合もある。
※3　情報セキュリティ監査業務委託仕様書（例）を参照のこと。なお、業務委託仕様書と異なるときはその内容を記載する。
※4　監査従事者名簿は、本件監査に従事する者を特定することにより、監査の品質を裏づけるとともに、監査に関して問題が発生したときの責任の追及を容易にするためのものであるから、監査主体における地位（監査責任者、監査補助者等の監査主体における組織統制上の位置を明らかにする事項）、氏名、生年月日、住所、連絡先、資格などを記載する。記載内容が詳細にわたるため、契約書とは別に監査従事者名簿を作成する。
	第２条（監査人の権限）
乙は、甲に、本契約に定めるセキュリティ監査（以下｢本件監査｣という）を実施するため甲に具体的な必要性を説明して、相当な方法をもって、以下の行為を行うことができる。
１　甲の所有・管理する場所に存する各種の文書類及び資料類の閲覧、収集。
２　甲の役職員に対する質問及び意見聴取。
３　甲の施設の現地調査。
４　監査技法を適用するためのコンピュータ機器の利用。
５　本件監査の監査報告書を決定する前における乙との意見交換。


	第３条（品質管理）※6
乙は、監査結果の適正性を確保するために、別に定める品質管理を行う。


※6　品質管理の具体例としては、監査人要件、技術的検証の内容、監査ツール、監査結果の管理方法その他が考えられる。監査品質は監査結果とコストに影響するため、その内容を具体的に定めるときは契約時にその内容、方法及び評価の方法を具体的に特定しておくことが望ましい。ただし、その内容には実情に応じて定めるべきであり、契約書例では「別に定める」としている。
	第４条（注意義務）※7
乙は、職業倫理に従い専門職としての相当の注意と○○団体が定めた倫理規則を遵守して誠実に本件監査を実施し、監査従事者全員をして乙の義務を履行させる。


※7　地方公共団体の情報セキュリティ監査には、高い公益性が認められるため、その注意義務の内容は、請負人の一般的な注意義務や善良なる管理者の注意義務以上の厳格なものであるべきである。そこで本条を設けた。契約にあたっては、乙が所属し倫理規範を設けている団体の名称を○○に挿入する。
	第５条（監査人の責任）※8
１　乙は、監査対象事実と適用基準との乖離の有無と程度、その助言の内容を実施することによって乖離の程度が縮小するとの意見を表明する。
２　乙は、前項の意見が、前条に定める注意義務に照らして合理的に導かれた乙の評価に基づくことについて責任を負う。


※8　第1項は、助言型監査の場合の文例である。保証型監査の場合は、｢乙は、監査対象事実と適用基準との乖離の有無の判断を内容とする意見を表明する｣となる。
	第６条（機密保持）
乙と監査従事者は、本件監査を行うに際して知り得た秘密※9及び個人情報を正当な理由なく他に開示し、又は自らの利益のために利用してはならない。なお、この契約が終了又は解除された後においても同様とする。


※9　守秘義務の対象を、｢秘密｣とするときは、乙の契約違反の責任を追及する場合に甲が秘密として管理していることの立証に成功する必要がある。｢事実｣とするときは、およそすべての事実であり、甲がこれを秘密として管理していたか否かを問わないし、甲はその立証をする必要はない。なお、特に、個人情報については、地方公共団体の個人情報保護条例においても、個人データの外部委託先に対して、安全管理のための必要な監督を行う義務を負うことが規定されることが多いため、個人情報については特に守秘条項を記載した。
	第７条（監査の手順）
乙は、監査計画に基づき、予備調査、本調査及び評価・結論の手順により本件監査を実施する。


	第８条（監査実施計画書の提出・承認）
乙は、甲に、予備調査後速やかに※10以下の事項を含む本件監査の手順及びその実施時期を具体的に記載した監査実施計画書を提出して甲の承認を得た後でなければその後の手順を行ってはならない。なお、乙は、本件監査の目的を達するため、監査実施計画書を、監査の進行に伴い、甲と協議して変更することができる。
１　本調査実施方法の要領
２　調査実施場所毎の監査従事者
３　調査実施場所毎の調査時期
４　収集する監査証拠の範囲
５　監査証拠の収集方法
６　特段の評価方法があるときはその旨
７　評価の日
８　監査の協議の日時・内容
９　監査結果の報告の日時・内容
１０　その他本件監査に必要な事項


※10　具体的な日時を記載することが望ましい
	第９条（監査調書の作成と保存）
１　乙は、本件監査を行うにあたり監査調書を作成する。
２　乙は、甲に、監査報告に際し、監査調書及び乙が本件監査にあたり収集した一切の物及び電磁的記録を引き渡し、それらに対する所有権、著作権その他一切の権利を放棄する。


	第１０条（監査報告書の記載事項）
乙は、監査報告書に、実施した監査の対象、監査の内容、証拠に裏付けられた合理的な根拠に基づく意見※11、制約又は除外事項、その他本件監査の目的に照らして必要と判断した事項を明瞭に記載する。


※11　監査報告書は、監査証拠に裏付けられた合理的な根拠に基づくものであることを要する。したがって監査報告書中に、監査意見に至った根拠とそれを導く証拠が記載され、これを第三者が評価できるように整然と、かつ明瞭に記載することが望ましい。
	第１１条（監査報告書の開示）
甲は、乙から提出された成果物を、第三者に開示することができる。※12


※12　成果物の開示については、甲乙間でその手続、条件を定めることもある。その際の監査契約書の記載例としては、｢甲は、乙の事前の承認を得て、本件監査の成果物を第三者に開示することができる。手続、条件は別途協議して定める｣という記載が考えられる。
	第１２条（改善指導）
乙は、監査結果に基づいて、別に定めるところにより改善指導を行う。


	第１３条（解除）
甲が第１条により乙に支払うべき金員を支払わないときは、乙は、本件監査に関して保管中の書類その他のものを甲に引き渡さないでおくことができる。


	第１４条（紛争）
本件に関する紛争は、他に法令の定めがない限り、●●地方裁判所を唯一の第一審合意管轄裁判所とする。


	第１５条（その他）
１　本契約に定めのない事項については別添契約約款により、そのいずれにも定めのない事項は甲乙協議して定める。
２　なお、本契約のうち法令に反する部分は無効であり、他の契約又は約款のうち、本契約に反する部分は無効とする。


	平成○○年○○月○○日
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