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研究会開催の背景

● ブロードバンド環境の進展により、インターネットは国民生活・社会経済活動を支える重要なインフラとして

必要不可欠な存在。

● 国際競争力強化・生産性向上への切り札として、ＡＳＰ・ＳａａＳの普及促進に向けた取組を実施。
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・ 国民の7割近くがインターネットを利用 ・ インターネット利用者の65.0％がブロードバンド回線を使用

○ 「ICT改革促進プログラム」（平成19年4月20日）

・ 生産性向上のためのICT共通基盤の整備

「・・・ASPやSaaS等の新たなネットワーク・サービスの普及促進のための環境整備などICT共通基盤の整備に取り組む。」

○ 「ICT国際競争力懇談会 最終取りまとめ」（平成19年4月23日）

・ 経済成長、生産性向上の基本戦略

>> ASP・SaaSの普及促進

○ 「成長力加速プログラム」（平成19年4月25日：経済財政諮問会議）

・ サービス革新戦略 >> ITによる生産性向上

「・・・ASPやSaaSなど中小企業にとって使いやすい新たなサービスの普及促進のための共通基盤の整備等環境整備を促進する。」
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研究会開催の目的

● 適切な情報セキュリティ対策が施されたＡＳＰ・ＳａａＳサービスの提供が促進され、企業等の生産性向上

の健全な基盤となるよう、ＡＳＰ・ＳａａＳ事業者が講じるべき情報セキュリティ対策を検討。

○ ASP・SaaS事業者及びその関係組織には、
利用者の膨大な機密情報・顧客情報等の
情報資産が集積

○ ＡＳＰ・ＳａａＳサービスが健全に発展していくためには、
ＡＳＰ・ＳａａＳ事業者における適切な情報セキュリティ
対策が必要不可欠

ASP・SaaSサービスの現状

○ 多数を占める中小のＡＳＰ・ＳａａＳ事業者においても適切な情報セキュリティ対策が施されているのか。

○ 講じるべき情報セキュリティ対策の基準が不明瞭ではないか。

○ 利用者に対して、必ずしも十分な説明や情報開示がなされていないのではないか。

ＡＳＰ・SaaS事業者 ＡＳＰ・SaaS事業者

ASP・SaaSの情報セキュリティ対策に関する問題意識

ASP・SaaS事業者が講じるべき、適切な情報セキュリティ対策の検討が必要
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ASP・SaaSに関する諸動向 ① ～ ASP・SaaSとは

○ アプリケーション機能をネットワーク経由で提供

○ 複数の利用者による共同利用

○ 使用時間等に応じて定期的に料金を支払

○ ASP・SaaS事業者が運用・保守を実施

ASP・SaaSサービスの提供・利用形態

● ASPは、「ネットワークを通じて、アプリケーション・ソフトウェア及びそれに付随するサービスを利用させる

こと、あるいはそうしたサービスを提供するビジネスモデルを指す。」と定義※。

● 本研究会でも当該定義を採用するとともに、ASP及びSaaSを特に区別せず、「ASP・SaaS」と呼称。

利用者

利用者

ASP・SaaS業者 データセンター

サーバー http://www

http://www

ブラウザ
その他の
インターフェース

インターネット
その他の通信回線

利用者はソフトを共同利用
サーバーの運用、保守、
アプリケーションのバージ
ョンアップなどはASP・
SaaSサービス事業者が実

施

事業運営
• 空調設備
• 発電機
• 消火装備
• 故障対策（二重化、負荷分散）
• 災害対策（遠隔バックアップ）
• 物理セキュリティ
• 論理セキュリティ など

施設等設置

グループウエア、CRMなど

のアプリケーション

月ごとに使用料金を支払い

契約の締結

•Webサーバー
•APサーバー
•DBサーバー

ブラウザ
その他の
インターフェース

利用者

利用者

ASP・SaaS業者 データセンター

サーバー http://www

http://www

ブラウザ
その他の
インターフェース

インターネット
その他の通信回線

利用者はソフトを共同利用
サーバーの運用、保守、
アプリケーションのバージ
ョンアップなどはASP・
SaaSサービス事業者が実

施

事業運営
• 空調設備
• 発電機
• 消火装備
• 故障対策（二重化、負荷分散）
• 災害対策（遠隔バックアップ）
• 物理セキュリティ
• 論理セキュリティ など

施設等設置

グループウエア、CRMなど

のアプリケーション

月ごとに使用料金を支払い

契約の締結

•Webサーバー
•APサーバー
•DBサーバー

ブラウザ
その他の
インターフェース

※ 2004年版「ASP白書」におけるASPの定義

ASP・SaaSサービスの特徴

○ システム導入時の初期投資や運用・保守コストの軽減

○ 迅速かつ柔軟なシステム利用

○ 専門事業者による高レベルのノウハウでの運用・保守

利用者のメリット



4

出典：2005年ASP白書 ASPIC Japan／マルチメディア振興センター

● 実現形態・提供サービス内容という二つの側面から、ASP・SaaSサービスの多様化が急激に進展。

● ASP・SaaSサービスの多様化に呼応して、利用者層も広範な業種に拡大。

● ASP・SaaS関連市場の規模は、２００３年時点の３，２６０億円から年１．３倍前後のペースで拡大を続け、

２０１０年には、２００３年の５倍弱となる１５，３９０億円に達すると予測。

ASP・SaaSに関する諸動向 ② ～ ASP・SaaSサービスの多様化と市場規模の拡大

ASP・SaaSの実現形態・提供サービスの多様化

出典：2005年ASP白書 ASPIC Japan／マルチメディア振興センター

ASP・SaaS関連市場の規模の推移と予測（国内）
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ASP・SaaSにおける情報セキュリティ対策の現状と課題

ASP・SaaS事業者の実態に即した、新たな情報セキュリティ対策ガイドラインの作成が必要

○ ASP・SaaSサービスの特性を

念頭に置いて作成されたもの

ではない

○ ASP・SaaS事業者がこれらの基準・ガイドライン等をそのまま利活用す

る場合、ASP・SaaS事業者の実態に即した情報セキュリティマネジメント

を導入・運用しにくい

情報セキュリティ対策に関する既存の基準・ガイドライン等

ASPASP・・SaaSSaaSの現状を踏まえた情報セキュリティ対策の課題の現状を踏まえた情報セキュリティ対策の課題

○ 人的・金銭的資源に限りがある事業者は、優先すべき情報セキュリティ

対策に対し、重点的に資源配分することが求められるが、適切なリスク

アセスメントを通じた情報セキュリティ対策の優先度付けができていない

○ ASP・SaaS業界は、中小規模の

事業者が大半を占める

○ ASP・SaaS事業者が提供する
サービスは多岐にわたる

○ 扱う情報の違いから、「何を」「どの程度」実施すればよいかサービスご

とに異なるにもかかわらず、サービスの特徴に基づく適切な情報セキュ

リティ対策が実施できていない

● ASP・SaaSの現状（中小規模の事業者が大半を占める、提供サービスが多岐にわたる等）を踏まえると、

適切な対策の優先度付けや提供サービスの特徴に応じた対策が十分に実施できていない等の課題。

● ASP・SaaS事業者の実態やASP・SaaSサービスの特性に即した基準・ガイドライン等が存在しない。
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（参考） 情報セキュリティに関する既存の法令・基準・ガイドライン等

１．情報セキュリティに関する分野

５．ITサービスに関する分野

２．個人情報保護に関する分野

ISO/IEC 27001：2005ISO/IEC 27001：2005

JIS Q15001：2006JIS Q15001：2006

ISO/IEC 27002：2005ISO/IEC 27002：2005

NISTNISTMICTSMICTS

FISCFISC

ISO/IEC 20000-1：2005ISO/IEC 20000-1：2005

ISO/IEC 20000-2：2005ISO/IEC 20000-2：2005

個人情報保護法個人情報保護法

プロバイダ責任制限法プロバイダ責任制限法

電気通信事業における個人情報保護に関するガイドライン（総務省）電気通信事業における個人情報保護に関するガイドライン（総務省）

ITILITIL

不正競争防止法不正競争防止法

PD0005
PD0015
PD0005
PD0015

６．事業継続に関する分野

４．SLAに関する分野

電気通信事業法電気通信事業法

不正アクセス禁止法不正アクセス禁止法

基準・ガイドライン基準・ガイドライン法令法令 省庁発行ガイドライン省庁発行ガイドライン凡例：

電子自治体 基幹系SLA設定例
（ASPIC Japan）

電子自治体 基幹系SLA設定例
（ASPIC Japan）

７．信頼性に関する分野

事業継続ガイドライン 第一版

（内閣府防災担当）

事業継続ガイドライン 第一版

（内閣府防災担当）
事業継続計画策定ガイドライン
（経済産業省）

事業継続計画策定ガイドライン
（経済産業省）

中小企業BCP策定運用方針

（中小企業庁）

中小企業BCP策定運用方針

（中小企業庁）
金融機関等におけるコンティンジェンシープラン策定のための
手引書（FISC）

金融機関等におけるコンティンジェンシープラン策定のための
手引書（FISC）

公共ITにおけるアウトソーシングに関するガイドライン
（2003年 総務省）

公共ITにおけるアウトソーシングに関するガイドライン
（2003年 総務省）

情報システムに係る政府調達へのSLA
導入ガイドライン （2004年 経済産業省）

情報システムに係る政府調達へのSLA
導入ガイドライン （2004年 経済産業省）

民間向けITシステムのSLAガイドライン 第3版
（日本情報技術産業協会 JEITA）

民間向けITシステムのSLAガイドライン 第3版
（日本情報技術産業協会 JEITA）

その他関連法令その他関連法令

情報通信ネットワーク安全・信頼性基準
（昭和62年郵政省告示第73号）

情報通信ネットワーク安全・信頼性基準
（昭和62年郵政省告示第73号）

BS 25999BS 25999

３．内部統制に関する分野

COBIT（IT Governance Institute）COBIT（IT Governance Institute） SysTrust（米国公認会計士協会 ）SysTrust（米国公認会計士協会 ）

J-SOX（財務報告に係る内部統制

の評価及び監査の基準）

J-SOX（財務報告に係る内部統制

の評価及び監査の基準）

WebTrust（米国公認会計士協会 ）WebTrust（米国公認会計士協会 ）

SAS70（米国公認会計士協会 ）SAS70（米国公認会計士協会 ） J-SOX（金融商品取引法）J-SOX（金融商品取引法）
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情報セキュリティ対策ガイドラインに関する基本的な考え方

○ ガイドラインをそのまま利用することで、比較的

簡単に自ら提供するサービスに即した情報セキ

ュリティ対策を実施可能にする

○ ガイドラインをそのまま利用することで、比較的

簡単に自ら提供するサービスに即した情報セキ

ュリティ対策を実施可能にする

○ ASP・SaaS事業者が理解および実施しやすい

具体的な情報セキュリティ対策を示す

○ ASP・SaaS事業者が理解および実施しやすい

具体的な情報セキュリティ対策を示す

○ ASP・SaaS事業者及びサービスの特性を反映し、

優先的に取り組むべき情報セキュリティ対策を

絞り込む

○ ASP・SaaS事業者及びサービスの特性を反映し、

優先的に取り組むべき情報セキュリティ対策を

絞り込む

－ 利用者がASP・SaaSサービスを適切に選別できる

ような判断基準としての役割

－ 様々な規模のASP・SaaS事業者への対応

－ 新規に参入するASP・SaaS事業者にとっての指南

書としての役割

○ ASP・SaaS事業者及びサービスの特性を反映し、
「どこに」「何を」「どの程度」実施すべきかを示し
た情報セキュリティ対策の指針がない

－ 情報セキュリティ対策の優先付けがされていない

－ 提供するASP・SaaSサービスの特徴に基づいた、

適切な情報セキュリティ対策の実施がされていない

ガイドライン策定にあたっての重点ポイント

● 『ASP・SaaS事業者が、提供するサービスの特徴に基づいた適切な情報セキュリティ対策の実施を検討する

際の具体的な指針』と位置づけ、ASP・SaaS事業者の実態や提供サービスの特性を反映した、新たな情報

セキュリティ対策ガイドラインを策定。

ASPASP・・SaaSSaaSのの情報セキュリティ対策の情報セキュリティ対策の現状と現状と課題課題

情報セキュリティ対策ガイドラインへの期待情報セキュリティ対策ガイドラインへの期待

○ 利用者にとっての理解しやすさも考慮する○ 利用者にとっての理解しやすさも考慮する

本ガイドラインを足がかりとして、ASP・SaaS事業者における情報セキュリティマネジメントシステムの確立、導入、

運用、監視、見直しが実施され、継続的に情報セキュリティ対策が改善されていくことを期待
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情報セキュリティ対策ガイドライン策定へのアプローチ

ASP・SaaSの典型的なシステム構成に基づく情報セキ

ュリティ対策の導出、個々に対策導出する負担を軽減

ASP・SaaSの典型的なシステム構成に基づく情報セキ

ュリティ対策の導出、個々に対策導出する負担を軽減

分かりやすい記述、定量的あるいは具体的な対策実

施レベルの目安を提示

分かりやすい記述、定量的あるいは具体的な対策実

施レベルの目安を提示

多様なASP・SaaSサービスに対する網羅性と適合性を

確保するために、サービスをセキュリティ要件に基づい

てパターンに分類する基準を導入

多様なASP・SaaSサービスに対する網羅性と適合性を

確保するために、サービスをセキュリティ要件に基づい

てパターンに分類する基準を導入

優先的に取り組むべき対策と、実施することが望まれ

る対策に分類

優先的に取り組むべき対策と、実施することが望まれ

る対策に分類

特に達成が必要と考えられる対策レベルについては

区別して明示

特に達成が必要と考えられる対策レベルについては

区別して明示

ガイドライン利用の際は、パターンごとに定められた情

報セキュリティ対策の実施レベルを参照することで、

ASP・SaaS事業者自らが適切な対策実施レベルを容易

に選択可能

ガイドライン利用の際は、パターンごとに定められた情

報セキュリティ対策の実施レベルを参照することで、

ASP・SaaS事業者自らが適切な対策実施レベルを容易

に選択可能

技術的な対策だけではなく、組織・運用に係る情報セ

キュリティ対策も用意

技術的な対策だけではなく、組織・運用に係る情報セ

キュリティ対策も用意

● 「基本的な考え方」において整理したガイドラインの基本的位置づけ、策定にあたっての重点ポイントを

踏まえて、ガイドライン策定に向けた具体的なアプローチを検討。

ガイドライン策定にあたっての重点ポイントガイドライン策定にあたっての重点ポイント

○ ASP・SaaS事業者及びサービスの特性

を反映し、優先的に取り組むべき情報

セキュリティ対策を絞り込む

○ ASP・SaaS事業者及びサービスの特性

を反映し、優先的に取り組むべき情報

セキュリティ対策を絞り込む

○ ガイドラインをそのまま利用することで、比較的

簡単に自ら提供するサービスに即した情報セキ

ュリティ対策を実施可能にする

○ ガイドラインをそのまま利用することで、比較的

簡単に自ら提供するサービスに即した情報セキ

ュリティ対策を実施可能にする

○ ASP・SaaS事業者が理解および実施

しやすい具体的な情報セキュリティ対

策を示す

○ ASP・SaaS事業者が理解および実施

しやすい具体的な情報セキュリティ対

策を示す

ガイドライン策定に向けた具体的アプローチ
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● 「ガイドライン策定へのアプローチ」を受け、必要な情報セキュリティ対策を検討してガイドライン化。

● ASP・SaaS事業者内の運用管理体制の整備等に関する組織・運用面の対策、並びにASP・SaaSを構成する

ハードウェア及びソフトウェア等に施す物理的・技術的対策を導出。

ガイドライン策定に向けた検討 ① ～ 検討の進め方

組織・運用面の対策組織・運用面の対策

物理的・技術的対策物理的・技術的対策

○ ASP・SaaS事業者内の運用管理体制の整備

（情報資産管理、従業員管理等）

○ 外部関係組織との取り決め事項

○ ユーザーサポート責任 等

情報セキュリティ対策の導出の流れ情報セキュリティ対策の導出の流れ

○ ASP・SaaSを構成するハードウェア及びソフトウ

ェアの稼動監視・障害監視、ウィルス対策

○ 不正アクセス防止、データのバックアップ

○ 管理者権限割当ての制限、入退室管理 等

情報資産の
洗い出し

CIA要求レベルによる

類型化（パターン化）

構成要素

サービス種別

脅威の分析

情報セキュリティ対策ASP・SaaS

対策項目

評価項目
ベスト

プラクティス

組織・人員
運用管理

対策基準値

物理的・技術的な対策

対策項目

組織・運用に関する対策

ベストプラクティス

既存の標準・ガイドラインを参照

・ JIS Q 27001
・ JIS Q 27002
・ 公共ITｶﾞｲﾄﾞﾗｲﾝ etc…

情報資産の
洗い出し

CIA要求レベルによる

類型化（パターン化）

構成要素

サービス種別

脅威の分析

情報セキュリティ対策ASP・SaaS

対策項目

評価項目
ベスト

プラクティス

組織・人員
運用管理

対策基準値

物理的・技術的な対策

対策項目

組織・運用に関する対策

ベストプラクティス

既存の標準・ガイドラインを参照

・ JIS Q 27001
・ JIS Q 27002
・ 公共ITｶﾞｲﾄﾞﾗｲﾝ etc…
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ガイドライン策定に向けた検討 ② ～ 「組織・運用」に関する対策の導出

● 情報セキュリティ対策の継続的な改善を図るため、ASP・SaaS事業者内の運用管理体制の整備及びリソー

スの確保、外部関係組織に対する要求事項等を定めた「組織・運用」に関する対策を導出。

① 情報セキュリティマネジメントにおけるステークホルダの確認

○ ASP・SaaSサービスの提供において、
重点的に考慮すべきステークホルダ
（内部・外部）の洗い出しを実施

○ 多岐にわたるステークホルダをリストアップ

－ ASP・SaaS事業者（経営陣、管理責任者、それ以外の従業員）

－ 連携事業者、サービス利用者、その他の外部組織

② 対策項目の導出

○ 各ステークホルダに対し、どのような
組織・運用面での対策が必要になる
かを検討し、対策項目として導出

○ 組織・運用面の情報セキュリティ管理策として網羅性の非常に高い
JIS Q 27001附属書Aを参照

○ ASP・SaaS事業者の実情を考慮し、中小事業者にとっても優先的に
取り組むべき対策に重点を置いた検討を実施

○ 類似した対策項目を集約したり、ASP・SaaSの実態に即して表現を
書き換える等、分かりやすさに留意した編集を実施

③ ベストプラクティスの作成

○ 対策項目に関する理解促進のため、
具体的な実施方法や注意すべき点を
まとめた事例集（ベストプラクティス）
を対策項目ごとに作成

○ 関連分野の専門家（ASP・SaaS事業者、情報機器メーカ、ISP及び
データセンタ事業者等）の知見を積極的に取り入れ、ASP・SaaSの
実態に即した内容及び表現となるよう留意

○ JIS Q 27002におけるベストプラクティスを参照
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(参考) 「組織・運用」に関する対策の概略

１．情報セキュリティへの組織的取組の基本方針１．情報セキュリティへの組織的取組の基本方針

２．情報セキュリティのための組織２．情報セキュリティのための組織

３．連携ASP・SaaS事業者に関する管理３．連携ASP・SaaS事業者に関する管理

４．情報資産の管理４．情報資産の管理

５．従業員に係る情報セキュリティ５．従業員に係る情報セキュリティ

６．情報セキュリティインシデントの管理６．情報セキュリティインシデントの管理

７．コンプライアンス７．コンプライアンス

８．ユーザサポートの責任８．ユーザサポートの責任

○ ASP・SaaS事業者が、組織として情報セキュリティに取組むにあたっての基本方針の作成、経営陣の役割等の要求事項

○ ASP・SaaS事業者の内部組織及び外部組織に対して行うべき規程、マニュアル、契約等に関する基本的な要求事項

○ ASP・SaaSのステークホルダとして特徴的な、連携ASP・SaaS事業者に対する要求事項

○ 事業連携等において、ASP・SaaS事業者のユーザーサポート組織が果たすべき役割に関する要求事項

○ ASP・SaaS事業者の内部組織及び外部組織に対する、情報資産の管理に特化して適用すべき要求事項

○ ASP・SaaS事業者の従業員の情報セキュリティインシデント対応に特化して適用すべき要求事項

○ ASP・SaaS事業者の従業員との契約等に特化して適用すべき要求事項

○ ASP・SaaS事業者の従業員等に対する、法令・規則の遵守に関する要求事項
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ガイドライン策定に向けた検討 ③ ～ 「物理的・技術的」対策の導出 ①

● ASP・SaaSの典型的なシステム構成から構成要素（ハードウェア、ソフトウェア、ハウジング等）を特定し、情報資産を

洗い出した上で、それらを保護するための「物理的・技術的」対策を導出。

● 多種多様なASP・SaaSサービスごとに異なる情報資産のＣＩＡ※要求レベルを、導出した情報セキュリティ対策に適切
に反映させるため、ASP・SaaSサービスをＣＩＡ要求レベルに基づき類型化（パターン化）。

※CIA：「機密性（Ｃ：Confidentiality）」・「完全性（Ｉ：Integrity）」・「可用性（Ａ：Availability）」

① ASP・SaaSサービスの類型化（パターン化）

○ 取り扱う情報の内容や求められる品質等に着目し、ASP・SaaSサービスをCIA要求レベルに応じてパターン化

完全性への要求は高いが、機密性・可用性への要求は低いサービス

機密性への要求は低いが、完全性への要求は高く、可用性への要求はそれほど高くないサービス

機密性への要求は低いが、完全性・可用性への要求が高いサービス

機密性・完全性への要求は高いが、可用性への要求は低いサービス

機密性・完全性への要求は高いが、可用性への要求はそれほど高くないサービス

機密性・完全性・可用性の全てへの要求が高いサービス

パターンの定義パターンの定義

低い高い低い６

中程度高い低い５

高い高い低い４

低い高い高い３

中程度高い高い２

高い高い高い１

可用性可用性
への要求への要求

完全性完全性
への要求への要求

機密性機密性
への要求への要求パターンパターン

完全性への要求は高いが、機密性・可用性への要求は低いサービス

機密性への要求は低いが、完全性への要求は高く、可用性への要求はそれほど高くないサービス

機密性への要求は低いが、完全性・可用性への要求が高いサービス

機密性・完全性への要求は高いが、可用性への要求は低いサービス

機密性・完全性への要求は高いが、可用性への要求はそれほど高くないサービス

機密性・完全性・可用性の全てへの要求が高いサービス

パターンの定義パターンの定義

低い高い低い６

中程度高い低い５

高い高い低い４

低い高い高い３

中程度高い高い２

高い高い高い１

可用性可用性
への要求への要求

完全性完全性
への要求への要求

機密性機密性
への要求への要求パターンパターン

高

（Ｃ）機密性 （Ｉ）完全性 （Ａ）可用性

低

高

低

中

高

ASP・SaaS
サービス

C:高 I:高 A:中

ASP・SaaS
サービス

C:高 I:高 A:中

ASP・SaaS
サービス

C:高 I:高 A:中

多様なASP・SaaSサービス

ASP・SaaSサービスの類型軸

ASP・SaaSサービスの類型結果

ASP・SaaS
サービス

C:高 I:高 A:中

ASP・SaaS
サービス

C:高 I:高 A:中

ASP・SaaS
サービス

C:高 I:高 A:高

ASP・SaaS
サービス

C:高 I:高 A:中

ASP・SaaS
サービス

C:高 I:高 A:中

ASP・SaaS
サービス

C:高 I:高 A:低

ASP・SaaS
サービス

C:高 I:高 A:中

ASP・SaaS
サービス

C:高 I:高 A:中

ASP・SaaS
サービス

C:低 I:高 A:中

ASP・SaaS
サービス

C:高 I:高 A:中

ASP・SaaS
サービス

C:高 I:高 A:中

ASP・SaaS
サービス

C:低 I:高 A:高

ASP・SaaS
サービス

C:高 I:高 A:中

ASP・SaaS
サービス

C:高 I:高 A:中

ASP・SaaS
サービス

C:低 I:高 A:低

高

（Ｃ）機密性 （Ｉ）完全性 （Ａ）可用性

低

高

低

中

高

ASP・SaaS
サービス

C:高 I:高 A:中

ASP・SaaS
サービス

C:高 I:高 A:中

ASP・SaaS
サービス

C:高 I:高 A:中

多様なASP・SaaSサービス

ASP・SaaSサービスの類型軸

ASP・SaaSサービスの類型結果

ASP・SaaS
サービス

C:高 I:高 A:中

ASP・SaaS
サービス

C:高 I:高 A:中

ASP・SaaS
サービス

C:高 I:高 A:高

ASP・SaaS
サービス

C:高 I:高 A:中

ASP・SaaS
サービス

C:高 I:高 A:中

ASP・SaaS
サービス

C:高 I:高 A:低

ASP・SaaS
サービス

C:高 I:高 A:中

ASP・SaaS
サービス

C:高 I:高 A:中

ASP・SaaS
サービス

C:低 I:高 A:中

ASP・SaaS
サービス

C:高 I:高 A:中

ASP・SaaS
サービス

C:高 I:高 A:中

ASP・SaaS
サービス

C:低 I:高 A:高

ASP・SaaS
サービス

C:高 I:高 A:中

ASP・SaaS
サービス

C:高 I:高 A:中

ASP・SaaS
サービス

C:低 I:高 A:低
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ガイドライン策定に向けた検討 ④ ～ 「物理的・技術的」対策の導出 ②

ASP・SaaS事業者

サーバ（Web、ア
プリ、ＤＮＳ）

専用線/VPN

管理/
メンテナンス

サービス利用

企業等ユーザ

オフィス/事業所

FW

FW

FW

専用線

○設備管理（電源供給（発電機、ＵＰ
Ｓ、バッテリ）、消火設備、耐震設備、
入退室管理、空調設備 等）
：データセンタ事業者/ＡＳＰ・Ｓａａ
Ｓ事業者

○アクセス回
線（回線品質、
帯域、障害対
応 等）
：キャリア/
データセンタ
事業者

○サーバ/ストレージ
（データバックアップ）
/ネットワーク機器等の
保守・メンテナンス
：ベンダー（ハード）/
データセンタ事業者/
キャリア/ＡＳＰ・Ｓａ
ａＳ事業者

○システム/アプリケー
ション/認証・課金機能/
プラットフォーム機能/
データベースの運用・管
理
：ベンダー（ハード、ソ
フト）/キャリア/ＡＳ
Ｐ・ＳａａＳ事業者

○ネットワーク監視
（ＦＷ/ＩＤＳ運用、
ログ管理、ウイルス
対策、ＤｏＳ対策
等）
：ベンダー（ハー
ド）/セキュリティ事
業者/データセンタ事
業者/キャリア/ＡＳ
Ｐ・ＳａａＳ事業者

顧客データ 等

イ
ン
タ
ー
ネ
ッ
ト
・
Ｖ
Ｐ
Ｎ
・
モ
バ
イ
ル

○ＶＰ
Ｎ/モバ
イル回
線提供
：キャ
リア

ＤＢサーバ

Web

ア
プ
リ
１

ア
プ
リ
２

プラットフォーム

認証機能決済機能

ア
プ
リ
３

○障害ユーザ対応
：ＡＳＰ・ＳａａＳ事業者/
データセンタ事業者/ベン
ダー（ハード、ソフト）

○専用
線/ＶＰ
Ｎ回線
提供
：キャ
リア

IDS（ネットワーク型）
（注）下記以外にも、DMZには
ホスト型/ネットワーク型のIDS
が置かれることが多い

等・・

※

※この部分は、ASP・SaaS事業者に適用する情報セキュリティガイドラインの適用範囲外と考えられる

他のASP・
SaaSサービス

サーバ

データセンタ事業者Ｂ（国内/国外）

データ
ベースアプリ２

② ASP・SaaSの構成要素の特定 ③ 構成要素に基づく情報資産の洗い出し

○ ASP・SaaSのサ－ビス形態に大きく依存する以下の
事項を踏まえつつ、典型的なシステム構成を想定

－ データセンタ等の外部事業者活用の有無

－ 他のASP・SaaS事業者との業務連携の有無

○ 典型的なシステム構成から、ASP・SaaSの構成要素
を特定

ASP・SaaSの典型的な構成要素

○ 情報セキュリティ対策の対象となる情報資産を、「構成
要素そのもの及び各構成要素を介する情報」とみなし、
新たに各構成要素を介する情報をリストアップ

○ リストアップした情報に基づき、情報資産をとりまとめ

分類 情報資産 

【アプリケーション部分】 

・ASP・SaaS アプリケーション＆アプリケーションログ（利

用、管理） 

・サービスデータ（利用者情報） 

・サービスデータ（管理者情報） 

【プラットフォーム】 

・ASP・SaaS 事業者が利用するプラットフォーム＆ログ（利

用、管理） 

（例）決済、認証、検索、位置時間証明等 

1.アプリケーション、 

プラットフォーム、 

ストレージ等 

【サーバ、ストレージ等のハード部分】 

・サーバ群（付随する OS 等の基盤ソフトを含む）＆サーバ

ログ（利用、管理） 

・データベース（付随する OS 等の基盤ソフトを含む）＆デ

ータベースログ（利用、管理） 

・ストレージ＆管理ログ 

・通信機器＆管理ログ 

・情報セキュリティ対策機器＆管理ログ 

2.ネットワーク ・外部ネットワーク 

3.建物、電源(空調等) ・建物 

・サーバルーム（サーバ群、データベース等を格納している

部屋） 

・物理的セキュリティ境界 

・電源 

・空調 

4.その他 ・運用管理端末 

・保管媒体（紙、磁気メディア、光メディア等） 

※アンダーライン部分が構成要素に対して追加された情報そのもの 

ASP・SaaSの構成要素における情報資産
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ガイドライン策定に向けた検討 ⑤ ～ 「物理的・技術的」対策の導出 ③

情 報 資 産

脆 弱 性

脆 弱 性

脆 弱 性

脆 弱 性

情 報 資 産

脆 弱 性

脆 弱 性

脆 弱 性

脆 弱 性

情 報 資 産

脆 弱 性

脆 弱 性

脆 弱 性

脆 弱 性

情 報 資 産

脅 威

脅 威

脅 威

脅 威

情 報 資 産

脆 弱 性

脆 弱 性

脆 弱 性

脆 弱 性

情 報 資 産

脆 弱 性

脆 弱 性

脆 弱 性

脆 弱 性

情 報 資 産

脆 弱 性

脆 弱 性

脆 弱 性

脆 弱 性

情 報 資 産

脆 弱 性

脆 弱 性

脆 弱 性

脆 弱 性

情 報 資 産

脆 弱 性

脆 弱 性

脆 弱 性

脆 弱 性

情 報 資 産

脆 弱 性

脆 弱 性

脆 弱 性

脆 弱 性

情 報 資 産

脅 威

脅 威

脅 威

脅 威

情 報 資 産

脅 威

脅 威

脅 威

脅 威

対 策 項 目
デ ー タ ベ ー ス

対 策 項 目
策 定

対 策

対 策

対 策

対 策

対 策

対 策

対 策

J I S  Q  2 7 0 0 1 附 属 書 A 詳 細 管 理 策
公 共 I T に お け る ア ウ ト ソ ー シ ン グ に

関 す る ガ イ ド ラ イ ン

J I S  Q  2 7 0 0 2
（ 参 考 情 報 ）

情 報 資 産情 報 資 産情 報 資 産情 報 資 産
情 報 資 産情 報 資 産情 報 資 産情 報 資 産

④ 情報資産に対する脅威分析 ⑤ 対策項目の導出

○ 各情報資産のＣＩＡに被害を与える可能性のある脅威
を抽出

情報資産に対する脅威の事例
（情報資産：「利用者情報」に対する脅威）

対策項目導出のイメージ

種別 分類 脅威の詳細分類 

機密性損失 情報セキュリティ違反、不正プログラム実行、情報資産の盗難、

情報資産の持ち出し、不正アクセス、盗聴 

完全性損失 従業員による情報セキュリティ違反、不正プログラム実行、情報

資産の不正変更 

外部もしくは内

部の人間の悪意

に起因する脅威 

可用性損失 従業員による情報セキュリティ違反、不正プログラム実行 

機密性損失 情報セキュリティ違反(理解不足に起因)、不正プログラムによる

被害、情報資産の持ち出し、従業員の操作エラー 

完全性損失 情報セキュリティ違反(理解不足に起因)、不正プログラムによる

被害、情報資産の変更 

内部の人間の過

失に起因する脅

威 

可用性損失 情報セキュリティ違反(理解不足に起因)、不正プログラムによる

被害 

災害 － 

インフラ障害 － 

一般的な環境障害 － 

自然災害等、人

的でない要因に

起因する脅威 

情報資産の劣化 － 

 

○ 情報資産に対応する脅威を網羅的に分析するため、情報

セキュリティ分野の一般的な脅威がリスト化されている

ＭＩＣＴＳ（Part1：JIS Q 13335-1、Part 2）を参照

○ 情報資産のＣＩＡに直接作用する脅威のみを抽出すること

により、情報資産を保護するために必要最小限の対策を

効率的に導出可能となる

○ 脅威分析の結果に基づき、各情報資産を保護するため
に必要な物理的・技術的対策を検討し、対策項目として
導出

○ 物理的・技術的な情報セキュリティ管理策として網羅性の非常に
高いJIS Q 27001附属書Aを参照

○ 公共分野におけるASP・SaaSのSLA設定のためのガイドラインと
して実績のある「公共ITにおけるアウトソーシングに関するガイド
ライン」を参照

○ ASP・SaaS事業者の実態を考慮するため、関連分野の専門家の
知見を積極的に取り入れつつ、実施の優先度の観点から対策を
「基本」と「推奨」に分類

○ 類似した対策項目を集約したり、ASP・SaaSの実態に即して表現
を書き換える等、分かりやすさに留意した編集を実施

「基本」の対策

「推奨」の対策

実施の
優先度

低

高

分類
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ガイドライン策定に向けた検討 ⑥ ～ 「物理的・技術的」対策の導出 ④

⑥ ベストプラクティスの作成 ⑦ パターンに応じた対策レベルの設定

ベストプラクティスの事例
（対策項目：「定期バックアップ」に対するベストプラクティス）

○ 導出した対策項目に対し、ASP・SaaSサービスのパタ
ーン間で異なるＣＩＡ要求レベルを対応付けするため、
各対策項目に対策の実施レベルを設定

○ 対策項目を実施する際、実施レベルを定量的あるいは具体的に

評価するための指標となる「評価項目」を設定

○ 各評価項目に対し、対策項目の実施レベルの目安となる「対策

参照値※」を設定

○ その際、対策項目とＣＩＡの関連性に応じて、最大で６パターンの

レベル差を持った値を設定し、ASP・SaaSサービスのパターンと

対応付け

○ 「対策参照値」の設定にあたり、「公共ITにおけるアウトソーシン

グに関するガイドライン」を参照

○ ASP・SaaS事業者の実態を反映するため、関連分野の専門家の
知見を積極的に取り入れつつ検討を実施

○ 対策項目に関する理解促進のため、具体的な実施
方法や注意すべき点をまとめた事例集（ベストプラク
ティス）を対策項目ごとに作成

○ 関連分野の専門家の知見を積極的に取り入れ、ASP・SaaS
の実態に即した内容及び表現となるよう留意

○ JIS Q 27002及び「金融機関等コンピュータシステムの安全
対策基準・解説書」におけるベストプラクティスを参照

Ⅲ．２．３ サービスデータの保護 

 
Ⅲ．２．３．１【基本】 
ユーザのサービス情報、アプリケーション・サーバ等の管理情報やシステム構成情報の定

期的なバックアップを実施すること。 
 
【ベストプラクティス】 

i. 業務要件、セキュリティ要件等を考慮して、バックアップ方法（フルバックアップ、

差分バックアップ等）、バックアップ対象（ユーザデータ、システム情報等）、バック

アップの世代管理方法、バックアップの実施インターバル、バックアップのリストア

方法等を明確にすることが望ましい。 

※実施レベルの目安であるが、情報セキュリティ対策を確保する上で特に達成することが必要と考えられる値については、「＊印」を付して表示

ASP・SaaSサービスのパターンと対策実施レベルの対応（イメージ）

パターン判定するASP・SaaSサービス C:低 I:高 A:高（パターン４）

対応するパターンの値を
採用することで対応付け

※CIA関連性に応じて対策参照値にレベル差

【24時間/1年間等】【24時間/1年間等】【5時間/1年】【24時間/1年間等】【24時間/1年間等】【5時間/1年】評価項目２

95%以上99%以上99.5%以上95%以上99%以上99.5%以上評価項目１対策
項目

パターン６パターン５パターン４パターン３パターン２パターン１パターン分類

低中高低中高可用性

低高機密性

【24時間/1年間等】【24時間/1年間等】【5時間/1年】【24時間/1年間等】【24時間/1年間等】【5時間/1年】評価項目２

95%以上99%以上99.5%以上95%以上99%以上99.5%以上評価項目１対策
項目

パターン６パターン５パターン４パターン３パターン２パターン１パターン分類

低中高低中高可用性

低高機密性

・・・（以下対策項目が繰り返す）

＊ ＊ ＊ ＊ ＊ ＊
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(参考) 「物理的・技術的」対策の概略

１．アプリケーション、プラットフォーム、サーバ・ストレージ、ネットワークに共通する情報セキュリティ対策１．アプリケーション、プラットフォーム、サーバ・ストレージ、ネットワークに共通する情報セキュリティ対策

稼動監視（応答確認）稼動監視（応答確認）

２．アプリケーション、プラットフォーム、サーバ・ストレージに対する情報セキュリティ対策２．アプリケーション、プラットフォーム、サーバ・ストレージに対する情報セキュリティ対策

３．ネットワークに対する情報セキュリティ対策３．ネットワークに対する情報セキュリティ対策

４．建物、電源（空調等）に対する情報セキュリティ対策４．建物、電源（空調等）に対する情報セキュリティ対策

５．その他の情報セキュリティ対策５．その他の情報セキュリティ対策

障害監視（正常動作の確認）障害監視（正常動作の確認） 時刻同期の方法の規定・実施時刻同期の方法の規定・実施

異常検知時の利用者への通知異常検知時の利用者への通知 運用・管理に関する手順書の策定運用・管理に関する手順書の策定ぜい弱性情報の収集、パッチ更新ぜい弱性情報の収集、パッチ更新

サービス稼働率・定期保守時間の規定サービス稼働率・定期保守時間の規定 利用状況等のログ取得・保存利用状況等のログ取得・保存 ウィルス対策の実施ウィルス対策の実施

定期的なバックアップの実施定期的なバックアップの実施

アクセス制御方針の策定アクセス制御方針の策定 アクセス制御の許可・無効化手順の策定アクセス制御の許可・無効化手順の策定 適切な認証方法によるなりすまし対策の実施適切な認証方法によるなりすまし対策の実施

不正アクセス防止措置の実施不正アクセス防止措置の実施 サーバ証明書によるフィッシング等の防止サーバ証明書によるフィッシング等の防止

停電・電力障害発生時の電源確保停電・電力障害発生時の電源確保 火災検知・通報システム及び消火設備の具備火災検知・通報システム及び消火設備の具備 落雷（直撃・誘導雷）対策の実施落雷（直撃・誘導雷）対策の実施

個人認証による入退室記録の作成・保存個人認証による入退室記録の作成・保存 入退室の管理手順書の作成入退室の管理手順書の作成 サーバルームやラックの鍵管理サーバルームやラックの鍵管理

個人情報の取扱に関する法令遵守個人情報の取扱に関する法令遵守 運用管理端末におけるウィルス対策等の実施運用管理端末におけるウィルス対策等の実施 記録媒体の適切な保管・管理の実施記録媒体の適切な保管・管理の実施
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組織・運用編

情報セキュリティ対策ガイドラインの特長

「ASP・SaaSにおける情報セキュリティ対策ガイドライン」の構成

○ ガイドラインの目的、対象範囲、利用方法、注意事項、
用語の定義等をとりまとめた導入編

○ 運用管理体制・外部組織との契約における留意事項、

利用者に対する責任等、組織・運用に係る情報セキ
ュリティ対策をとりまとめた対策集

○ 主として、経営者等の組織管理者によって参照される

ことを想定

○ ASP・SaaSの典型的なシステム構成を基に、アプリ
ケーション、ネットワーク、建物・電源等の構成要素
における情報資産に対する情報セキュリティ対策を
とりまとめた対策集

○ 主として、ASP・SaaSサービスを運用する現場の技
術者等によって参照されることを想定

● ASP・SaaS事業者がASP・SaaSサービスを提供する際、実施すべき情報セキュリティ対策全般を対象※。

● 積極的かつ幅広い利用を促すため、可能な限り分かりやすく、かつ使いやすいものになるように留意して

作成しており、「序編」、「組織・運用編」及び「物理的・技術的対策編」の3編から構成。

物理的・技術的
対策編

序 編

※ 利用者がASP・SaaS事業者との契約の範囲外で独自に利用するハードウェア及びソフトウェア、並びに利用者が契約する通信回線及び
インターネット・サービスにおける情報セキュリティ対策を除く
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(参考) 情報セキュリティ対策ガイドラインの記載内容（イメージ）

Ⅱ．２．２ 外部組織（データセンタを含む） 

 

Ⅱ．２．２．１ 【基本】 

外部組織が関わる業務プロセスにおける、情報や情報処理施設に対するリスクを識別し、

適切な対策を実施すること。 

 

【ベストプラクティス】 

i. 情報や情報処理施設に対するリスクとしては、不正アクセス、情報資産の盗難、不

正変更、情報処理設備の悪用、破壊等がある。 

ii. これらのリスクを軽減するために、外部組織（特に、データセンタ、通信事業者、

セキュリティサービス提供事業者等）による情報及び情報処理施設へのアクセス（下

記に 3 つの種別を例示）を、各 ASP・SaaS 事業者の実環境に合わせて管理・制限す

ることが望ましい。 

a) 物理的アクセス（事務所，コンピュータ室，文書保管庫などへのアクセス） 

b) 電子的アクセス（組織のデータベース，情報システムなどへのアクセス） 

c) 組織のネットワークと外部組織のネットワークとの間の接続（常時接続，リモー

トアクセスなど） 

iii. 情報や情報処理施設へのアクセスを実施する場所を区別し、それぞれに対してアク

セスを管理・制限する方針と方法を定めることが望ましい。 

iv. ASP・SaaS サービスの提供にあたり、海外にデータセンタがある場合等、海外法が

適用される場合があるので注意する必要がある。 

Ⅲ．２．１ アプリケーション、プラットフォーム、ハードウェアの運用・管理 

 
Ⅲ．２．１．１【基本】 

ASP・SaaS サービスを顧客に提供する時間帯を定め、この時間帯におけるサービスの稼

働率を規定すること。 
また、アプリケーション、プラットフォーム、ハードウェア（サーバ、ストレージ)の定

期保守時間を規定すること。 
 
【ベストプラクティス】 

i. サービス時間帯とは、契約サービス時間から定期保守時間を除いた差し引いたもの

である。ここで、契約サービス時間とは、契約時に利用者に提示したサービス提供時

間（例：365 日/24 時間、休日・日祭日を除く 8:00-20:00 等）のことであり、定期保

守時間とは、事前通知された定期保守によるサービス停止総時間（例：5 時間/１年）

のことである。 
ii. 稼働率とは、サービス時間帯に締める実稼働時間の割合のことである。ここで、実

稼働時間とは、サービス時間帯において実際にサービス提供が実施された時間のこと

である。 
 
【評価項目】 

a. サービス稼働率 
 
 
 
 
 
 

パターン 対策参照値 

1 99.5%以上* 

2 99%以上* 
3 95%以上* 
4 99.5%以上* 
5 99%以上* 
6 95%以上* 

「基本」「推奨」の区別

対策項目

ベストプラクティス

評価項目

対策参照値

組織・運用編のイメージ組織・運用編のイメージ 物理的・技術的対策編のイメージ物理的・技術的対策編のイメージ
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● ガイドラインの利活用により、ASP・SaaS業界の活性化と健全な発展が期待できる。

● そのためには、ガイドラインの幅広い普及とASP・SaaSの利用環境の変化に応じた見直し・改善が必要。

情報セキュリティ対策ガイドラインの利活用効果と今後の課題

○ ガイドラインの幅広い普及の促進 ○ ASP・SaaSの利用環境の変化に対応した見直し・改善

○ ASP・SaaS事業者による適切な情報セキュリティ対策実施の促進（中小・新規参入事業者の取組の促進）

○ 連携ASP・SaaS事業者に対する情報セキュリティ要求事項の指針として活用

○ 利用者に対する情報セキュリティ対策実施状況の提示内容の指針として活用

○ ASP・SaaS事業者の情報セキュリティ対策実施状況の妥当性を、利用者が評価する際の指針として活用

ASP・SaaS事業者の対策実施のガイドラインとしてのみで

なく、利用者との契約におけるSLAの設定基準、あるいは

利用者への実施状況の公表など、業界における積極的な

活用及びそれによるガイドラインの認知拡大を期待

技術の進歩などASP・SaaSサービスを取り巻く環境の変化に伴って、

ガイドラインの内容が陳腐化し、実態にそぐわなくなるおそれ

→ 継続的に見直し・改善を行う体制の構築を期待

ASP・SaaS業界による普及促進及び継続的見直し・改善を期待

今後の課題

ASP・SaaS業界の活性化と健全な発展が期待できる

ガイドラインの利活用により期待される効果

○ ASP・SaaS業界全体の情報セキュリティレベルの底上げ、利用者も含めた情報セキュリティに対する意識向上
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（参考） 「ASP・SaaSの情報セキュリティ対策に関する研究会」報告書 目次

２．２ 現状と課題を踏まえた解決策・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・25
２．２．１ 情報セキュリティ対策に関する既存の基準・規範・・・・・・・・・・・・・・・・・・・25
２．２．２ 新たなガイドラインの策定へ・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・26

第３章 情報セキュリティ対策ガイドラインの策定・・・・・・・・・・・・・・・・・・・・・・・・・・27
３．１ ガイドラインに関する基本的な考え方・・・・・・・・・・・・・・・・・・・・・・・・・・・・・27

３．１．１ ASP・SaaS事業者が情報セキュリティ対策ガイドラインに求める期待 ・・27
３．１．２ ガイドラインに関する基本的考え方とアプローチ ・・・・・・・・・・・・・・・・・・・28

３．２ ガイドライン策定に向けた検討 ・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・33
３．２．１ 検討の進め方・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・33
３．２．２ 組織・運用に関する情報セキュリティ対策の導出 ・・・・・・・・・・・・・・・・・・・37
３．２．３ 物理的・技術的な情報セキュリティ対策の導出・・・・・・・・・・・・・・・・・・・・・41

３．３ ガイドラインの特長・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・63
３．３．１ ガイドラインの対象範囲・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・63
３．３．２ ガイドラインの想定読者・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・63
３．３．３ ガイドラインの構成・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・63
３．３．４ ガイドラインの利活用方法・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・66
３．３．５ ガイドラインの利活用にあたっての留意事項・・・・・・・・・・・・・・・・・・・・・・・67

第４章 情報セキュリティ対策ガイドラインの利活用効果と今後の課題 ・・・・・・・・68
４．１ ガイドラインの利活用により期待される効果 ・・・・・・・・・・・・・・・・・・・・・・・68

４．１．１ ASP・SaaS事業者の視点・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・68
４．１．２ ASP・SaaSサービス利用者の視点 ・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・68

４．２ 今後の課題・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・・69
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