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事例１
送信されてきた迷惑なメール

From: yapnipsip@yahoo.co.jp

Subject: おめでとうございます！はずれ無し！！！すぐ当選確認！

Date: 2008年4月14日 20:45:12:JSTDate: 2008年4月14日 20:45:12:JST

Reply-To: yapnipsip@yahoo.co.jp

Return-Path: yapnipsip@yahoo.co.jp

Received: from yahoo.co.jp ([117.104.245.59]) by mx34.m2.home.ne.jp with SMTP id 
<20080414131655.UUYH7441.mx34.m2.home.ne.jp@yahoo.co.jp>; Mon, 14 Apr 2008 22:16:55 +0900

Mime-Version: 1.0

Content-Type: text/plain; charset="iso-2022-jp"

Content-Transfer-Encoding: 7bit

Message-Id: <20080414131655.UUYH7441.mx34.m2.home.ne.jp@yahoo.co.jp>

☆ ☆☆＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝☆

おめでとうございます！～ヾ(〃^∇^)ノ

スポンサーサイトの『その場でわかるプレゼント大抽選会』が

なんと、賞品が残ってます。まさに早い者勝ち(≧◇≦)

必ず何かに当たってます！必ず何かに当たってます！

当選確認をしてください！！！！！！！

http://777700.com/ken/chu/?advID=DNS0542

【２名様】・ ○○○ デジタルカメラ GR-DIGITAL ８メガピクセルCCD＆新画像エンジンン「GR ▲○コメ」塔載の○○○製【 様】 新 像 」塔載 製

の人気モデルです。全てのシーンをありのままに記録出来ますので、いつまでも高画質で思い出を残せます。また高性能

AEにより、あらゆる撮影シーンに素早く対応いたします。http://777700.com/ken/chu/?advID=DNS0542
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【１名様】・△▼△ ホームプロジェクター ○○○ EMP-××６００ 新世代ハイビジョン液晶 Ｄ５パネル塔載。従来より大

きな画面にも鮮やかな映像を映し出せるようになりました。また、独自の技術を磨く事でハイビジョンの高精細映像も再現

。圧倒的な美しさが目の前に広がります。http://777700.com/ken/chu/?advID=DNS0542

【４名様】・ ○○○ テーブルラジオ モデルワン最小限のパーツで最大限のパフォーマンス。最新にして最高の傑作とい

われるラジオがこのモデルワンなのです コンパクトなボディは置くスペ スを選びません また 洗練されたデザインはおわれるラジオがこのモデルワンなのです。コンパクトなボディは置くスペースを選びません。また、洗練されたデザインはお

部屋のインテリアとしても最適です。http://777700.com/ken/chu/?advID=DNS0542

【５名様】・ ○○○ 腕時計 LEDウォッチ デザイナー/△△△ ○○○氏の最新腕時計。完全一体型のバングルフォル

ムに新設計のLEDムーブメントを塔載した 全く新しいデジタルスタイリング！！新しい時代のウォッチを実感してみませんムに新設計のLEDム ブメントを塔載した、全く新しいデジタルスタイリング！！新しい時代のウォッチを実感してみません

か？http://777700.com/ken/chu/?advID=DNS0542

【６名様】・ ○○○ ハンディーウォーマー １回の注油で最大約２４時間発熱。発熱温度も一定しますので、厳寒地帯等の

外での活動時に非常に威力を発揮致します。オイル注油して使用するので、環境に優しい携帯カイロです。
http://777700.com/ken/chu/?advID=DNS0542

【１５名様】・ ○○○ クロームダンベル ５kg×２ 運動不足になりやすい現代人。TV番組でも健康グッズが流行っていま

す。今回は日頃の運動不足を解消し、健康的な肉体を取り戻すことが出来るダンベルセットをプレゼント。自身のペースに

合わせて重さも調整出来る為 無理なく誰にでも始められます ダイエ トにも最適なアイテムです合わせて重さも調整出来る為、無理なく誰にでも始められます。ダイエットにも最適なアイテムです

http://777700.com/ken/chu/?advID=DNS0542

外れても特別賞スポンサーサイト様より素敵なプレゼントが当たっちゃいます♪

⇒さあ当選確認♪ http://777700 com/ken/chu/?advID=DNS0542⇒さあ当選確認♪ http://777700.com/ken/chu/?advID=DNS0542

[PR]

えっ!?そんなに痩せれちゃうの？

話題のアイテムが満載！！話 満載

http://b-patrol.jp/ec/
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事例１ 送信されてきた迷惑なメール
応募フォーマットの画面

メールにある応募商品のリンク先を
http://777700.com/ken/chu/?advID=DNS0542

クリックすると

応募フォーマットの画面になります

⇒アドレス収集目的の画面

⇒ 送信ボタンの下に、「応募規約」の表示

色が暗く、背景の画像と

重なっているので目立たない

応募規約は、ポップアップ画面で表示（次頁）
http://777700.com/ken/kiyaku.asp?s=1&c=slategray&ty=777700.com
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事例１ 送信されてきた迷惑なメール
応募規約
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事例１ 送信されてきた迷惑なメール
問題点

個人情報収集目的の釣りメール

アダルトサイトに．会員登録されると明記があります。

「ポップアップ画面表示の禁止」をしていれば表示されない

初めに届いたのメールにも、

応募に際してのルール表示、確認表示は一切ない。募 際 表示、確認表示 切な 。

5



事例2 提携による情報の流用

利用していた無料メーリングリスト配信サービス「◆ ◆ ◆ 」が、

業務拡大のため「共通IDサ ビス □□□」を導入業務拡大のため「共通IDサービス＝□□□」を導入。

※共通IDサービスとは、サイト説明によると

「同じメ ルアドレスとパスワ ドで提携するサイトにログインできるほか 提携サイ「同じメールアドレスとパスワードで提携するサイトにログインできるほか、提携サイ
トの利用を開始する際、申込みフォームの入力などを簡単に行うことができます。」
とある。

現在、提携サイトは下記の提携先があり、今後も増加の模様。

ポイントサービスポイントサービス

懸賞

ブログ

占い 等占い 等
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事例2 提携による情報の流用
告知例

2007/◎/ ××

□□□ 導入により◆ ◆ ◆の会員様は、自動的に□□□の会員となりました。手数をおかけいたします

が □□□の利用規約およびプライバシ ポリシ をご確認くださいが、 □□□の利用規約およびプライバシーポリシーをご確認ください。

もし同意いただけない場合は、誠に残念ですがこちらより退会手続きをお願いいたします。

また、◆ ◆ ◆から退会されても□□□は解約されません。別途□□□サイトにて解約の手続きをお願

いいたします。

※ □□□の解約は、ご利用の□□□提携サイトすべての解約が必要となります。

□□□とは？｜ □□□利用規約｜ □□□プライバシーポリシー

□□□導入に伴い、以下の情報を□□□へ委託しました。□□□導入に伴い、以下の情報を□□□ 委託しました。

ID（メールアドレス）

パスワード

生年月日

性別性別

今後◆ ◆ ◆のID（メールアドレス）やパスワードを変更された場合に、 □□□の登録情報も同時に更

新されます。また、他の□□□提携サイトをご利用中の場合は、全てのご利用中 □□□提携サイトの情

報が同時に更新されます。ご注意ください。
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事例2 提携による情報の流用
告知例

2007/◎/××

皆様の利便性向上を目的とした□□□サービスの導入が完了いたしました。事前に告知させていただ

いておりました通り ◆◆◆の会員様は 自動的に□□□の会員となっておりますいておりました通り、◆◆◆の会員様は、自動的に□□□の会員となっております。

□□□導入についての詳細はこちら>> 略

併せて利用者会員規約および個人情報保護方針を改訂いたしました。会員の皆様は、新しい利用者

会員規約および個人情報保護方針をご確認いただけますようお願い申し上げます。

◆◆◆利用者会員規約>> 略◆◆◆利用者会員規約>> 略

◆◆◆ l個人情報保護方針>> 略

【必ずお読みください】

今後◆◆◆にてID（メ ルアドレス） パスワ ド 生年月日 性別を変更されると□□□とご利用中の今後◆◆◆にてID（メールアドレス）、パスワード、生年月日、性別を変更されると□□□とご利用中の

□□□提携サイトの情報が同時に更新されます。また、他の□□□提携サイトにてID（メールアドレス）

やパスワードを変更された場合は、◆◆◆へログインする際のID（メールアドレス）、パスワードも変更

されています。ご注意ください。
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事例2 業務提携による情報の流出
問題点

◎個人情報削除のわずらわしさ

加入したAサイト（ ◆ ◆ ◆ ） の登録情報の変更の場合は、 BやCの提携サイト情報

は、同時に更新されてしまうのに、退会にあたっての手続き（情報削除）は、加入したA

サイトだけでなく、BやCのサイトに対して、個別に手続きを行わないといけない。

◎勝手な個人情報の収集◎勝手な個人情報の収集

◆ ◆ ◆ で利用していたメーリングリストのメンバーリストに、新規にメンバーを加わえ

る場合、新規参加者は、下記情報を提供しないとメンバーになれない。管理者（招待す

る側）として 他に情報が流れることを知りながら追加はできないので 追加できない不る側）として、他に情報が流れることを知りながら追加はできないので 追加できない不

便さが生じている。

ID（メールアドレス）

パスワードパスワ ド

生年月日

性別
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