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キャリアキャリア/ISP/ISPからみたからみた
P2PP2Pをとりまく現状と課題をとりまく現状と課題
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キャリアキャリア/ISP/ISPが抱えるが抱えるP2PP2Pに係る３つの課題に係る３つの課題

①トラフィックの急増に伴い、加速的に増大する設備コストの課題

②ウイルスによる情報漏えい等、顧客が直面するセキュリティの課題

③非合法な情報等の流通に伴う知財や個人情報保護等に係る対応の課題

○WinnyのようなP2Pファイル共有アプリケーションには、管理という概念がなく、利用者の意図に係らず、

ウイルス感染や情報漏えい等のセキュリティリスクを抱えたままサービスを利用している実態がある。

⇒通信キャリアやISPは、自らの顧客の安全を守る立場にあり、そのための通信環境を整える必要がある。

○WinnyのようなP2Pファイル共有や、無料インターネットVOD等の普及により、従来のネットワークインフラでは、

まかなえないほどの情報流通が発生している。

⇒通信キャリアやISPは爆発的なP2Pトラフィックの流通により、際限ない設備投資を求められることとなっている。

○Winnyのようなセキュリティリスクを含むサービスの普及により、著作権侵害や、個人情報漏えいによる２次被害

が多数発生し社会問題化しており、通信キャリアやISPもフォローが必要となってきている。

⇒通信キャリアやISPは、事故の発生後においても必要に応じた顧客等への対応が求められるようになってきている。
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（参考）無料インターネット（参考）無料インターネットVODVODのインパクトのインパクト

■無料インターネットVODサービスの出現

⇒従来では考えられなかった巨大なトラフィックが、料金清算のない対等ピアリング相手から流入。

⇒キャリア、ISPは対応するための大量の設備投資を余儀なくされている。

ISP-BISP-A

VOD

プロバイダー

●ISP-Aは、VODプロバイダーより一定の対価を収納。

●ISP-Bは、VODプロバイダーからの対価を得られず、

料金清算のあてのない対等ピアリング相手から大量の

トラフィックが流入。バックボーン増強を余儀なくされる。
接続料金

無料無料VODVODのコスト負担構造のコスト負担構造

対等ピア
（料金精算なし）

あるISPで、対外接続トラフィックのうち8Gbps8Gbpsが某インターネット

VODのストリームデータであった。（2006.1現在）

その後、このトラフィックは+1Gbps/+1Gbps/月月のペースで増えている。

Tier 1 ISPは設備投資が必要なだけだが、Tier 2 以下はトランジットを上位ISPから購入しており、その
負担の激増により事業存続の危機に直面していると思われる
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■高品質VoD、P2Pファイル共有（Winny・Share等）トラフィックの急増により、
－ISPバックボーン帯域の圧迫 －トランジット帯域圧迫 －IXポート帯域の不足 etc… が生じ、既存
トラフィック（Web、メールなど）の安定的通信に影響を及ぼしている。

■上記を解決する手段としては、全てのISP事業者の帯域を増強する必要があるが、際限なく増加し続ける

トラフィックに対応することは、極めて困難。

IX

大手ISP大手ISP

IX

地域ISP 地域ISP

地域網

VoDサーバ

トランジット
ISP

大手ISP

IXポートの帯域

不足

地域網
帯域圧迫

トランジット
帯域圧迫

ISPバックボーン

帯域圧迫

通信品質の
劣化

コンテンツ配信業者、
ISPへのクレーム増大
コンテンツ配信業者、
ISPへのクレーム増大

料金設定の
不公平感

重要通信の
寸断

インターネット

Winny Winny

Winny

Winny Winny

Winny Winny

VoDトラフィック

Web、メール等トラフィック

P2Pファイル共有

トラフィック

大容量トラフィックが及ぼすさまざまな問題大容量トラフィックが及ぼすさまざまな問題
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課題解決への方向性課題解決への方向性
-現在のサービス事例紹介から-
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（事例１）セキュアな（事例１）セキュアなP2PP2P環境の提供環境の提供 ：： m2mm2m--ｘｘ方式方式

■機器間の通信において、認証や暗号化の技術を活用し、接続制御機能を実装し、利用者が接続状況を
管理可能なP2P方式。

ｍ２ｍ－ｘ
マネージメントサーバ

FW

インターネット

○許可されていない機器には存在自体を明
かさない
○暗号化により覗き見させない

○着信と連動してFWを
自動制御。必要な時だけ
相手にアクセスを許可

○認証相手、アクセス制御はサーバ
側で一元管理

○暗号化の鍵交換もサーバ側で
マネージメント

FW

m2m-x方式

ホームネット

ケータイ
GW

携帯電話網

1234@m2m-x.jp
×

ホームネット

5678@m2m-x.jp

○面倒な機器の
設定は不要

ｍ２ｍ－ｘ
マネージメントサーバ

FW

インターネット

○許可されていない機器には存在自体を明
かさない
○暗号化により覗き見させない

○着信と連動してFWを
自動制御。必要な時だけ
相手にアクセスを許可

○認証相手、アクセス制御はサーバ
側で一元管理

○暗号化の鍵交換もサーバ側で
マネージメント

FW

m2m-x方式m2m-x方式

ホームネット

ケータイ
GW

携帯電話網

1234@m2m-x.jp
×

ホームネット

5678@m2m-x.jp

○面倒な機器の
設定は不要
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（事例２）（事例２）m2mm2m--XXの応用系：の応用系：マルチポリシー接続サービスマルチポリシー接続サービス

■m2m-x方式を応用したP2Pサービス。異なるポリシーに基づく複数のP2P接続環境を構成・管理

可能なサービス。

業務ｼｽﾃﾑ

ﾌｧｼﾘﾃｨｰ

遠隔監視

配信システム

ポリシー
マネージメント

空調

採光

Webｶﾒﾗ

計測器

店舗ネットワーク等計算センター

：ポリシー1（業務ﾈｯﾄﾜｰｸ）

：ポリシー2（ﾌｧｼﾘﾃｨ管理用）

：ポリシー3（遠隔監視用(Webｶﾒﾗ)）

：ポリシー4（広告配信用(ＰＤＰ)）

アクセスラインの統合
（IPv6マルチポリシー接続）

POS
CAT

店舗モニタリング店舗モニタリング

売り上げ情報／ポイントカード売り上げ情報／ポイントカード

PDP

広告映広告映像配信像配信

エネルギー管理エネルギー管理

：CPE（マルチポリシー接続装置）

コントロールパネルコントロールパネル

■企業・自治体、販売店、小規模オフィス など
■POS、ファシリティ管理、エネルギー管理、

防犯・防災

■企業・自治体、販売店、小規模オフィス など
■POS、ファシリティ管理、エネルギー管理、

防犯・防災

既存の回線を活用して、アクセスラインを統合化
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コンテンツデリバリコンテンツデリバリNWNW（（CDNCDN）への期待）への期待

■巨大ストリーマーとエンドユーザをつなぐ経路（配信トポロジ）を最適化し、キャッシュの効果的な活用
により、映像等の大容量データの配信を効率的に実現し、ISP等の設備負担等の軽減に寄与する共通

基盤に期待がある。

ISP-A ISP-B ISP-C

アクセス
キャリア-A AC-B AC-C

VOD

プロバイダー

（ISP-A～Cの）エンドユーザ

●VODプロバイダーからエンドユーザまでの接続経路

には、複雑かつ多岐にわたるバリエーションが存在。

重複した情報の配信が同一ISP/AC網内で発生。

現 状現現 状状 あるべき姿あるべき姿あるべき姿

ISP-A ISP-B ISP-C

アクセス
キャリア-A AC-B AC-C

VOD

プロバイダー

（ISP-A～Cの）エンドユーザ

CDN-共同配信PF

●同報配信機能等を具備したVODプロバイダー用の

CDNを整備することで、各ISPや通信キャリアは

効率的な設備投資に移行できる。

・ネットワークワイドな共通配信PFの整備

・大量トラフィックの経路を最短化
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Ｐ２Ｐ分散ストレージネットワークへの期待

インターネット
トラフィック
（P2P以外）

分散共有
ストレージ

インターネット
トラフィック

分散分散P2PP2P
ストレージネットワークストレージネットワーク

インターネット
トラフィック
（P2P以外）

分散共有
ストレージ

インターネット
トラフィック

分散分散P2PP2P
ストレージネットワークストレージネットワーク

Red帯域Red帯域

UBR

CBR+

クラスクラス

Yellow

Red

Green

カラーカラー

違反トラヒックは申告帯
域を超え２倍もしくは物理
I/F速度を上限に低優先
で透過

ベストエフォート（物理I/F
速度が上限）

申告帯域は透過

特徴特徴

UBR

CBR+

クラスクラス

Yellow

Red

Green

カラーカラー

違反トラヒックは申告帯
域を超え２倍もしくは物理
I/F速度を上限に低優先
で透過

ベストエフォート（物理I/F
速度が上限）

申告帯域は透過

特徴特徴

■インターネット上を流れるWinny等の特定のトラフィックを、インターネット基幹網から分離し、ベストエフォ
－トなP2P用ネットワークで流通させることで、ISPの基幹網の適正化に資するという新たなコンセプト

P2P分散ストレージ
ネットワークでは、
Red帯域を用いて
ネットワークの効率
利用を図る
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技術面の課題と方向性技術面の課題と方向性
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P2PP2Pアプリケーション概観アプリケーション概観

利用帯域 大

ビデオ(ボイス)チャット・会議
Skype / Gizmo 
Windows Live Messenger
… etc

映像ストリーミング配信

SkeedCast
BBbroadcast
ShareCast
Venice Project
… etc

コンテンツ配信（CDN）

Kontiki
Coral
… etc

ファイル共有
Winny / Share / Gnuttela / KaZaA  … etc

小

B向け

ファイル配信

BitTorrent
… etc

グループウェア・
コラボレーションツール

Windows Meeting Space 
Groove … etc

C向け

分散ストレージ

OceanStore 
PAST  … etc

小 現在の普及率(ユーザー数) 大

アドホックネットワーク
MeshNetwoks … etc

オンラインゲーム

Xbox Live
NintendoDS Wi-Fi connection 
… etc

※技術的には概ね同一のものであるが、利用方法により区別

ファイル共有系アプリ
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今後に向けて今後に向けて

○○通信キャリア通信キャリア/ISP/ISPが期待するが期待するP2PP2Pへの２つのアプローチへの２つのアプローチ

①① P2Pトラフィック増大抑制への打ち手 ⇒ 設備投資抑制への期待

・CDN技術の活用のあり方

・グリッドコンピューティング技術を活用した効率的な設備運用のあり方 等

②P2Pの特徴を生かした新たなサービスの創造 ⇒ 収益拡大への期待

・安心、安全のためのしくみの提供のあり方

・管理機能を具備した新たなP2Pアプリケーションのあり方 等
（例）

・コールセンタ等を対象としたトラフィック付加分散機能を提供するサービス

・学校、医療関係を対象とした、安心・安全・確実に大容量の重要情報の流通を担保し、

不正拡散を防止するサービス といったような展開への期待

○○今後の対応について今後の対応について

・現状の把握が重要！・現状の把握が重要！


