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① スパイ・ウェアについて



① ダウンロードに添付

② データの収集 ③ データの送信

• PC利用者が気がつかないように趣味や嗜好・個人情報を収
集して、ネットの特定の場所に送るプログラムの総称。

• スパイウェアはフリーウェアやアドウェア(企業の広告を表示
するかわりに無料で使えるようにするツール）・シェアウェア
などに、多く含まれているとされている



日経PC21 2005/09/08記事より

ITメディアエンタープライズ 2005/07/06より



スパイウェアの警告例①



スパイウェアの警告例②



スパイウェア規制の問題点

• ①定義の困難さ → アド・ウェアやオンライン自動
サポート機能などとの峻別

• ②探知の困難さ → 探知ソフトの普及

• ③規制の困難さ → 既存法規の適用範囲との切
り分けが不明確 ＝ プライバシー保護規定、傍受
禁止規定、ウィルス処罰規定などとの交錯

最近の表現例＝Spy Ware → Deceptive Ware （偽装プログラム）



米国における規制動向

• Securely Protect Yourself Against Cyber 
Trespass Act (SPY ACT) (2004 H.R. 2929) 

• The Internet Spyware (I-SPY) Prevention 
Act (2004 H.R. 4661)

• Computer Software Privacy and Control Act
(2004 H.R.4255)

• 各州の立法（２００５年末の段階で全米１２州で
導入済み、２８州で検討中。）



連邦における規制動向(2005)①

• Safeguard Against Privacy Invasions Act
(2005 H.R. 29) 

• ユーザーの承諾のない一定のプログラムを
禁止。

• 告知と同意と、特定の情報を収集したり、広
告をおこなうプログラムのアンインストールを
義務づけ。

• FTCが施行詳細を規定する。現在施行中の

州法規制を優越させる。



連邦における規制動向(2005)②

• Internet Spyware (I-SPY) Prevention Act
(2005 H.R. 744)

• １）他の連邦犯罪の目的で、２）個人情報を獲
得あるいは転送させる目的で、３）コンピュー
タのセキュリティを故意に減殺させる目的で、

• 特定のソフトウェアをコンピュータ内にコピー
させることによって、承諾なく、あるいは承諾
の範囲を越えて、コンピュータにアクセスする
ことに刑事罰を与える。



連邦における規制動向(2005)③

• SPY BLOCK (Software Principles Yielding Better Levels of 
Consumer Knowledge) Act (2005 S.687)

• 承諾の機会を与えず、あるいは承諾なく、ソフトウェアをユー
ザーのコンピュータにインストールすることを禁止

• インストールするために、ユーザーが誤るよう誘引することを禁
止

• わかりやすいアン・インストール用の手続を含んだプログラムを
義務づけ

• （インストールされた時点で開示されず、認証されていないような
方法により）秘密のうちに情報を収集することを禁止

• 広告をおこなうアド・ウェアについて表示を義務づけ

• 対スパイウェアのための「セーフ・ハーバー」設置

• 既存の州法による規制を優越



②司法・立法のIT化



• ①裁判官は裁判所でネットにアクセスできない

• ②裁判官、書記官は業務でメールを使えない

• ③ホームページのない弁護士事務所・・・アクセス困難

• ④市民はネットで法律サービスの情報を得られな
い・・・「法テラス」はウェブを用意するのだろうか？・・・
情報不足、アクセス困難

• ⑤判決情報を扱う出版会社、データベース会社は、紙
媒体からデジタル化・・・コストの多重重複

• ⑥裁判所ウェブには限られた判決情報しか存在しな
い・・・情報過疎

IT過疎の司法



IT非効率の立法

• ①法令情報の電子化は進展

• ②電子化されても、改正情報は不透明（一部
改正方式のため）

• ③行政（立案作業）→国会（審議、修正、可
決）→公布（官報）→編集（一部改正を元法に
織り込み）の作業がばらばらのセクターで、コ
ストをそれぞれかけて実施

• ④改正法の作成は未だに手作業

• ⑤法令の原本に関する法律がない

• ⑥電子化の費用も過程もアクターも多種多様



具体的方向性をめぐって

• 司法制度改革と先端テクノロジィ研究会（２００３年３月スタート）

• 提言「司法制度改革と先端テクノロジィの導入・活用に係る提言」
（２００４年２月） http://www.legaltech.jp/teigen200402.pdf

• 特集「情報技術と司法制度改革」 法律時報２００４年３月号

• 特集「新しい正義の仕組みと先端テクノロジィ」自由と正義２００４
年１０月号

• 特集「法情報へのアクセス拠点としての図書館」現代の図書館４
２巻４号（２００４年１２月）

• 拙稿「司法へのアクセスと情報技術：英領ジャージーを手がかり
として」判例タイムズ１１７９号１２４頁（２００５）

• 拙稿「ＩＴによる法案作成・法編纂の支援：タスマニア州の挑戦」法
律のひろば２００２年１２月号
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