
ユビキタスネット社会の影の部分への対応策一覧　

撮影ルールの不在

（カメラ付き携帯電話の不適正な利用、防
犯カメラのあり方、公道等における写真撮
影のルールの不在）

コンピュータウィルスへの対応

電子商取引の利用者の知識や経験
の不足

（販売者の無知からの違法販売、購入者の
錯誤・操作ミス）

匿名掲示板での誹謗中傷、不適切
な情報提供、掲示板のまつり、荒
らしの問題

著作物の無断利用の問題

（ホームページ等における無断利用、無断
転載、深層リンクと著作権侵害の問題、匿
名著作者による作品の保護の問題）

モバイル機器の利用マナーの不在

（携帯電話等モバイル機器の教育現場、公
共の場所等における利用マナーの不在）

収入や職業等の違いによる情報格
差の存在

基礎的サービスの地域格差

（インターネット利用等の基礎的なサービ
スにおける地域格差）

廃棄物の増加

（情報通信機器の買い換えによるゴミや廃
棄物の増加）

会社におけるネット利用ルールの
不在

（監視、監督のためのネット利用ルールの
不在、雇用関係と内部情報漏洩防止、社員
プライバシーのあり方（業務情報流出、内
部告発保護）、社内ＬＡＮの私的利用と会
社による監視）

電子タグの使用に関する個人情報
の取り扱い

サイバーテロへの対応 ネット利用マルチ商法の急拡大

アダルトサイト、暴力サイト等へ
の対応、児童ポルノの問題、海外
有害サイトなど情報のボーダレス
化への対応

違法な著作物利用

（ネット上における著作物の改ざん、不正
複製、不正頒布等、ナップスター、ヌーテ
ラなどによる違法なファイル交換の問題）

情報機器の廃棄と個人情報の問題

（廃棄パソコンのハードディスク等からの
情報流出の問題）

誰でも容易に使えるインター
フェースの不足

（専門的な知識を持たない人、高齢者、子
供等が容易に使えるインターフェース）

高速ブロードバンドサービスの地
域格差

（高速接続の有無による地域格差）

紙消費の増加

制度のテレワークへの未対応

（労働組合、社会保険制度などのテレワー
クを想定していない各種制度）

ウェブサイトを利用した顧客情報
の取得や管理

（スパイウェア規制のあり方、サーチロ
ボットによる個人情報の収集）

不正アクセスへの対応
国境をまたぐ電子商取引への対
応、国際取引におけるトラブル、
決済方法の普及の問題

ネットカジノへの対応

肖像権等の問題

（パブリシティ権、虚偽の映像による肖像
権侵害、キャラクター権、デジタル化権の
問題、コンテンツ再利用・デジタルアーカ
イブにおける人物画像のあり方（職業的出
演者、一般人、背景画像））

テレワーク導入時のルールの不在

教育における情報化の遅れ

（教育現場における情報化の遅れ、教育コ
ンテンツの開発体制の未発達）

モバイルサービスの地域格差 不法投棄の問題

対面販売等の義務付け

（薬品等の対面販売や店舗設置の制限等に
関する規制）

位置情報の取り扱いルールの不在

（ＧＩＳ、ＧＰＳからの位置情報の扱い
方、交通系ICカード、街角Webカメラなど
GPS以外の個人の行動履歴追跡のあり方）

電子政府・自治体におけるセキュ
リティのあり方

身に覚えの無い請求書、架空料金
請求の問題、商品の未達の問題

掲示板における不法、違法行為の
あおり、犯罪行為の教唆の問題、
犯罪幇助的情報の掲載への対応

技術的保護手段の回避の問題

（コピープロテクション等の回避行為）

ネットストーカーの問題

障害者等への対応

（障害者、特に視覚障害者への対応の遅
れ）

放送サービスの地域格差

（ケーブルテレビや地上放送など放送サー
ビスにおける地域格差）

電力などエネルギー消費の増加

電子商取引の規格の不統一

（電子商取引における伝票、データフォー
マットや通信プロトコル等が不統一）

個人情報の流出 無線ＬＡＮ等の無線インターネッ
トのセキュリティのあり方

違法薬物の売買の問題、未承認医
薬品等の販売・広告の問題、消費
生活用製品安全法違反の販売、武
器、銃器の密売、盗品の売買

ネット告発の問題、ネットによる
風評被害の問題

中古ソフトの問題

情報発信する際のマナー

（メール、掲示板等インターネット上で情
報発信する際のマナー）

能力開発

（人材確保、能力開発、教育機関認定、コ
ンテンツの教育利用）

文化財のデジタル化の遅れ

新技術の人体への影響

（新しい技術の人体への影響、インター
ネット、携帯電話依存症の問題）

地方公共団体の業務の不統一

（地方公共団体の業務共通化の壁となる
データ形式や規格が不統一、情報公開や行
政手続電子化のあり方）

ネットハラスメント等での、意図
的な個人情報開示の規制のあり方

ユーザーの情報セキュリティ意識
の問題

（情報セキュリティ意識の低迷、ユーザー
の平均スキルの低下、ソーシャルエンジニ
アリングへの対応）

送信、受信時刻に関する詐術の問
題

年齢確認手段の不在
ドメインと商標の問題

（サイバースクワッティングなど）

ネットを利用した社会活動ルール
の不在

（ネットを利用したボランティア活動、コ
ミュニティ活動のルールの不在）

青少年への影響

（子供のインターネットやゲームの過度な
利用による悪影響）

地下空間におけるネット利用の問
題

新しい生活、労働スタイルの健康
への影響

研究機関におけるネット利用ルー
ル

（大学、研究機関におけるインターネット
利用ルールの不在）

ネットカフェなどにおける問題

（ネットカフェ、レンタルオフィス、公衆
無線LAN利用などにおける利用履歴管理の
あり方、キーロガーを使っての個人情報収
集問題）

通信傍受の問題

（公的機関による通信傍受、IP電話，
H.323テレビ会議，テレビ電話などに関す
るネットワーク上の通信傍受）

クレジットカードの不正使用

ブラウザクラッシャー・ウィルス
ページへの対応、スパイウェア、
トラップ、メタタグの不適切な利
用への対応

インターネットを利用したビジネ
スモデル特許の保護

新しい技術に関する社会的合意形
成プロセスの欠如

（新しい技術の利用ルールが定まるまでに
時間）

国際化への対応

（海外からの駐在者、旅行者などへの対
応）

逼迫する周波数の問題

自然体験、社会体験不足

（自然体験、社会経験の不足からの心身の
発達に対する影響）

医療におけるＩＴの利活用

（医療機関での情報機器利用ルールの不在
など）

匿名化サービスの問題

（アノニマイザー、公開プロキシー等の問
題）

機器や情報の管理のあり方、セ
キュリティポリシーの適正な普及
のあり方

(内部漏洩、物理的盗難紛失、適正なROI評
価）

広告のあり方

（オプトイン・アウト，ポップアップ広
告，スパイウェア）

ワン切り、迷惑ＩＰ電話への対応
海賊版など海外における知的財産
権の侵害

カタカナ用語の氾濫
言語の壁

(情報の多くが外国語）

高速移動中のネット利用の問題

流通における情報財の未活用

（パッケージ販売ソフトウェアからの流通
転換）

ロボットに関するルールの不在

医療情報とプライバシーのあり方
の問題

（カルテ・レセプト・遺伝子）

暗号ソフト、暗号技術製品の輸出
規制

ウェブマネーの安全性の問題
迷惑メールへの対応、チェイン
メールの扱い、国際間迷惑メール
規制のありかた

引用ルールなどの国民への未定着
デジタルクローン技術（画像、音
声）への対応

情報の氾濫

（情報の氾濫による取捨選択が困難になる
という問題）

新たな地理的格差（移動空間、静
粛性保持など）の発生

情報化による非効率の是正の評価

（情報化による社会的非効率の是正効果測
定方法の不在）

引用ルールなどの国民への未定着

クレジットヒストリー、債務情報
等民間経済活動にかかわるプライ
バシー保護のあり方

非PC機器のセキュリティ

（PDA、情報家電など）

インターネット上の消費者取引に
関わる法令の不備、インターネッ
ト上の商業活動と経済法の未整
備、ネット上の契約をめぐる解釈
ルール（価格の誤記など）の未整
備

プロバイダー責任のあり方 パブリックドメインの未整備
テレビ会議、テレビ電話等におけ
るマナーの不在

サービス開発能力の育成

（サービスを受けるばかりでなく、開発し
て提供する教育の欠如(個人商店、医院な
ど））

シームレスな接続環境の確立

（単一のデバイスで連続アクセスができる
環境）

電子タグの寿命とライフサイクル
利用

ＩＴを活用した不正な競争

（産業スパイの問題など）

９．環境への配慮
１０．サイバー対応の制度・慣行
の整備

５．知的財産権への対処 ６．新たな社会常識の確立 ７．情報リテラシーの浸透 ８．地理的ディバイドの克服１．プライバシーの保護 ２．情報セキュリティの確保 ３．電子商取引環境の整備
４．違法・有害コンテンツへの
対応

参 考 １



１．プライバシー保護

海外での先進的取組 管轄国際機関 備考

法令 指針・ｶﾞｲﾄﾞﾗｲﾝ 組織 制度 教育啓蒙 予算・支援措置 民間自主規制 研究開発 その他

撮影ルールの不在

（カメラ付き携帯電話の不適正な利用、
防犯カメラのあり方、公道等における写
真撮影のルールの不在）

【東京都・静岡県・兵庫県など】
めいわく防止条例による逮捕例あり。
盗撮行為。

【杉並区】
防犯カメラに関する条例案成立（施行
は７月１日）
憲法13条（プライバシー権の中の肖像
権）（人格権的側面）

【大阪地裁】
傍聴席の男性がカメラ付き携帯電話で
法廷内を撮影し，これに気づいた職員
が写真の削除を求めケースがあったこ
とをきっかけに，カメラ付き携帯電話の
法廷内持込を禁止。他の裁判所でも同
様の措置相次ぐ

「京都府学連」事件・「釜ヶ崎監視カメ
ラ」事件

電気通信事業者協会（TCA）

全国防犯協会連合

日本防犯設備協会

【日本防犯設備協会】
防犯設備士制度
（但し，プライバシー関係の出題は未確
認）

【社団法人日本雑誌協会，社団法人電
気通信事業者協会（TCA）】
「デジタル万引き」防止を呼びかける啓
発ポスターを3万枚作成し、全国の書店
に配布してマナー尊守を呼び掛け

【総務省】
情報通信白書 for kids 「モバイル通信
使用上の注意」
【日本防犯設備協会】
定期的にセミナーを開催。
（但し，プライバシー関係に特化したも
のではない）
【放送倫理番組向上機構（BPO）】
【放送と人権等権利に関する委員会機
構（BRO）】

【携帯電話各社】
シャッター音を消したり小さくしたり出来
ない構造に。最近ではシャッター音を複
数から選べるなどの工夫も。

【日本複合カフェ協会】
店舗運営ガイドライン

【日本フランチャイズチェーン協会】
（ガイドラインはない）

【民放連放送基準】

シャッター音を消す技術は一般的に流
布
目標の人物以外の部分を暈す技術。但
し街頭の防犯カメラには不向き。

【大阪府警】
画像情報をカメラ付携帯電話等で送信
する「画像１１０番」をスタート

【杉並区】
防犯カメラに関する答申

【文部科学省】
「安全・安心な社会の構築に資する科
学技術政策に関する懇談会」議事録

【韓国】
携帯電話の撮影音の義務付け

【米国ＳＩＡ（アメリカの防犯規格制定団
体）】

電子タグの使用に関する
個人情報の取り扱い

【総務省】
プライバシー保護ガイドライン

【経済産業省】
電子タグに関するプライバシー保護ガ
イドライン（案）

EPC global
Auto-ID Center Japan
電子商取引推進協議会（ECOM）

【MIT】
RFID Bill of Rights

【RSAセキュリティ社】
通常のRFIDタグの上に付けることがで
きる「ブロッカータグ」

【総務省】
「ユビキタスネットワーク時代における
電子タグの高度利活用に関する調査研
究会」最終報告
【経済産業省】
「商品トレーサビリティの向上に関する
研究会」報告

・米国
【ユタ州】
ユタ州下院で「RFID知る権利法」が可
決※
【カリフォルニア州】
カリフォルニア州上院でRFIDに関する
公聴会
その後、「RFIDプライバシー保護法案」
成立
【EU】
電子家畜識別に関する法律

動物のRFID標準であるISO 11784/85

Auto-ID Center（現EPC Global）の「クラ
ス1」規格

※
RFIDタグを付した商品を販売する小売
店の義務に関して規定

ウェブサイトを利用した
顧客情報の取得や管理

（スパイウェア規制のあり方、サーチロ
ボットによる個人情報の収集）

【内閣府】
個人情報保護法

【経済産業省】
特定商取引に関する法律施行規則
（2002年7月1日施行）

【情報サービス産業協会（JISA）】
情報サービス産業個人情報保護ガイド
ライン

（財団法人）日本情報処理開発協会 プ
ライバシーマーク事務局

民主主義とテクノロジーセンター（米国）

【日本情報処理開発協会】
プライバシーマーク制度

【総務省】
携帯電話等に着信する迷惑メールに対
する自衛策について

【民間ガイドライン】
JIS Q 15001（「個人情報保護に関する
コンプライアンス・プログラムの要求事
項」）

【情報処理推進機構情報セキュリティ対
策事業 】
不正プログラムおよび不正ドキュメント
の調査と検索ソフトウェアの開発　- ス
パイウェア、ハッカーツールを検出・駆
除 -

【経済産業省】
産業構造審議会情報セキュリティ部会
報告書
情報セキュリティ総合戦略策定研究会
報告書
情報セキュリティ総合戦略

【総務省】
平成15年版情報通信白書
セキュリティワーキンググループ
最終報告書

【ＥＵ】
プライバシー電子通信に関する指令(2002/58/EC)
※
【英国】
プライバシーと電子通信を対象とする新たな規制法
（2003年12月11日に発効）
【カルフォルニア州】
スパム対策法
【ミネソタ州】
インターネット・プライバシー法
【米連邦議会】
Safeguard Against Privacy Invasions Act
【ユタ州、アイオワ州、カリフォルニア州】
スパイウェアなどの広告ソフトを規制する州法
【民主主義と技術のためのセンター】
米連邦取引委員会（FTC）に対し、一部のスパイウェ
ア対策企業が詐欺的行為を行ったり、ウェブブラウ
ザを乗っ取るなどしてネット消費者の不安を煽り、自
社製品を購入させているとの苦情申し立て
【ユタ州】
スパイウェアなどの広告その他規制（アイオワ、カリ
フォルニア州なども検討中）
【米上院委員会】
スパイウェア規制に向けた議論中（2004年3月24日
現在）

【World Wide Web Consortium（W3C）】
プライバシー保護規格「Platform for
Privacy Preferences」（P3P）をW3C勧
告として公開

※
Cookieなどの設定に関して制限

位置情報の取り扱いルー
ルの不在

（ＧＩＳ、ＧＰＳからの位置情報
の扱い方、交通系ICカード、街角
WebカメラなどGPS以外の個人の行
動履歴追跡のあり方）

【警察庁】
警察法2条が根拠条文

【内閣官房】
政府の地理情報の提供に関するガイド
ライン（2003年4月17日）

【国土地理院】
国土空間データ基盤標準及び整備計
画
【東京地裁】
国の不法行為責任を否定。
（2001年2月6日）

学会レベル
（地理情報システム学会）
警察庁

【JR Suica】
26日以内のみ乗降履歴が印字でき、1
回印刷すると2回目はできない

【三重県ＧＩＳ実証実験連絡会議】
三重県内でのＧＩＳの普及・活用につな
がる各種の実証実験を募集

【米Bell Labs（ベル研）】
ユーザーのプライバシを守りつつ位置
情報を他者に提供できるソフトウエア・
フレームワーク「Privacy-Conscious
Personalization（PCP）」を開発。
（Lucent Technologies社米国時間1月
19日）

【島根県】
島根県統合型地理情報システム整備
検討基本調査報告書

【ＥＵ】
プライバシー電子通信に関する指令
(2002/58/EC)※

【ISO】
ISO/TC211
GISの国際標準の内容検討

※
位置情報に関する２次利用の制限

個人情報の流出

住民基本台帳法

個人情報保護法

【杉並区】
住民基本台帳に係る個人情報の保護
に関する条例

【東京地裁】
モニタリング規定や事前の警告なしに
なされたE-Mailのモニタリングは適法
（東京地判平13.12.3　労判826号76頁）

【厚生労働省】
労働者の個人情報保護に関する行動
指針
【総務省】
ＩＴ革命に対応した地方公共団体におけ
る
情報化施策等の推進に関する指針

【大阪地裁】
住基ネットプライバシー侵害認めず（2
月27日判決。控訴）

【（財団法人）地方自治情報センター：
住民基本台帳ネットワークシステム 全
国センター】

【放送倫理・番組向上機構】
放送と人権など権利に関する委員会
（ADR）

市民団体による運動など

システム構築の際の費用は、自治体自
身が負担しながら、足りない部分は、地
方交付税などで補っている（プライバ
シー保護対策も含めて）

様々なネットセキュリティーの技術（暗
号化、SSLその他）

【コネチカット州】
An Act Requiring Notice to Employees
Of Electronic
Monitoring by Employerst
（モニタリングの前にすべての従業員に
書面で告知することを雇用者に義務づ
け、違反者に罰金を科している）

【オーストラリア】
改正連邦プライバシー法

【米国判例】
Shoars v. Epson事件（カリフォルニア、
1994）
Bourke v. Nissan Motors Corp事件（カ
リフォルニア、1993）
Smyth v. The Pillsbury Co.事件（ペンシ
ルバニア、フィラデルフィア、1996）

W3C 国際標準規格P3P

ネットハラスメント等で
の、意図的な個人情報開
示の規制のあり方

プロバイダ責任法
【法務省】
「人権侵犯調査処理規定」（法務局の
調査手順、4月から改正され実施）

法務省人権擁護局
人権擁護推進委員会

法務省人権擁護局の人権侵犯に関す
る調査・処理制度

小学校、中学校、高等学校などにおけ
る情報倫理教育

法務省人権擁護局の人権侵犯に関す
る調査・処理制度

放送と人権等権利に関する委員会

【メリーランド州】
ネットハラスメント防止法
他に、ニューヨーク、コネチカット、アリゾ
ナ、ミシガン州などで同様の法案が可
決

ネットカフェなどにおけ
る問題

（ネットカフェ、レンタルオフィ
ス、公衆無線LAN利用などにおける
利用履歴管理のあり方、キーロ
ガーを使っての個人情報収集問
題）

個人上保護法
日本複合カフェ協会

【日本複合カフェ協会】
店舗運営ガイドライン

【宮城県警】
ネットカフェ業者との連絡協議会

W3C 国際標準規格P3P

匿名化サービスの問題

（アノニマイザー、公開プロキ
シー等の問題）

プロバイダ責任法
【社団法人テレコムサービス】
インターネット接続サービス等に関わる
事業者の対応に関するガイドライン

社団法人テレコムサービス協会

【プロバイダ責任法ガイドライン等検討
協議会】
プロバイダ責任法
名誉毀損・プライバシー関係ガイドライ
ン

アノニマイザー経由での掲示板への書
き込みの禁止をしているプロバイダーも
存在

医療情報とプライバシー
のあり方の問題

（カルテ・レセプト・遺伝子）

インターネット等による医療情報に関す
る検討会

【文部科学省等 関係3省庁】
ヒトゲノム・遺伝子解析研究に関する倫
理指針

財団法人日本情報処理開発協会 プラ
イバシーマーク事務局（電子カルテに
付き）
財団法人医療情報システム開発セン
ター

プライバシーマーク制度（電子カルテに
付き）

【医療改善ネットワーク】
医療におけるプライバシー保護ガイドラ
イン

【財団法人バイオインダストリー協会】
個人遺伝情報流通ガイドライン
http://www.jba.or.jp/pdf/rep-
geninfo.pdf

情報セキュリティを手がけるオープン
ループとバイオベンチャーのメディビッ
クは、遺伝子情報の解析技術とセキュ
リティ技術の分野で提携

【米国】
大統領令にて遺伝子情報利用倫理基
準
電子医療情報プライバシー保護法案

【オレゴン州】
DNAの所有権を規定した法律

OECD個人情報保護に関するコンプラ
イアンスプログラム（JIS Q 15001）

クレジットヒストリー、
債務情報等民間経済活動
にかかわるプライバシー
保護のあり方

「貸金業の規制等に関する法律」(昭和
58年11月1日施行)

「割賦販売法の一部を改正する法律」
(昭和59年12月1日施行)

信用情報機関の運営等に関する大蔵，
通商産業両省の通達

【OECDガイトライン】
「個人のプライバシーと個人の自由に
対して危険がある個人データ」

（社）日本クレジット産業協会
個人情報の保護は業界の取り決めで
行われている

【大蔵省】
個人信用情報の保護と利用に関する
主な論点

【通商産業省】
個人信用情報保護・利用の在り方に関
する懇談会

【第11回国民生活審議会】
消費者政策部会報告

【米国】
公正信用報告法（Fair Credit Reporting
Act）

項目
対応策



２．情報セキュリティの確保

法令 指針・ｶﾞｲﾄﾞﾗｲﾝ 組織 制度 教育啓蒙 予算・支援措置 民間自主規制 研究開発 その他

コンピュータウィルスへ
の対応

【警察庁】
・コンピュータウィルスの作成、供用等
の罪の新設の検討
・電子計算機器損壊等業務妨害罪（刑
法２３４条の２）の未遂の処罰の検討
・わいせつ物頒布等罪（刑法第１７５
条）の構成要件の拡充の検討

【通商産業省（当時）】
コンピュータウィルス対策基準

【情報処理推進機構、IPAセキュリティセ
ンター】
国内で発生するコンピュータウィルス/
不正アクセスの被害届を総括する公的
機関（独立行政法人）

【NPO法人日本ネットワークセキュリティ
協会】

【内閣官房情報セキュリティ対策推進
室】
「緊急対応支援チーム」（通称
NIRT：National Incident Response
Team)

【情報処理推進機構，IPAセキュリティセ
ンター】
コンピュータウイルスに関する届出制
度。コンピュータウイルスを発見、また
はコンピュータウイルスに感染した場合
にIPA/ISEC に届出。届出は、郵送、
FAX、E-mailが利用可能。

【各種ワクチンソフトベンダー】
ウィルス届出

【情報処理推進機構，IPAセキュリティセ
ンター】
調査・研究報告書

【総務省】
国民のための情報セキュリティサイト

各種ワクチンソフトベンダー
【マイクロソフト】Windows OSについて
ウィルス対策

【総務省】
・ネットワークセキュリティ技術の研究開
発
・コンピューターウィルス等に関する研
究基盤の構築

【情報処理推進機構，IPAセキュリティセ
ンター】
「セキュリティ分野」に関して、実用化を
目指した技術開発公募

各種ウィルスベンダーによる情報提供、
ワクチン配布

The WildList Organization International

IETF(The Internet Enginneering Task
Force)

サイバーテロへの対応
サイバー犯罪に関する条約（外務省仮
訳あり）

【IT戦略会議情報セキュリティ対策】
サイバーテロ対策に係る官民の連絡・
連携体制について
セキュリティ対策セルフチェックシート

【Telecom-ISAC Japan】
安全・安心インターネット推進協議会、
【内閣官房情報セキュリティ対策推進
室】
「緊急対応支援チーム」（通称
NIRT：National Incident Response
Team)

【警察庁】
都道府県警察本部のハイテク犯罪相談
窓口等一覧

【警察庁】
ハイテク犯罪対策ページ
「情報セキュリティ対策ビデオ」
「ハイテク犯罪の現状」

【マイクロソフト】
ハイテク犯罪防止に警察対応窓口を設
置

【独立行政法人通信総合研究所】
侵入検知技術

【警察庁】
リスクアセスメント/脆弱性評価に係わ
る技術、防御技術、ログ保存技術

【郵政省】
電気通信事業におけるサイバーテロ対
策検討会中間・最終報告書

サイバー犯罪に関する条約(仮称)締結
に向けた取組
【米国】
サイバーセキュリティー研究開発法

不正アクセスへの対応 【警察庁】
不正アクセス行為の禁止に関する法律

【通商産業省】
コンピュータ不正アクセス対策基準
【IT戦略会議情報セキュリティ対策】
情報セキュリティポリシーに関するガイ
ドライン

【情報処理推進機構，IPAセキュリティセ
ンター】
国内で発生するコンピュータウィルス/
不正アクセスの被害届を総括する公的
機関（独立行政法人）

【NPO法人日本ネットワークセキュリティ
協会】

【内閣官房情報セキュリティ対策推進
室】
「緊急対応支援チーム」（通称
NIRT：National Incident Response
Team)

【情報処理推進機構，IPAセキュリティセ
ンター】
情報産業、企業の情報部門、個人ユー
ザ等から広く不正アクセスの被害情報
の届出を受け付け、ＩＰＡ/ISEC におい
て不正アクセス被害の実態を把握し、
その防止に関し啓発。様式が定められ
るが，フリーフォーマットも可。

【情報処理推進機構，IPAセキュリティセ
ンター】読者階層別実践上方セキュリ
ティ対策

IPAなどと警察庁の共同研究
ハードウェア，ソフトウェアによるファイ
アウォールなど

【独立行政法人通信総合研究所】侵入
検知技術
【警察庁】
リスクアセスメント/脆弱性評価に係わ
る技術、防御技術、ログ保存技術

【米国】US-CERT以外に、民間事業者
のサポートが充実

【BSI】
BS7799

【ISO】
ISO9000シリーズ

電子政府・自治体におけ
るセキュリティのあり方

行政手続オンライン化三法

【総務省】
地方公共団体における情報セキュリ
ティポリシーに関するガイドライン

【情報セキュリティ対策推進会議】
電子政府の情報セキュリティ確保のた
めのアクションプラン

【内閣官房情報セキュリティ対策推進
室】「緊急対応支援チーム」（通称：
NIRTNational Incident Response Team)
【情報処理推進機構，IPAセキュリティセ
ンター】

【日本ネットワークセキュリティ協会】
セミナーなど

NEC,沖コンサルティングなど各民間企
業による自治体向け情報セキュリティー
ポリシー策定サービス（有料）

【警察庁】
リスクアセスメント/脆弱性評価に係わ
る技術、防御技術、ログ保存技術

【通商産業省】
情報セキュリティ政策実行プログラム
－電子政府のセキュアな基盤構築に向
けての通商産業省の貢献－

【内閣官房セキュリティ対策室】
情報セキュリティ対策の推進
－電子政府の実現に当たって－

【ISO】
15408

無線ＬＡＮ等の無線イン
ターネットのセキュリ
ティのあり方

不正アクセス禁止法

【総務省】
無線インターネットのセキュリティに関
するガイドライン（作成中）
【電子情報技術産業協会（JEITA）】
無線ＬＡＮのセキュリティに関するガイド
ライン

【マイクロソフト】
MCA認定資格制度にセキュリティー科
を新設

【INTEL】
無線LANセキュリティのロードマップ

【NPO法人日本ネットワークセキュリティ
協会】

【警察庁】
リスクアセスメント/脆弱性評価に係わ
る技術、防御技術、ログ保存技術

【株式会社ラック
コンピュータセキュリティ研究所】
無線LAN のセキュリティ設定実態調査

【米国】
The National Strategy to Secure
Cyberspace（無線LANのセキュリティに
ついて警告）
【米国】
米IBM、無線LANセキュリティ自己診断
ツール

【IEEE】
IEEE 802.11: IEEE (Institute of
Electrical and Electronics Engineers) が
WLAN に関して策定している標準規格
群。

IEEE 802.1X: ポート・ベース認証のフ
レームワークと、WEP 暗号化における
セッション・キーの動的な配布を特徴と
するセキュリティ規格。

IEEE 802.11i: 現在、802.1X 認証保護で
注目されている IEEE が開発中のセ
キュリティ規格。暗号保護に AES
(Advance Encryption Standard) を追
加。

ユーザーの情報セキュリ
ティ意識の問題

（情報セキュリティ意識の低迷、
ユーザーの平均スキルの低下、ソー
シャルエンジニアリングへの対応）

高等教育（大学、専門学校レベル）にお
けるセキュリティ専門教育課程

【IPA】情報セキュリティ啓発事業

・　NPOネットワークセキュリティ協会
・　全国専門学校情報教育協会
・　各種セキュリティ関係企業による講
座など
・　各種企業による情報セキュリティに
関する意識調査

各プロバイダーや機関におけるセキュ
リティポリシーの徹底

通信傍受の問題

（公的機関による通信傍受、IP電
話，H.323テレビ会議，テレビ電話
などに関するネットワーク上の通信
傍受）

犯罪捜査のための通信傍受に関する
法律（通信傍受法）
プロバイダー責任法

【通商産業省】
コンピュータ不正アクセス対策基準
【IT戦略会議情報セキュリティ対策】
情報セキュリティポリシーに関するガイ
ドライン

【電子情報技術産業協会（JEITA)】
【日本情報処理開発協会（JIPDEC）】

各ISPが独自に顧客に対して
各事業者が独自にセキュリティポリシー
を策定

【日本情報処理開発協会（JIPDEC）】プ
ライバシーマーク

【米国】FCCがIP電話に関する規定制
定に着手

機器や情報の管理のあり
方、セキュリティポリ
シーの適正な普及のあり
方

(内部漏洩、物理的盗難紛失、適正
なROI評価）

【総務省】
情報通信ネットワーク安全・信頼性基準
情報通信ネットワーク安全・信頼性対策
実施登録規程
地方公共団体における情報セキュリ
ティポリシーに関するガイドライン

【総務省総合通信基盤局
電気通信技術システム課】

電気通信主任技術者試験における情
報セキュリティ試験科目追加

各企業において、セキュリティポリシー
策定サービス

各企業におけるセキュリティー策定
サービス

ISACA（Information Systems Audit and
Control-Association）の推奨図書の
ISPME

OECD

暗号ソフト、暗号技術製
品の輸出規制

ワッセナー条約 OECD暗号政策ガイドライン

通信・放送機構（TAO）
情報処理振興事業協会（IPA）
財団法人 安全保障貿易情報センター
(CISTEC)

独自の暗号技術の策定 独自の暗号技術の策定

「武器輸出管理法（ＡＥＡＡ）」：軍事用途
と目される品目について行われるもの
であり、具体的には国務省管轄下の
「国際武器通商規則（ＩＴＡＲ）」の基準の
もとに、「武器リスト（ＵＳＭＬ）」掲載品目
について行われている

「輸出管理法（ＥＡＡ）」：軍事・民事両用
途に使用可能な品目について行われる
ものであり、具体的には商務省管轄下
の「輸出管理規則（ＥＡＲ）」の基準の下
に、「商業統制リスト（ＣＣＬ）」掲載品目
について行われる

ワッセナー条約

非PC機器のセキュリティ

（PDA、情報家電など）

OECDセキュリティガイドライン
消費者生活センター
国民生活センター

各メーカーによるユーザーに対する説
明

各メーカーによるユーザーに対する説
明
PDA専用のウィルスソフト

OSにWindows以外を導入 OECD

対応策
項目 海外での先進的取組 備考管轄国際機関



３．電子商取引環境の整備

法令 指針・ｶﾞｲﾄﾞﾗｲﾝ 組織 制度 教育啓蒙 予算・支援措置 民間自主規制 研究開発 その他

電子商取引の利用者の知
識や経験の不足

（販売者の無知からの違法販売、購
入者の錯誤・操作ミス）

【経済産業省】
特定商取引法

【日本通販協会】
日本通販協会ガイドライン

【経済産業省】
電子商取引に関する準則

【国民生活センター】

【電気通信消費者相談センター】

【インターネットホットライン連絡協議会】

【シロガネサイバーポール】

【テレコムサービス協会】
インターネット接続サービス安全・安心
マーク

【電子商取引推進協議会】
オンラインマーク

【テレコムサービス協会】
・インターネット自己防衛マニュアル
・事業者に寄せられているインターネッ
トの苦情事例

ネット上での注意書きの強化など

【電子商取引に関する世界ビジネス会
議(The Global Business Dialogue on
Electornic Commerce、略称GBDe)】電
子商取引の消費者保護ガイドライン

ネット利用マルチ商法の
急拡大

【経済産業省】
無限連鎖防止法
訪問販売法

【労働省】
在宅ワークの適正な実施のためのガイ
ドライン

【クーリングオフネット】 クーリングオフ（法改正により20日以内）

【国民生活センター】
消費者被害速報No.２８「ホームページ
作成内職商法」に気をつけて！！！！

【警察庁】
悪徳商法にご注意を！

【財団法人インターネット協会】
インターネットを利用する方のための
ルール＆マナー集
http://www.iajapan.org/rule/rule4mail/
non_table_index.html

ネット上での注意書きの強化など 【ＦＴＣとＯＥＣＤ】
国境をまたいだ詐欺問題の各国の協力
に関する枠組ガイドライン

国境をまたぐ電子商取引
への対応、国際取引にお
けるトラブル、決済方法
の普及の問題

【外務省】
世界的な電子商取引に関する日英共
同発表（仮訳あり）

【ＯＥＣＤ】
電子商取引に関する消費者保護ガイド
ライン

【ECOM 電子商取引実証推進協議会】
「国際電子商取引の制度的課題」検討
成果の公表

【（財）日本情報処理開発協会電子商取
引推進センター】 準拠法制度

準拠法、裁判管轄などをあらかじめ決
定し、同意をさせる

各オンラインショッピングショップの規約

EDIに関する情報科学的な研究

【ＦＴＣとＯＥＣＤ】
国境をまたいだ詐欺問題の各国の協力
に関する枠組ガイドライン

【韓国】
1999年電子商取引基本法
（第２５条（電子商取引に関する国際協
力の促進））

【（財）日本情報処理開発協会電子商取
引推進センター】
標準プロトコルとしてのEDIの推進

【国連国際取引法委員会UNCITRAL】
電子商取引の国際契約を支援する模
範法

身に覚えの無い請求書、
架空料金請求の問題、商
品の未達の問題

訪問販売法

特定商取引法

【テレコムサービス協会】
インターネット接続サービス契約約款モ
デル条項

【国民生活センター】
架空請求に対する対策
http://www.kokusen.go.jp/soudan_now/
twoshotto.html

【国民生活センター】
【テレコムサービス協会】

【国民生活センター】
消費者被害速報No.２８「ホームページ
作成内職商法」に気をつけて！！！！
【警察庁】
悪徳商法にご注意を！

【総務省】
架空請求被害を防ぐための呼びかけ
http://www.soumu.go.jp/s-
news/2003/030402_1.html

【仙台市】
緊急生活消費情報

【財団法人インターネット協会】
インターネットを利用する方のための
ルール＆マナー集
http://www.iajapan.org/rule/rule4mail/
non_table_index.html

違法薬物の売買の問題、
未承認医薬品等の販売・
広告の問題、消費生活用
製品安全法違反の販売、
武器、銃器の密売、盗品
の売買

刑法
薬事法
覚せい剤取締法
麻薬及び向精神薬取締法
大麻取締法
当せん金付証票法

【コンピューター教育開発センター】

【JPCERT】
http://www.jpcert.or.jp/

【福島教育委員会他】
高校生へ向けて違法な買い物をせぬよ
う指導

違法薬物などの販売サイトを発見した
ら、サーバーだけでなくドメインを取り上
げる
http://www.hotwired.co.jp/news/news/
culture/story/20030306201.html

送信、受信時刻に関する
詐術の問題

クレジットカードの不正
使用

【青森県警他】
クレジットカード情報の盗難防止対策

不正利用検知を目的としたPRISM
Credit(米国Nestor Inc.が開発)
【CRCソリューションズ】
クレジットカードの不正利用を防ぐシス
テム（POSで）
http://www.crc.co.jp/product/jirei_04.ht
ml

盗難保険（物理的な盗難だけではなく、
IDや暗礁番号などを盗まれた場合も含
む）
http://www.ecom.jp/qecom/seika/card
wave/cw9912.htm

広告のあり方

（オプトイン・アウト，ポップアップ
広告，スパイウェア）

【内閣府】
個人情報保護法

【経済産業省】
特定商取引に関する法律施行規則
（2002年7月1日施行）

【情報サービス産業協会（JISA）】
情報サービス産業個人情報保護ガイド
ライ

【総務省】
携帯電話等に着信する迷惑メールに対
する自衛策について

【Google】
AdWrds
AdSense

【Google】
AdWords
AdSense

【米国】
迷惑メール（スパムメール）対策法

ウェブマネーの安全性の
問題

【OECD】電子商取引に関する消費者保
護ガイドライン、セキュリティーガイドラ
イン

【ECOM 電子商取引実証推進協議会】
ICカード型電子マネーシステムセキュリ
ティーガイドライン

【金融庁】
消費者保護のための規制
利用者が携帯電話などに“入金”した電
子マネーの半額以上を供託して保全す
るよう義務付けることが柱

【OECD】

【ECOM】

【金融庁】電子マネー及び電子決済に
関する懇談会
報告書（H9.5.23）

H9、H10以来新しい情報が見当たらな
い

【沖電気研究開発】電子商取引システ
ム
「Infomerce System」

国際標準はまだ存在しない

インターネット上の消費
者取引に関わる法令の不
備、インターネット上の
商業活動と経済法の未整
備、ネット上の契約をめ
ぐる解釈ルール（価格の
誤記など）の未整備

【経済産業省】
特定商取引法
訪問販売法
省令7条（訪問販売法を受けて）

【日本通販協会】
日本通販協会ガイドライン

【経済産業省】
電子商取引に関する準則

【インターネットホットライン連絡協議会】

【日本商工会議所】

【(社)日本通信販売協会】

【インターネットホットライン連絡協議会】
インターネットに関するいろいろな問題
の相談・通報窓口

【インターネットホットライン連絡協議会】
ヤフーオークションなどでの出品者に対
して過去落札したことのある者の評価
の公開

オンライントラストマーク
econsumer.govホームページ

http://www.econsumer.gov/

オンライントラストマーク国際標準化へ
（ECOM）

対応策
項目 海外での先進的取組 備考管轄国際機関



４．違法・有害コンテンツへの対応

法令 指針・ｶﾞｲﾄﾞﾗｲﾝ 組織 制度 教育啓蒙 予算・支援措置 民間自主規制 研究開発 その他

匿名掲示板での誹謗中
傷、不適切な情報提供、
掲示板のまつり、荒らし
の問題

【総務省】
プロバイダー責任法

【総務省】
電気通信消費者支援連絡会
[ネット社会に対応したルール整備の現
状]資料

http://www.soumu.go.jp/joho_tsusin/pol
icyreports/chousa/shohi/pdf/030124_1
e.pdf

電気通信サービス向上推進協議会（電
気通信サービスの広告表示に関する自
主基準等）

【全国防犯協会連合会】
少年がインターネットを安心して利用す
るために

【児童保護団体エクパット】
インターネット上の子どもの安全ガイド

【ＫＤＤＩ】
Ｅｚｗｅｂコンテンツ提供に関するガイドラ
イン

【ＮＴＴドコモ】
Ｆｌａｓｈコンテンツのガイドライン
プロバイダーや掲示板提供者による書
き込みの削除や誹謗中傷や不適切な書
き込みの禁止

【米国COPPA】
2000年4月21日から施行されている法
律で、ある商業的ウェブサイトが13歳以
下の子どもから個人情報を収集、使用も
しくは公開を行う場合は、当該情報を引
き出す前に保護者の許可を受けることを
義務付けたもの。

アダルトサイト、暴力サ
イト等への対応、児童ポ
ルノの問題、海外有害サ
イトなど情報のボーダレ
ス化への対応

風俗営業等の規制及び業務の適正化
等に関する法律

【警察庁】
・　インターネット異性紹介事業を利用し
て児童を誘引する行為の規制等に関す
る法律
・　売春防止法

【各地方自治体】
青少年保護育成条例

電気通信事業法及び日本電信電話株
式会社等に関する法律の一部を改正す
る法律第２条の規定の施行に関する省
令案

ＷＥＢ１１０

【全国防犯協会連合会】
少年がインターネットを安心して利用す
るために

【児童保護団体エクパット】
インターネット上の子どもの安全ガイド

【財団法人ニューメディア開発協会】
フィルタリングでインターネットをもっと楽
しく

【総務省】
モバイルフィルタリング技術開発

電気通信事業法及び日本電信電話株
式会社等に関する法律の一部を改正す
る法律第２条の規定の施行に関する省
令案に関する各種答申

【英国】
ＩＷＦ（インターネット監視財団）

【UAE】
UAEインターネット管理リスト

【韓国】
フィルタリング ソフトを学校や地方自治
体などの公共機関に導入

ネットカジノへの対応

【経済産業省】
「自転車競技法施行規則」及び「小型自
動車競走法施行規則」を全面改正する
省令案
（オンラインカジノ対応）

googleの検索では不明
規制というよりは、推進・容認のWebが
多く、ネットカジノの遊び方などの解説が
多い。

【ドミニカ共和国】
オンラインカジノを公認

【米国上院】
Unlawful Internet Gambling Funding
Prohibition Act

【FTC】
「消費者危険情報（コンシューマー・ア
ラート）」を発行

【WTOパネル】
米国がインターネット上のカジノを規制
するのは自由な商取引を保障する世界
貿易機関（ＷＴＯ）協定違反だとして、カ
リブ海のアンティグア・バーブーダが訴
え、認められた

掲示板における不法、違
法行為のあおり、犯罪行
為の教唆の問題、犯罪幇
助的情報の掲載への対応

刑法
プロバイダー責任法
民法

【総務省】
ネットワーク社会に適応したルール整備
の現状
http://www.soumu.go.jp/joho_tsusin/pol
icyreports/chousa/shohi/pdf/030124_1
e.pdf

法務省人権擁護局
人権擁護推進委員会

法務省人権擁護局の人権侵犯に関する
調査・処理制度

政府広報オンライン2004年4月号「あな
たの身近に迫るサイバー犯罪
～ネットワーク利用の注意～

ネチケットガイドライン
http://www.cgh.ed.jp/netiquette/#doc1

【IETF】
Netiquette Guidelines

ネット告発の問題、ネッ
トによる風評被害の問題

プロバイダー責任法
刑法（名誉毀損等）
憲法（プライバシー権）

【総務省】
ネットワーク社会に適応したルール整備
の現状
http://www.soumu.go.jp/joho_tsusin/pol
icyreports/chousa/shohi/pdf/030124_1
e.pdf
東芝クレーマー事件

法務省人権擁護局
人権擁護推進委員会

訴訟によるか和解による
法務省人権擁護局の人権侵犯に関する
調査・処理制度

政府広報オンライン2004年4月号「あな
たの身近に迫るサイバー犯罪
～ネットワーク利用の注意～」

ネット告発　企業対策マニュアル　（ネッ
トワークセキュリティ研究会）

年齢確認手段の不在

ブラウザクラッシャー・
ウィルスページへの対
応、スパイウェア、ト
ラップ、メタタグの不適
切な利用への対応

【内閣府】
個人情報保護法

【経済産業省】
特定商取引に関する法律施行規則
（2002年7月1日施行）

プロバイダー責任法

掲示板設置に際しての注意書きなど多
数

【窓の杜】悪意あるWebページを事前に
検査できるツール「ブラクラでヤバい！」
v0.35β版

【ＥＵ】
プライバシー電子通信に関する指令(2002/58/EC)
【英国】
プライバシーと電子通信を対象とする新たな規制法
（2003年12月11日に発効）
【カルフォルニア州】
スパム対策法
【ミネソタ州】
インターネット・プライバシー法
【米連邦議会】
Safeguard Against Privacy Invasions Act
【ユタ州、アイオワ州、カリフォルニア州】
スパイウェアなどの広告ソフトを規制する州法
【民主主義と技術のためのセンター】
米連邦取引委員会（FTC）に対し、一部のスパイウェア
対策企業が詐欺的行為を行ったり、ウェブブラウザを
乗っ取るなどしてネット消費者の不安を煽り、自社製品
を購入させているとの苦情申し立て
【ユタ州】
スパイウェアなどの広告その他規制（アイオワ、カリ
フォルニア州なども検討中）
【米上院委員会】
スパイウェア規制に向けた議論中（2004年3月24日現
在）

ワン切り、迷惑ＩＰ電話
への対応

【迷惑メール対策連絡会】
「広告メールガイドライン」

【FCC】
IP電話規制判断に向けたガイドラインを
公開

【総務省】
有線電気通信法の一部を改正する法律

【社団法人日本インターネットプロバイ
ダー協会】
IP電話関係の勉強会

【警察庁】
IP電話からの110番技術仕様を公開（居
場所の特定を含む技術）

迷惑メールへの対応、
チェインメールの扱い、
国際間迷惑メール規制の
ありかた

【総務省】
特定電子メールの送信の適正化等に関
する法律

【経済産業省】
特定商取引法

【警察庁】
　風俗営業等の規制及び業務の適正化
等に関する法律の一部を改正する法律

【社団法人日本インターネットプロバイ
ダー協会】

【迷惑メール対策連絡会】

【各種携帯キャリア】
迷惑メール通報窓口

【財団法人日本データ通信協会　迷惑
メール相談センター】
迷惑メール通報窓口

【日本産業協会】
再送信禁止義務違反メール通報窓口

迷惑メール対策ソフト 迷惑メールを晒すサイト・掲示板など

New Millennium Research Council
（NMRC）レポート

【米国CAN-SPAM法】
迷惑メール対策法違反で提訴（2004年3
月6日）

FCC、携帯電話の迷惑メール規制で方
針決定

プロバイダー責任のあり
方

【総務省】
プロバイダー責任制限法

【テレコムサービス協会】
・インターネット接続サービス等に係る事
業者の対応に関するガイドライン
・プロバイダー責任法名誉毀損・プライ
バシー関係ガイドライン

【社団法人日本インターネットプロバイ
ダー協会】
広告表示自主基準作成ワーキンググ
ループ （ガイドライン策定進捗状況、ガ
イドライン案）

【社団法人日本インターネットプロバイ
ダー協会】

【社団法人日本インターネットプロバイ
ダー協会
】
「インターネットを楽しむために」

【財団法人テレコムサービス協会】
プロバイダ責任制限法ガイドライン等検
討協議会
著作権関係ガイドライン
名誉毀損・プライバシー関係ガイドライン
http://www.telesa.or.jp/019kyougikai/ht
ml/01provider/index_provider.html

【米国】
Telecommunications Act of 1996
一定の要件の下でプロバイダーに対し
て著作権侵害による金銭的な責任を免
除しているほか、一定の要件を備えた著
作権者からの侵害主張の通知をプロバ
イダーが受けた場合、速やかにコンテン
ツを削除し、アクセスを禁止する措置を
求める「ノーティス・アンド・テイクダウン」
と呼ばれる法制度が整備されている。

合衆国法典第47編第223条(a)(2)及び同
条(d)(2)（刑事罰）

合衆国法典第47編第230条(c)「グッドサ
マリタン条項」（民事責任）

対応策
項目 海外での先進的取組 備考管轄国際機関



５．知的財産権への対処  

法令 指針・ｶﾞｲﾄﾞﾗｲﾝ 組織 制度 教育啓蒙 予算・支援措置 民間自主規制 研究開発 その他

著作物の無断利用の問題

（ホームページ等における無断利
用、無断転載、深層リンクと著作権
侵害の問題、匿名著作者による作品
の保護の問題）

著作権法
ベルヌ条約
WIPO条約
TRIPs協定

【東京地裁】
匿名掲示板の書き込みにも著作権を認
める判断
【東京地裁（２００４年３月２４日）】
「見出しは、ありふれた表現で、格別の
工夫が凝らされていないから、著作物と
は言えない」との判断

【文化庁】文化審議会著作権分科会
著作権法第32条引用

【文化庁】文化審議会著作権分科会　著
作権教育小委員会

【文化庁】
HPにおいての解説
自由利用マーク

【日本新聞協会】
ネットワーク上の著作権についての見解

【エイベックス】
ファンサイトガイドライン

【日本著作権機構】
【(社)著作権情報センタ】
著作権相談室
著作権テレホンガイド

【コンピュータソフトウェア著作権協会】
「知って得する著作権」をネットで動画配
信

Creative Commonsなどの著作権法以外
のアプローチ

【独最高裁】
検索エンジンのニュースソース表示は合
法
【米国カリフォルニア州中部地区連邦地
裁（2000年3月）】
チケットマスター対チケットコム（ハイ
パーリンキング自体は複製を伴わない
から著作権法違反ではないとしたが、深
層リンキングを容認したものと断定する
のは早計）

【スコットランド】
シェトランド・タイムス対ゼットニュース社
＆そのmanagng director
（和解）

【米国】
トータルニュース事件

世界貿易機関（ＷＴＯ）
世界知的所有権機関（ＷＩＰＯ）
EU指令
GATT

違法な著作物利用

（ネット上における著作物の改ざ
ん、不正複製、不正頒布等、ナップ
スター、ヌーテラなどによる違法な
ファイル交換の問題）

著作権法
ベルヌ条約
WIPO条約
TRIPs協定
不正競争防止法
著作権仲介業務法

平成１２年著作権法改正
（権利侵害に対する救済措置強化のた
め、裁判手続等に関する規定を整備）

平成11年度　不正競争防止法改正

【文化庁】
文化審議会著作権分科会　著作権教育
小委員会

著作権法第30条私的複製 文化庁文化審議会著作権分科会　著作
権教育小委員会　著作権教育連絡協議
会

既定経費の流用でも対応

大学などでのファイル交換ソフトの利用
禁止
コンピューターソフトウェア著作権協会
（ACCS）

CCCD
Creative Commonsなどの著作権法以外
のアプローチ
各種著作権管理システム

ファイル交換ソフト「ＷｉｎＭＸ］「Ｗｉｎｎｙ］
による著作権侵害で刑事摘発

Napster事件（寄与侵害を認め、レコード
会社側の提出した書類をもとに、楽曲の
配信を制限した）

世界貿易機関（ＷＴＯ）
世界知的所有権機関（ＷＩＰＯ）
EU指令
GATT

肖像権等の問題

（パブリシティ権、虚偽の映像によ
る肖像権侵害、キャラクター権、デ
ジタル化権の問題、コンテンツ再利
用・デジタルアーカイブにおける人
物画像のあり方（職業的出演者、一
般人、背景画像））

民法

労働法（特にプロ野球選手の肖像権に
つき）

京都府学連事件（最高裁Ｓ４４．１２．２４
判決）（何人もその承諾なしに、みだりに
その容貌・姿態を撮影されない自由を有
するが犯罪捜査のための撮影は合法）

【東京高裁】
名前や写真から生じる経済的利益の独
占利用を認める「パブリシティー権」につ
いて「競走馬という『物』にまで認める
法的根拠はない」と述べた（ダービース
タリオン事件）

【シロガネ・サイバーポール】
インターネットにおける肖像権・パブリシ
ティ権の保障とアイコラに関する提言書

肖像パブリシティ権擁護監視機構

日本音楽事業者協会

日本プロ野球選手会

【文部科学省】
文化審議会著作権分科会著作権教育
小委員会

【情報処理推進機構】
次世代ソフトウェア開発事業
超高精細アーカイブシステムにおける著
作権管理および閲覧システムソフトウェ
アの開発（安田浩）

【シロガネ・サイバーポール】
インターネットにおける肖像権・パブリシ
ティ権の保障とアイコラに関する提言書

【中国「民法通則」第100 条】
肖像権の保護規定。「公民は肖像権を
有し、本人の同意を経ずに、営利を目的
として公民の肖像を使用しては、ならな
い」

【フランス】
判例で対処

【ドイツ】
立法化

条約はまだ無し

技術的保護手段の回避の
問題

（コピープロテクション等の回避行
為）

著作権法改正（回避専用装置等の公衆
への譲渡等や、業として公衆からの求め
に応じて回避を行なう行為について罰則
対象（１２０条の２）

不正競争防止法

【文化庁】
著作権審議会マルチメディア小委員会
ワーキング・グループ（技術的保護・管
理関係）報告書

（私的録音補償金協会 ） （私的録音補償金制度）

（契約類型による解決）

アダプター契約

コンテント・パーティシパント契約

一連のコピープロテクト技術の研究

近年ではアナログを介してもコピープロ
テクトが残存する技術など

【文部科学省】
技術的保護手段の回避等に係る違法対
象行為の見直しについて

【WIPO】著作権保護条約、実演・レコード
条約（１９９６）
【EU】ソフトウェア指令(1991）、コピーライ
ト指令（２００１）

【アメリカ】
DMCA
【カルフォルニア州最高裁】
DVDコピープロテクト解除コード公開を
認めた二審判決を棄却

【オーストラリア連邦裁判所大法廷】
地域コードを技術的保護手段とする判決

WIPO

中古ソフトの問題 著作権法上の頒布権規定

【公正取引委員会】
1998年（平成10年）1月20日におこなった
排除勧告

中古ゲームソフトの頒布権についての最
高裁判決（H14.4.25判決)

（社）コンピュータソフトウェア著作権協
会
（社）コンピュータエンターテインメントソ
フトウェア協会
（社）日本パーソナルコンピュータソフト
ウェア協会

【経団連】
WIPO新著作権条約の批准と一般的頒
布権の導入について

【米国】
ファーストセール・ドクトリン法理（消尽を
認める）

各国の著作権法につき，
http://www.ne.jp/asahi/law/y.fujita/cop
y_r/hanpu_gaikoku.html
参照。

【WIPO】
1996年新著作権条約

IDSA(Interactive Digital Software
Association)

ELSPA(European Leisure Software
Publishers Association)

ドメインと商標の問題

（サイバースクワッティングなど）

商標法

不正競争防止法（ドメイン名を明記）

富山地裁判決
（スクワッターにドメイン名使用差止め）
【JPNIC】JPドメイン名紛争処理方針

【JPNIC (日本ネットワークインフォメー
ションセンター)】

【日本知的財産仲裁センター】裁判外紛
争処理手続き

【米国】
反サイバースクワッティング消費者保護
法

【ＷＩＰＯ】
周知商標の保護規則に関する共同勧告

【ＩＣＡＮＮ】
統一ドメイン名紛争処理方針

【中国】
ドメインネーム紛争解決センターにおけ
る紛争解決

【フランス】
アリス事件

WIPO

IAHC

インターネットを利用し
たビジネスモデル特許の
保護

特許法

【特許庁】
審査ガイドライン

ビジネス方法の特許に関するＱ＆Ａ

【ＣＡＦＣ（連邦巡回控訴裁判所）】ステー
ト・ストリート・バンク事件

【特許庁】
ビジネス方法の特許に関すること（まと
めページ）

三極特許庁専門家会合
【中国】
ビジネスモデル特許成立

パリ条約

PCT

海賊版など海外における
知的財産権の侵害

【中国】
技術輸出入管理条例
中国著作権法第４８条２項

TRIPS協定

パリ条約，PCT

マドリッド協定

万国著作権条約，ベルヌ条約など

（不正競争防止法）

【中国】
海賊版ソフトウェア撲滅実施方案

【知的財産本部】
知的財産の創造、保護及び活用に関す
る推進計画

知的財産保護官民合同訪中代表団

【中国】
工商行政管理局
版権局

模倣品１１０番
発明協会アジア太平洋工業所有権セン
ター（APIC)外国相談
日本税関協会知的財産情報センター
（CIPIC)水際対策相談
ユニオン・デ・ファブリカン日本局東京事
務所

アジア各国政府の取締担当職員等に対
する各種セミナー

【国際知的財産保護フォーラム】
模倣品対策　導入ガイド

海外偽物白書

世界税関機構（ＷＣＯ）の地域情報連絡
事務所
（ＲＩＬＯ）

WTO

WIPO

引用ルールなどの国民へ
の未定着

著作権法

【文化庁】解説
http://www.bunka.go.jp/1tyosaku/frame.
asp{0fl=list&id=1000002923&clc=100000
0081{9.html

【メディア教育開発センター】
引用に関する調査

【H15. 3.28 東京地裁】 平成11(ワ)5265
著作権 民事訴訟事件
（引用する側に独自の創作性が認めら
れないことなどから主従関係がないとし
た）

【文化庁文化審議会著作権分科会】　著
作権教育小委員会　著作権教育連絡協
議会
http://www.mext.go.jp/b_menu/shingi/b
unka/gijiroku/015/021001j.htm

著作権法第32条引用
著作権法第30条私的複製

【文化庁文化審議会著作権分科会】　著
作権教育小委員会　著作権教育連絡協
議会
小、中、高等学校における「情報」の授
業におけるネチケットなど

【（社）著作権情報センター】解説など
各種著作権管理システム

Creative Commonsなどの著作権法以外
のアプローチ

Creative Commonsなどの著作権法以外
のアプローチ

パブリックドメインの未
整備

対応策
項目 海外での先進的取組 備考管轄国際機関



６．新たな社会常識の確立  

法令 指針・ｶﾞｲﾄﾞﾗｲﾝ 組織 制度 教育啓蒙 予算・支援措置 民間自主規制 研究開発 その他

モバイル機器の利用マ
ナーの不在

（携帯電話等モバイル機
器の教育現場、公共の場
所等における利用マナー
の不在）

【国土交通省】
航空機内の携帯使用を禁じる改正
航空法施行（H16.1）
道路交通法一部改正令施行
（H11.11）

【日本医用機器工業会　ペースメーカ
協議会】
植込み型心臓ペースメーカ利用者の携
帯電話使用上の注意

【鉄道事業者】
関東の鉄道事業者１７社で共通のルー
ル

【京都市交通局など関西の鉄道事業者
２０社】
車内での携帯電話マナーを統一

【社団法人電気通信事業者協会】

【電波産業会電磁環境グループ】

【携帯電話・ＰＨＳ事業者各社】
カメラ付き携帯電話・ＰＨＳのマナー
啓発ポスターを作成

【映画館】
各映画館におけるマナー

【鉄道事業者】
関東の鉄道事業者１７社で共通のルー
ル

【総務省東北総合通信局】
ユビキタス環境モデル実証実験

【ニューヨーク市】
美術館や画廊、劇場といった公共
の場所での携帯電話の使用を禁止
する条例

情報機器の廃棄と個人情
報の問題

（廃棄パソコンのハード
ディスク等からの情報流
出の問題）

情報窃盗についての刑法改正の動
き

不正競争防止法

個人情報保護法

【旧通産省】
システム監査基準

【電子情報技術産業会】
「パソコンの廃棄・譲渡時における
ハードディスク上のデータ消去につい
てのガイドライン」（２００２年８
月）
（データ消去は利用者の責任。データ
消去の重要性の啓発努力はメーカーの
責任）

【社団法人電子情報技術産業協会】

【社団法人電子情報技術産業協会】
パソコンの廃棄・譲渡時のハードディ
スク上のデータ消去に関するご注意
（ガイドライン）

メーカ各社での取り組み
（富士通では、２００２年１０月から
新機種のパソコンに消去ソフトを添
付）

HD消去サービス

HDやCDを完全に廃棄するソフト・ハー
ド

例：
日立マクセル「CD-Poit」
日立「ＨＤＤデータ消去（ホワイトニン
グ）ユーティリティ「CLEAR-DA」」

ソフトウェアライセンス使用許諾契約
に違反する場合有り

【日本情報処理開発協会】
システム監査白書

軍用規格

テレワーク導入時のルー
ルの不在

【厚生労働省】
情報通信機器を活用した在宅勤務の適
切な導入及び実施のためのガイドライ
ン

【総務省】
アジア・太平洋版テレワーク導入ハン
ドブック

【社団法人日本テレワーク協会】

【日本テレワーク学会】

【総務省】
テレワーク・ＳＯＨＯ支援特別融資制
度

【日本テレワーク協会】
マイクロビジネスエージェント審査制
度

【国土交通省】
テレワーク入門講座（試作版）

【日本テレワーク協会】
エッセイコンテスト
テレワーク推進賞

テレワーク・ＳＯＨＯ支援特別融資制
度

【日本テレワーク学会】

テレワーク白書

【国土交通省】
テレワークの効果に関する調査の概要
について

【総務省】
テレワーク・ＳＯＨＯに関する調査研
究結果の概要

米国テレワーク協会による年次総
会

【Eurocommerce、Uni-
Europa Commerce】商業部門
におけるテレワークに関するガイ
ドライン協定（2001年4月）

ネットストーカーの問題

ストーカー行為等の規制等に関す
る法律
（手紙、電話、ファックス等を
使ったストーカー行為は明示。
ネット利用に関しては、明示はな
いが、限定列挙ではなく、規制を
受けると解されている）

【沖縄県金武町】
ストーカー被害者への支援要綱

 警察（性犯罪110番・女性のための安
全相談所等）

弁護士会・法律事務所の無料相談

地方公共団体の女性センター・婦人相
談所・いのちの電話等

【警察庁】
サイバーフォース

【総務省】
国民のための情報セキュリティサイト

【鳥取県警】
ストーカー規制法の解説

【警察庁】
@policeというページ上での事例、対
処法紹介

【民間対策会社】
EX.ストーカー被害対策会社「エイ・
ケイ・アンド・カンパニー」

情報発信する際のマナー

（メール、掲示板等イン
ターネット上で情報発信
する際のマナー）

【インターネット協会】
インターネットを利用する方のための
ルール＆マナー集

【ECPAT】
インターネット上の子供の安全ガイド

【各大学情報県境利用規則】
例：
京都大学学術情報メディアセンター
ユーザガイド
慶應大学三田ITC 利用規則

【ＪＩＭＡ】
メディカルネチケット

【財団法人インターネット協会】 【財団法人インターネット協会】
インターネットにおけるルール＆マ
ナー検定

【インターネット協会】
インターネットにおけるルール＆マ
ナー検定

【IETF】
ネチケットガイドライン

ネットを利用した社会活
動ルールの不在

（ネットを利用したボラ
ンティア活動、コミュニ
ティ活動のルールの不
在）

子どもの権利条約（児童の権利に
関する条約）

特定非営利活動促進法（NPO法）

電子マネー法（電子的な寄付に必
要）

【富山県】
富山県ボランティア・ＮＰＯ協働ガイ
ドライン

【全国体験活動ボランティア活動総合
推進センター】

【社会福祉法人中央共同募金会】（赤
い羽根）

【NHK】
NHKボランティアネット

【奈良県】
奈良ボランティアネット

【佐渡観光協会】
佐渡観光ネットボランティア

【国土交通省】
ボランティアサポート・プログラム

【福岡県】
福岡県ＮＰＯ・ボランティア支援セン
ター

【刈谷市】
刈谷市民ボランティア活動支援セン
ター

【社会福祉法人　大阪ボランティア協
会】
ボランティアコーディネーター白書

【JICA】

【国連ボランティア（UNV=
United Nations Volunteers）】

【国連難民高等弁務官事務所
（UNHCR=United Nations
High Commissioner for
Refugees）】

新しい技術に関する社会
的合意形成プロセスの欠
如

（新しい技術の利用ルー
ルが定まるまでに時間）

【内閣総理大臣決定】
国の研究開発評価に関する大綱的指針

【経済産業省】
経済産業省技術評価指針

【公正取引委員会】

【日本工業標準調査会標準部会
情報技術専門委員会】

【公正取引委員会】
技術標準と競争政策に関する研究会
技術標準と競争政策に関する研究会報
告書

【日本工業標準調査会標準部会
情報技術専門委員会】
「情報技術分野」における標準化戦略

カタカナ用語の氾濫

【旧通産省】
障害者・高齢者等情報処理機器アクセ
シビリティ指針（通商産業省告示第三
百六十二号）

【文化審議会答申】
これからの時代に求められる国語力に
ついて

国立国語研究所「外来語」委員会

コンピュータ用語辞典

カタカナ語にカーソルを合わせるとポッ
プアップするソフトなど

【内閣府政府広報室】
「国語に関する世論調査」

【国立国語研究所】
「外来語」言い換え提案

デジタルクローン技術
（画像、音声）への対応

著作権法
【内閣官房知的財産戦略推進事務局】
知的財産推進計画

【情報通信ネットワーク産業協会】

【日本音楽著作権協会(JASRAC)】

【日本カラオケスタジオ協会】

【日本文芸著作権センター】

【コンピュータソフトウェア著作権協
会】

【社団法人著作権情報センター】
様々な啓蒙活動

【日本カラオケスタジオ協会】
音楽著作権普及活動

複製制御ＣＤ（ＣＣＣＤ）
【EFF】
デジタル著作権の啓蒙ゲーム

【文部科学省】
文化審議会著作権分科会報告書

【GAO(General Accounting
Office/米国連邦会計監査院)】
Title I: Education Needs to
Monitor States' Scoring of
Assessments

【ドイツ特許商標庁(Deutschen
Patent- und Markenamt)】
前払いの著作権料

テレビ会議、テレビ電話
等におけるマナーの不在

【Ｅスクエア・プロジェクト】
100校・新100校プロジェクトの後を
受けて全国の学校がインターネット利
用教育を実践するための支援プロジェ
クト

【福井県教育研究所】
テレビ会議にチャレンジ：ワンポイン
トアドバイス

【FOMA de TV】
24時間FOMAでのテレビ電話を受け付
ける実験

【Ｅスクエア・プロジェクト】
「テレビ会議システムの活用と僻地校の
情報教育の推進」

対応策
項目 海外での先進的取組 備考管轄国際機関



７．情報リテラシーの浸透  

法令 指針・ｶﾞｲﾄﾞﾗｲﾝ 組織 制度 教育啓蒙 予算・支援措置 民間自主規制 研究開発 その他

収入や職業等の違いによ
る情報格差の存在

高度情報通信ネットワーク社会形成基
本法（IT基本法）
第８条（利用の機会等の格差の是正）

e-Japan計画

【高度情報通信ネットワーク社会推進
戦略本部（ＩＴ戦略本部）】

【旧文部省】
生涯学習政策局　ＩＴ学習推進室

【総務省】
情報通信政策局　放送政策課　情報通
信利用促進課

【内閣】
高度情報通信ネットワーク社会推進本
部（ＩＴ戦略本部）

情報通信技術講習推進特例交付金制度

【総務省】
ＩＴ基礎技能講習事業
地域ＩＴリーダー育成・確保事業
ＩＴ基礎技能住民サポートセンター
運営

【厚生労働省】
障害者情報バリアフリー化支援事業

【総務省】
情報通信技術講習推進特例交付金
情報通信人材研修支援事業の補助金交
付
情報通信セキュリティ人材育成セン
ター開設支援事業
地域イントラネット基盤整備事業

大学などでの自主的な授業、公開講座な
ど

【総務省】
字幕放送などの制作支援

【アメリカ】
大学図書館における積極的な情報
リテラシー教育活動

国際電気通信連合（ITU）

誰でも容易に使えるイン
ターフェースの不足

（専門的な知識を持たな
い人、高齢者、子供等が
容易に使えるインター
フェース）

ＩＴ基本法

身体障害者の利便の増進に資する通
信・放送身体障害者利用円滑化事業の
推進に関する法律

【総務省】
障害者等電気通信設備アクセシビリ
ティ指針

【情報通信アクセス協会】
障害者等電気通信設備アクセシビリ
ティガイドライン（２０００年７月）

【日本工業規格】
高齢者・障害者等配慮設計指針-情報通
信機器・サービス

【総務省】（１９９７年度）
高齢者・障害者の利用に留意したコ
ミュニケーション環境のガイドライン

【内閣官房】
バリアフリー化推進功労者表彰制度

【東京都】
障害のある人の情報リテラシー研究
集会～生きる力を高める情報環境の
整備～

【厚生労働省】
障害者情報バリアフリー化支援事業

【株式会社国際電気通信基礎技術研究
所】
ネットワーク・ヒューマン・インター
フェースの総合的な研究開発（ネット
ワークロボット技術）

Ｗ３Ｃ　ＷＡＩ
（Ｗｅｂ　Ａｃｃｅｓｓｉｂｉｌ
ｉｔｙ　Ｉｎｉｔｉａｔｉｖｅ）
のホームページ作成のガイドライ
ン

Ｗ３Ｃ　ＷＡＩ
（Ｗｅｂ　Ａｃｃｅｓｓｉｂｉｌ
ｉｔｙ　Ｉｎｉｔｉａｔｉｖｅ）
のホームページ作成のガイドライ
ン

教育における情報化の遅
れ

（教育現場における情報
化の遅れ、教育コンテン
ツの開発体制の未発達）

【文部科学省】
学習指導要領の改正

【教育の情報化評価・助言会議】
【日本視聴覚教育協会】
【文部科学省】
【国立特殊教育総合研究所（ＮＩＳ
Ｅ）】
【岐阜県】
教育用コンテンツ活用コンソーシアム
【メディア教育開発センター】
【教育の情報化評価・助言会議】
【日本視聴覚教育協会】
【教育情報ナショナルセンター（ＮＩ
ＣＥＲ）】

【文部科学省】
情報処理技術者（ＳＥ）等委嘱事業

【インターネット協会】
インターネットを利用する子供のた
めのルールとマナー集

【文部科学省】
教育用コンテンツ開発事業

【教育情報ナショナルセンター】
教育コンテンツ検索機関

【メディア教育開発センター】
情報教育に関する教材の提供

【内田洋行、ＮＴＴ－ＥＩ、総務省】
ＥｄｕＭａｒｔ

【内田洋行、ＮＴＴ－ＥＩ、総務省】
ＥｄｕＭａｒｔ

【アメリカ】
ＭＩＴのＯＣＷ（Ｏｐｅｎ　Ｃｏ
ｕｒｓｅ　Ｗａｒｅ）
ＵＣＬＡのＭｅｒｌｏｔ
【ＥＵ】
Ａｒｉａｄｎｅ

以上全て教育コンテンツのポータ
ル（高等教育）

障害者等への対応

（障害者、特に視覚障害
者への対応の遅れ）

身体障害者の利便の増進に資する通
信・放送身体障害者利用円滑化事業の
推進に関する法律

ＩＴ基本法

【総務省】
障害者等電気通信設備アクセシビリ
ティ指針

【電気通信アクセス協議会】
障害者等電気通信設備アクセシビリ
ティガイドライン

【経済産業省商務情報政策局サービス
産業課】
障害者等向け情報システム開発事業

【川崎パソコンサポートボランティア、
日本障害者協議会】
人的支援

【総務省】
字幕放送などの制作支援
ウェブアクセシビリティ実証実験

【旧㈱エム研（通信・放送機構助
成）】
視覚障害者向け秘匿通信技術の研究開
発

能力開発

（人材確保、能力開発、
教育機関認定、コンテン
ツの教育利用）

ＩＴ基本法

情報処理の促進に関する法律

【鳥取県　情報政策課、生涯学習課】
県民ＩＴ講習サポート事業、ＩＴ講習
会開催事業

ＩＴ人づくり計画

【独立行政法人　大学評価・学位授与
機構】

【独立行政法人　情報処理推進機構】

【（財）マルチメディア振興センター
（ＦＭＭＣ）】

【独立行政法人　情報処理推進機構】
情報処理技術者試験制度

【内閣府、文部科学省】
科学技術振興調整費

【総務省】
情報通信人材研修事業助成金
ＩＴ基礎技能習得等住民サポート事業
人材研修事業支援制度

【日本技術者教育認定機構（ＪＡＢＥ
Ｅ：Ｊａｐａｎ　Ａｃｃｒｅｄｉｔａｔ
ｉｏｎ　Ｂｏａｒｄ　ｆｏｒ　Ｅｎｇｉ
ｎｅｅｒｉｎｇ　Ｅｄｕｃａｔｉｏ
ｎ）】
日本技術者教育認定制度

【ＩＢＭ各種技術者認定制度】

【マイクロソフト認定技術試験】

【早稲田大学理工学部】
科学技術振興調整費を利用した「セ
キュリティ技術者養成センター」

ワシントンアコード（ＷＡ）
技術者教育の質的同等性を国境を
越えて相互に承認し合う協定

ワシントンアコード（ＷＡ）
技術者教育の質的同等性を国境を
越えて相互に承認し合う協定

青少年への影響

（子供のインターネット
やゲームの過度な利用に
よる悪影響）

ＩＴ基本法
【日本放送協会と日本民間放送連盟】
アニメーション等の映像手法に関する
ガイドライン

【文部科学省】

【岐阜県】
教育用コンテンツ活用コンソーシアム

【メディア教育開発センター】

【警察庁】

【子どもとメディア研究会】

【市民とメディア研究会・あくせす】

【インターネット協会】
インターネットを利用する子供のた
めのルールとマナー集

【警察庁】
Ｋｉｄｓ　Ｐａｔｒｏｌ

【インターネット協会】
インターネット上の有害コンテンツに対
する新レイティング基準の制定

【インターネット協会】
インターネット上の有害コンテンツに
対する新レイティング基準の制定

【Ｗ３Ｃ】
ＰＩＣＳ（Ｐｌａｔｆｏｒｍ　ｆ
ｏｒ　Ｉｎｔｅｒｎｅｔ　Ｃｏｎ
ｔｅｎｔ　Ｓｅｌｅｃｔｉｏｎ）
【ＩＣＲＡ　（Ｉｎｔｅｒｎｅｔ
Ｃｏｎｔｅｎｔ　Ｒａｔｉｎｇ
Ａｓｓｏｃｉａｔｉｏｎ）】
レイヤーケークモデル

【Ｗ３Ｃ】
ＰＩＣＳ（Ｐｌａｔｆｏｒｍ　ｆ
ｏｒ　Ｉｎｔｅｒｎｅｔ　Ｃｏｎ
ｔｅｎｔ　Ｓｅｌｅｃｔｉｏｎ）
【ＩＣＲＡ　（Ｉｎｔｅｒｎｅｔ
Ｃｏｎｔｅｎｔ　Ｒａｔｉｎｇ
Ａｓｓｏｃｉａｔｉｏｎ）】
レイヤーケークモデル

国際化への対応

（海外からの駐在者、旅
行者などへの対応）

通訳案内業法

外客誘致法

【石川県】
ＩＴアクションプラン
外国語ホームページなどの追加

【愛知県知多市】
外国人向け観光ホームページ
ＮＰＯによる外国人への情報リテラ
シー教育

【島根県】
外国人ホームページ
外国人向けＩＴ講習

【東京都】
外国人向け観光ガイド　七カ国語対応

【地方自治体】

【鳥取県　国際課】
国際交流財団助成事業による外国人向
けＩＴ講習

【国土交通省】
新ウェルカムプラン２１
善意通訳ガイド等ボランティアによる
電子掲示板

【愛媛大学図書館】
外国人向け利用ガイドなどの作成

【ＪＲ】
外国人案内所（東京駅）

【国際観光振興会】
外国語ホームページの充実

言語の壁

(情報の多くが外国語）
翻訳ソフト

情報の氾濫

（情報の氾濫による取捨
選択が困難になるという
問題）

エージェント技術としてのEPG（電子
番組ガイド）を利用したテレビ録画

サービス開発能力の育成

（サービスを受けるばか
りでなく、開発して提供
する教育の欠如、個人商
店、医院など））

【東北経済産業局産業技術課、他全国
都道府県】
創造技術研究開発費補助事業

【経済産業省】
創造技術研究開発費

【アイ・モバイル】
Ｍｙ　Ｃｌｉｎｉｃ（医院検索ペー
ジ）
各個人医院のホームページ

【アイスランド】
国民健康データベース法（国民の全ての
医療記録を提供）

対応策
項目 海外での先進的取組 備考管轄国際機関



法令 指針・ｶﾞｲﾄﾞﾗｲﾝ 組織 制度 教育啓蒙 予算・支援措置 民間自主規制 研究開発 その他

基礎的サービスの地
域格差

（インターネット利
用等の基礎的なサー
ビスにおける地域格
差）

電気通信事業法

ユニバーサルサービス基金に
係る総務省令

e-Japan計画
高度情報通信ネットワーク社
会推進戦略本部（ＩＴ戦略本
部）

自治体の情報通信技術（Ｉ
Ｔ）講習事業

【総務省】
地域公共ネットワーク整備

高速ブロードバンド
サービスの地域格差

（高速接続の有無に
よる地域格差）

電波法

電気通信事業法

ユニバーサルサービス基金に
係る総務省令

高度情報通信ネットワーク社
会推進戦略本部（ＩＴ戦略本
部）

【総務省】
加入者系光ファイバ網の整備
支援

【みあこネット】
ＮＰＯによる無線ＬＡＮの
運営

モバイルサービスの
地域格差

電波法

電気通信事業法

高度情報通信ネットワーク社
会推進戦略本部（ＩＴ戦略本
部）

【総務省】
過疎地等における移動通信用
の施設整備支援

【みあこネット】
ＮＰＯによる無線ＬＡＮの
運営

放送サービスの地域
格差

（ケーブルテレビや
地上放送など放送
サービスにおける地
域格差）

有線テレビジョン放送法

【総務省】
公共的なケーブルテレビ施設
の整備
民法テレビ・ラジオ放送難視
聴等解消施設整備

文化財のデジタル化
の遅れ

著作権法

図書館法

【デジタルアーカイブ推進協
議会】
デジタルアーカイブ（権利問
題と契約文例）

【デジタルアーカイブ推進協
議会】

【ＮＰＯ法人　デジタル・
アーカイブ・アライアンス
（ＤＡＪＡ）】

【デジタルアーカイブ推進協
議会】
セミナー、シンポジウムなど

【デジタルアーカイブ推進
協議会】
デジタルアーカイブ白書

【Ｇ７】
電子美術・博物館の実現
について合意

地下空間における
ネット利用の問題

電波法第４条、第１１０条第
１項

【総務省関東総合通信局】
携帯電話の電波を中継する装
置についてのご注意

【総務省】
設備設置のために補助金

【ＮＴＴＤｏＣｏＭｏ】
簡易ＩＭＣＳ（Ｉｎｂｕｉｌ
ｄｉｎｇ　Ｍｏｂｉｌｅ　Ｃ
ｏｍｍｕｎｉｃａｔｉｏｎ
Ｓｙｓｔｅｍ）：インクス

【米Ｅａｇｌｅ　Ｂｒｏ
ａｄｂａｎｄ，ＦＣＣ】
Ｏｒｂ’Ｐｈｏｎｅ
Ｅｘｃｈａｎｇｅ

逼迫する周波数の問
題

電波法

【総務省】
電波有効利用政策研究会報告
書
特定基地局の開設計画の認定
と周波数割当計画の変更に係
る電波監理審議会からの答申

【内閣官房】
e-Japan重点計画

比較審査方式

電波利用料制度

【総務省】
実験局の迅速な免許処理（特
定実験局）

ソフトウェア無線

パケット無線

【総務省】
地上デジタル放送による周
波数の有効利用

【ＦＣＣ（米国）等】
周波数オークション

高速移動中のネット
利用の問題

電波法

電気通信事業法
ＪＲ各社

【ＮＥＣ】
高速ネット技術（新幹線内で
も利用可能）

トヨタのG-BOOKによる
実現化

【総務省】
東日本旅客鉄道（株）から
のヒアリング議事録

新たな地理的格差
（移動空間、静粛性
保持など）の発生

シームレスな接続環
境の確立

（単一のデバイスで
連続アクセスができ
る環境）

【シンガポール】
インテルとワイヤレス環
境におけるシームレス接
続をアジアで実現するこ
とに向けて協力

備考管轄国際機関

８．地理的ディバイドの克服

対応策
項目 海外での先進的取組



９．環境への配慮  

法令 指針・ｶﾞｲﾄﾞﾗｲﾝ 組織 制度 教育啓蒙 予算・支援措置 民間自主規制 研究開発 その他

廃棄物の増加

（情報通信機器の買い換
えによるゴミや廃棄物の
増加）

【外務省】
バーゼル条約

【経済産業省】
資源有効利用促進法

国等による環境物品等の調達の推進等
に関する法律（平成１２年法律第１０
０号）
第７条第１項

「廃棄物の処理及び清掃に関する法
律」（廃棄物処理法）

【経済産業省商務情報政策局情報通信機
器課環境リサイクル室】
家庭系パソコン回収・リサイクルの制度
概要について

循環型社会形成推進基本計画

社団法人電子情報技術産業協会

【電子情報技術産業協会】
ＰＣリサイクルマーク
ＰＣグリーンラベル制度

【経済産業省商務情報政策局情報通信機
器課環境リサイクル室】
家庭系パソコン回収・リサイクルの制度
概要について

【経済産業省商務情報政策局情報
通信機器課環境リサイクル室】
家庭系パソコン回収・リサイクル
の制度概要について『家庭系パソ
コン回収・リサイクル制度の普及
啓発について』

日経BP環境経営フォーラム

一部の地方自治体が産業廃棄物に課
税

小売店の回収制度
【米デルコンピュータ社】
『エクスチェンジ』プログラム
【米ゲートウェイ社】
購入に当たって古いパソコンや周辺
機器を下取りし、割引を与える『ト
レードイン』システム
【米アップルコンピュータ社】
使用済み製品リサイクル
【米ＩＢＭ社】
個人や小規模企業向けのリサイク
ル・プログラム
【米ヒューレット・パッカード（Ｈ
Ｐ）】
『プラネット・パートナーズ』
【電子情報技術産業協会】
パソコン3R(リデュース・リユー
ス・リサイクル)推進事業
各企業等による産廃リスクマネジメ
ント

生分解プラスチックのパソコン筐体等
への適用

【総務省】
１２年度通信白書

【経済産業省】
産業構造審議会環境部会廃棄物・リ
サイクル小委員会パソコン３Ｒワー
キンググループ

資源の有効な利用の促進に関する法
律に基づく家庭系使用済みパーソナ
ルコンピュータの回収・再資源化推
進のための方策についての報告書

【ソニードイツ】
欧米でのパソコンリサイクルの状況
について

【米環境保護局】
ハイテク廃棄物処理の新ルール策定

【シリコンバレー有害物質問題連
合】（ＳＶＴＣ）

【ＥＵ】
電気・電子機器廃棄物指令
（WEEE）
電気・電子機器における特定有害物
質の使用制限指令（RoHS）

有害廃棄物の国境を越える移動及び
その処分の規制に関するバーゼル条
約

紙消費の増加

国等による環境物品等の調達の推進等
に関する法律（平成１２年法律第１０
０号）第７条第１項

環境基本法

環境物品等の調達の推進に関する基本方
針

【環境省】
「紙製の包装用材」商品認定基準

【総務省旧郵政事業庁】
情報通信による地球環境保全のための政
策提言（答申）

環境基本計画

【環境省】

【（財）日本環境協会エコマーク事務局】

【（社）日本印刷技術協会（ＪＡＧＡ
Ｔ）】

【日本製紙連合会】

【（財）古紙再生促進センター】

【（財）日本環境協会エコマーク事務
局】
エコマーク制度
エコマーク商品類型Ｎｏ．１０６「情報
用紙」

【熱帯林行動ネットワーク（ＪＡ
ＴＡＮ）】

【古紙再生促進センター】
グリーンマーク

資源有効利用促進等資金利子補給補
助金

各企業等によるペーパーレス化 リサイクルペーパーの各種研究開発
【内閣府】
循環型経済社会に関する専門調査会

【ISO TC203 SC3】

【FSC-Forest Stewardship Coucil
（森林管理協議会）】
１９９３年に設立された非営利国際
的森林認証機関

不法投棄の問題

廃棄物の処理及び清掃に関する法律
（昭和四十五年十二月二十五日法律第
百三十七号）

【桐生市】
桐生市不法投棄防止条例

特定家庭用機器再商品化法
資源の有効な利用の促進に関する法律
（２００１年～事業系パソコンのリサ
イクル、２００３年～家庭系パソコン
のリサイクル）

【静岡県】
富士山麓不法投棄防止策
品目別・業種別廃棄物処理・リサイクル
ガイドライン

【八都県市廃棄物問題検討委員会】
パソコン、充電式電池、携帯電話・ＰＨＳ
のリサイクルを推進

【社団法人　電子情報技術産業協会（ＪＥ
ＩＴＡ）】

【社団法人　全国都市清掃会議】

環境１１０番（直通ダイヤル）

【電子情報技術産業協会】
ＰＣグリーンラベル
ＰＣリサイクルマーク

【環境省】
廃家電製品の不法投棄の状況につ
いて

【神奈川県】
かながわ環境犯罪対策

小売店の回収制度
【米デルコンピュータ社】
『エクスチェンジ』プログラム
【米ゲートウェイ社】
購入に当たって古いパソコンや周辺
機器を下取りし、割引を与える『ト
レードイン』システム
【米アップルコンピュータ社】
使用済み製品リサイクル
【米ＩＢＭ社】
個人や小規模企業向けのリサイク
ル・プログラム
【米ヒューレット・パッカード（Ｈ
Ｐ）】
『プラネット・パートナーズ』
【電子情報技術産業協会】
パソコン3R(リデュース・リユー
ス・リサイクル)推進事業
各企業等による産廃リスクマネジメ
ント

【循環型社会形成推進・廃棄物研究セ
ンター、社会環境システム研究領域】
人工衛星と地理情報を用いて不法投棄
を監視する

【環境省】
廃家電製品の不法投棄の状況につい
て

電力などエネルギー消費
の増加

国等による環境物品等の調達の推進等
に関する法律（平成１２年法律第１０
０号）
第７条第１項

エネルギーの使用の合理化に関する法
律の一部を改正する法律

【グリーン購入ネットワーク】
ＧＰＮ－ＧＬ４「パソコン」購入ガイド
ライン

【地球温暖化対策推進本部】
地球温暖化対策推進大綱

【財団法人省エネルギーセンター】
【省エネルギーセンター】
省エネ教室

エネ革税制

【ＩＢＭ】
電力使用のピーク時間帯における使
用電力負荷の標準化
（ピークシフト）

【ＣＡＤＤＥＴ】
家電・ＯＡ機器の待機電力を大幅に削
減する小型マイコン内蔵の省電力モ
ジュール

【富士通】
ノートパソコン用省電力技術

【旧厚生省】
平成８年度における各省庁の具体的
取組事例（環境基本計画の実施例）

【国際エネルギー機関（IEA）】

新技術の人体への影響

（新しい技術の人体への
影響、インターネット、
携帯電話依存症の問題）

電波法三十条

電波法施行規則、無線設備規則

【総務省】
電波防護指針
医用電気機器への電波の影響を防止する
ための携帯電話端末等の使用に関する指
針

【ＥＵ】
ＩＣＮＩＲＰガイドライン

【アメリカ合衆国】
６州で電解についての指針値
２州が磁界に関して基準

【総務省】
生態電磁環境研究推進委員会

携帯電話機発売前におけるSAR測定の義
務付け

【国立環境研究所】
「電磁波の人体への影響」

【電磁環境センター】
電磁環境について

【情報処理装置等電波障害自主規制
協議会】
適合確認試験

【総務省】
電波の人体・電子機器等に及ぼす影響
に関する技術開発

【文部科学省】
生活環境中電磁界による小児の健康
リスク評価に関する研究（第二期成
果報告書）

【United States General
Accounting Office】
Research and Regulatory Efforts
on Mobile Phone Health Issues

【世界保険機構（ＷＨＯ）】
電磁波についての国際保健基準（現
在検討中）

【国際非電離放射線防護委員会（Ｉ
ＣＮＩＲＰ）】

新しい生活、労働スタイ
ルの健康への影響

労働法
【厚生労働省】
ＶＤＴ作業における労働衛生管理のため
のガイドライン

【安全衛生情報センター】
【産業医学総合研究所】
ＩＴ化のエルゴノミクスに関する研究

【国際標準化機構（ＩＳＯ）】
エルゴノミクス（技術委員会）

自然体験、社会体験不足

（自然体験、社会経験の
不足からの心身の発達に
対する影響）

【中央教育審議会答申】
子どもの体力向上のための総合的な方
策について

【文部科学省】
学習指導要領
「青少年の野外教育の充実について」報
告

【文部科学省】

【子どもセンター】

【中央教育審議会】

各省庁による体験学習
【林野庁】
森林を利用して行う体験学習プロ
グラムの要素例の提供

【文部科学省】
青少年長期自然体験活動推進事業

流通における情報財の未
活用

（パッケージ販売ソフト
ウェアからの流通転換）

著作権法

【経済産業省】
電子商取引等に関する準則

譲渡禁止特約に関する一連の凡例

【公正取引委員会・中小企業庁】
下請取引適正化推進講習会

一般的に、ソフトウェアパッケージ
には利用権の譲渡禁止条項

超流通（iVDRハードディスク）

コピーマート

【総務省】
電気通信事業分野におけるブロード
バンド競争政策の在り方
（情報通信新時代のビジネスモデル
と競争環境整備の在り方に関する研
究会中間・最終報告）

情報化による非効率の是
正の評価

（情報化による社会的非
効率の是正効果測定方法
の不在）

行政機関が行う政策の評価に関する法
律

行政機関が行う政策の評価に関する法
律施行令（平成十三年九月二十七日政
令第三百二十三号）

【内閣府】
内閣府本府政策評価基本計画

【（社）日本情報システム・ユーザー協
会】

【（社）日本情報システム・ユー
ザー協会】
情報化投資のセミナーを開催

【旧自治省（総務省）】
地方公共団体における行政情報化の
推進に関する調査研究会報告書

【内閣府】
政策評価結果の政策への反映状況報
告

電子タグの寿命とライフ
サイクル利用

【ＥＰＣ　global】

【Auto-ID Center Japan】

【電子商取引推進協議会（ＥＣＯＭ）】

【ＭＩＴ】
ＲＦＩＤ Ｂｉｌｌ of Rights

【ＲＳＡセキュリティ社】
通常のＲＦＩＤタグの上につけること
ができる「ブロッカータグ」

【総務省】
ユビキタスネットワーク時代におけ
る電子タグの高度利活用に関する調
査研究会
電子タグの高度な利活用に向けた取
組

【ISO/IC JTC 1 SC31】
１２の規格を策定中

項目 海外での先進的取組 備考管轄国際機関
対応策



法令 指針・ｶﾞｲﾄﾞﾗｲﾝ 組織 制度 教育啓蒙 予算・支援措置 民間自主規制 研究開発 その他

会社におけるネット利用ルー
ルの不在

（監視、監督のためのネット
利用ルールの不在、雇用関係
と内部情報漏洩防止、社員プ
ライバシーのあり方（業務情
報流出、内部告発保護）、社
内ＬＡＮの私的利用と会社に
よる監視）

一般的な就業規則中の企業施設の私的利用禁
止規定

不正アクセス禁止法

労働基準法

【財団法人インターネット協会】
インターネット利用のための社内ルール整備
ガイドライン

【厚生労働省】
労働者の個人情報保護に関する行動指針

【日本労働研究機構】

【経済産業省】

【総務省】

【財団法人インターネット協会】
インターネット利用のための社内ルール整備
ガイドライン

【各企業】
就業規則別規定の利用

【日本労働研究機構】

【明光商会】
従業員のネット利用履歴がわかる「MSネッ
トレコーダー」

E-Mailの濫用的私的利用に関するモニタリング
が適法とされた日経クイック情報事件（東京地
判平14.2.26）

制度のテレワークへの未対応

（労働組合、社会保険制度な
どのテレワークを想定してい
ない各種制度）

労働者災害補償保険法

労働基準法

【総務省】
アジア・太平洋版テレワーク導入ハンドブッ
ク

【総務省】

【旧郵政省・旧労働省】
テレワーク推進会議（1998年）

固定資産税を軽減する「テレワーク促進
税制」（1998年）

固定資産税を軽減する「テレワーク促進税
制」（1998年）

固定資産税を軽減する「テレワーク促進税
制」（1998年）

【財団法人　日本テレワーク協会】
テレワーク相談センター

【財団法人　日本テレワーク協会】
受発注ドットコム

【Eurocommerce、Uni-Europa
Commerce】商業部門におけるテレワークに
関するガイドライン協定（2001年4月）

【米国下院　技術・調達政策生委員会】テレ
ワークの普及状況における公聴会

対面販売等の義務付け

（薬品等の対面販売や店舗設
置の制限等に関する規制）

薬事法

薬剤師法

【厚労省薬品の選定検討会】
安全上特に問題がない３５０品目を医薬部外
品として一般小売店販売解禁

【各都道府県衛生主管部長あて厚生省薬務局
長通知】
薬局業務運営ガイドライン

【総合規制改革会議】

【厚生労働省　医薬食品局　薬事・食品衛生
審議会　薬事分科会】

【厚生科学審議会医薬品販売制度改正検討部
会】

【薬事法制度】

【薬学教育６年制の導入に向けて】

【薬事法】
特例・配置販売業制度

【厚生労働省】
深夜・早朝における医薬品の供給確保の在り方
等に関する有識者会議

電子商取引の規格の不統一

（電子商取引における伝票、
データフォーマットや通信プ
ロトコル等が不統一）

【内閣官房】
IT書面一括法

【経済産業省　産業構造審議会情報経済分科
会ルール整備小委員会】
電子商取引等に関する準則

【民法】

【日本規格協会】
電子商取引における消費者保護の指針（ＪＩ
Ｓ規格）

【日本通信販売協会】
通信販売業における電子商取引のガイドライ
ン

【公正取引委員会】
インターネットを利用した電子商取引につい
てのガイドライン「消費者向け電子商取引に
おける表示についての景品表示法上の問題点
と留意事項（原案）」

【電子商取引推進協議会】

【（財）日本規格協会】

【日本通信販売協会】

【経済産業省産業構造審議会情報経済分科会
ルール整備小委員会】

【日本通信販売協会】
オンラインマーク

【電子商取引推進協議会（ECOM）】
データフォーマットの違いについてXML技
術利用を呼びかけ

【電子商取引推進協議会（ECOM）】
EDIの導入

【韓国電子商取引進行院(KIEC)】
電子文書標準化のガイドライン開発（2002
年1月）

【OECD】
電子商取引に関する消費者保護ガイドライン

【ＩＳＯ（国際標準化機構）】

地方公共団体の業務の不統一

（地方公共団体の業務共通化
の壁となるデータ形式や規格
が不統一、情報公開や行政手
続電子化のあり方）

【総務省】
電子署名及び認証業務に関する法律

【内閣官房】
IT書面一括法

【内閣官房】
e-文書法

【行政手続オンライン化関係三法】

【電子自治体推進指針】

【各府省情報化統括責任者（CIO）連絡会議
決定】
行政ポータルサイトの整備方針

【総務省行政管理局】

【電子行政推進国・地方公共団体協議会】
（各省庁より）

【総務省認証局、総務省運用支援認証局】

【富士通】
Linux対応の地方自治体向け電子申請ソ
リューション

【NPO日本ネットワークセキュリティ協会】
PKI技術、GPKI、PKI相互運用実験の実施

【総務省行政管理局】
政府認証基盤(GPKI)

次世代地域情報プラットフォーム構想（「地域
における情報化の推進に関する検討会」中間報
告）

【欧州委員会（EC）情報社会総局】
「郵便・税関業務効率化プロジェクト」
郵便事業と関税処理とのオープンスタンダー
ドな電子インターフェースの標準を開発

研究機関におけるネット利用
ルール

（大学、研究機関におけるイ
ンターネット利用ルールの不
在）

【各大学情報環境利用規則】
例：
京都大学学術情報メディアセンターユーザガ
イド
慶應大学三田ITC 利用規則

【（社） テレコムサービス協会 】
『インターネット自己防衛マニュアル』
（1999.04.26）

【旧電子ネットワーク協議会（インターネッ
ト協会）】
『インターネットを利用する方のためのルー
ル&マナー集』（1999年3月15日）簡単な
用語解説付き
『パソコン通信サービスを利用する方への
ルール＆マナー集』（1996．02.16）
『インターネット上のプライバシー保護に関
する各国の現状』（1999.01）

【（社）私立大学情報教育協会編】
『情報倫理概論 1995年版』

医療におけるＩＴの利活用

（医療機関での情報機器利用
ルールの不在など）

【厚生労働省審議会】
インターネット等による医療情報に関する検
討会

ロボットに関するルールの不
在

電気用品安全法

製造物責任法

労働安全衛生法

玩具安全基準

ロボット三原則（アイザックアシモフ）

【経済産業省次世代ロボットビジョン懇談
会】
２０２５年の人間とロボットが共存する社会
に向けて
「次世代ロボットビジョン懇談会」報告書
（案）平成１６ 年３月

【総務省ネットワーク・ロボット技術に関す
る調査研究会】
日本発 新ＩＴ「ネットワーク・ロボット」
の実現に向けて

【ファナックFAロボット財団】

【技術開発機構（ＮＥＤＯ）】
２１世紀ロボットチャレンジプログラム内の
次世代ロボット実用化プロジェクト

【経済産業省】
次世代ロボット実用化プロジェクト31.3
億円
２１世紀ロボットチャレンジプログラム
平成１６年度予算額案（うち運営費交付
金）６３．８億円の内数（３４．４億円の
内数）

【ソニー、富士通、三菱重工業他】
推進組織「ロボットサービスイニシアチブ
（ＲＳｉ：Ｒｏｂｏｔ　Ｓｅｒｖｉｃｅｓ
initiative）」を５月に設立

【経済産業省】
２１世紀ロボットチャレンジプログラム

引用ルールなどの国民への未
定着

著作権法
【文化庁】
著作権～新たな文化のパスワード～

【文部科学省】
文化審議会著作権分科会

【著作権情報センター】

学校などにおける著作権教育（引用の仕方
など）

【著作権情報センター】
各種無償パンフレット配布、無償貸出ビデオ
コピライトQ&A

ベルヌ条約

WIPO条約

TRIPS協定

ＩＴを活用した不正な競争

（産業スパイの問題など）
不正競争防止法 知的財産戦略大綱

【司法制度改革推進本部】

【知的財産戦略会議】

米国で遺伝子試料を持ち出したとされたスパイ
容疑者の身柄引き渡し拒否

【米国】
産業スパイ法

備考管轄国際機関

１０．サイバー対応の制度・慣行の整備
対応策

項目 海外での先進的取組


