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ユビキタスネットワーク社会は、情報通信社会の新たな概念であり、「いつでも、どこでも、何でも、
誰でも」ネットワークにつながることにより、様々なサービスが提供され、生活の豊かさの向上や経済
の活性化、社会上の問題の軽減等の恩恵がもたらされることが期待されている。他方、ユビキタスネッ
トワーク社会が実現する過程では、産業構造や社会構造に変革が起こるとともに、国民に新たな不安が
発生する可能性もある。また、ユビキタスネットワーク社会を実現するためには、ネットワーク技術の
開発や端末機器・通信方式の標準化等極めて多岐にわたる研究開発課題が存在する。
第4節においては、ユビキタスネットワーク社会の実現に向けて、意義、解決すべき課題の現状、世界
を先導する我が国が取り組むべき事項について分析する。

【ユビキタスネットワーク社会の姿】

○　ユビキタスネットワーク社会とは、情報のデジタル化とネットワーク化が、より高度に進む情報通
信社会である。

○　先導的な立場にある我が国には、ユビキタスネットワーク社会の構築に取り組むとともに、ユビキ
タスネットワーク社会のコンセプトを積極的に世界に発信することが期待されている。

【ユビキタスネットワーク社会に向けた課題】

○　情報通信社会の進展は、情報セキュリティ等のリスクを増大させており、情報通信ネットワークを安
心して安全に利用するための情報セキュリティの確保・個人情報の保護が最大の課題となっている。

○　情報通信分野の過去の検証、今後の課題双方に共通する点として「わかりやすさ・使いやすさ」、
「安心さ・安全さ」が挙げられている。ユビキタスネットワーク社会の恩恵を誰もが手軽に安心して
享受できるよう、利用者本位の観点で施策・実証実験等が展開されることが重要である。

【個人情報・プライバシーの保護】

○　個人情報の流出事故が相次ぐ中、国民の過半数が個人情報保護問題に関心を持ち、自らの保有する
個人情報が流出することを懸念している。

○　インターネット利用者のうち個人情報保護対策を行っているのは3割弱である。また、企業において
も対策を実施していない企業が約4割存在する。

【情報セキュリティの確保】

○　新種のウイルスが世界各地で流行し、被害が広がっている。33.6％のインターネット利用者が、「ウ
イルスの発見・感染」の被害に遭っている。

○　95.1％の企業がウイルス対策ソフトの導入等情報セキュリティ対策を行っているものの、社員の情報
リテラシーの向上等運用・体制面での対策が課題となっている。

○　携帯インターネットの利用者の64.3％が「迷惑メール」の被害に遭っている。
【個人や企業の責任ある行動】

○　89.3％の人が、情報通信ネットワークやサービスの使い方の向上のために「個人の自覚・責任」が重
要としている。

【デジタル・ディバイドとその解消】

○　属性別にみた平成15年末のインターネット利用率は、利用者の世代、性別、都市規模、年収のすべ
ての属性で上昇している。他方、インターネットの利用・未利用へ及ぼす影響が最も大きいのは世
代であり、格差解消が求められている。

【標準化・実証実験への取組】

○　47.0％の企業が実証実験への参加意向を示しており、今後、多くの企業で実証実験が行われることで、
ユビキタスネットワークの実用化が進むと考えられる。
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1 ユビキタスネットワーク社会の姿

日本独自の新しい概念であるユビキタスネットワーク社会

1 ユビキタスネットワーク社会における人々の生

活とネットワーク利用

ユビキタスネットワーク社会とは、「いつでも、ど

こでも、何でも、誰でも」ネットワークにつながるこ

とにより、様々なサービスが提供され、人々の生活を

より豊かにする社会である。「いつでも」とは、パソ

コンで作業を行う時だけでなく、日常の生活活動の待

ち時間や移動時間等あらゆる瞬間においてネットワー

クに接続できるということであり、「どこでも」とは、

パソコンのある机の前だけでなく、屋外や電車・自動

車等での移動中等あらゆる場所においてネットワーク

に接続できるということであり、「何でも、誰でも」と

は、パソコン同士だけでなく、人と身近な端末や家電

等の事物（モノ）やモノとモノ、あらゆる人とあらゆ

るモノが自在に接続できるということである（図表①）。

ユビキタスネットワーク社会において人々は、より

豊かな生活を実現するために、より多くの時間、ネッ

トワークにつながり、よりネットワークを利用するよ

うになることが予想される。インターネット導入期に

は、家庭で書斎にいるときや、職場で机に座っている

とき、あるいは店頭で業務に携わるとき等がネットワ

ークの主な利用シーンであったが、ユビキタスネット

ワーク社会では、移動中、外出中のみならず、家庭内

でも風呂、寝室、台所等、これまでネットワークを利

用しなかった場所でのネットワーク利用も可能にな

る。また、インターネット導入期では、ネットワーク

回線や端末等が限られていたのに比べ、ユビキタスネ

ットワーク社会では、ADSL、FTTH等のブロードバン

ド回線、第3世代携帯電話、無線LAN、ブルートゥー

ス（Bluetooth）等、ネットワークが多様化し、端末に

おいてもテレビ、冷蔵庫や洗濯機等の家電がネットワ

ークにつながり、電子タグ等の小型チップが様々なも

のに付けられるなど多様化する。さらに、家電等の身

近な端末がネットワークにつながることにより、これ

までパソコン等が使えずネットワークを利用できなか

った人も含めた幅広い人々がネットワークを利用でき

るようになる。

2 日本独自の新しい概念であるユビキタスネット

ワーク社会

「ユビキタス」（Ubiquitous）という言葉はラテン語

で「いたるところに在る。遍在する。」ということを

意味する。「ユビキタス」という言葉が初めて情報通

信分野で用いられたのは、1988年に米国のゼロックス

のマーク・ワイザー（Mark Weiser）氏が「ユビキタ

スコンピューティング」（Ubiquitous Computing）とい

う概念を発表したときであると言われている。同氏の

ユビキタスコンピューティングとは、高度な情報処理

能力を有した機器、すなわちコンピュータをどこにい
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いつでもつながる 

パソコン同士 

パソコン作業中 

パソコン机の前 
どこでもつながる 

何でも、誰でもつながる 

（Ⅰ）P2P　人と人（PC以外の情報機器を介する） 
（Ⅱ）P2O　人と事物（一般機器） 

（Ⅲ）移動中 

（Ⅰ）他の部屋 

（Ⅱ）屋外 

（Ⅲ）移動体 

（Ⅱ）外出中 

（Ⅰ）屋内（パソコンの前以外） 

（Ⅲ）O2O　事物と事物 

（出典）「ユビキタスネットワーク社会の国民生活に関する調査」 

図表① ユビキタスネットワーク社会の概念
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ても活用できることを意味している。

他方、現在考えられているユビキタスネットワーク

社会とは、情報通信ネットワークの進化により、我が

国独自の概念形成が行われている情報通信技術パラダ

イムであり、ユビキタスコンピューティングを含む、

より上位の概念である。すなわち、ユビキタスネット

ワーク社会とは、個別の情報通信の活用を指すのでは

なく、情報機器からネットワーク、プラットフォーム、

そしてサービスまで含めた広い概念を指すものであ

る。マーク・ワイザー氏のユビキタスコンピューティ

ングをインターネット普及以前のコンピューティング

の概念とするなら、ユビキタスネットワーク社会は、

インターネットが普及した後の時代の新しい情報通信

環境やその利活用環境を指す概念である。

3 情報通信社会の変遷

ユビキタスネットワーク社会は新しい概念ではある

ものの、突然発生した概念ではなく、あくまで、これ

までの情報化の延長上にあり、情報のデジタル化とネ

ットワーク化がより高度に進んだものである。「移動

体」、「マルチメディア」、「インターネット」、「ユビキ

タス」という言葉が新聞に登場した回数をみると、現

在のモバイルという概念の草分け的存在である「移動

体」という言葉が1990年前後から利用され始めている。

この頃から、アナログ携帯電話、自動車電話、ページ

ャー（無線呼出し）等が利用されるようになり、電話

といえば固定電話や公衆電話であった時代とはコミュ

ニケーション形態が大きく変化した。その後、1990年

代半ばには「マルチメディア」という言葉が急速に普

及し、テレビゲーム機、パソコン、MD（Mini Disc）、

CD-ROMの普及等、身の回りの製品や情報のデジタル

化が進んだ。1990年代後半には、ウィンドウズ搭載パ

ソコン、ISDNの普及等とともに、「インターネット」

時代の幕開けとなり、21世紀を迎えた現在では、パソ

コンだけでなく、携帯電話やゲーム機等でのインター

ネットの利用も進んできている。「ユビキタス」とい

う言葉はこれらに続いて急速に普及し始めてきた言葉

である（図表②）。

4 ユビキタスネットワーク社会の独自性

ユビキタスネットワーク社会は、これまでの情報化

の延長にはあるが、情報のデジタル化とネットワーク

化の両面において、独自の要素も持っている（図表③）。

ユビキタスネットワーク社会における情報のデジタ

ル化の特徴は、これまで形式化されていなかった情報

のデジタル化にある。音楽、文字、映像等アナログ形

式で存在したデータのデジタル化は、マルチメディア

社会において実現されてきた。他方、ユビキタスネッ

トワーク社会においては、人やモノが存在していると

いう情報、それら固有の属性を表す情報等これまでデ

ータとして扱われることがなかった情報までもがデジ

タル情報として扱われる。具体的には、店頭に並ぶ食

（出典）「ユビキタスネットワーク社会の国民生活に関する調査」 

※1　朝日新聞、産経新聞、日本経済新聞、毎日新聞、読売新聞の計5紙のデータベースにおいて、キーワードを設定の上調査した。使用したキーワードは、「移動
体」、「マルチメディア」、「インターネット」、「ユビキタス」 

※2　各キーワードの上記5紙への登場回数を、当該期間の最大値で割り指数化している 

移動体 

移動体 

説明 

（年） 

マルチメディア インターネット 

マルチ 
メディア 

インターネット 

ユビキタス 

ユビキタス 

・携帯型情報端末とし
てアナログ携帯電話
（1G携帯電話）のサ
ービスが普及し始めた 

・マルチメディアとい
う言葉が普及した 
・MDの普及等、身の
回りの製品、情報の
デジタル化が進む 

・インターネット接続
が一般に広く普及し
始める。インターネ
ット接続可能な携帯
電話も普及 

・｢どこでも、いつで
も、何でも、誰でも」
つながるネットワー
クへ 

情報通信社会を 
説明する 

「キーワード」 

キーワードの 
登場頻度 
（相対値）※2

1988 1989 1990 1991 1992 1993 1994 1995 1996 1997 1998 1999 2000 2001 2002 2003 2004 2005 2006

図表② 情報通信社会の時代区分と新聞へのキーワードの登場頻度
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品の生産情報をデジタル情報にして、商品につけた電

子タグに記録し、消費者が生産情報を参照できるよう

にしたり、子供や老人が電子タグを身につけることに

より、その人の存在情報をデジタル信号として近くに

走る自動車に送信し、自動的に危険を回避させたりす

ることが可能になる。

ユビキタスネットワーク社会における情報のネット

ワーク化の特徴は、これまで情報端末ではなかったも

のの情報端末化、意識せずに持ち運べる情報端末の実

現、接続していることを意識せず活用できるネットワ

ークの増加や回線当たりの容量の増加等が挙げられ

る。これまでの情報通信社会では、パソコンや携帯電

話等の情報通信ネットワークを使うための専用の情報

端末が普及してきた。ユビキタスネットワーク社会で

は、こうした専用の情報端末以外に、これまでは情報

端末ではなかったものが情報端末化する。例えば、住

居の監視装置や家電をネットワークに接続することに

より、外出先から常に自宅を監視し、異常があれば知

らせてくれるシステムが実現したり、外出先からネッ

トワークを通じて家電を操作することが可能になった

りする。また、携帯電話等の小型な端末の発達により

可能になったモバイルネットワークの活用が更に進化

した形として、電子タグやウェアラブル端末等意識せ

ずに持ち運べる情報端末が実現し、超小型チップ（端

末）を用いて、持ち歩いていることを意識せずに個人

認証を行ったり、障害者や高齢者、幼児等が超小型チ

ップを身に付けて、歩行中に周辺の情報とやりとりし、

自動的に安全を確保したりすることが可能になる。

これまでのネットワークの発達は、利用者が意識的

に用いるネットワークの多様化によってもたらされて

きた。現在、パソコンをインターネットにつないだり、

携帯電話でメールを送ったりする際には、常に利用す

るネットワークを意識する。しかし、ユビキタスネッ

トワーク社会では、ネットワークの利用を意図しつつ

も、日常的には意識することなく利用する場面が出て

くる。例えば、事前に興味がある分野を携帯端末に登

録しておくと、外出先で商店の前を歩いている際に、

その分野に関連する新商品の情報や安売り情報等を商

店から自動的に受信することが可能になる。また、ネ

ットワークの発展は、回線当たりの容量の増加によっ

ても実現される。有線、無線共にブロードバンド化が

進み、回線容量が拡大することにより、医療用の画像

データ等、高い精度が要求され情報量が多いデータも

容易にネットワークを通じてやりとりすることが可能

になる。
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（出典）「ユビキタスネットワーク社会の国民生活に関する調査」 

移動体登場期 マルチメディア 
時代 

インターネット 
時代 

ユビキタス 
ネットワーク社会 

・ I n t e l 社 の プ ロ セ ッ サ 、
Windows OSを組み合わせた「ウ
ィンテル」がパソコンの業界標
準として普及 

・PDA、カー・ナビゲーション・
システム、ゲーム機等ネット
ワーク接続されるデジタル機
器が増加 

・これまで情報端末ではなかっ
たものの情報端末化（住居設
備、家電等） 

・自動車電話等アナログ携帯電話
が普及 

・デジタル携帯電話が普及 
・小型パソコン、PDAを持ち運ん
で、ネットワークに接続する利
用法が登場 

・インターネット接続可能な携帯
電話が普及 
・小型パソコン等を公衆無線ＬＡＮ
サービス等の提供エリアでネット
ワーク接続することが可能になる 

・意識せずに持ち運べる端末の実
現（ウェアラブル、車載デバイ
ス、電子タグ等） 

・一部のユーザーによるパソコン
通信 
・専用線の利用 

・商用プロバイダ、地域プロバ
イダがサービス開始 

・インターネットの世帯普及率約
6割に（平成13年通信利用動向調
査） 

・接続していることを意識せず
活用できるネットワークが増
加 

・オーディオレコードに占める
CDの割合が8割を超える 

・映像の圧縮技術等が進歩 
・MD、DVD、デジタルカメラ等
が普及し始める 

・MP3によるファイル交換が話
題になる 
・200万画素以上のデジタルカメ
ラが国内出荷額の8割を超える 

・電子タグ等により人や物の存在・
位置情報などをデジタル情報と
して扱う製品、サービスが利用
可能になる 

・アナログ電話回線の利用 ・ISDN接続が普及し始める ・CATV、ADSL等のブロードバ
ンド接続が普及し始める 

・FTTH、3G携帯電話等のブロー
ドバンドがより普及 

・PC98が国内で大きなシェアを
占める 

情
報
が
ネ
ッ
ト
ワ
ー
ク
に 

つ
な
が
る
機
会
の
増
加（
点
の
増
加
） 

情報端末 
の数が増 
加 

情報端末 
が必要に 
応じて移 
動 

回線の 
数が増加 

回線当た 
りの容量 
が増加 

ネ
ッ
ト
ワ
ー
ク
の
容
量 

の
増
加（
線
の
発
達
） 

情
報
の
デ
ジ
タ
ル
化 

情
報
の
ネ
ッ
ト
ワ
ー
ク
化 

図表③ 情報通信社会の進展とユビキタスネットワーク社会の独自性



ユビキタスネットワークサービスへの期待については、1-2-2(3)(P.53)参照
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5 ユビキタスネットワーク社会の意義

ユビキタスネットワーク社会の意義は、物理的にも

心理的にも様々な人やモノと快適につながる情報通信

ネットワーク環境・サービスが提供されることによ

り、「もっと知りたい・行動したい（元気）」、「もっと

守りたい・守られたい（安心）」、「もっと楽しみた

い・共感したい（感動）」という利用者の高度な欲求

が満たされ、利用者の生活を一層豊か（元気、安心、

感動、便利）にすることである（図表④）。

ユビキタスネットワーク社会では、情報家電等の機

器やネットワーク等への需要の増加により情報通信産

業が引き続き活力を発揮するほか、利用する産業、個

人の消費を促進し、経済が活性化される。ユビキタス

ネットワークは、企業内の生産・販売・開発等の業務

の効率化、企業間・企業内の連携の強化、新たな販売

機会の創出等、企業の効率化や付加価値の増大に寄与

するため、ユビキタスネットワークは、情報通信産業

に発展をもたらすだけでなく、製造業や素材産業、さ

らには、娯楽、流通、食品、医療、住宅等のサービス

など広範囲にわたる産業を、新たな付加価値を創造す

る産業に変えていく。そして、情報通信の先進的な利

用や新市場の開拓で諸外国に先行することにより、我

が国の産業の国際競争力の強化にもつながる。

また、様々な産業が新たに創造するユビキタスネッ

トワークサービスは、少子高齢化や医療福祉問題、食

の安全、環境問題、交通渋滞・交通事故、職業転換の

ための教育研修等、日本が直面する様々な社会的・公

共的な課題を解決する手段としても活用される。ユビ

キタスネットワーク社会では、多様な分野においてサ

ービスモデルが柔軟に生み出されるため、新たな雇用

の源泉として重要であり、地域の産業の育成や地域コ

ミュニティの活性化にもつながる。

さらに、年齢、性別等、人々が持つ様々な特性や違

いを越えて、すべての人々にとって利用しやすくして

いこうとする考え方（ユニバーサルデザイン）の下、

誰でも使いやすい機器やネットワーク環境が開発され

ることにより、高齢者や障害者も含め、誰もが様々な

サービスやコンテンツをストレスなく利用し、ユビキ

タスネットワーク社会における便益を享受することが

可能となる。同時に、これらの環境を利用して、例え

ば、高齢者が長年蓄えてきた知識や経験を社会に発信

し、これらの知恵が社会で共有されるなど、多様な

個々人が自らの希望や能力に応じて、より一層社会参

画や社会貢献することが期待される。

このように、ユビキタスネットワーク社会では、情

報通信技術を活用して利用者の生活を一層豊かにし、

安心・安全かつ便利で豊かな誰でも参加できる社会を

どの地域でも実現し、我が国の産業が活性化するとと

もに国際競争力が向上すると期待されている。

（出典）「ユビキタスネットワーク社会の国民生活に関する調査」 

ユビキタスネットワーク社
会を実現する独自の要素 

 
 
例 

 
便益の例 
元気 

 
 
安心 

 
 
便利 

 
 
感動 

これまで情報端末ではなか
ったものの情報端末化 

・情報家電、家具、住居 ・日常の家電操作等を通じ
て容易に健康データが計
測、転送、蓄積される 

・外出時に自宅を常時監視
したり、携帯電話で鍵を
閉めたりすることができ
る 

・外出先から携帯で冷蔵庫
の中身が確認できるなど
家電の遠隔操作ができる 

・テレビのボタン一つで遠
隔地の孫と話ができるな
どテレビで映像配信がで
きる 

意識せずに持ち運べる端末
の実現 

・ウェアラブル情報端末 ・運動中の呼吸数、心拍数
等のデータを容易に把握、
蓄積できる 

・社会的弱者に、歩行中、
周辺の情報を伝達し安全
を確保 

・移動中、周辺の地図やそ
の他情報を受信できる 

・いつでも音楽、映像を受
信して楽しめる 

接続していることを意識せ
ず活用できるネットワーク 

・個人認証用電子タグ。個
人の固有情報、存在情報
を発信 

・医療の場において患者の
識別、データの把握を誤
りなく行い、事故を防止
できる 

・住居、ビルへの入り口で
の個人認証によるセキュ
リティ確保 

・手で入力しなくても、音
声で簡単に機器を操作し、
ネットワークを利用でき
る 

・個人認証に基づく、コン
サート等での電子チケッ
ト 

FTTH、３G携帯電話等のブ
ロードバンドがより普及 

・固定網・無線ブロードバ
ンドネットワーク 

・医療用画像データ等が一
元管理され、どこからで
も参照できる 

・高画質の映像を介し、病
院の医師から救急車に患
者の処置法を指示できる 

・タクシーの中等、オフィ
スの外にいてもテレビ会
議等に参加できる 

・外出先の移動中でも携帯
電話等でテレビ放送が見
られる 

データとして形式化されて
いなかった情報がデジタル
情報化される 

・物の固有情報、存在情報
を発信 

・薬を認識し、受取、摂取、
飲み合わせ等に関する事
故を防ぐ 

・食品の履歴把握による、
食の安全の確保 

・安価な電子タグ等を物に
貼り付け、紛失時等にあ
りかが分かる 

・博物館等で展示品を認識
させ、その解説等を可能
にする 

図表④ ユビキタスネットワーク社会の実現による便益の例
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6 ユビキタスネットワーク社会の実現に向けた取

組

総務省では、平成16年3月からユビキタスネット社

会の実現に向けた政策懇談会を開催している。同懇談

会では、本格的なユビキタスネットワーク社会の実現

に向けて、①ユビキタスネットワーク社会の概略設計

図とその実現方策、②新たなビジネスの創出、人材育

成等の環境整備の推進方策、③ユビキタスネットワー

ク社会の影の部分への対応方策等、幅広い見地から検

討を行っている（図表⑤）。また、総務省では、ユビキ

タスネットワーク社会の実現のための多岐にわたる研

究開発課題に、産学官の連携により取り組むなど、ユ

ビキタスネットワーク社会の実現に向けた政策を総合

的に推進している。

さらに、ユビキタスネットワーク社会の実現を目指

し、民間企業や大学が主体となって、各種研究開発や

標準化に関する情報交換等を行い業界横断的な研究開

発・標準化を推進することを目的としたユビキタスネ

ットワーキングフォーラムをはじめとする様々なフォ

ーラムが設立されている。これらのフォーラムでは、

ユビキタスネットワーク社会の早期実現に向け、基盤

技術に関する研究開発のみならず、医療・食品・教育

等の様々な分野における利活用のための研究開発を行

うとともに、利用者のニーズや社会的影響性を視野に

入れた実証実験も行われている。

7 世界に拡がるユビキタスネットワーク社会の構

築

現在、我が国では、ブロードバンドインフラの着実

な普及とあいまって、携帯インターネット、非接触型

ICカード、電子タグ等の利活用が世界に先駆け進展し

ており、今後、情報通信ネットワークのブロードバン

ド化、多様な利用の進展が進み、「いつでも、どこで

も、何でも、誰でも」ネットワークに簡単につながる

ユビキタスネットワーク社会が実現することが期待さ

れている。

ユビキタスネットワーク社会という言葉は、日本発

の新IT社会の一形態であるとも言えるものの、世界で

統一されたイメージはまだ必ずしも存在していない。

しかしながら、ブロードバンド化、モバイル化、ネッ

トワークに接続する情報端末の多様化等、我が国が世
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スーパーに来てから 
携帯で冷蔵庫を 
チェック 

デジタルテレビが 
ICT社会のゲートウェイに 

いつでもどこでも 
アクセス可能 

ICTによる 
安全・安心の確保 

ボタン一つで 
孫とおしゃべり 

リモコンで閉め忘れも安心 顔色の分かるハイビジョンで迅速処置 

音声でカンタンに機器を操作 

移動中にテレビタイム 

様々なものが 
ネットワークにつながる 

コスト見込みも 
ハッキリ 標準化・規格 

化が進展 

ネットワークは 
どこでも完備 

影の部分の 
対策も完了 

デジタルハイビジョン
は、大きくて綺麗で、
値打ちものね。リモコ
ンな　らカンタンね 

学校は楽しいよ。おじい
ちゃん、おばあちゃんは
元気？ 

孫とまるで会ってい
るようじゃ。ユビキ
タスってこういうこ
とか 

無農薬なら安全だわ。 
この大根にしようかしら。
ユビキタスって助かるわ 

患者の容体について
データを送ります 

データや顔色か
ら判断すると…。 
よし、○○剤を
注射して下さい 

うっかり鍵を掛け忘れ
てしまったよ。でもリ
モコンで閉められるな
… 

あら、大根が家の冷蔵庫
にないわね 

ここにしましょう。
『予約する』って 
言えばいいのね 

やったぞ、日本代表のゴー
ルだ。でも新幹線の中でハ
イビジョンが見られるなん
て便利になったもんだ 

経済へのインパクト 

→ 新しいビジネスの誕生 

→ 地域再生 

→ 少子高齢化の中、 
 　安全・安心な暮らし 

地域へのインパクト 

生活へのインパクト 

・ICT産業の成長 
・新市場の創造 
・国際競争力の強化 

・どこでも生き甲斐ある
暮らし 
・地域の活性化 

・生活者の安全・安心の
確保 
・生活者の利便・ゆとり
の向上 

図表⑤ ユビキタスネット社会の実現に向けた政策懇談会における将来イメージ



世界情報社会サミットについては、3-9-1(4)(P.285)参照
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界を先導している個別の情報通信ネットワークの進化

については、世界的にも関心が持たれており、情報通

信ネットワーク環境の整備に向けた取組が各国で始め

られている。現状では、米国では電子タグ（RFID）

や有無線統合（有線と無線の連携）、欧州ではモバイ

ル（次世代携帯電話）、SMS（Short Message Service）、

韓国ではブロードバンド化、有無線統合、ホームネッ

トワークに関する事例が見られ始めている。特に、韓

国では、産学官の有志によってU-Ko r e a構想

（Ubiquitous-Korea構想）が発表されているほどであり、

ユビキタスネットワークに対する関心が急速に盛り上

がりつつある。

また、2003年12月にジュネーブ（スイス）で開催さ

れた世界情報社会サミット（WSIS）において、我が

国はブロードバンドやユビキタスネットワークの重要

性を主張し、この趣旨が初めて国連サミットの文書で

ある基本宣言及び行動計画に盛り込まれた。また、各

国首脳等によるステートメントでは、麻生総務大臣が

我が国におけるブロードバンドの推進や、ユビキタス

ネットワーク社会の実現に向けた取組状況、アジア・

ブロードバンド計画の着実な推進による基本宣言及び

行動計画の貢献について演説を行った。このサミット

では、我が国から「ユビキタスネットワーク社会の展

望」というテーマでワークショップや展示を行い、日

本発のIT社会像について各国からの出席者によって議

論されるとともに、我が国のユビキタスネットワーク

関連技術を体験してもらう場を提供し、サミット参加

者から大きな関心を集めた（図表⑥）。

ユビキタスネットワーク社会の実現に向けて先導的

な立場にある我が国には、研究開発や情報セキュリテ

ィの確保等各種課題の解決に積極的に取り組み、これ

らの経験・ノウハウを蓄積し、各国と協力してユビキ

タスネットワーク技術の国際標準化を推進し、日本発

のネットワークサービスを展開するとともに、生活の

豊かさの向上や経済の活性化、社会上の問題の軽減等

の恩恵を具体化することが期待されている。同時に、

アジア・ブロードバンド計画の推進や世界情報社会サ

ミット（WSIS）第2フェーズ（2005年11月、チュニジ

ア）等を通じてユビキタスネットワーク社会のコンセ

プトを積極的に世界に発信することにより、我が国の

取組・経験・ノウハウは世界で共有され、ユビキタス

ネットワーク社会が世界に拡まっていくことが期待さ

れる。

図表⑥ 2003年12月にジュネーブ（スイス）で開催された世界情報社会サミット

＜電子タグの取り付けられたモノ（果物、薬瓶等）の展示＞＜ステートメントを行う麻生総務大臣＞



（注）ここでのウイルスとは、ネットワーク等を介して次々と他のコンピュータに自己複製プログラムを潜伏させていき、その中のデータやソフト
ウェアを破壊するなどの害を及ぼす、いわゆるコンピュータウイルスを指す
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2 ユビキタスネットワーク社会に向けた課題
（1）ユビキタスネットワーク社会に向けた課題
安心・安全の確保が最大の課題

ユビキタスネットワーク社会は、業務の効率化や新

たなビジネスの創出により、我が国の産業全体に更な

る活力を生み出す。また、少子化・高齢化が進む我が

国において、地域再生がもたらされ、便利で安全・安

心な暮らしを実現するなど国民生活にも豊かさをもた

らす。他方、大量の情報が流通することとなるため、

現在以上に情報セキュリティやプライバシーの確保が

求められるなど社会全体で取り組むべき課題も多く存

在する。

1 情報通信ネットワーク利用における課題

携帯電話、インターネット等の情報通信手段の多様

化、ブロードバンド化や電子商取引の発達等の情報通

信の高度化により、情報セキュリティのリスクが増大

しており、情報通信ネットワークを安心して安全に利

用するための情報セキュリティの確保が課題となって

いる。

平成15年の個人のインターネット利用における不

安・不満は、「個人情報の保護」が最も高く55.4％、続

いて「ウイルス（注）感染」の43.1％、「電子的決済の信

頼」の28.4％である（図表①）。また、企業の情報通信

ネットワーク利用における問題点は、「情報セキュリ

ティ対策」が最も高く66.3％、続いて「ウイルス感染」

の62.9％である。個人、企業を問わず、個人情報の保

護等の情報セキュリティの確保が平成14年に引き続き

最大の課題である。また、「従業員の意識」を問題点

とした企業は43.4％、「人材不足」は40.2％であり、情

報通信ネットワークの利用において人的資源の確保も

課題となっている（図表②）。

他方、平成15年に個人のインターネット利用におけ

る不安・不満で「通信料金が高い」を挙げた人は

20.0％と平成14年に比べ5.8ポイント減少している。ま

た、「接続速度が遅い」を挙げた人も減少している。

さらに、企業の情報通信ネットワーク利用における問

題点でも、「通信料金が高い」、「通信速度が遅い」を挙

げた企業が減少している。我が国の情報通信ネットワ

ークは、急速に高速化及び料金の低廉化が進展してい

るが、このことを利用者も実感していることが分かる。
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55.4
54.1

43.1
41.4

28.4
27.3
22.5
21.0
20.0
25.8

17.0
17.0
14.2
16.8

11.2
10.8
10.5
11.1
10.3
10.5
8.3
8.1
6.4
6.6
3.6
4.3
1.5
2.3
2.1
2.1
7.8
8.8
12.8
11.4

0 20 40 60 80 （%） 

無回答 

特に不安なし 

その他 

必要な情報がない 

メールが届くか不安 

利用する必要がない 

知的財産の保護 

操作が難しい 

情報検索に手間 

認証技術の信頼性 

接続速度が遅い 

機器が高価 

通信料金が高い 

違法・有害情報 

電子的決済の信頼 

ウイルス感染 

個人情報の保護 

平成15年 平成14年 

図表① 個人のインターネット利用における不安・不
満（複数回答）

69.7

63.6

42.0

37.2

31.9

31.7

24.0

19.6

15.8

5.4

7.7

9.0

1.3

2.7

0.6

66.3

62.9

43.4

40.2

34.6

30.2

23.1

22.6

17.1

11.8

8.2

7.5

6.4

1.4

3.3

1.4

※　「従業員の意識」は平成15年の調査から選択肢に追加したため、平成14年のデ
ータはない 

 
図表①、②（出典）総務省「通信利用動向調査」

0 20 40 60 80（%）

不明 

特に問題点なし 

その他 

知的財産保護 

電子的決済 

認証技術 

導入成果 

通信速度が遅い 

通信料金が高い 

成果の定量的把握 

復旧作業が困難 

運用・管理費 

人材不足 

従業員の意識 

ウイルス感染 

情報セキュリティ対策 

平成15年 平成14年 

図表② 企業の情報通信ネットワーク利用における問
題点（複数回答）
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2 ユビキタスネットワーク社会に向けた個人の課

題

これまでにないユビキタスネットワーク社会が実現

する過程では、産業構造や社会構造に変革が起こると

ともに、国民に新たな不安が発生する可能性もある。

利用者がユビキタスネットワークサービスを利用する

際の不安は、「詐欺・悪質商法等に遭うこと」が最も

高く62.7％である。続いて、「企業が保有している個人

情報が流出又は不正に利用されること」（59.7％）、「不

正アクセスにより個人情報が悪用されること」（58.2％）

が不安として挙げられており、情報セキュリティの確

保や個人情報の保護への関心が高い。その他、「サー

ビスの利用や機器の使い方が複雑化すること」（49.2％）

を不安として挙げる人も多く、情報通信社会が進展す

る一方で、デジタル・ディバイドに対する不安も依然

として存在する（図表③）。

3 ユビキタスネットワーク社会に向けた企業の課

題

企業に対して、将来、ユビキタスネットワーク社会

のメリットを自社の事業が享受するために、解決する

べき課題について尋ねたところ、消費者向け企業の

57.1％が「個人情報保護に関する問題」を挙げ、次い

で48.6％の企業が「ネットワークセキュリティのリス

ク」を挙げている。ユビキタスネットワークの実現に

よって企業の事業における利便性が上がると同時に、

情報セキュリティや個人情報保護の問題が更に一層の

（出典）「ユビキタスネットワーク社会の国民生活に関する調査」（訪問調査）

62.7
59.7
58.2

49.2
37.8
37.5
35.7
34.7

24.7
7.7

2.3
1.2無回答 

その他 
不安に思うことは特にない 

人と人とのつながりが疎遠になること 
思考力や読み書きなどの能力が低下すること 

情報通信機器への過度な依存 
家族等も含めた第三者に常に監視される可能性があること 

情報通信機器のコンピュータウイルス等への感染 
サービスの利用や機器の使い方が複雑化すること 
不正アクセスにより個人情報が悪用されること 

企業が保有している個人情報が流出又は不正に利用されること 
詐欺、悪質商法等に遭うこと 

0 20 40 60 80（%） 

図表③ 個人がユビキタスネットワークサービスを利用する上での不安（複数回答）

特になし 
メリットを享受できる事業はない 

現段階では分からない 
著作権管理・保護に関する問題 

電子タグ等の機器・サービス規格の標準化 
ユビキタスネットワーク社会に対応した法制度の不備 

ユビキタスネットワークを利用するサービスに対するニーズの向上 
ネットワーク回線の高速化 
システム運営コストの高さ 

機器・端末の使いやすさの向上 
ネットワークの安定性 

端末機器・電子タグ等のコストの高さ 
ネットワーク利用コストの高さ 

ネットワークセキュリティのリスク 
個人情報保護に関する問題 

（出典）「企業のユビキタスネットワーク利用動向調査」 

57.1
33.2

48.6
55.0

36.1
35.4

32.3
36.2

30.2
31.7
30.2

22.6
27.9

26.0
27.1

24.2
24.1

18.5
21.6

17.7
19.8
23.1

13.2
9.9

6.0
10.4

1.7
0.5
1.8
3.3

0 20 40 60 80（%） 

消費者向け企業　　　事業者向け企業 

図表④ 企業がユビキタスネットワーク社会のメリットを享受する上で解決すべき課題（複数回答）
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懸案となりうることが浮かび上がる。また、事業者向

け企業においても、「ネットワークセキュリティのリ

スク」について懸念している企業が55.0％に達してい

る。個人情報保護や情報セキュリティの問題を除くと、

消費者向け企業、事業者向け企業ともに、電子タグ等

のユビキタスネットワークに関連した機器・端末・ツ

ール・ネットワーク費用の低下を求めている企業が多

い（図表④）。

4 ニューメディア・マルチメディアの検証

1980年代中頃から「ニューメディア」、1990年代中

頃から「マルチメディア」という言葉により、情報通

信の将来像が示され、生活の豊かさの向上や経済の活

性化、社会上の問題の軽減等の利便性を享受できるこ

とが期待されていた。

昭和62年版通信白書（現情報通信白書）において、

「ニューメディアの利用意向」や「利用してみたい新

情報通信システムの種類」に関する調査が記載されて

おり、テレビ電話等のシステムが挙げられている。ま

た、平成6年版通信白書においては、「将来のマルチメ

ディア・アプリケーションの有望度」や「社会へのイ

ンパクトについての考え」に関する調査が記載されて

おり、在宅医療健康管理システム等が挙げられている

（図表⑤、⑥）。

ニューメディア、マルチメディアについて振り返っ

た現状での評価等を、当時から携わったメーカーや電

気通信事業者等の有識者に尋ねたところ、ニューメデ

ィア、マルチメディアが注目を集めた当時、各種施策

に対し取り組んだ結果、実現できると思っていた社会

のイメージに対し、おおむね「効果が上がった」とす

る回答の方が多かった。ニューメディア、マルチメデ

ィアともに一定の効果があったと認識されている（図

表⑦）。

平成16年版　情報通信白書

「ニューメディアの利用意向」に挙げられたシステム 

◆ テレビ電話 ◆ 文字多重放送 
◆ パソコン通信 ◆ 衛星放送 
◆ 緊急警報放送システム ◆ 高精細度テレビ 
◆ キャプテンシステム 　（ハイビジョン） 

「ニューメディアでよくなること」に挙げられた項目 

◆ 家庭にいながら医療等ができ、安心した生活が送れる 
◆ 生活が合理化できる 
◆ 家庭にいながら買い物、銀行決済などができ、便利になる 
◆ 余暇が増える 
◆ 生活が楽しくなる 
◆ 交際範囲が広くなる 

図表⑤ ニューメディア

「将来のマルチメディア・アプリケーション」に挙げられたシステム 

◆ 携帯端末目的地・時刻表・天候案内システム 
◆ 在宅勤務支援システム ◆ 在宅医療健康管理システム 
◆ 地域トータル防犯防災ネットワーク ◆ マルチメディア電話帳 

「社会へのインパクトについての考え」に挙げられた項目 

◆ 通信ネットワークによって、医療、教育サービス等の地域間格差が減少する 
◆ 行政の広報・公聴活動の拡充、家庭での行政サービスの利用によって、行政と 
　 生活者の結び付きが強まる 
◆ インタラクティブネットワークによる観性・能力・関心に応じた学校教育に 
　 よって、個性豊かな人材が輩出される 
◆ 遠隔勤務によって、地方での雇用機会が増加する 
◆ 在宅医療・介護によって高齢化の進展に伴う社会の医療・福祉負担が軽減される 
◆ 地方の産業・企業と消費者が、通信を介し直接結ばれることで、地域の特色の 
　 発展が進む 

図表⑥ マルチメディア

図表⑤～⑦　（出典）「ネットワークの現状と課題に関する調査」 

＜あまり効果がなかった＞ ＜効果が上がった＞ ＜あまり効果がなかった＞ ＜効果が上がった＞ 

【ニューメディア】 【マルチメディア】 

59.1

72.7

31.8

45.5

45.5

54.5

22.7

－36.4

－27.3

－50.0

－40.9

－40.9

－36.4

－22.7

－22.7

－18.2

－54.5

－40.9

－31.8

－22.7

－13.6

72.7

81.8

31.8

54.5

54.5

72.7

36.4

－80 －60 －40 －20 0 20 40 60 80 100－80 －60 －40 －20 0 20 40 60 80 100 （％） （％） 

その他 

社会のグローバル化 

活力のある社会 

誰でも社会参加できる社会 

安心して暮らせる暮らし 

生活の利便性の向上 

経済的な豊かさの実現 

図表⑦ ニューメディア・マルチメディアの取組の検証（複数回答）
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ニューメディア、マルチメディアの施策への取組に

ついて効果が上がった理由としては、ニューメディア、

マルチメディアに共通して「利用者が気軽に使えた」、

「実際にコンテンツやサービスを提供する企業等が参

加した」ことが挙げられている。他方、効果が上げら

れなかった理由としては、ニューメディア、マルチメ

ディアに共通して「実際のアプリケーションやサービ

スが利用者のニーズにマッチしていなかった」、「利用

者が気軽に使えなかった」、「誰でも簡単に使える端末

やヒューマンインターフェースがなかった」ことが挙

げられている（図表⑧、⑨）。

その他 

政府の支援（研究開発、実証実験、モデル事業、その他）が十分行われたから 

知的所有権やその他の法制度・規制、商慣行等が障壁とならなかったから 

個人情報保護や情報セキュリティの確保が十分だったから・あまり大きな問題ではなかったから 

誰でも簡単に使える端末やヒューマンインタフェースがあったから 

情報通信インフラの提供に地域差がなかったから 

適切な（大容量・高速の）情報通信インフラがあり、通信料金も適切だったから 

関連する技術の標準化が十分に進んでいたから 

アプリケーションやサービスを実現するための技術的な基盤がしっかりしていたから 

具体的なビジネスイメージ・ビジネスモデルがあったから 

実際にコンテンツやサービスを提供する企業等が参加したから 

実際に提供されるコンテンツやサービスが十分にあったから 

利用者が気軽に使えたから 

アプリケーションやサービスが、実際の利用シーンや利用条件、地域の実情をきちんと考慮して提供されたから 

利用者のニーズに合致したアプリケーションやサービスが提供されたから 

（％） 
13.6

36.4

4.5

4.5
0

0

4.5
9.1

9.1

18.2
18.2

18.2

18.2

18.2

18.2

18.2
27.3

27.3

18.2

36.4

45.5

13.6

13.6
13.6

13.6

13.6

13.6
13.6

13.6

13.6

0 10 20 30 40 50

ニューメディア　　　マルチメディア 

図表⑧ ニューメディア・マルチメディアの効果が上がった理由（複数回答）

その他 

政府の支援（研究開発、実証実験、モデル事業、その他）が不十分だったから 

知的所有権やその他の法制度・規制、商慣行等に障壁になるものがあったから 

個人情報保護や情報セキュリティの確保が不十分だったから 

誰でも簡単に使える端末やヒューマンインタフェースがなかったから 

情報通信インフラの提供に地域差があったから 

適切な（大容量・高速の）情報通信インフラがなかったから 

適切な（大容量・高速の）情報通信インフラはあったが、通信料金が高かったから 

関連する技術の標準化の推進が不十分だったから 

アプリケーションやサービスを実現するための技術的な基盤が弱かったから 

具体的なビジネスイメージ・ビジネスモデルが欠けていたから 

実際にコンテンツやサービスを提供する企業等の参加が足りなかったから 

実際に提供されるコンテンツやサービスが十分でなかったから 
利用者が気軽に使えなかったから 

アプリケーションやサービスが、実際の利用シーンや利用条件、 
地域の実情をきちんと考慮して提供されなかったから 

実際のアプリケーションやサービスが、（提供する側の都合や見込み 
違いなどによって）利用者のニーズにマッチしていなかったから 

図表⑧、⑨　（出典）「ネットワークの現状と課題に関する調査」 

（％） 

40.9
36.4

36.4

36.4

36.4

40.9

40.9

45.5

40.9

31.8

13.6

13.6

13.6

13.6

13.6

9.1

9.1

9.1
4.5

31.8

22.7

18.2

27.3

27.3

27.3

22.7

22.7
22.7

22.7

31.8

31.8
31.8

0 10 20 30 40 50

ニューメディア　　　マルチメディア 

図表⑨ ニューメディア・マルチメディアの効果が上げられなかった理由（複数回答）
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また、今後のユビキタスネットワーク社会を実現す

る上での我が国の「伸ばすべき強み」と「克服すべき

課題」について同様の有識者に尋ねたところ、「伸ば

すべき強み」、「克服すべき課題」双方とも「わかりや

すさ・使いやすさ」（誰でも気軽に使えるヒューマン

インターフェースであること等）、「安心さ・安全さ」

（個人情報やお金などを盗まれたり不正利用されたり

しない仕組みがあること等）を挙げる回答が多かった

（図表⑩）。

過去の検証、今後の課題双方に共通する点として

「わかりやすさ・使いやすさ」、「安心さ・安全さ」が

挙げられている。国民生活・全産業の広範囲にわたっ

て影響を与える情報通信分野においては、進展する情

報通信の恩恵を誰もが手軽に安心して享受できるよ

う、利用者本位の観点で、その将来像に向けた施策・

実証実験等が展開されることが重要であると考えられ

る。

平成16年版　情報通信白書
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（出典）「ネットワークの現状と課題に関する調査」 

（％） 

45.5
40.9

18.2

27.3

72.7

54.5

22.7 22.7

72.7

63.6

22.7

31.8

40.9

27.3

強み 課題 

 

図表⑩ ユビキタスネットワーク社会に向けた強みと課題（複数回答）
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個人情報に対する意識は高いが、対策を行っていない個人・企業が多い

1 個人情報に対する意識

情報通信ネットワークの普及により、新たに個人情

報や行動履歴等のプライバシーに関する情報が、事故

によって流出したり、第三者に悪用されたりする懸念

が高まっている。個人情報保護問題に関心を持ってい

る人は平成15年には62.7％であり、国民の過半数が個

人情報保護問題に関心を持っている。また、女性

（60.4％）より男性（65.5％）の方が個人情報保護問題

に関心があるとした人が多い（図表①）。

通信や情報処理の速度の高速化、大容量化等の情報

通信技術の急速な進展により、大量の個人情報の取り

扱いが可能となり、企業や国、地方公共団体等のサー

ビス提供者は、利用者の個々のニーズが的確に反映さ

れたサービス等を実現し、利用者は便益を受けること

ができる。他方、電子化されたデータは容易に持ち出

すことが可能であり、その管理を十分に徹底していな

い場合、大量の個人情報が外部に流出する恐れがある。

また、外部に流出した情報が悪用されるなどの可能

性があるため、サービス提供者には利用者の信頼を得

られるような個人情報保護の取組が求められ、利用者

には個人情報の提供に慎重さが求められる。

利用者は様々な個人情報を保有し、サービス提供者

に対して自らの個人情報を提供しているが、その中で

も特にサービス提供者から外部に流出して欲しくない

と考えている個人情報は、「自宅の電話番号」であり、

51.3％である。続いて、「住所」（44.9％）、「年収・財

産」（32.5％）、「自分の画像」（31.4％）、「携帯電話の番

号」（28.2％）を流出して欲しくないと回答した人の割

合が高い（図表②）。

逆に、有用なサービスを受けるためであれば、利用

者が提供してもよいと考えている割合の高い個人情報

は、「名前」（72.2％）、「性別」（67.4％）、「メールアド

0 20 40 60 80 100

女性 

男性 

総数 

（出典）内閣府「個人情報保護に関する世論調査」（平成15年9月調査） 

（％） 
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関心がある 関心がない わからない・どちらともいえない 

図表① 個人情報保護問題への関心度
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（出典）「ユビキタスネットワーク社会の国民生活に関する調査」（ウェブ調査） 
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流出して欲しくない個人情報（3つ回答） 提供してもよい個人情報（複数回答） 

図表② 利用者の各個人情報に対する意識
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レス」（65.5％）であり、これらの個人情報を提供して

もよいと考えている利用者は6割を超えている。また、

「住所」（45.8％）、「年齢・生年月日」（45.7％）、「趣味」

（40.8％）、「職業」（40.7％）についても4割を超える人

が提供してもよいと回答している（図表②）。

2 個人情報の流出事故の増加

新聞5紙に掲載された個人情報保護に関する事故の

記事件数が年々増加し、平成15年1年間では316件に達

するなど、個人情報の流出、不正利用等の個人情報保

護に関する事件が多発している（図表③）。また、プラ

イバシーの侵害事例が増えたと感じている人は、昭和

60年には48.2％であったが、平成15年には62.7％と14.5

ポイント増加している（図表④）。

平成16年2月には、大手電気通信事業者が保有する

氏名、住所、電話番号、メールアドレス等の約450万

件の加入者等の個人情報が流出していたことが判明し

た。このような大量の個人情報が流出したことは、過

去にも前例がなく、社会的に大きな影響を与えた。総

務省は、利用者への対応、個人情報の流出の原因究明、

委託先も含めた個人情報の適正管理の徹底等について

指導を行い、これを受け事業者において、社内体制の

見直し、アクセス制限の強化によるシステム改善等の

対応を実施した。

また、平成16年2月には大手消費者金融会社の顧客

の個人情報が流出し、その個人情報を悪用したとみら

れる架空請求事件が発生した。本事件では、消費者金

融会社から債権の譲渡を受けたと称する架空請求業者

が、消費者金融会社の顧客に対して違法に債権の支払

いの督促を行うなど個人情報の流出による二次被害が

広まった。

個人情報の流出事故は情報通信ネットワークが発展

する以前から社会的な課題として存在したが、情報の

デジタル化の進展や高速なネットワーク網の整備等の

情報通信技術の発達により、データの複製や転送等が

容易となったため、これらの事例のように、ひとたび

事故が発生すると膨大な量の個人情報が流出するとと

もに、架空請求等の二次被害も起きることがある。
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※　朝日新聞、産経新聞、日本経済新聞、毎日新聞、読売新聞の計5紙のデータベー
スにおいて、キーワードを設定の上調査した。使用したキーワードは、「（インタ
ーネット OR ホームページ OR メール）AND（流出 OR 漏洩OR 漏えいOR 誤配
信）AND（個人情報）」 
 

（出典）「ユビキタスネットワーク社会の国民生活に関する調査」 
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図表③ 個人情報の流出事故件数の推移（新聞5紙の報
道件数※）
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平成15年 
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昭和60年 
7月 
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48.2

57.7

62.7 16.5 20.8

16.3 26.1

18.1 33.8

増えたと思う 分からない 増えたとは思わない 

（出典）内閣府「個人情報保護に関する世論調査」（平成15年9月調査） 

図表④ プライバシー侵害に対する意識の推移
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3 個人情報保護を守るための利用者の取組

個人情報の流出事故が増加し、個人情報問題に対す

る関心は高まっているが、実際に個人情報保護対策を

行っている人は少ない。インターネット利用者に個人

情報保護対策を実際に行っているか尋ねたところ、

「行っている」とした人は27.3％である。また、「必要

はあると感じているが、行っていない」とした人が

57.4％となっている（図表⑤）。これら個人情報保護対

策を行っていない人の個人情報保護対策を行わない理

由は、「具体的な対策方法が分からないから」が59.8％

と最も多く、個人情報保護対策の必要性は感じている

が、具体的な方法が分からないため対策を行わないと

いう人が多い（図表⑥）。

他方、個人情報保護対策として個人が行っている取

組は、「電子掲示板（BBS）等に個人情報を記載しな

い」が最も多く48.0％であり、続いて、スパイウェア
（注1）等の対策として「アンチウイルスソフトの導入」

（46.8％）、「軽率にダウンロードを行わない」（45.2％）

となっている（図表⑦）。

考えたこと 
がない　6.7%

必要があまりないと感 
じているので、行って 
いない　8.5%

必要があると感じてい 
るが、行っていない 
57.4%

行っている 
27.3%

図表⑤ 個人情報保護対策を行っている割合

0 20 40 60 80

その他 

自分は被害に遭わないと 
考えているから 

費用がかかるから 

自分は被害に遭っても大きな損害は 
受けないと考えているから 

対策をしても被害に遭うと 
考えているから 

面倒だから 

具体的な対策方法が分からないから 

（％） 

59.8

23.5

17.1

16.5

14.0

4.7

1.4

図表⑥ 個人情報対策を行っていない理由（複数回答）

（注1）スパイウェアとは、パソコン内のアクセス履歴等のプライバシーに関わる情報を収集し、自動的に外部に送信するプログラム

0 20 40 60

その他 

プロバイダのサービスを利用 

アクセスログを記録 

クレジットカード番号を入力しない 

パスワードの定期的な変更 

パスワードの使い分け 

OSにセキュリティパッチを適用 

軽率にダウンロードを行わない 

アンチウイルスソフトの導入 

電子掲示板（BBS）等に個人情報を記載しない 

図表⑤～⑦　（出典）「ユビキタスネットワーク社会の国民生活に関する調査」（ウェブ調査） 

（％） 

48.0

46.8

45.2

32.2

23.7

21.4

20.9

10.1

8.0

1.1

図表⑦ 個人における個人情報保護対策の取組（複数回答）
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4 個人情報を守るための企業の取組

平成15年における企業（注2）の個人情報の管理方法は、

「部署ごとに管理」が最も多く56.6％であり、「管理規

約を定め、関係者に通知」（25.8％）、「顧客の個人情報

の使用や閲覧を制限」（25.3％）が続いている。また、

企業の個人情報保護に対するシステム面・技術面での

対策は、「個人情報の利用権限の管理」が最も多く

27.6％であり、組織面・制度面での対策は、「個人情報

の利用目的・収集時期・管理者の明確化」が最も多く

24.4％である。しかしながら、個人情報保護に対する

対策について「特に何もしていない」とする企業が、

システム面・技術面で41.8％、組織面・制度面で

37.2％存在する（図表⑧～⑩）。

個人情報の流出事故の要因としては、企業外部から

の不正アクセス等による被害に加え、企業内部の人に

よる情報漏えいの可能性もある。企業が内部者による

情報漏えいを防止するために行っている対策は、「サ

ーバールームへの立ち入り制限」が最も多く73.1％で

あり、続いて「ノートパソコンやOA機器の持ち出し

制限」が41.3％である（図表⑪）。

平成16年版　情報通信白書

（注2）ここでの調査対象企業は、東京証券取引所一部・二部上場企業
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顧客の個人情報はない 

その他 

個人情報は誰でも閲覧・使用可能 

個人情報の管理を外部に委託 

個人情報を管理する担当部署を設置 

担当者が個別に管理 

顧客の個人情報の使用や閲覧を制限 

管理規約を定め、関係者に通知 

部署ごとに管理 

（％） 

25.8

25.3

18.3

13.0

3.0

0.9

0.9

14.6

3.0

56.6

図表⑧ 企業における個人情報の管理の方法（複数回
答）

0 10 20 30 40 50

無回答 

特に何もしていない 

その他 

個人情報データベースに 
進入検知システムを導入 

保管時や輸送時には暗号化を実施 

閲覧用データと保存用データ 
を区分して管理 

個人情報の利用履歴を保存 

パソコン等の廃棄時にはハード 
ディスクを物理的に破壊 

個人情報の利用権限の管理 

（％） 

27.6

21.7

15.5

8.9

5.0

1.1

3.9

41.8

6.4

図表⑨ 企業における個人情報保護に対するシステム
面・技術面での対策（複数回答）

0 10 20 30 40 50

無回答 

特に何もしていない 

その他 

外注先選定要件の見直し・強化 

プライバシーマーク制度の取得 

個人情報の問い合わせ窓口の設置 

プライバシーポリシーの策定 

個人情報保護管理責任者の設置 

必要な個人情報の絞込み 

企業内教育の充実 

個人情報の利用目的・収集 
時期・管理者の明確化 

（％） 

24.4

21.0

16.7

14.4

10.5

9.6

3.7

3.2

5.9

37.2

6.2

図表⑩ 企業における個人情報保護に対する組織面・
制度面の対策（複数回答）

0 20 40 60 80

無回答 

外線電話の監視 

ウェブメールの監視 

フロッピーディスク等の 
記録媒体の持ち出し制限 

書類持ち出し制限 

ウェブコンテンツの 
監視・アクセス制限 

メールの監視 

ノートパソコンやＯＡ機器の 
持ち出し制限 

サーバールームへの立ち入り制限 

（％） 

41.3

29.5

28.8

24.0

19.6

10.7

0.7

13.9

図表⑧～⑪　（出典）総務省「情報セキュリティに関する実態調査」 

73.1

図表⑪ 企業における内部者による情報漏えいを防止
するための対策（複数回答）
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ユビキタスネットワークへの進展により、新たに個

人情報や行動履歴等のプライバシーに関する情報が、

事故によって流出したり、第三者に悪用されたりする

懸念が高まっている。例えば、購入した商品に関する

情報や、購入者の購入履歴等に関する情報を電子タグ

に記録しておくことで、その購入者に最適なサービス

を自動的に提供するなど、より便利なサービスが提供

可能となると考えられているが、反面、第三者によっ

て無断でその電子タグ情報を読み出され、悪用される

ことが懸念されている。

ユビキタスネットワーク社会においては、企業には、

より適切な個人情報・プライバシー保護対策、セキュ

リティ対策が求められる。また、電子タグの利活用に

ついても、商品にタグがついていることや電子タグに

入っている情報の内容等を消費者に知らせること等、

消費者の権利・利益保護を念頭においた対応が求めら

れている。総務省及び経済産業省は、電子タグ等を取

り扱う事業者が対応することが望ましい電子タグに関

するプライバシー保護ガイドラインを示している（図

表⑫）。

5 個人情報保護を守るための政府の取組

大量の個人情報の流出事故の発生等が社会的な問題

となっており、政府や企業等個人情報を大量に扱う組

織に対して、個人情報保護への適切な対応を求める声

が高まっている。国際的には、1970年代から欧米諸国

において、個人情報保護に関する法制の整備が進めら

れ、1980年には各国の規制の内容の調和を図る観点か

ら「プライバシー保護と個人データの国際流通につい

てのガイドライン」がOECD理事会にて勧告された。

我が国においても、誰もが安心して高度情報通信社会

の便益を享受するための制度的基盤として、「個人情

報の保護に関する法律」（個人情報保護法）等が平成

15年5月に成立し、公布された。また、同法に基づき、

「個人情報の保護に関する基本方針」が平成16年4月に

閣議決定された。基本方針では、個人情報の保護に関

する施策の推進の基本的な方向及び国が講ずべき措置

を定めるとともに、地方公共団体、個人情報取扱事業

者等が講ずべき措置の方向性等が示された。これらを

受け、政府では個人情報の保護に関する施策の総合的

かつ一体的な推進を図っている。

第1　（ガイドラインの目的）  

第2　（ガイドラインの対象範囲）  

第3　（電子タグが装着されていることの表示等）  

第4　（電子タグの読み取りに関する消費者の最終的な選択権の留保）  

第5　（電子タグの社会的利益等に関する情報提供）  

第6　（電子計算機に保存された個人情報データベース等と電子タグの情報を連係して用いる 

　　　  場合における取扱い） 

第7　（電子タグ内に個人情報を記録する場合における情報収集及び利用の制限） 

第8　（電子タグ内に個人情報を記録する場合における情報の正確性の確保） 

第9　（情報管理者の設置）  

第10  （消費者に対する説明及び情報提供） 

※　詳細は、資料1-4-3参照 

図表⑫ 電子タグに関するプライバシー保護ガイドライン（抜粋）
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情報セキュリティの確保については、3-7-2(1)(P.257)参照
政府全体での情報セキュリティの確保については、3-7-2(2)(P.259)参照

2 ユビキタスネットワーク社会に向けた課題
（3）情報セキュリティの確保
携帯インターネットの利用者の64.3％が「迷惑メール」の被害

1 情報セキュリティ侵害の動向

（1）パソコンからのインターネット利用者におけ

る被害

ユビキタスネットワーク社会に向けたネットワーク

利用においては、情報セキュリティに関する不安も強

い。パソコンからのインターネット利用者のうち平成

15年に情報セキュリティに関する被害を受けた人は、

平成14年から3.8ポイント増加し33.6％となった。最も

多い被害は、「ウイルスの発見・感染」であり、イン

ターネット利用者のうち21.5％が被害を受けている。

また、平成15年には、「迷惑メール」、「不正アクセス」、

「個人情報の不正利用・漏えい」の項目においても、

被害を受けた人が平成14年より増加している（図表①）。

（2）携帯インターネットの利用者における被害

携帯インターネットの利用者のうち平成15年に情報

セキュリティに関する被害を受けた人は、平成14年か

ら6.1ポイント増加し65.0％となった。最も多い被害は、

「迷惑メール」であり、インターネット利用者の64.3％

が被害を受けている（図表②）。

（3）企業の情報通信ネットワーク利用上の被害

平成15年に情報セキュリティに関する何らかの被害

を受けたとする情報通信ネットワーク（インターネッ

トや企業通信網）利用企業は、平成14年から3.5ポイン

ト減少し、72.7％となった。そのうち、最も多い被害
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図表① パソコンからのインターネット利用者における被害状況及び被害内容（複数回答）
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図表①、②　（出典）総務省「通信利用動向調査」 

被害あり 被害なし 無回答 平成15年 平成14年 

図表② 携帯インターネット利用者における被害状況及び被害内容（複数回答）
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は、「ウイルスの発見・感染」であり、情報通信ネッ

トワーク利用企業のうち72.1％が被害を受けている

（図表③）。

（4）情報セキュリティ被害額

個人が情報セキュリティ侵害による被害額を、被害

率と被害額のサンプル調査により推計すると、平成15

年には967億円と平成14年の2.3倍に増加した（図表④）。

また、平成15年の上場企業の情報セキュリティ侵害

事案に対する復旧処理費用は、約12億円と推計され、

そのうちウイルス感染に係る復旧処理費用が66.6％を

占めている（図表⑤）。

（5）ウイルス

平成15年には、平成14年に流行した「クレズ」等の

被害に加え、「SQLスラマー」、「バグベア」、「ブラス

ター」等の新種のウイルスが流行した。「SQLスラマ

ー」や「ブラスター」は特定のデータベースソフトウ

ェアやOSの脆弱性を突き世界中に被害を拡大させた。

また、平成16年に入って流行した「マイドゥーム」は

感染した大量のパソコンから特定の会社のウェブサー

バーに一斉にアクセスし、当該会社のウェブサーバー

をダウンさせるなど被害をもたらした。さらに、これ

らのウイルスは、プログラムの一部を改変した亜種が
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（出典）総務省「通信利用動向調査」 

図表③ 企業の情報通信ネットワークにおける被害状況及び被害内容（複数回答）

（出典）「ユビキタスネットワーク社会の国民生活に関する調査」、「平 
成15年版情報通信白書」 

※1　この被害額は、パソコンを対象としたウイルスや不正アクセス等による被害
推計額の合計であり、ウェブ上での誹謗中傷や携帯電話による迷惑メール等
による被害は含んでいない。また、故障したパソコンの修理等のために実際
に支出した金額のみ計上している 

※2　平成14年と15年は、推計方法が若干異なるため、厳密には比較できない。
詳細は、資料1-4-1参照 
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417
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図表④ 個人の情報セキュリティ被害額※1の推移

（出典）総務省「情報セキュリティに関する実態調査」 

※1　復旧処理費用は、平成15年1年間に発生した情報セキュリティ侵害事案を対
象として、侵害事案発生時の復旧処理に要した費用を試算した 

※2　復旧処理費用には、①普及に要した社員の人件費、②外注費、③代替システ
ム・ソフトウェアの購入費、④訴訟費用等を含む。詳細は、資料1-4-2参照 

 

その他 
33.4%

ウイルス感染 
66.6%

復旧処理費用 
約12億2,200万円 

図表⑤ 上場企業の情報セキュリティ侵害事案に係る
復旧処理費用の推計（平成15年）
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多く発生したため、利用者はウイルス対策を頻繁に行

う必要に迫られた（図表⑥）。

（6）不正アクセス

国家公安委員会・総務大臣・経済産業大臣の発表に

よると、平成15年の不正アクセス行為の認知件数は

212件となり、平成14年の329件から35.6％減少した。

平成15年の不正アクセス行為後の行為としては、ホー

ムページの改ざんが最も多く49件であった。平成14年

と15年を比較すると、ネットオークションでの不正操

作は177件から40件に減少したが、情報の不正入手や

収集したID・パスワードの販売、ネットゲームで不正

操作を行う事例が増加した（図表⑦）。一方、平成15年

の不正アクセス禁止法違反の検挙事件数は58事件、検

挙人数は76人となり、平成14年と比べ検挙事件数は7

事件増加し、検挙人数は7人増加した。検挙事件のう

ち56事件は、他人のIDやパスワードを入力して不正に

アクセスする識別符号窃用型（注1）であり、残りの2事件

は、サーバー等のセキュリティホールを突いたもので

あった（図表⑧）。

平成16年版　情報通信白書

（注1）識別符号窃用型の事件とは、アクセス制御されているサーバーに、ネットワークを通じて他人の識別符号（ID）を入力して不正に利用した事
件のこと

ウイルス名 概要 
1. ソービッグ 
（Sobig）  
 2003年1月発見 

2. SQLスラマー 
（SQL.Slammer）  
 2003年1月発見 

3. ラブゲート 
（Lovgate） 
 2003年2月発見 

4. クレズ.H 
（Klez.H）  
 2003年4月発見 

5. バグベア.B 
（Bugbear.B） 
 2003年6月発見 

6. ブラスター 
（Blaster）  
 2003年8月発見 

7. マイドゥーム 
（Mydoom） 
 2004年1月発見 

8. ネットスカイ 
（Netsky） 
 2004年2月発見 
 

電子メールや共有フォルダを媒介にして感染する。電子メールを開かなくても、プレビューするだけで感染する。感染すると、
アドレス帳に登録されたユーザーにメールを送信する。また、差出人をアドレス帳に登録されているユーザーに設定して送信す
るため、感染元の特定が難しくなる。2003年8月に発見された亜種（ソービッグ.F）の感染が広がった 

データベースサーバーソフト「SQL 2000 Server」のセキュリティホールを媒介にして感染する。感染したサーバーは、ウイルスの
複製を更に他のサーバーに向け大量に送信するため、ネットワークの伝送速度が下がり、サーバーがダウンするおそれがある 
 

電子メールや共有フォルダを媒介にして感染する。電子メールの添付ファイルを開くと感染し、感染すると受信メールすべてに
返信メールを装ってメールを発信する。また、感染したパソコン等に記録されている情報をウイルス作成者に送信してしまう 
 

電子メールや共有フォルダを媒介にして感染する。電子メールを開かなくても、プレビューするだけで感染する。感染すると、
アドレス帳に登録されたユーザーにメールを送信する。また、差出人をアドレス帳に登録されているユーザーに設定して送信す
るため、感染元の特定が難しくなる。2001年に発見されたクレズの亜種 

電子メールや共有フォルダを媒介にして感染する。感染すると、アドレス帳に登録されたユーザーにメールを送信する。また、差
出人をアドレス帳に登録されているユーザーに設定して送信するため、感染元の特定が難しくなる。アンチウイルスソフトを強
制終了したり、キーロガーを設置して、不正な情報入手を行う可能性もある。2002年に発見されたバグベアの亜種 

Windowsのセキュリティホールを媒介にしてmsblast.exeというファイルがダウンロードされることにより感染する。感染すると
パソコンが自動的に再起動を繰り返す。同年同月には、ウェルチア（Welchia）という亜種も発見された 
 

電子メールを媒介にして感染する。電子メールのエラーメッセージ等に見せかけて送付される。電子メールを見るだけでは感染
せず、添付ファイルを実行することによって感染する。また、この感染したコンピュータは、2004 年 2 月 1 日に特定の会社のサ
ーバーに向け、サービス拒否 （DoS）攻撃を開始した 

電子メールを媒介にして感染する。感染すると、パソコン内で発見されたメールアドレスすべてに複製を添付した電子メールを
送信する。2004年2月の、最初のネットスカイの発見後、亜種が次々と発見され、多くのパソコンを感染させた 
 

（出典）「ユビキタスネットワーク社会の国民生活に関する調査」 

図表⑥ 最近発生した主なウイルス

0

50

100

150

200

250

300

350
（件） 

15平成14 （年） 

38 49

48

40
29

24
212

16
6

17

177

18

79

329

その他 
インターネットの利用 
収集したID・パスワードの販売 
ネットゲームの不正操作 
ネットオークションでの不正操作 
情報の不正入手 
ホームページの改ざん 

図表⑦ 不正アクセスの発生状況及び不正アクセス後
の行為

図表⑦、⑧　国家公安委員会・総務省・経済産業省報道資料により作成 
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図表⑧ 不正アクセス禁止法違反事件の検挙状況の推
移
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平成15年5月には、平成14年9月から11月までの間、

多数のIDに対してパスワードを推測して入力する操作

を繰り返し、合致した15件のIDとパスワードを用いて

不正アクセスを行った者が検挙された。この15件のID

とパスワードは、インターネット・オークション詐欺

等の不正な目的に利用する者等に対し販売することを

目的として収集していた。この事例のようにIDから容

易に推測できるパスワードを推知した手口は、平成15

年の不正アクセス禁止法違反58事件のうち、26事件で

あったことから、不正アクセス対策としては、ファイ

アウォールの設置等技術的な対応だけでなく、他人に

分かりやすいパスワードを使用しない、IDとパスワー

ドを安易に紙に記入して保管しないなど、利用者が情

報セキュリティを意識し、運用面の対応を進めていく

必要がある。

また、平成16年2月には、ある社団法人のサーバー

の欠陥を突き不正アクセスし、個人情報を入手したと

して大学の研究員が摘発された。研究員は、サーバー

上のソフトウェアの欠陥を発見後、ソフトウェアを作

成した会社にその欠陥を指摘するとともに、情報セキ

ュリティ関係者の集会で不正アクセスの手法や個人情

報を公表するなどした。公表された手法や個人情報は、

ネット上の掲示板に掲載され、さらに、手法を模倣し

不正アクセスを行った者が摘発されるなどした。情報

漏れを起こした社団法人では、定期的な安全監査が行

われていなかった。

（7）迷惑メール

広告等の目的で大量に送信される迷惑メールは、受

信者を不快に感じさせたり、自分の個人情報の流出に

不安を抱かせるなど、情報通信ネットワーク利用者に

多大な被害を与えている。平成15年度に迷惑メール相

談センターに寄せられた違法メールに関する申告は、

平成15年8月以降減少傾向にあるものの、依然として

毎月2万件近くにのぼっている（図表⑨）。

（8）架空料金請求トラブル

いわゆる架空料金請求トラブル（インターネットの

有料アダルトサイト、出会い系サイト、ツーショット

ダイヤル等の利用料（情報料）等をかたって、携帯電

話、電子メールや郵便等により料金を請求するケース）

も増加している。平成15年度に総務省電気通信消費者

相談センターに寄せられた件数は、4,119件であり、平

成14年度（555件）と比べて7.4倍に増加した（図表⑩）。

0

20,000

40,000

60,000
（件） 

 
3月 

 
2月 

16年 
1月 

 
12月 

 
11月 

 
10月 

 
9月 

 
8月 

 
7月 

 
6月 

 
5月 

平成15年 
4月 

22,565
27,182

44,635 43,871

31,295

19,566
24,753 26,182

17,948 18,760 18,422
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図表⑨ 「特定電子メールの送信の適正化等に関する法律」違反に係る申告件数の推移

総務省電気通信消費者センター資料により作成 
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図表⑩ 電気通信消費者相談センターに寄せられた架空料金請求トラブルに関する相談件数の推移
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電気通信サービスにおける消費者行政については、3-7-1(P.254)参照

2 個人の情報セキュリティ対策と課題

（1）情報セキュリティ対策状況

インターネット利用者のうち、ウイルス対策を必要

であるとする人は92.6％、不正アクセス対策を必要で

あるとする人は76.2％であり、ウイルス対策及び不正

アクセス対策の必要性に対する認知度は高い。他方、

実際にこれらの対策を「行っている」人は、ウイルス

対策では71.7％、不正アクセス対策では37.8％であり、

ウイルス対策と不正アクセス対策の実施率に差異があ

る（図表⑪）。また、平成15年にインターネット利用者

が行っている情報セキュリティ対策は、「ウイルスチ

ェックソフトの導入」が32.0％と最も多く、プロバイ

ダ等の「ウイルスチェックサービスの利用」が18.4％、

「OS等の更新」が17.8％と続いている。しかしながら、

「何も行っていない」人が26.5％と約4分の1を占めてい

る（図表⑫）。さらに、平成15年にウイルスを発見した

人のうち実際に感染した人の割合（ウイルス感染率）

は、36.0％である。ウイルス対策実施者のウイルス感

染率が33.0％であるのに対し、ウイルス対策未実施者

のウイルス感染率は54.2％であり、ウイルス対策は一

定の効果をあげていることが分かる（図表⑬）。

（2）情報セキュリティ対策を行っていない理由

ウイルス対策を行っていない理由の上位3つが、「費

用がかかるから」（37.5％）、「面倒だから」（36.9％）、

「具体的な対策方法が分からないから」（30.6％）であ

る。他方、不正アクセス対策を行っていない理由の上

位3つは、「具体的な対策方法が分からないから」

（53.2％）、「面倒だから」（27.2％）、「費用がかかるから」

（21.1％）である。不正アクセス対策については、具体

的な対策方法の認知度が低いことが課題である（図表

⑭）。
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図表⑬、⑭　 (出典)「ユビキタスネットワーク社会の国民生活に関する調査」（ウェブ調査）
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自分は被害に遭っても大きな損害は 
受けないと考えているから 

具体的な対策方法が 
分からないから 

面倒だから 

費用がかかるから 

不正アクセス ウイルス 

図表⑭ 対策を行っていない理由（複数回答）
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3 企業の情報セキュリティ対策と課題

情報セキュリティに関して何らかの対策を行ってい

る企業は、全企業の95.1％である。その具体的な対策

では、「パソコン等の端末にウイルスチェックプログ

ラムを導入」が最も多く、72.7％であり、「サーバーに

ウイルスチェックプログラムを導入」が56.5％、「ID、

パスワードによるアクセス制御」が54.2％、「ファイア

ウォールを設置」が52.2％と続いている。これらシス

テム・技術面でのセキュリティ対策は普及しつつある

反面、「セキュリティポリシーの策定」（17.1％）や

「社員教育」（15.7％）等運用・体制面の情報セキュリ

ティ対策は遅れている（図表⑮）。高度にネットワーク

化が進展した情報通信ネットワークにおいては、シス

テム・技術的な安全対策だけでは十分な情報セキュリ

ティが確保できない状況になってきている。そのため、

情報セキュリティの確保のためには、社内外も含めた

体制の整備や社員の意識と知識両面での情報リテラシ

ーの向上、セキュリティポリシーの策定、定期的な情

報セキュリティ監査の実施等運用・体制面での情報セ

キュリティ対策が重要である。

企業内の情報セキュリティ管理を効率的かつ効果的

に行うためには、情報セキュリティ管理の主導的役割

を果たす組織や担当者を設ける必要がある。平成15年

において、情報セキュリティ管理に関する「専門の組

織があり、専従の担当者を設置」している企業（注2）は

5.9％であり、「専門の組織があり、情報システムの運

用者が兼務」している企業は17.4％である。また、「専

門の組織はないが、専従の担当者を設置」している企

業が2.7％、「専門の組織はないが、情報システムの運

用者が兼務」している企業は66.4％であり、9割以上の

企業で何らかの情報セキュリティ管理のための体制が

整備されている（図表⑯）。

システム・技術面での情報セキュリティ対策を確実

に実行し、実効性のあるものとするためには、実際に

情報システムを利用する社員一人ひとりのリテラシー

を向上させ、情報セキュリティに対する知識と意識の

向上が必要である。平成15年に、社員に対する何らか

の情報セキュリティ教育を行った企業は60.5％である。

しかしながら、教育の具体的な方法は、「全員を対象

に資料の配布・回覧」（36.5％）、「就業規則等に情報セ

キュリティに関する条項の制定」（33.8％）が多く、実

際のリテラシー向上は社員の自主性に任せている企業

が多い（図表⑰）。

（注2）ここでの調査対象企業は、東京証券取引所一部・二部上場企業

（出典）総務省「平成15年通信利用動向調査」 

0 20 40 60 80（％） 

特に対応していない 
わからない 

その他 
不正侵入検知システムの導入 

セキュリティ監査 
ウイルスチェック対応マニュアルを策定し、社員教育を充実 

認証技術導入による利用者確認 
セキュリティ管理の外部へのアウトソーシング 

回線監視 
外部接続の際にウイルスウォールを構築 

データやネットワークの暗号化 
代理サーバー等の利用 

社員教育 
セキュリティポリシーの策定 

ファイアウォールを設置 
ID、パスワードによるアクセス制御 

サーバーにウイルスチェックプログラムを導入 
パソコン等の端末にウイルスチェックプログラムを導入 72.7

56.5
54.2
52.2

17.1
15.7

11.9
11.0
10.6
10.2
8.1
7.9
6.9
5.3
4.0

1.4
1.7
3.2

図表⑮ 企業における情報セキュリティ対策状況（複数回答）
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情報セキュリティに対する知識や意識は多様である

ため、情報システムや社内情報の利用が社員個人の裁

量のみで判断されることのないよう、組織として意思

統一され、明文化された文書であるセキュリティポリ

シーを策定することが必要である。また、セキュリテ

ィポリシーを策定するだけでなく、セキュリティポリ

シーに基づいて実際に情報セキュリティを確保するた

めの具体的な対策を適切に規定しておくことが重要で

ある。

平成15年において、セキュリティポリシーを策定し

ている企業は35.6％であるが、現在策定中の企業及び

策定を検討している企業も含めると約9割の企業がセ

キュリティポリシーの策定を考えている。また、セキ

ュリティポリシーを策定している企業のうち具体的な

規定を策定している企業は72.9％である。これらの企

業では、「情報システムの利用」、「機密情報管理」、

「ウイルス対策」に関する規定を定めている割合が高

い（図表⑱）。
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図表⑯～⑱　（出典）総務省「情報セキュリティに関する実態調査」 

無回答 
1.8%

策定して 
おらず、策 
定する予定 
もない 
8.9%

策定を検討中 
32.9%

現在、策定作業中 
20.8%

既に策定済 
35.6%

無回答 
2.4%

特に考え 
ていない 
0.8%

今後整備 
していく 
予定 
23.9%

一部の規定を策定 
23.9%

必要な規定 
を策定 
49.0%

0 20 40 60 80 100（％）

無回答 
特に規定を定めていない 

その他 
情報システムの自主監査 
情報セキュリティ教育 

外部要員管理 
災害時の対応 
個人情報管理 

ネットワーク構築・導入運用 
ソフトウェア構築・導入運用 

文書管理 
ソフトウェアのライセンス 
社外のネットワーク接続 

アクセス管理 
ウイルス対策 
機密情報管理 

情報システムの利用 

75.0
71.1

58.3
57.8
56.7
54.4

51.7
47.2
45.0

37.2

33.3
28.3

26.7

2.2
0.6

0

87.8

〈セキュリティポリシー策定状況〉 〈具体的な規定の策定状況〉 〈具体的な規定の内容〉 

図表⑱ セキュリティポリシー及び具体的な規定の策定状況

無回答 
0.7%

その他 
2.1%

専門の組織はなく、 
セキュリティ担当者 
もいない 
4.8%

専門の組織はないが、 
情報システムの運用担当者が兼務 
66.4%

専門の組織はないが、 
専従の担当者を設置 
2.7%

専門の組織があり、 
情報システムの運用 
管理者が兼務 
17.4%

専門の組織があり、 
専従のセキュリティ担当者 
を設置 
5.9%

図表⑯ 情報セキュリティ管理のための体制

0 10 20 30 40（％） 

無回答 

特に実施していない 

その他 

全員を対象とした集合研修 

ウェブベースでの 
トレーニング 

現在実施・導入を 
検討している 

管理職以上を対象に 
資料の配布・回覧 

管理職以上を対象 
とした集合研修 

就業規則等における 
情報セキュリティに関する 

条項の制定 

全員を対象に 
資料の配布・回覧 

実施 
60.5%

未実施 
39.5%

9.1

8.4

6.2

4.8

7.1

18.7

20.1

0.7

36.5

33.8

図表⑰ 情報セキュリティ教育の実施状況（複数回答）
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4 情報セキュリティ確保のための国際的な取組

インターネットや携帯電話等情報通信ネットワーク

は世界中に急速に普及しており、米国や韓国をはじめ

として、それぞれの国において情報通信ネットワーク

が整備されつつあり、利便性の高いサービスが世界中

で利用できるようになりつつある。他方、情報通信ネ

ットワークにはいわゆる国境が存在しないため、情報

通信ネットワークの脅威は国を越えて被害を拡大させ

る可能性がある。そのため、国際機関や各国において

も、情報セキュリティに対する意識が高まっており、

情報セキュリティ確保のための取組が強化されてい

る。

（1）ITUによる「情報セキュリティマネジメント

のテレコム実装要求条件」の勧告

他の業種に比べ多くの情報を扱うため、電気通信事

業者はより慎重に情報セキュリティ確保のための取組

を行う必要がある。国際電気通信連合（ITU）では、

我が国が中心となり電気通信分野における情報セキュ

リティの在り方について2001年から検討を行い、2004

年3月に開催されたITU会合において、電気通信事業者

が守るべき情報セキュリティ国際規格として、「情報

セキュリティマネジメントのテレコム実装要求条件」

の勧告化に同意した。同勧告では、事業規模に合わせ

た情報セキュリティ管理体制の監査の在り方やリスク

マネジメントの方策等が記載されており、情報通信ネ

ットワークシステムの様々なシステム構成に対応で

き、技術・システム面と運用・体制面のバランスの取

れた電気通信事業者における情報セキュリティマネジ

メント規格となっている（図表⑲）。

（2）欧州評議会（Council of Europe）（注3）におけ

る「サイバー犯罪に関する条約」の採択

欧州評議会は、2001年11月、閣僚委員会において

「サイバー犯罪に関する条約（Convention on

Cybercrime）」を採択した。2004年3月末現在、我が国

も含め37か国が署名、そのうち5か国が締結している。

「サイバー犯罪に関する条約」では、各締結国におい

て、違法なアクセスや違法な傍受等についてこれを犯

罪として処罰することや、コンピュータ・データの迅

速な保全等の刑事手続について立法化すること等を求

めている。

我が国においては、総務省を含め関係省庁において、

本条約の締結に向けた関係国内法の整備等を進めてい

る。総務省では、平成16年3月に、違法な傍受の犯罪

に関し所要の規定を設けるなどするため、電波法及び

有線電気通信法の一部を改正する法律案を提出し、同

年5月に成立した。

（注3）欧州評議会は、西欧10か国が人権、民主主義、法の支配という価値観を実現するために設置した国際機関であり、我が国は米国、カナダ等と
ともにオブザーバー国となっている

1.セキュリティ基本方針 

情報セキュリティマネジメント規格 

2.組織のセキュリティ 

3.資産の分類及び管理 

4.人的セキュリティ 

5.物理的及び環境的 
セキュリティ 

6.通信及び運用管理 

7.アクセス制御 

8.システムの開発 
及び保守 

9.事業継続管理 

10.適合性（コンプライアンス） 

情報セキュリティ規格を満足している 
事業者を使ったサービスは安心 

事業者のサービスを利用する顧客 情報セキュリティマネジメントの確保 

情報をベースとする 
企業資産 

Plan

Do

情報通信ネットワークのシステム構成にも柔軟に対応でき、運用・管理面とシステム面のバランスの取れた、電気通信事業者における情報セキュ
リティマネジメント規格について検討し、合意 

情報セキュリティマネジメント基準の 
方針立案 

対策実施 

運用・監視 

 

 

Act
監査・診断 

Check

Plan

Do

Act

Check

Plan

Do

Act

Check

12

6

9 3

図表⑲ 「情報セキュリティマネジメントのテレコム実装要求条件」（ITU勧告）のイメージ
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（3）迷惑メール対策

広告等の目的で大量に送信される迷惑メールは、そ

の大量性ゆえに膨大なトラヒックとなり、メール送達

が遅延するなど情報通信ネットワークに悪影響を与え

るほか、受信者を不快に感じさせたり、自分の個人情

報の流出に不安を抱かせるなど、多大な悪影響を与え

ている。我が国は、2002年（平成14年）7月に「特定

電子メールの送信の適正化等に関する法律」（特定電

子メール法）及び「特定商取引に関する法律」（特定

商取引法）の改正法が施行されるなど迷惑メール対策

が進んでいたが、メールは世界中のどこからでも送信

することが可能であり、各国が単独で規制しても十分

に防ぐことは困難であるため、OECDでは、2004年2

月にベルギーのブリュッセルにて迷惑メールに関する

ワークショップを開催し、国際的な対策について議論

を行った。OECDの報告書（DSTI/ICCP（2003）

10/FINAL）によると、2004年1月現在でOECD加盟国

のうち、迷惑メールに関する法令が制定されている国

は、日本、米国、英国、韓国等18か国であり、各国で

法制度が整備されつつある。法令が制定されていない

国はフランス、ドイツ等10か国であるが、これらの国

においても現行法を適用することによる対応や法案の

作成等迷惑メールへの対策が進みつつある。

米国においても迷惑メール防止法（CAN-SPAM Act

of 2003 ：Controlling the Assault of Non-Solicited

Pornography and Marketing Act of 2003）が2003年12月に

成立し、2004年1月に施行された。同法では、広告等

のメールを送る業者は広告又は勧誘である旨や送信者

の住所と連絡先を明記することが義務付けられ、また、

受信拒否を要求した者に対する再送信を禁止してい

る。現在、米国連邦取引委員会（FTC：Federal Trade

Commission）及び連邦通信委員会（FCC：Federal

Communications Commission）では、法の具体的な運

用に関する検討を進めている（図表⑳）。

また、2004年3月には、アメリカ・オンライン

（AOL）、アースリンク、マイクロソフト、ヤフーの米

国大手インターネットサービス4社が、同法の適用を

求めた初めてのケースとして、迷惑メールを送信して

いた疑いのある数百の企業や個人を提訴した。

平成16年版　情報通信白書

○　広告または勧誘であること 
○　受信拒否を行う機会があること、及び受信拒否の要請を受けるための電子メールアドレス 
○　送信者の住所 
○　性的素材を含む場合は、その旨の警告ラベル　等 

○　受信拒否の要請から10日後以降の当該受信者への送信の禁止 
○　他人のウェブサイトから自動取得したアドレス及び自動生成したアドレスの使用禁止 
○　偽ヘッダー情報の使用禁止　等 
 

○　最高で5年間の懲役または罰金（損害賠償額の上限は600万ドル） 

○　2004年1月1日 
 

○　本法は、商業電子メールに関する州規制に優越する 
○　FTCは、本法施行後6ヶ月以内に「Do-Not-Mail登録制度」に係る報告（制定計画、執行上の懸念
等）を議会に提出する 

○　FCCは、本法施行後270日以内に、移動サービス商業メッセージから加入者を保護するため、
加入者の受信拒否方法等に係る規則を公布する 

表　示　義　務 

禁　止　事　項 

そ　　の　　他 

罰　　　　　則 
 

施　　行　　日 

図表⑳ 米国迷惑メール防止法概要



平成16年版　情報通信白書

第４節　ユビキタスネットワーク社会の実現と課題

2 ユビキタスネットワーク社会に向けた課題
（4）個人や企業の責任ある行動

111

第

1
章

世
界
に
拡
が
る
ユ
ビ
キ
タ
ス
ネ
ッ
ト
ワ
ー
ク
社
会
の
構
築

責任ある社会行動が求められる

1 情報通信ネットワークを利用する上でのマナー

ユビキタスネットワーク社会に向け、ネットワーク

利用においては、利用者のマナーも重要となってくる。

利用者が情報通信ネットワークやサービスの使い方、

マナーとして控えるべきだと考えているのは、「迷惑

メール」が80.5％で最も多く、続いて「公衆の場にお

ける携帯電話での通話」が72.0％、「カメラ付き携帯電

話による人物の無断撮影」が65.0％、「公衆の場におけ

る携帯電話の着信音」が52.5％となっており、利用者

に広く普及した携帯電話のマナーに関連する指摘が多

くなっている（図表①）。

（1）カメラ付き携帯電話

カメラ付き携帯電話の契約数は、平成15年度末には

4,786万件に達し、国民に広く普及しつつある（1-1-1

（2）（P.10）参照）。他方、カメラ付き携帯電話の普及

に伴い、「カメラ付き携帯電話による人物の無断撮影」

や「カメラ付き携帯電話による書籍や雑誌等の無断撮

影」等新たな社会問題が発生している。

特に、カメラ付き携帯電話を使って、書籍・雑誌を

購入せずに書店やコンビニエンスストアの店頭で雑誌

記事等を撮影し情報を入手するいわゆる「デジタル万

引き」が発生しており、書店やコンビニエンスストア

の売上に影響を与えている。平成15年7月から（社）

日本雑誌協会と（社）電気通信事業者協会がカメラ付

き携帯電話を使って雑誌記事等を撮影しないよう呼び

かけるキャンペーンを実施するなど、利用者のマナー

に訴える各種取組が行われている。

（2）公共の場における情報通信ネットワークの利

用マナー

携帯電話やインターネット等の情報通信ネットワー

クは、その技術やサービスの進歩に比べ、利用者が利

用する上でのマナーが定まっておらず、現在、情報通

信ネットワーク利用におけるルール作りが進んでい

る。

（出典）「ユビキタスネットワーク社会の国民生活に関する調査」（訪問調査） 

0 20 40 60 80 100（％） 

無回答 

その他 

飲食中のインターネット 

インターネットへの過度の依存 

音楽や画像等の不正コピー及び交換 

ウェブ上のホームページや掲示板における誹謗中傷 

カメラ付き携帯電話による書籍や雑誌等の無断撮影 

公衆の場における携帯電話の着信音 

カメラ付き携帯電話による人物の無断撮影 

公衆の場における携帯電話での通話 

迷惑メール 80.5

72.0

65.0

52.5

42.8

34.8

21.0

17.8

18.2

0.7

1.3

図表① 情報通信ネットワークやサービスの使い方、マナーとして控えるべきだと思うもの（複数回答）
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平成15年9月に首都圏の鉄道事業者17社は、これま

で各社ごとに定めていた列車内での携帯電話利用マナ

ーを統一し、「優先席付近では、携帯電話の電源をお

切りください。それ以外では、マナーモードに設定の

上、通話はご遠慮ください。」としている。また、平

成16年2月には関西圏の鉄道事業者20社が同様に列車

内での携帯電話利用マナーを統一した。

2 ユビキタスネットワーク社会において求められ

ること

利用者が情報通信ネットワークやサービスの使い方

の更なる向上のために最も重要と考える項目として、

89.3％の人が「個人の自覚・責任」を挙げ、他の項目

を大きく引き離している。続いて重要と考える項目と

しては、「公的機関による法制度・規制の整備」

（37.8％）、「機器・サービスを提供する企業の自主規制」

（27.5％）が挙げられている（図表②）。

利用者は、情報通信ネットワークやサービスの恩恵

を受けるためには、規制や監視による対処だけではな

く、利用者一人ひとりの自覚・責任が大切であると考

えている。また、情報通信ネットワークを安心・安全

に利用するために、公的機関や第三者機関等による法

制度の整備やルールの制定、監視等を求めている。さ

らに、サービスを提供する企業に対しても自主的な責

任ある行動を求めている。今後、ユビキタスネットワ

ーク社会が実現に向かい、利便性や楽しさが高まり、

様々な情報通信ネットワークやサービスの選択機会が

増大する中においても、現在の社会と同様に、社会的

なルールや情報通信ネットワーク社会のルールを遵守

するとともに、個人や企業が自覚と責任を持ち行動し

ていくことが求められている。

平成16年版　情報通信白書

（出典）「ユビキタスネットワーク社会の国民生活に関する調査」（訪問調査） 

0 20 40 60 80 100（％） 

無回答 

その他 

コミュニティによる監視・監督 

コミュニティによる教育・啓発活動 

公的機関による監視・監督 

公的機関による教育・啓発活動 

機器・サービスを提供する企業の自主規制 

公的機関による法制度・規制の整備 

個人の自覚・責任 89.3

37.8

27.5

17.7

15.3

13.5

7.8

0.5

1.0

図表② 情報通信ネットワークやサービスの使い方の向上のために重要と考える項目（複数回答）



過疎地域等におけるネットワークインフラの整備については、3-7-3(1)(P.264)参照

平成16年版　情報通信白書

第４節　ユビキタスネットワーク社会の実現と課題

2 ユビキタスネットワーク社会に向けた課題
（5）デジタル・ディバイドの解消に向けて

113

第

1
章

世
界
に
拡
が
る
ユ
ビ
キ
タ
ス
ネ
ッ
ト
ワ
ー
ク
社
会
の
構
築

過疎地域等におけるブロードバンドサービスの普及は遅れている

1 ブロードバンドサービスの地域格差の現状

ユビキタスネットワーク社会の実現に向けては、ど

こでもブロードバンドサービスが利用できる環境が整

備されることが重要であるが、現状では、都市部を中

心に整備が進展しており、採算性等の問題から民間事

業者の投資が期待しにくい地域には進展しておらず、

地域間の格差が存在している。

ブロードバンドサービスの提供状況を、サービスが

少なくともその地域の一部で提供されている市町村数

でみると、平成15年度末にいずれかのブロードバンド

サービスが提供されている市町村は、全国では83.3％

となっているが、過疎地域（注1）では、60.9％となって

いる。また、市と町村でみると、市では100％である

が、町村では78.3％となっている。

さらに、主なブロードバンドサービス別でみれば、

ADSLについては、市では99.9％であるが、町村では

74.6％、過疎地域では55.4％となっており、FTTHにつ

いては、市では70.8％であるが、町村では8.4％、過疎

地域では1.8％となっている。これらから、過疎地域

等の条件不利地域におけるブロードバンドサービスの

普及は都市部より遅れていることが分かる（図表①）。

（注1）過疎地域とは、「過疎地域自立促進特別措置法」（過疎法）第2条第2項の規定により公示された町村を指す

※1　ここでのブロードバンドサービスとは、ADSL、FTTH、ケーブルインターネット、FWAを指す 
※2　グラフ内の数字は、サービスが少なくともその地域の一部で提供されている市町村数 
※3　提供市町村数は、提供事業者がホームページ等で公開している情報を基に総務省で集計したもの 
※4　全国市町村数及び過疎地域市町村数については、平成16年4月1日現在 

＜いずれかのブロードバンドサービス※1提供市町村数※2＞ 

＜ADSLサービス提供市町村数＞　 ＜FTTHサービス提供市町村数＞ 

0

20

40

60

80

100

過疎地域 
（1,149団体） 

町村 
（2,405団体） 

市（特別区を含む） 
（718団体） 

全国 
（3,123団体） 

2,601 
（83.3%） 

2,512 
（80.4%） 

717 
（99.9%） 

1 
（0.1%） 

1,795 
（74.6%） 

610 
（25.4%） 

636 
（55.4%） 

513 
（44.6%） 

771 
（24.7%） 

2,352 
（75.3%） 

508 
（70.8%） 

210 
（29.2%） 

203 
（8.4%） 

2,202 
（91.6%） 

1,128 
（98.2%） 

21 
（1.8%） 

611 
（19.6%） 

522 
（16.7%） 

718 
（100%） 1,883 

（78.3%） 
700 

（60.9%） 

449 
（39.1%） 

522 
（21.7%)

（％） 

過疎地域 町村 市 
（特別区を含む） 

全国 

（％） 

過疎地域 町村 市 
（特別区を含む） 

全国 
0

20

40

60

80

100

0

20

40

60

80

100
（％） 

提供 未提供 

図表① ブロードバンドサービスの普及状況（平成15年度末現在）
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2 ブロードバンド利用格差の現状

ユビキタスネットワーク社会の実現に向けては、イ

ンフラの地域格差の縮小に加え、ネットワークの利用

格差が縮小されることが望まれる。平成14年末から15

年末にかけてブロードバンド利用率（注2）は、世代、性、

都市規模、年収の各属性で増加したが、依然として属

性による格差が見られる。

また、自宅のパソコンからのインターネット利用者

におけるブロードバンドの利用比率（ブロードバンド

化率）（注3）でも、世代、性、都市規模、世帯年収の格

差が存在する。その中でも、49歳以下のブロードバン

ド利用が急速に増加したため、インターネット利用に

おいては差が縮小してきた世代による利用格差は、ブ

ロードバンド利用においては広がる傾向にある。他方、

都市規模による利用格差は、平成15年末には特別区・

政令指定都市・県庁所在地と町村における利用率の差

は14.4ポイントまで縮小している（図表②）。

平成16年版　情報通信白書

（注2）ここでのブロードバンド利用率は、属性ごとの調査対象者に占めるブロードバンド利用者の比率
（注3）自宅のパソコンからのインターネット利用者におけるブロードバンド利用比率（ブロードバンド化率）とは、属性ごとの自宅のパソコンから

のインターネット利用者に占めるブロードバンド利用者の比率

 

（出典）総務省「通信利用動向調査」 

60歳以上 50～59歳 40～49歳 30～39歳 20～29歳 13～19歳 6～12歳 

800～ 
1,000万円 

400～ 
600万円 

～200万円 
未満 

1,000万円 
以上 

600～ 
800万円 

200～ 
400万円 

0

20

40

60

80

100

0

20

40

60

0

20

40

60

0

20

40

60

80

100

女性 男性 

0

20

40

60

0

20

40

60

80

100

0

20

40

60

0

20

40

60

80

100

（％） （％） （％） （％） 

（％） （％） （％） （％） 
＜都市規模別＞ ＜世帯年収別＞ 

＜世代別＞ ＜男女別＞ 

特別区 
・政令指定 
都市・県庁 
所在地 

その他の 
市部 

町・村部 

30.7

28.3

42.9
36.3 37.635.4 

 

20.1

29.6
22.6

13.5
19.2

13.7
21.122.3

26.024.2

5.23.8

51.4 48.9

30.4

42.0

32.8

40.5

29.0

46.6

31.5 

36.5

31.7 29.7

44.3

33.1
28.7

43.3
49.0

34.1

44.2
38.5

35.131.935.1

17.3

38.2

29.2

49.5

38.9

22.4 21.6
27.4 29.2

37.2

28.8
22.7

32.7

19.2
15.513.8

8.77.7

27.8
22.9

18.315.717.7

7.6

22.8
14.9

34.8

40.1

31.4

14.0

23.0

平成14年末（ブロードバンド利用率） 
平成14年末ブロードバンド化率（右軸） 

平成15年末（ブロードバンド利用率） 
平成15年末ブロードバンド化率（右軸） 

図表② 属性別ブロードバンド利用率、自宅のパソコンからのインターネット利用者におけるブロードバンド比率
の推移
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3 インターネット利用格差の現状

平成15年末のインターネット利用率（注4）は、利用者

の世代、性、都市規模、年収のすべての属性で平成13

年末、14年末と比べて上昇しているが、都市規模によ

る格差は平成14年に比べ開いている。

世代別のインターネット利用率においては、若年層

と高齢層の利用率の格差が大きい。特に60歳未満はい

ずれの世代も60％以上の利用率であるのに対し、60歳

以上では21.6％と利用率は大幅に減少する。

性別のインターネット利用率においては、依然とし

て男性の方が女性よりもインターネット利用率が高い

が、利用率の差は10％を割るまで格差が縮小している。

また、都市規模別のインターネット利用率は、すべて

の地域で平成14年末と比べて利用率が上昇している

が、都市規模が小さくなるにつれて、利用率が低くな

っている。

収入別のインターネット利用率（世帯の年収で世帯

構成員の利用率を比較）については、年収の多い層ほ

ど利用率が高い。前年と比較すると、どの年収区分で

も利用率が上昇している。特に低年収層で大きく上昇

したため、年収による格差は縮小し、すべての層で利

用率が5割を超えた（図表③）。

（注4）ここでのインターネット利用率は、属性ごとの調査対象者に占めるインターネット利用率（利用場所、形態は問わない。）

 

（出典）総務省「通信利用動向調査」 

60歳以上 50～59歳 40～49歳 30～39歳 20～29歳 13～19歳 6～12歳 

800～ 
1,000万円 

400～ 
600万円 

600～ 
800万円 

1,000万円 
以上 

200～ 
400万円 

～200万円 
未満 

0

20

40

60

80

100

0

20

40

60

80

100

女性 男性 

0

20

40

60

80

100

0

20

40

60

80

100

（％） （％） 

（％） （％） 
＜都市規模別＞ ＜世帯年収別＞ 

＜世代別＞ ＜男女別＞ 

特別区 
・政令指定 
都市・県庁 
所在地 

その他の 
市部 

町・村部 

49.2
52.6
61.9

72.8

88.1
91.6 90.1

89.8

68.5 68.4

59.0

36.8

10.7
16.2

53.1

75.0

85.0
90.4

84.5

62.6

21.6

53.0

68.3
72.4

63.3
55.9

40.6

71.573.2

64.5

50.350.1
44.3

59.7
51.9

35.0

67.8
75.6

65.8
58.0

53.8
60.8

45.6

55.1
62.7
69.1

65.8
59.6

68.4

57.2
54.4

45.3

36.4

25.3

平成13年末 平成14年末 平成15年末 

図表③ 属性別インターネット利用率の推移
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4 インターネット利用格差の要因

インターネットの利用には、世代、性、都市規模、

年収の各要因により格差が存在している。この4つの

要因が、インターネット利用／未利用に与える影響の

大きさを比較するために、分析を行った（注5）。

その結果、インターネットの利用／未利用に最も大

きな影響を及ぼしている要因は、世代（注6）である。特

に「年齢が13～19歳」（影響度0.81）、「年齢が20～29歳」

（影響度0.77）、「年齢が30～39歳」（影響度0.77）という

属性はインターネット利用に最も大きな影響を及ぼし

ており、若年層のインターネット利用率が高くなって

いる。逆に、インターネット利用に最も大きなマイナ

スの影響を与えているのは、「年齢が60歳以上」（影響

度-1.94）という属性であり、高齢になるほど、インタ

ーネットを利用しない傾向にある。このことから、我

が国におけるインターネット利用格差の解消のために

は、世代間の格差の解消が重要であることが示されて

いる（図表④）。

平成16年版　情報通信白書

（注5）上記は、インターネット利用／未利用について、要因別の属性を同一基準で分析するため、インターネット利用・非利用を被説明（外的基準）
変数とし、「世代別」、「性別」、「都市規模別」及び「世帯年収別」の4要因21属性（各属性450サンプル）を説明変数として、数量化Ⅱ類で解
析した

（注6）影響度の最大値と最小値との差が他の要因（性、都市規模、世帯年収）と比較して最も大きい（2.75）ことから説明される

（出典）総務省「平成15年通信利用動向調査」

※1　右にグラフが伸びている（プラス数値が大きい）属性ほど、「インターネット利用」にプラスに影響し、他方、左に伸びている（マイナス数値が大きい）属性ほど、「インタ
ーネット利用」にマイナスに影響する 
例えば、「13～19歳」という（世代）属性は、他の世代・都市規模等の属性に比べ、インターネット利用に最もプラスの影響がある。逆に、60歳以上という（世代）属性
は、インターネット利用に最もマイナスの影響がある 

※2　なお、絶対値（「世代別」13～19歳の「0.81」等）は、当該属性の影響度の大きさを示すもので、絶対値が大きいほど、影響度が高い 

－2.5 －2.0 －1.5 －1.0 －0.5 0.0 0.5 1.0 1.5 2.0 2.5
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図表④ 各属性がインターネット利用／未利用に与える影響度
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5 携帯インターネット利用格差の現状

平成15年末の携帯インターネット利用率（注7）は、利

用者の世代、性、都市規模、年収のほぼすべての属性

で平成14年末と比べて上昇しているが、依然として格

差は残っている。

その中でも特に世代別の携帯インターネット利用率

における若年層と高齢層の利用率の格差が大きい。13

歳から39歳では5割以上の利用率があるのに対し、50

歳から59歳では22.3％、60歳以上では5.1％と年齢が上

昇するとともに利用率は大幅に減少する。

性別及び都市規模別の携帯インターネット利用率

は、都市規模が小さくなるにつれて利用率が低く、男

性よりも女性が低くなっているが、利用格差はインタ

ーネット利用の格差やブロードバンド利用の格差と比

べると少ない。

収入別の携帯インターネット利用率（世帯の年収で

世帯構成員の利用率を比較）については、平成15年末

においても年収の多い層ほど利用率が高い傾向がある

が、平成14年末と比較すると、特に低年収層で大きく

増加したため、年収による格差は縮小している（図表

⑤）。

（注7）ここでの携帯インターネット利用率は、属性ごとの調査対象者に占める携帯インターネット利用者の比率

（出典）総務省「通信利用動向調査」 
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図表⑤ 属性別携帯インターネット利用率の推移
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情報バリアフリー化の推進については、3-7-3(3)(P.266)参照

6 高齢者・障害者の情報通信利用とバリアフリー

化

ユビキタスネットワーク社会のメリットを十分に享

受するためには、高齢者や障害者を含め誰もが自由に

情報の発信やアクセスが可能な社会を構築していく必

要がある。こうした観点から、高齢者や障害のある人

の利用に配慮した情報通信機器・システムの研究開

発・普及、社会環境の整備（ユニバーサルデザイン）

が求められている。

例えば、電話機能やメール機能等頻繁に使用する機

能だけを大きな文字で表示し、これまで携帯電話の操

作に不安を感じてきた利用者に配慮された携帯電話機

が発売されるなど、誰でも使いやすい情報通信機器へ

の取組が進みつつある。平成15年12月には、通常のス

ピーカーとは別に、骨伝導方式のスピーカーを搭載し

た携帯電話が実用化された。骨伝導方式は、人間が鼓

膜以外から音を感じられる特性を利用した方式で、音

の振動を頭がい骨等を通して聴覚器官に伝えるため、

聴覚に障害のある人の一部が通話を行うことが可能と

なった（注8）（図表⑥）。

また、聴覚や言語に障害のある人が、携帯電話のメ

ール機能やインターネット機能を使い、文字で警察に

110番通報できる仕組みの構築が全国に広まっている。

例えば、平成16年1月には、警視庁が携帯電話からイ

ンターネットを通じて文字で110番通報ができる「警

視庁110番サイト」を開設した。このホームページは、

聴覚、言語に障害があり通話ができない人を対象とし、

これらの人が事件や事故にあったとき、携帯電話から

文字による通報が可能であり、通報者は、事件・事故

の場所、内容、通報者の名前等を入力した後、携帯イ

ンターネットの画面上で警視庁通信指令本部と対話

（チャット）することができる（図表⑦）。

さらに、障害者の携帯電話の利用も増えてきており、

大手携帯電話事業者の販売店では、平成15年2月から、

販売店と手話等の支援を行う企業をテレビ電話で結

び、聴覚に障害のある人と販売店の販売員との会話を

手話とパソコン画面の文字出力により支援するサービ

スを開始している。これにより、聴覚に障害のある人

が、携帯の購入から使い方の説明、修理のアフターサ

ービス等の説明をより理解できるようになっている。
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（注8）聴覚障害には様々な種類があり、聞こえ方には個人差があるため、聴覚に障害のあるすべての人が通話可能というわけではない

中耳 内耳 聴覚神経 

耳小骨 鼓膜 

外耳道 

蝸牛 

骨伝導振動部 

耳介 

外耳 

通
常
の
音
声 

図表⑥ 骨伝導方式の携帯電話の聞こえる仕組み

※　警視庁110番サイト http：//mpd110.jp/（言語や聴覚に障害のある人専用サ
イト） 

図表⑦ 警視庁110番サイトのトップページ
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実証実験による技術の蓄積、投資対効果の明確化

1 ネットワーク・機器・端末等のコストの低減

多くの企業がユビキタスツールの有効活用を進める

上での課題として、ネットワーク利用情報システム等、

ネットワーク、端末機器等の低価格化を挙げている

（図表①）。例えば、現在行われているユビキタスネッ

トワークに関する多くの実証実験において、電子タグ

のコストは、取り付け費用等も含めて一つ当たり100

円程度かかっている。最近では、年間100万個程度の

需要があれば、10円台の電子タグが実現するなど、低

コスト化が急速に進展しているものの、日用品や食料

品等、数十円から数百円の商品に添付するにはまだ割

高である。また、電子タグ以外の各種端末や読み取り

機器等のコストも、非接触型ICカードの読み取り機器

の費用が10万円程度かかるほか、GPSやBluetooth通信

機能の搭載にも数千円の費用がかかるなど、既存事業

の中で整備・活用しようとする企業・利用者にはまだ

負担が大きい。

電子タグをはじめとする各種端末や読み取り機器等

については、現在各種メーカーにおいてコスト低下に

向けた研究開発が続けられているほか、量産効果によ

る価格低下が期待されており、今後の活用範囲の拡大

や技術開発の進展、同じ業界の企業によるシステムの

共同開発・導入等によって価格の低下を進める必要が

ある。

2 利活用のイメージ・投資対効果の明確化

ユビキタスネットワークは企業の経営・サービスの

高度化等に寄与するとされているが、まだその利活用

のイメージが湧きにくいのも現状であり、多くの企業

がユビキタスツールの有効活用を進める上での課題と

して、有効活用方法の明確化を挙げている（図表①）。

ユビキタスネットワークの利活用において成功して

いるサービスの例として、鉄道の自動改札における非

接触型ICカードの活用が挙げられる。このサービスは、

小銭を必要とせず、リーダーに近づけるだけで改札を

通過可能とするサービス利用の簡便さに加え、そのIC

カードを利用した定期券を紛失した際には当該ICカー

ドの利用を禁止し、残高の払い戻しを受けることが可

能となるなどの利用者のメリットがあり、短期間で多

くの利用者を増やした（1-2-2（2）（P.49）参照）。企業

においても、従来の磁気カード式自動改札に比べ自動

改札機の補修・交換コストが削減され、かつ、駅内店

舗における電子マネー活用等、新たなサービスの展開

が可能となっている。この鉄道における非接触型ICカ

ードの成功例から、ユビキタスネットワークの利活用

においては、まず技術ありきの発想ではなく、企業・

利用者のニーズ・実態を把握することが求められてい

ることが分かる。

0 20 40 60（％） 

取引先との協力 
端末機器の高性能化 

自社の業務プロセスの見直し 
端末機器・通信方式等の標準化の進展 

利用者のリテラシー向上 
運用に係る手間の軽減 

個人情報保護技術の進展・制度整備 
ネットワークの高速化 

ネットワークの安定性の確保 
端末機器の低価格化 

ウイルス等に対する高セキュリティの担保 
有効活用につながる活用方法の明確化 

ネットワークの低価格化 
ユビキタスツールの情報システム等の低価格化 

（出典）「企業のユビキタスネットワーク利用動向調査」 

※　ここでのユビキタスツールとは、電子タグや新たにネットワーク対応した機器等、新しい端末・機器・ツールを指す 

41.3
33.9
33.3
32.3

27.1
26.7

21.7
21.0
20.4
20.0

17.6
9.6

3.2

56.6

図表① 企業内・間業務にユビキタスツール※の有効活用を進める上で必要な要素（5つまで回答）
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3 標準化の推進

ユビキタスツールの有効活用を進める上で企業が課

題の一つとして挙げたのは、端末機器・通信方式等の

標準化である（図表①）。例えば、電子タグは、一つの

企業、一つの業界だけでなく、業界を越え、国際的に

活用が進むことによってより大きな効果を発揮すると

考えられる。そのためには、電子タグに入力するデー

タ形式や読み書きに用いる方式等に関してある程度共

通化しておく必要がある。また、情報家電は、異なる

企業の製品同士でも接続できることが消費者の利便の

ためには望ましい。

我が国においては、ユビキタスIDセンターが平成15

年（2003年）3月に設立され、電子タグ等を用いて

「モノ」を認識する基盤技術の確立と普及等の推進を

行っており、アジア各国との協力も推進している。ユ

ビキタスIDセンターでは、電子タグに付与するID 体

系「ucode」を規定している。「ucode」はJANコード

（我が国における従来のバーコード）等の既存のIDコ

ードはもちろん、EPC（後述）にも対応している。ま

た、国際的な非営利研究機関としてAuto-ID Centerが

1999年10月に設立され、米国のマサチューセッツ工科

大学に本部が置かれた。Auto-ID Centerでは、電子タ

グに使われる識別コードとして従来からあるバーコー

ドを拡張したEPC（Electronic Product Code）を提唱し

てきた。Auto-ID Centerは、2003年11月にAuto-ID

Labsと名称を変更し、米国コードセンター（UCC：

Uniform Code Council）、国際EAN協会（EAN

International：European Article Number International）に

よって設立された非営利団体EPC Globalの下、EPCの

技術的な面を支援する形になっている。

近年の映像音響機器を中心とする情報家電市場が拡

大している状況に比べ、家庭内における各種情報家電

相互間及びこれらの機器からの外部との接続（インタ

ーネット等）に関しては、各種方式の開発・検討等の

動きはあるものの、各々の機器が容易に接続できると

は言い難く、ユビキタスネットワーク社会の実現に不

可欠な家庭の情報家電のネットワーク化は進んでいな

い。このような状況を踏まえ、総務省では平成16年2

月から、デジタル情報家電のネットワーク化に関する

調査研究会を開催しており、デジタル情報家電の相互

接続・相互運用性に関するニーズ動向や技術動向を調

査するとともに、望ましいデジタル情報家電のネット

ワーク化の在り方、推進方策等に関する検討・調査研

究を行っている。

ユビキタスネットワーク技術やそれらの利活用にお

いて先導的な立場にある我が国には、産学官連携して

国際電気通信連合（ITU）の次世代ネットワークの標準

化等の国際標準化活動を推進し、ユビキタスネットワ

ークの世界的展開に貢献していくことが期待される。

4 実証実験の推進

企業が事業を行うにあたり、ユビキタスネットワー

クの特長を活用するためには、実際のビジネスの場面

で実証実験を行い、技術や投資対効果等を検証するこ

とが望ましい。現在、ユビキタスネットワークを利用

した実証実験に参加中又は参加検討中の企業は全体の

2.0％に過ぎないが、自社業務に関係があれば積極的

に参加したいという企業は12.4％、コスト負担がなけ

れば検討したいという企業まで含めると47.0％の企業

がユビキタスネットワークに関連する実証実験に参加

したいとしている（図表②）。今後、多くの企業で実証

実験が行われることで、企業の各業務におけるユビキ

タスネットワーク導入による技術の蓄積、コストの低

減、投資対効果の明確化が進み、ユビキタスネットワ

ークの実用化が進んでいくと考えられる。
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（出典）「企業のユビキタスネットワーク利用動向調査」

12.42.0 34.6

0.8

既にサービスを 
提供・利用して 
いる 

現在、実証実験 
に参加中・参加 
検討中 

自社業務と関係 
するなら積極的 
に参加したい 

条件等がそろえば 
検討してもよい 

図表② ユビキタスネットワークに関連した実証実験への参加意欲（消費者向け企業、事業者向け企業総計）


