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政府共通プラットフォームの情報セキュリティ対策に係る課題（例）

① 政府統一基準等に基づく行政情報システム一般に求められる対策を講じる必要。

② スケールメリットを活かした効率的な可用性、信頼性の向上等を進める必要。

【全体方針の検討】

政府共通プラットフォームにおける全般的なセキュリティレベル設定方法の考え方

政府共通プラットフォーム上に保存される情報の管理主体の考え方 等

【より効率的なセキュリティ向上策の検討】

バックアップのためのインフラ、ハードウェア等の冗長化

２４時間監視体制の整備

ネットワーク回線設備（霞が関WAN）の容量等の増強、冗長化 等

③ 加えて、異種システムが混在する環境下において、局所的なリスク・障害が、他の箇所・

システムに伝搬し悪影響を及ぼすことを、極小化する必要があるのではないか？

【仮想化環境における特殊性を解消する方策の検討】

ボトルネックとなるハイパーバイザ（仮想化ソフト）のセキュリティ強化

マルチテナント性確保のためのユーザデータの保護策

ITシステムにおけるデータ保護策（暗号化、アクセス制御、改変検知、確実な消去等）

異なるセキュリティポリシの集約の仕方 等

政府情報システムの統合・集約化に際して政府共通プラットフォームに求められる情報セキュリティ対策
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【参考資料】政府共通プラットフォームにおける情報セキュリティ対策の検討範囲（全体イメージ）

情報セキュリティ対策の観点

組織・体制面 人材面 技術面 運用面

保
護
す
べ
き
対
象

データ
・役割、責任
・データ管理（情
報資産管理）

・要員教育
・個人適正
・データ操作
・要員スキル

・暗号化
・アクセス制御
・保存／消去
・不正検知

・バックアップ
・監査証跡
・アカウント／パスワ
ード管理

ＩＴ
システム

・管理/運用組織
・役割、権限
・連絡体制

・要員教育
・個人適正
・システム操作
・専門技術者確保

（要員スキル）

・仮想化環境における
各システムの独立性
確保

・アクセス制御
・不正検知
・負荷分散 等

・24時間監視
・仮想化されたサーバ
の安定運用、保守

・監査証跡
・アカウント／パスワ
ード管理

インフラ

・管理／運用組織
・役割、体制
・バックアップ要
員確保

・要員教育
・設備機器操作
・専門技術者確保

（要員スキル）

・回線
・内部ネットワーク
・電源・空調
・耐震、耐火
・落雷・漏水対策
・立地条件 等

・資材管理
・入退室(館)管理
・24時間監視（電源、
空調、回線 等）

【注】上表の黄色欄は、仮想化環境における特殊性が顕著に影響すると思われる事項
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【参考資料】政府共通プラットフォームにおける情報セキュリティ対策（俯瞰イメージ）

地震、落雷、火災等の

政府機関の情報セキュリティ対策のための統一基準

保護すべき対象

データ

（個人情報等）

ＩＴシステム

インフラ

脅威

災害

事故、故障

情報資産の持出

盗聴 改ざん

消去 盗難

誤作動による

改ざん 消去

停止
一般的な情報セキュリティ対策

■組織・体制面 ■人材面 ■技術面 ■運用面

情報システム安全対策
基準
（平成９年９月２４日通商産業省
告示第５３６号）

設置基準、技術基準、運用
基準各種対策

可用性完全性機密性

不正アクセス、不正操作による

中央省庁業務継続
ガイドライン
（平成１９年６月）

政府共通プラットフォーム
における業務継続計画

個
別
シ
ス
テ
ム
に
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け
る
対
策

（
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合
・
集
約
対
象
シ
ス
テ
ム
）

政
府
共
通
プ
ラ
ッ
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フ
ォ
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ム
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お
け
る
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個
人
情
報
保
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関
係
法
令

へ
の
対
応
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