
 

ス
ク
ラ
ン
ブ
ル
の
方
式
を
定
め
る
件
の
一
部
を
改
正
す
る
告
示
案
新
旧
対
照
表 

○ 
ス
ク
ラ
ン
ブ
ル
の
方
式
を
定
め
る
件
（
平
成
十
五
年
総
務
省
告
示
第
四
十
号
） 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

（
傍
線
部
分
は
改
正
部
分
） 

改 

正 

案 

現 
 
 

行 

１ 

標
準
テ
レ
ビ
ジ
ョ
ン
放
送
等
の
う
ち
デ
ジ
タ
ル
放
送
に
関
す
る
送
信
の
標
準
方
式

（
以
下
「
標
準
方
式
」
と
い
う
。
）
第
八
条
第
一
号
の
規
定
に
基
づ
く
ス
ク
ラ
ン
ブ
ル

の
方
式
は
次
の
各
号
に
掲
げ
る
と
お
り
と
す
る
。 

 

一 

ス
ク
ラ
ン
ブ
ル
の
範
囲
は
、
Ｔ
Ｓ
パ
ケ
ッ
ト
（
伝
送
制
御
信
号
及
び
関
連
情
報
を

送
る
た
め
の
も
の
を
除
く
。）
の
ペ
イ
ロ
ー
ド
部
と
す
る
。 

 

二 

ス
ク
ラ
ン
ブ
ル
の
手
順
は
、
別
表
第
一
号
の
と
お
り
と
す
る
。 

 

三 

標
準
方
式
第
三
章
の
二
第
一
節
に
規
定
す
る
放
送
の
ス
ク
ラ
ン
ブ
ル
の
手
順
は
、

前
号
の
規
定
に
か
か
わ
ら
ず
別
表
第
一
号
か
ら
別
表
第
三
号
の
い
ず
れ
か
と
す
る
。

１ 

標
準
テ
レ
ビ
ジ
ョ
ン
放
送
等
の
う
ち
デ
ジ
タ
ル
放
送
に
関
す
る
送
信
の
標
準
方
式

（
以
下
「
標
準
方
式
」
と
い
う
。
）
第
八
条
第
一
号
の
規
定
に
基
づ
く
ス
ク
ラ
ン
ブ
ル

の
方
式
は
以
下
の
と
お
り
と
す
る
。 

 

一 

ス
ク
ラ
ン
ブ
ル
の
範
囲
は
、
Ｔ
Ｓ
パ
ケ
ッ
ト
（
伝
送
制
御
信
号
及
び
関
連
情
報
を

送
る
た
め
の
も
の
を
除
く
。）
の
ペ
イ
ロ
ー
ド
部
と
す
る
。 

 

二 

ス
ク
ラ
ン
ブ
ル
の
手
順
は
、
別
表
第
一
号
の
と
お
り
と
す
る
。 

２ 

（
略
） 

３ 

標
準
方
式
第
二
十
二
条
の
二
十
四
の
規
定
に
基
づ
く
ス
ク
ラ
ン
ブ
ル
の
方
式
は
次

の
各
号
に
掲
げ
る
と
お
り
と
す
る
。 

 

一 

ス
ク
ラ
ン
ブ
ル
の
範
囲
は
、
同
期
パ
ケ
ッ
ト
を
伝
送
す
る
ト
ラ
ン
ス
ポ
ー
ト
フ
レ

ー
ム
全
体
と
す
る
。 

 

二 

ス
ク
ラ
ン
ブ
ル
の
手
順
は
、
別
表
第
四
号
か
ら
別
表
第
七
号
の
い
ず
れ
か
と
す
る

。 

 

２ 

（
略
） 

 

別
表
第
一
号
 
（
略
図
）
 

 
注
１
 
Ｍ
Ｕ
Ｌ
Ｔ
Ｉ
２
暗
号
は
、
別
記
第
１
に
示
す
。
 

 
 
２
 
r
e
g
 
は
、
レ
ジ
ス
タ
ー
を
示
す
。
以
下
同
じ
。

 

 
 
３
 

は
、

排
他
的
論
理
和
を
示
す
。
以
下
同
じ
。
 

 

別
表
第
一
号
 
（
略
図
）
 

 
注
１
 
Ｍ
Ｕ
Ｌ
Ｔ
Ｉ
２
暗
号
は
、
別
記
第
１
に
示
す
。
 

 
 

２
 

r
e
g
 

は
、
レ
ジ
ス
タ
ー
を
示
す
。
 

 
 
３
 

は
、
排
他
的
論
理
和
を
示
す
。
 

 

別
記
第
１
 
（
略
）
 

 

別
記
第
１
 
（
略
）
 

 

別
記
第
２
 
（
略
図
）
 

 
注
１
～
３
 
（
略
）
 

 
 

 
４
～
８
 
（
略
）
 

 

別
記
第
２
 
（
略
図
）

 

 
注
１
～
３
 
（
略
）

 

 
４
 

は
、
ビ
ッ
ト
毎
の
排
他
的
論
理
和
と
す
る
。
 

 
５
～
９

 
（
略
）
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別
表
第
二
号
 

 

注
１
 
A
E
S
暗
号
は
、
別
記
第
１
に
示
す
。

 

 

 

暗
号

化
前

T
S
デ

ー
タ

A
E

S
暗

号

鍵
1
2
8
ビ

ッ
ト

C
B

C
モ

ー
ド

ブ
ロ

ッ
ク

長
＝

1
6

A
E

S
暗

号

O
F

B
モ

ー
ド

ブ
ロ

ッ
ク

長
≠

1
6

re
g

re
g

暗
号

化
T

S
デ

ー
タ
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 別
記
第
１
 
A
E
S
暗
号

 

 

 

 

平
文

(P
) (1

28
ビ

ッ
ト
)

A
D

D

S
u
b

S
h
ift

M
ix

A
D

D

S
u
b

S
h
ift

M
ix

A
D

D

A
D

D

S
u
b

S
h
ift

A
D

D

暗
号

文
(C

) (12
8
ビ

ッ
ト
)

N
 = 1

N
 = 2

N
 = 9

S
 =

 A
D

D
(P

, K
0 )

N
 =

 1
, 2

, …
, 9に

つ
い

て
以

下
を

繰
り

返
す

。
S = Su

b
(S

)
S = Sh

ift(S)
S = M

ix
(S

)
S = A

D
D

(S
, K

N )

S
 =

 S
u
b
(S)

S
 =

 S
h
ift(S

)
C

 =
 A

D
D

(S, K
1
0 )

K
0

拡
大

鍵
（
各

1
2
8ビ

ッ
ト
）

暗
号

化

K
1

K
2

K
9

K
1
0

秘
密

鍵
K

 (1
2
8ビ

ッ
ト
)

K
R

R
co

n
[1

]

K
R

R
co

n
[2

]

K
R

R
co

n
[9

]

K
R

R
co

n
[1

0
]

K
0
=
 KK

N
= K

R
(K

N
-
1 , R

c
on

[N
])

N
 =

 1
, 2, …

, 1
0
に

つ
い

て
以

下
を

繰
り

返
す

鍵
ス

ケ
ジ

ュ
ー

ル

注
１

K
R 
、
A
D
D、

Su
b
、

Sh
i
ft
及
び

Mi
x
は
、
基

本
関
数

と
し

別
記
第

２
に
示

す
。

２
N
 は

暗
号
段

数
と
す

る
。

３
R
co
n
[j
]
は
、
ア

ル
ゴ
リ

ズ
ム
定

数
と
し

別
記
第

３
に
示

す
。
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 別
記
第
２
 
基
本
関
数

 
 

A
D

D

T
 =

 t
0

|| t
1

|| t
2

|| t
3

K

t
0

t
1

t
2

t
3

1
2
8
ビ

ッ
ト

1
2
8
ビ

ッ
ト

1
2
8
ビ

ッ
ト

k
0

k
1

k
2

k
3

A
D

D
(T

, K
) =

 (t
0 ⊕

k
0 ) || (t

1 ⊕
k

1 ) || (t
2 ⊕

k
2 ) || (t

3 ⊕
k

3 )

K
 =

 k
0

|| k
1

|| k
2

|| k
3

T

S
W

(t
0 )

S
u
b
(T

) =
 S

W
(t

0 ) || S
W

(t
1 ) || S

W
(t

2 ) || S
W

(t
3 )

S
u
b

t
0

t
1

t
2

t
3

1
2
8
ビ

ッ
ト

1
2
8
ビ

ッ
ト

S
W

(t
1 )

S
W

(t
2 )

S
W

(t
3 )

T

T
 =

 t
0

|| t
1

|| t
2

|| t
3

B
 =

 a
0

|| R
o
t
3
2 (a

1 ) || R
o
t
6
4
 (a

2 ) || R
o
t
9
6
 (a

3 )

S
hift

a
0

a
1

a
2

a
3

1
2
8
ビ

ッ
ト

1
2
8
ビ

ッ
ト

R
o
t
3
2 (a

1 )
R
o
t
6
4 (a

2 )
R
o
t
9
6 (a

3 )

T

T
 =

 s
0

|| s
1
|| s

2
|| s

3
|| s

4
|| …

 || s
1
5

P
(T

)

P
-
1(B

)

B

P
(T

) =
 a

0
|| a

1
|| a

2
|| a

3

た
だ

し
a

0
=
 (s

0
|| s

4
|| s

8
|| s

1
2 )

a
1
=
 (s

1
|| s

5
|| s

9
|| s

1
3 )

a
2
=
 (s

2
|| s

6
|| s

1
0

|| s
1
4 )

a
3
=
 (s

3
|| s

7
|| s

1
1

|| s
1
5 )

S
h
ift(T

) =
 P

-
1(B

)
=
 s

0
|| s

5
|| s

1
0
|| s

1
5
|| s

4
|| s

9
|| s

1
4
|| s

3
||

s
8
|| s

1
3
|| s

2
|| s

7
|| s

1
2
|| s

1
|| s

6
|| s

1
1

R
c
o
n

t
0

t
1

t
2

t
3

R
o
t
8 (t

3 )

S
W

w
0

w
1

w
2

w
3

K
R

T
 =

 t
0

|| t
1

|| t
2

|| t
3

a =
 R

o
t
8 (t

3 )

a

w
0
=
 S

W
(a) ⊕

t
0 ⊕

R
c
o
n

w
1
=
 w

0
 ⊕

t
1

w
2
=
 w

1 ⊕
t
2

w
3
=
 w

2 ⊕
t
3

K
R
(T

, R
c
o
n
)  =

 w
0

|| w
1

|| w
2

|| w
3

1
2
8
ビ

ッ
ト

1
2
8
ビ

ッ
ト

3
2
ビ

ッ
ト

T
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別
記
第
３
 
ア
ル
ゴ
リ
ズ
ム
定
数
 

R
co
n[
1]
 =
 01

00
00
00
 

R
co
n[
2]
 =
 02

00
00
00
 

R
co
n[
3]
 =
 04

00
00
00
 

R
co
n[
4]
 =
 08

00
00
00
 

R
co
n[
5]
 =
 10

00
00
00
 

R
co
n[
6]
 =
 20

00
00
00
 

R
co
n[
7]
 =
 40

00
00
00
 

R
co
n[
8]
 =
 80

00
00
00
 

R
co
n[
9]
 =
 1b

00
00
00
 

R
co
n[
10
] 
= 3

60
00
00
0
 

注
 
数
値
は
1
6
進
数
表
記
と
す
る
。
 

 

 

注
１

T
は

、
基

本
関
数

へ
の

入
力

と
す

る
。

２
∥

は
、

ブ
ロ

ッ
ク

の
結

合
と

す
る

。
３

R
ot

n
は

、
左

巡
回

n
ビ

ッ
ト

シ
フ
ト

と
す

る
。

４
S
W
は

、
補

助
関
数

と
し

別
記

第
４

に
示

す
。

５
{
}
内

は
、

1
6
進
数

表
記

と
す

る
。

６
・

は
、

G
F
(2

8)上
の

乗
算

を
表

す
。

既
約

多
項

式
は

、
x

8
+ x

4
+
 x

3
+ x +

 1
と

す
る

。
a(x

) ⊗
t
0 (x)

w
i = a(x

) ⊗
t
i (x) = z

0
|| z

1
|| z

2
|| z

3

M
ix

t
0

t
1

t
2

t
3

1
28

ビ
ッ

ト

1
28

ビ
ッ

ト

T

T
 = t

0
|| t

1
|| t

2
|| t

3

a(x
) ⊗

t
1 (x)

a(x
) ⊗

t
2 (x

)
a(x) ⊗

t
3 (x

)

w
0

w
1

w
2

w
3

た
だ

し
t
i = (y

0
|| y

1
|| y

2
|| y

3 )

z
0
= ({02

}・y
0 ) ⊕

({03
}・

y
1 ) ⊕

 y
2 ⊕

y
3

z
1
= y

0 ⊕
({02

}・y
1 ) ⊕

({03
}・y

2 ) ⊕
 y

3

z
2
= y

0 ⊕
y

1 ⊕
({02}・y

2 ) ⊕
({03

}・y
3 )

z
3
= ({03

}・y
0 ) ⊕

y
1 ⊕

y
2 ⊕

({02
}・y

3 )

M
ix(T

) = w
0

|| w
1

|| w
2

|| w
3
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 別
記
第
４
 
補
助
関
数

 

 
 

 

 

別
表
第
三
号
 

 

注
 
C
a
m
e
l
l
i
a
暗
号
は
、
別
記
第
１
に
示
す
。

 

 

 

S
W

S
(u)

u
 =

 x
0
|| x

1
|| x

2
|| x

3

S
W

(u
) =

 s(x
0 ) || s(x

1 ) || s(x
2 ) || s(x

3 )

注
１

u
は

、
補

助
関

数
へ

の
入

力
と

す
る
。

２
∥

は
、

ブ
ロ

ッ
ク
の

結
合

と
す

る
。

３
s
 
は

、
8
ビ

ッ
ト

の
置

換
表

と
し

、
I
SO
/
I
E
C
 
1
8
0
3
3
-
3
に
従

う
も

の
と

す
る

。

3
2
ビ

ッ
ト

3
2
ビ

ッ
ト u

暗
号

化
前

T
S
デ

ー
タ

C
am

e
llia

暗
号

鍵
1
2
8
ビ

ッ
ト

C
B

C
モ

ー
ド

ブ
ロ

ッ
ク

長
＝

1
6

C
am

e
llia

暗
号

O
F

B
モ

ー
ド

ブ
ロ

ッ
ク

長
≠

1
6

re
g

re
g

暗
号

化
T

S
デ

ー
タ
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 別
記
第
１
 
C
a
m
e
l
l
i
a
暗
号

 

 

 

平
文

(P
) (12

8ビ
ッ

ト
)

K
w

2

K
w

1

F
K

1
N

 =
 1

F
K

2
N

 =
 2

F
K

3
N

 =
 3

F
K

4
N

 =
 4

F
K

5
N

 =
 5

F
K

6
N

 =
 6

F
L

F
L

-
1

F
K

7
N

 =
 7

F
K

1
2

N
 =

 1
2

F
L

F
L

-
1

F
K

1
3

N
 =

 1
3

F
K

1
8

N
 =

 1
8

K
w

4

K
w

3

K
l2

K
l1

K
l4

K
l3

暗
号

文
(C

) (12
8ビ

ッ
ト
)

L
0
 || R

0
= (P

[le
ft] || P

[right]) ⊕
(K

w
1

|| K
w

2 )

N
 = 1

, 2, …
, 18

に
つ

い
て

以
下

を
繰

り
返

す

L
N

|| R
N

=
 F

((L
N

-
1

|| R
N

-
1 ), K

N )
N

 ≠
6
, 12の

と
き

N
 =

 6, 12の
と

き

R
r
= F

L
-
1(R

N , K
lN

/
3 )

L
N

=
 F

L
(L

N , K
l(N

/
3
) -

1 )

L
N

|| R
N

=
 F

((L
N

-
1

|| R
N

-
1 ), K

N )

C
 = (R

1
8

|| L
1
8 ) ⊕

(K
w

3
|| K

w
4 )

暗
号

化

L
0

R
0

L
1
8

R
1
8

∑
1

∑
2

∑
3

∑
4

秘
密

鍵
(K

L ) (128ビ
ッ

ト
)

中
間

鍵
(K

A ) (1
28ビ

ッ
ト
)

Choice_and_Rotation

拡
大

鍵
（各

64
ビ

ッ
ト
）

F

定
数

Σ
（各

64ビ
ッ

ト
）

FFF

注
１

∑
i
は

、
ア

ル
ゴ
リ

ズ
ム

定
数

と
し
別

記
第

４
に
示

す
。

２
Fは

、
基

本
関

数
と
し

別
記

第
２
に

示
す

。
３

Cho
ice

_and
_Ro

tat
ionは

、
K
L ま

た
は
K
A の

特
定

位
置

か
ら

64
ビ

ッ
ト

分
の
デ

ー
タ

を
取
り

出
す

処
理

と
し
別

記
第

５
に

示
す
。

４
N は

暗
号
段

数
と

す
る
。

５
FL,

 FL
-
1は

、
補
助

関
数

と
し
別

記
第

３
に
示

す
。

６
||
は
、

ブ
ロ

ッ
ク
の

結
合

と
す

る
。

７
a[l

eft
]は

、
ブ

ロ
ッ

ク
a
の
左

64ビ
ッ

ト
と

す
る

。
８

a[r
igh

t]は
、
ブ

ロ
ッ
ク

aの
右
64

ビ
ッ

ト
と

す
る
。

A
1
= F

((K
L [left] || K

L [right]), Σ
1 )

鍵
ス

ケ
ジ

ュ
ー

ル

A
2
= F

((A
1 [left] || A

1 [right]), Σ
2 ) ⊕

K
L

A
3
= F

((A
2 [left] || A

2 [right]), Σ
3 )

K
A

= F
((A

3 [left] || A
3 [right]), Σ

4 )

(K
w

1 , …
, K

w
4 , K

1 , …
, K

1
8 , K

l1 , …
, K

l4 ) 
= C

hoice_an
d_R

otation
(K

L , 
K

A )
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 別
記
第
２
 
基
本
関
数

 

 

 

 

注
１

Tは
、
基

本
関
数

へ
の

入
力

と
す
る

。
２

T[
l
ef
t
]
は
、
ブ

ロ
ッ

ク
T
の
左

64
ビ

ッ
ト
と

す
る

。
３

T[
r
ig
h
t
]は

、
ブ

ロ
ッ
ク

T
の
右
6
4
ビ
ッ

ト
と

す
る
。

４
∥
は
、

ブ
ロ

ッ
ク

の
結
合

と
す

る
。

５
s
i
は

、
8
ビ
ッ

ト
の

置
換
表

と
し

、
I
S
O/
I
EC
1
8
03
3
-3
 
5.
2
.
3.
4
節
に

従
う
こ

と
と

す
る
。

6
4ビ

ッ
ト

K
6
4ビ

ッ
ト

S
(X

)
P
(Y

)

6
4ビ

ッ
ト

X
Y

Z

X
 =

 T
[le

ft] ⊕
K

 =
 (x

8
|| x

7
|| x

6
|| x

5
|| x

4
|| x

3
|| x

2
|| x

1 ) 

Y
 =

 S
(X

) =
 (s

1 (x
8 ) || s

4 (x
7 ) || s

3 (x
6 ) || s

2 (x
5 ) || s

4 (x
4 ) || s

3 (x
3 ) || s

2 (x
2 ) || s

1 (x
1 ))

=
 (y

8
|| y

7
|| y

6
|| y

5
|| y

4
|| y

3
|| y

2
|| y

1 ) 

Z
 =

 P
(Y

) =
 (z

8
|| z

7
|| z

6
|| z

5
|| z

4
|| z

3
|| z

2
|| z

1 )

z
1
=
 y

1
⊕

y
3
⊕

y
4
⊕

y
6
⊕

y
7
⊕

y
8

た
だ

し
z

2
=
 y

1
⊕

y
2
⊕

y
4
⊕

y
5
⊕

y
7
⊕

y
8

z
3
=
 y

1
⊕

y
2
⊕

y
3
⊕

y
5
⊕

y
6
⊕

y
8

z
4
=
 y

2
⊕

y
3
⊕

y
4
⊕

y
5
⊕

y
6
⊕

y
7

z
5
= y

1
⊕

y
2
⊕

y
6
⊕

y
7
⊕

y
8

z
6
= y

2
⊕

y
3
⊕

y
5
⊕

y
7
⊕

y
8

z
7
= y

3
⊕

y
4
⊕

y
5
⊕

y
6
⊕

y
8

z
8
= y

1
⊕

y
4
⊕

y
5
⊕

y
6
⊕

y
7

F
(T

, K
) = (T

[righ
t] ⊕

Z
) || T

[le
ft] F

T
[le

ft]
T

[rig
h
t]

6
4ビ

ッ
ト

6
4ビ

ッ
ト

- 8 -



 別
記
第
３
 
補
助
関
数

 

 

 

 

別
記
第
４
 
ア
ル
ゴ
リ
ズ
ム
定
数
 

Σ
1  =

 a
09

e6
67

f3
bc

c9
08

b 

Σ
2  =

 b
67

ae
85

84
ca

a7
3b

2 

Σ
3  =

 c
6e

f3
72

fe
94

f8
2b

e 

Σ
4  =

 5
4f

f5
3a

5f
1d

36
f1

c  

注
 
数
値
は
1
6
進
数
表
記
と
す
る
。

 

 

 

K
l

(6
4ビ

ッ
ト
)

6
4ビ

ッ
ト

6
4ビ

ッ
ト

R
o
t
1 (a ⋀ x)

x
a

b ⋁ y
b

y

(x || y
) =

 (K
l[left] || K

l[righ
t])

a =
 U

[le
ft]

b =
 U

[rig
ht] ⊕

R
ot

1 (a ⋀ x
)

F
L
(U

, K
l) =

 (U
[left] ⊕

(b ⋁
 y

)) || b

F
L

K
l

(64
ビ

ッ
ト
)

6
4ビ

ッ
ト

6
4ビ

ッ
ト

R
ot

1 (b
 ⋀ x

)

y

b

a ⋁ y
a

x

a =
 U

[rig
ht]

b =
 U

[le
ft] ⊕

(a ⋁ y)

F
L

-
1(U

, K
l) =

 b || (U
[righ

t] ⊕
R
ot

1 (b
 ⋀ x))

F
L

-
1

注
１

U
は

、
補

助
関
数

へ
の

入
力

と
す

る
。

２
∥

は
、

ブ
ロ

ッ
ク

の
結

合
と

す
る

。

３
Ro

t
1
は

、
左

巡
回
1
ビ

ッ
ト

シ
フ

ト
と
す

る
。

４
⋀ 
は

、
ビ

ッ
ト
毎

の
論

理
積

と
す

る
。

５
⋁ 
は

、
ビ

ッ
ト
毎

の
論

理
和

と
す

る
。

６
U[
l
e
f
t
]は

、
ブ

ロ
ッ

ク
U
の

左
6
4
ビ

ッ
ト

と
す

る
。

７
U[
r
i
g
h
t
]
は

、
ブ

ロ
ッ

ク
U
の
右

6
4
ビ
ッ
ト
と
す
る
。

(x || y) =
 (K

l[left] || K
l[right])

U
U

- 9 -



 別
記
第
５
 
C
h
o
i
c
e
_
a
n
d
_
R
o
t
a
t
i
o
n
 

 

 

R
o
t
1
5 (a

1 )
R
ot

1
5 (b

1 )

秘
密

鍵
(K

L )
中

間
鍵

(K
A )

K
w

1
|| K

w
2

K
1
|| K

2
a

1
b

1

R
o
t
1
5 (a

2 )
R
ot

1
5 (b

2 )

a
2

b
2

K
3
|| K

4

K
5
|| K

6

R
o
t
1
5 (a

3 )
R
ot

1
5 (b

3 )

a
3

b
3

K
l1

|| K
l2

R
o
t
1
5 (a

4 )
R
ot

1
5 (b

4 )

a
4

b
4

K
7
|| K

8

K
9
|| tm

p

R
o
t
1
7 (a

5 )
R
ot

1
7 (b

5 )

a
5

b
5

tm
p

|| K
1
0

K
1
1
|| K

1
2

R
o
t
1
7 (a

6 )
R
ot

1
7 (b

6 )

a
6

b
6

K
l3

|| K
l4

R
o
t
1
7 (a

7 )
R
ot

1
7 (b

7 )

a
7

b
7

K
1
3
|| K

1
4

K
1
5
|| K

1
6

K
1
7
|| K

1
8

K
w

3
|| K

w
4

注
１

R
o
t
n
は

、
左

巡
回

n
ビ

ッ
ト

シ
フ

ト
と

す
る

。
２

||は
、

ブ
ロ

ッ
ク

の
結

合
と

す
る

。
３

U
[
l
e
f
t
]
は

、
ブ

ロ
ッ

ク
U
の

左
6
4
ビ

ッ
ト

と
す

る
。

４
U
[
r
i
g
h
t
]
は

、
ブ

ロ
ッ

ク
U
の

右
6
4
ビ

ッ
ト
と

す
る

。

(K
w

1
|| K

w
2 ) =

 (K
L [le

ft] || K
L [rig

ht])

C
h
oice

_and
_R

o
tatio

n

(K
1

|| K
2 ) = (K

A [left] || K
A [righ

t])

a
2
=
 R

o
t
1
5 (K

L )
b

2
=
 R

o
t
1
5 (K

A )

(K
3

|| K
4 ) = (a

2 [left] || a
2 [rig

ht])
(K

5
|| K

6 ) = (b
2 [le

ft] || b
2 [rig

ht])

a
3
=
 R

o
t
1
5 (a

2 )
b

3
=
 R

o
t
1
5 (b

2 )

(K
7

|| K
8 ) = (a

4 [left] || a
4 [rig

ht])
K

9
= b

4 [left]

a
5
=
 R

o
t
1
5 (a

4 )
b

5
=
 R

o
t
1
5 (b

4 )

(K
l1

|| K
l2 ) =

 (b
3 [left] || b

3 [righ
t])

a
4
=
 R

o
t
1
5 (a

3 )
b

4
=
 R

o
t
1
5 (b

3 )

(K
1
1
|| K

1
2 ) = (b

5 [left] || b
5 [right])

K
1
0
= a

5 [rig
ht]

a
6
=
 R

o
t
1
7 (a

5 )
b

6
=
 R

o
t
1
7 (b

5 )

(K
l3

|| K
l4 ) =

 (a
6 [le

ft] || a
6 [rig

ht])

a
7
=
 R

o
t
1
7 (a

6 )
b

7
=
 R

o
t
1
7 (b

6 )

(K
1
3
|| K

1
4 ) = (a

7 [left] || a
7 [rig

ht])
(K

1
5
|| K

1
6 ) = (b

7 [left] || b
7 [right])

a
8
=
 R

o
t
1
7 (a

7 )
b

8
=
 R

o
t
1
7 (b

7 )

(K
1
7
|| K

1
8 ) = (a

8 [left] || a
8 [rig

ht])
(K

w
3

|| K
w

4 ) =
 (b

8 [left] || b
8 [righ

t])

a
8

b
8
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 別
表
第
四
号

 

 

 
注
 
M
U
L
T
I
2
暗
号
は
、
別
表
第
一
号
別
記
第
１
に
示
す
。

 

 

 

別
表
第
五
号
 

 

 
注
 
A
E
S
暗
号
は
、
別
表
第
二
号
別
記
第
１
に
示
す
。

 

 

 

別
表
第
六
号
 

 

 
注
 
C
a
m
e
l
l
i
a
暗
号
は
、
別
表
第
三
号
別
記
第
１
に
示
す
。

 

 

 

別
表
第
七
号
 

 

初
期

カ
ウ
ン

タ
ー
値

（
64
ビ
ッ

ト
）

鍵
6
4ビ

ッ
ト

カ
ウ

ン
タ

MU
L
TI
2

暗
号

暗
号

化
前
デ
ー

タ
暗
号

化
デ
ー

タ

初
期
カ
ウ

ン
タ
ー

値
（

128ビ
ッ

ト
）

鍵
1
28ビ

ッ
ト

カ
ウ
ン
タ

AES暗
号

暗
号
化

前
デ
ー

タ
暗

号
化
デ

ー
タ

初
期

カ
ウ

ン
タ

ー
値

（
1
2
8
ビ

ッ
ト

）
鍵

1
2
8
ビ

ッ
ト

カ
ウ

ン
タ

C
a
m
e
l
l
i
a

暗
号

暗
号

化
前

デ
ー

タ
暗

号
化

デ
ー

タ

- 11 -



 

 

 
注
 
K
C
i
p
h
e
r
-
2
暗
号
は
、
別
記
第
１
に
示
す
。

 

 別
記
第
１
 
K
C
i
p
h
e
r
-
2
暗
号

 

 

注
１
 
初
期
化
関
数
は
、
別
記
第
２
に
示
す
。

 

 
 
２
 
S
n は

、
内
部
レ
ジ
ス
タ
状
態
を
表
す
も
の
と
す
る
。
 

 
 
３
 
更
新
関
数
は
、
別
記
第
３
に
示
す
。
 

 
 
４
 
暗
号
鍵
ス
ト
リ
ー
ム
出
力
関
数
は
、
別

記
第
４
に
示
す
。
 

 

 

別
記
第
２
 
初
期

化
関
数
 

 

初
期

値
1
2
8
ビ

ッ
ト

鍵
1
2
8
ビ

ッ
ト

K
c
i
p
h
e
r
-
2

暗
号

暗
号

化
前

デ
ー

タ
暗

号
化
デ

ー
タ

秘
密

鍵
K

(1
2
8
ビ

ッ
ト

)

初
期

化
関

数

暗
号

化

初
期

値
IV

(1
2
8
ビ

ッ
ト

)

更
新

関
数

暗
号

鍵
ス

ト
リ

ー
ム

出
力

関
数

内
部

レ
ジ

ス
タ

状
態

S
0

S
n

S
n
+
1

S
n

鍵
ス

ト
リ

ー
ム

Z
n （6

4
ビ

ッ
ト
）

- 12 -



 

 
 

 

π
1

秘
密
鍵

K
(
1
2
8ビ

ッ
ト
)

初
期
値

IV
(
1
2
8ビ

ッ
ト
)

A
,B
,
R
1
,
L
1
,
R2
,
L
2

K
 
=
K
0 ∥

K
1 ∥

K
2 ∥

K
3

I
K
=
I
K
0 ∥

I
K
1 ∥

I
K
2 ∥

I
K
3 ∥

I
K
4 ∥

I
K
5 ∥

I
K
6 ∥

I
K
7 ∥

I
K
8 ∥

I
K
9

∥
I
K
1
0

=
K
0 ∥

K
1 ∥

K
2 ∥

K
3 ∥

IK
0 

S
u
b
K
2 (
(
I
K
3 <
<
8
)

(
I
K
3 >
>
2
4
)
)


0
x
01
0
0
0
0
0
0
 ∥

I
K
1 

I
K
4 ∥

I
K
2 

I
K
5 ∥

I
K
3 

I
K
6 ∥

I
K
4


S
u
b
K
2 (
(
I
K
7 <
<
8
)

(I
K
7 >
>2
4
)
)

0x
0
2
0
0
0
0
00

∥
I
K
5 

I
K
8 ∥

I
K
6 

I
K
9

I
V
=
I
V
0 ∥

I
V
1 ∥

I
V
2 ∥

I
V
3

A
 
=
A
0 ∥

A
1 ∥

A
2 ∥

A
3 ∥

A
4

=
I
K
4 ∥

I
K
3 ∥

I
K
2 ∥

I
K
1 ∥

I
K
0

B
 
=
B
0 ∥

B
1 ∥

B
2 ∥

B
3 ∥

B
4 ∥

B
5 ∥

B
6 ∥

B
7 ∥

B
8 ∥

B
9 ∥

B
1
0

=
I
K
1
0 ∥

I
K
1
1 ∥

I
V
0 ∥

I
V
1 ∥

I
K
8 ∥

I
K
9 ∥

I
V
2 ∥

I
V
3 ∥

I
K
7

∥
IK

5 ∥
IK

6

R
1
=
0
x
00
0
0
0
0
0
0
, 
L
1
=
0
x
0
00
0
0
0
0
0
,
 
R2
=
0
x
0
0
0
00
0
0
0
,
 

L
2
=
0
x
00
0
0
0
0
0
0

π
2

S'
=
(
A
,
'
B
',
R
1
'
,
L
1
',
R
2
'
,
L
2
')

R
1
'
=
S
u
b
K
2 (L

2
+
3
2 B

9 )
, 
L
1
'
=
S
u
b
K
2 (
R
2
+
3
2 B

4 )
R
2
'
=
S
u
b
K
2 (R

1
)
,
 
 
 
  
L
2
'
=
S
u
b
K
2 (
L
1
)

A
'
 =
A
1 ∥

A
2 ∥

A
3 ∥

A
4 ∥

(
α

0 
A
0 )

A
3 

(
B
0 +

3
2 R2

)
R
1

A
4

B
'
 
=
B
1 ∥

B
2 ∥

B
3 ∥

B
4 ∥

B
5 ∥

B
6 ∥

B
7 ∥

B
8 ∥

B
9 ∥

B
10

∥
(
(
α

1
A
2
[
3
0
]+
α

2
1
–
A
2
[
30

]–
1
)

B
0 )

B
1 

B
6 

(
α

3
A2
[
31
]


B
8 )

(
B
1
0 +

3
2 L
2
)

L1
A
0

S
=
(
A
,
B
,R
1
,
L
1
,
R
2
,L
2
)

初
期
化

関
数

秘
密
鍵

K
(
1
2
8ビ

ッ
ト
)

π
1

初
期
値

IV
(
1
2
8ビ

ッ
ト
)

π
2

π
2

π
2

π
2S

0

注
１

∥
は

、
ブ

ロ
ッ

ク
の

結
合

と
す

る
。

以
下

こ
の

表
に

お

い
て
同

じ
。

２
x<
<
n
は

、
xの

n
ビ

ッ
ト
左

巡
回
シ

フ
ト

、
x
>>
n
は

x
の

n
ビ

ッ
ト

右
巡

回
シ

フ
ト

を
示
す

も
の

と
す

る
。

以
下

こ
の

表
に
お

い
て

同
じ

。
３

A
0 か

ら
A
4 ま

で
、

B
0 か

ら
B
10 ま

で
、
R
1
、

L
1
、
R
2
及

び
L

2
は
3
2
ビ

ッ
ト
の

値
を

示
す

変
数

と
す

る
。

４
「
0
x
」

に
続
く

数
字

を
1
6
進

数
と
す

る
。

以
下

こ
の

表

に
お
い

て
同
じ

。
５

+
3
2 及

び

は

、
そ

れ
ぞ

れ
G
F
(
2
3
2)
上

の
算

術
加

算
と

乗

算
を
示

す
も

の
と

す
る
。

以
下

こ
の
表

に
お

い
て

同
じ

。
６

Su
b
K
2 は

、
別
表

第
２
号

に
示
す

S
W関

数
・

M
ix
関

数
を

順
に
適

用
す

る
関

数
と

す
る

。
以

下
こ

の
表

に
お

い
て
同

じ
。

７
α

0 は
、
G
F
(
2
3
2)
上
の

元
で

あ
り

、
x
4+β

2
4x

3+β
3x

2+β
1
2x
+β

7
1∈

G
F
(
2
8)
[x

]
の

根
と

す
る

。
た
だ

し
、

β
は

原

始
多
項

式
x
8+x

7+x
6+x+

1
∈

G
F
(
2)
[x

]
の

根
と

す
る
。

以
下

こ
の
表

に
お

い
て

同
じ

。
８

α
1 は

GF
(
2
3
2)
上

の
元

で
あ

り
x
4+γ

2
3
0x

3+γ
1
56x

2+γ
93

x
+γ

2
9∈

G
F
(
2
8)
[x

]
の
根

と
す

る
。
た

だ
し

、
γ

は
原
始

多
項
式

x
8+x

5+x
3+x

2+
1
∈

G
F(
2
)
[x

]
の
根

と
す

る
。

以
下

こ
の
表

に
お

い
て

同
じ

。
９

X[
Y
]
は

、
Xの

Y
番

目
の
ビ

ッ
ト

を
示

す
も

の
と

す
る

。
以

下
こ

の
表

に
お

い
て

同
じ

。
1
0

α
2 は

GF
(
2
3
2)
上

の
元

で
あ

り
x
4+δ

3
4x

3+δ
1
6x

2+δ
1
9
9x

+δ
2
4
8∈

G
F(
2
8)
[x
]
の

根
と
す

る
。
た

だ
し

、
δ
は

原
始

多
項
式

x
8+x

6+x
3+x

2+
1
∈

G
F(
2
)
[x

]
の
根

と
す

る
。

以
下

こ
の
表

に
お

い
て

同
じ

。
1
1

α
3 は

GF
(
2
3
2)
上

の
元

で
あ

り
x
4+ζ

1
5
7x

3+ζ
2
53x

2+ζ
56

x
+ζ

1
6∈

G
F
(
2
8)
[x

]
の
根

と
す

る
。
た

だ
し

、
ζ

は
原
始

多
項
式

x
8+x

6+x
5+x

2+
1
∈

G
F(
2
)
[x

]
の
根

と
す

る
。

以
下

こ
の
表

に
お

い
て

同
じ

。

N
=
1

N
=
2

N
=
3

N
=
2
4
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別
記
第
３
 
更
新

関
数

 

 
 

 

別
記
第
４
 
暗
号

鍵
ス
ト
リ
ー
ム
出
力
関
数
 

 
 

 

 
 

 

更
新
関
数

S
=
(
A
,
B
,
R
1
,
L
1
,
R
2
,
L
2
)

π
3S
'
=
(
A
'
,
B
'
,
R
1
'
,
L
1
'
,
R
2
'
,
L
2
'
)

R
1
'
 
=
S
u
b
K
2 (
L
2
+
3
2 B

9 )
,

L
1
'
 
=
S
u
b
K
2 (
R
2
+
3
2 B

4 )
,

R
2

=
S
u
b
K
2 (
R
1
)
,

L
2
 
 
=
S
u
b
K
2 (
L
1
)
,

A
'
  
=
A
1 ∥

A
2 ∥

A
3 ∥

A
4 ∥

(
α

0 
A
0 )

A
3

B
'
 
 
=
B
0 ∥

B
1 ∥

B
2 ∥

B
3 ∥

B
4 ∥

B
5 ∥

B
6 ∥

B
7 ∥

B
8 ∥

B
9 ∥

(
(
α

1
A
2
[
3
0
]+
α

2
1
–
A
2
[
30
]–
1
)

B
0 )

B
1 

B
6 

(
α

3
A
2
[
3
1
]

B
8 )

暗
号
鍵
ス
ト
リ
ー
ム
出
力
関
数

S
=
(
A
,
B
,
R
1
,
L
1
,
R
2
,
L
2
)

π
4鍵

ス
ト
リ

ー
ム

Z=
Z
H∥

Z
L

Z
H=
(
B
1
0 +

3
2 L
2
)

L
1

A
0

Z
L=
(
B
0 +

3
2 R
2
)

R
1

A
4
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