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１．ISPからみた迷惑メールの状況

• 迷惑メールの量、割合は相変わらず増加傾向だが、急
増といえる状況ではない。（当WG第1回資料２ P４）

• しかし、これに対応するメール受信設備（サーバー等）
などは増強が必要で、ISPの投資負担となっている。

• 送信面については、国内での対策の徹底（法規制の強
化やOP25Bなど）により、海外発がほとんどとなった。
（当WG第1回資料２ P5）

• 受信サーバー等の設備の負担は大きい一方で、ISP
バックボーンのトラヒックでいうと、P2Pや動画共有サー
ビスなどに比べ、メールが占める割合はそれ程多くない。
（次頁参考資料参照）
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（参考）メールのトラヒックが占める帯域（例）

2005年（P2P帯域制御前） 2008年（P2P帯域制御後）

2007年～ 個人による動画の共有サービスの利用が急増

*（注）ISPからユーザにむけてのトラヒック
データはあるISPがNTT地域IP網に接続するある県のPOIに設置
した帯域制御装置で取得。
フラッシュ動画は2005年はWebに含まれているが、2008年は動画
＆ストリーミングに分類されている。

ある大手ISPによる調査 （下りトラヒック）*

左右のスケー
ルは同じ

POIはPoint of 
Interface: NTT東
西地域IP網との
相互接続点

その他はメール、
ftpダウンロード、
ゲーム、VOIP
など、

「インターネット政策懇談会」（第5回） 平成20年6月27日
資料5－2  社団法人日本インターネットプロバイダー協会 説明資料より
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２．迷惑メールに対するISPの取組

(1)技術的措置の導入

OP25B、通数制限、送信ドメイン認証

(2)フィルタリングサービスの提供

(3)（ISP会員による送信の場合）送信者へ
の警告、契約解除

(4)利用者に対する啓発活動
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(１) 技術的措置の導入

• OP25B （詳細は当WG第1回資料２ P２２参照）
– ほとんどのISPがOP25Bを採用することで日本発の迷惑メールを激減させる効

果があった。
– OP25B連絡会 JAIPAは日本データ通信協会、レンタルサーバー・オルグと共

同し、2007年にOP25B連絡会を結成し、企業のメール管理者に対し対策の
周知を促進する活動により、ISPによるOP25Bの円滑な導入を推進した。

• 通数制限
– OP25Bの実施により、認証された方法で大量にメールを送ることを抑止するた

め、多くのISPでは1アカウントから一定時間内に送信できるメールの通数に一
定の制限を課している。（通常の利用には問題がない範囲）

• 送信ドメイン認証 （詳細は当WG第1回資料２ P２３参照）
– 送信側：SPFについては相当程度普及している。今後DKIMの普及が課題とな

ると考えられる。
– 受信側：認証結果のラベリングまでは正当業務行為として位置づけられている

が、普及はまだこれから。
– 送信側、受信側とも相当程度普及し、ほとんどのメールにおいて一般的となっ

た段階においては、効果や影響を検証し、認証結果に基づくフィルタリングに
ついても正当業務行為として位置づけられることを期待したい。
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(２) フィルタリングサービスの提供

• ほとんどのISPでは利用者向けに迷惑
メールのフィルタリング（振分け）サービ
スを提供。

• オプションで利用者の申込が必要。（通
信の秘密に関し同意が必要なため）

• 隔離フォルダの提供の有無など、機能
により無償のものと有償のものがある。

• 名称はISPにより異なる。

• 「迷惑メールブロックサービス」

• 「迷惑メールフォルダー」

• 「スパムメールブロック」

• 「迷惑メール振分けサービス」

• 「迷惑メールフィルター」など

フィルタリングサービスの例
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(３) 送信者への対応

• ISPは、自社のIPアドレス（個人法人の会員や固定IPアドレス
契約者に割当）から迷惑メールが送られたという申告が国内
や海外から寄せられた時に対応を実施している。
– 一般利用者（ISPのホームページの申告窓口やabuseアドレス経由）

– 日本データ通信協会迷惑メール相談センターや日本産業協会から

– 海外の迷惑メール対策機関、団体から

• このような場合、ISPは送信者を特定し、警告を通知。警告に
も関わらず再度送信した場合は、契約を解除している。（悪質
な場合は最初から警告なしに契約解除することもある）

ただし、ISPが受信者などから受ける苦情は最近は余り多くない状況。

ある大手ISPの例ではspamメールの通報件数は月間数十件程度。権利
侵害や違法情報など通報全体の中では数パーセントを占めるにすぎない。
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(4)利用者に対する啓発活動（周知事例）

ISP各社では利用者に対し、迷惑メールへの対処法などを案内
例
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ISPにおける迷惑メール対策のポイント

送信側 受信側

第二段階
での処理

spamフィ
ルタ

オプション
として申
込者に対
して提供

利用者
のメール
ボックス
（ストレー
ジ）

独自のフィ
ルタやベン
ダー製品
（DB）によ

る迷惑メー
ル判定

迷惑メー
ルフォル
ダ

*IP25B:Inbound Port 25 Blockingの略。動的IPアドレスからのメール受信を拒否
する技術。総務省のサイト上で「Inbound Port 25 Blocking導入に関する法的な
留意点」が公開され、一定条件の下で正当業務行為と位置づけられている

DNS
サーバ

第一段階での処理

SMTPサーバー

<トラフィック制御>

<IP25B*>

<送信ﾄﾞﾒｲﾝ認証
ラベリング>

ﾒｰﾙｻｰﾊﾞ

ISP網

The Internet

大量送信
制限

OP25B
(直接送信禁止)
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ISPにおける迷惑メール対策の実態

■ISPの対応例（モデル）

インターネット

メールゲートウェイ

迷惑メール判定

お客様のメール
ボックス

隔離メールボックス
（サービス契約者のみ）

100通 70通

30通

10
通20通

20通

IP25B*・宛先不明などにより約70%の迷惑メールを受け取り拒否

×

送信ドメイン認証情報（SPFなど）を付与（ラベリング*）してメール
を配送

迷惑メールを隔離するサービスの契約者は迷惑メールを隔離

OP25B メール送信者認証なしで外部網へメールを送信させない
（自ISPからの大量迷惑メール送信を防ぐ）
（メール送信者認証時の587番Portを用いた送信はOK）

仮にISPが受信するメールを100通とすれば、実
際にお客様に配信されるメールは20通程度

*IP25B:Inbound Port 25 Blockingの略。動的IPアドレスからのメール受信を拒否
する技術。総務省のサイト上で「Inbound Port 25 Blocking導入に関する法的な
留意点」が公開され、一定条件の下で正当業務行為と位置づけられている

*ラベリング。送信ドメイン認証結果を受信メールのヘッダー情報等に付加するもの。

総務省のサイト上で「受信側における送信ドメイン認証技術導入に関する法的な
留意点」が公開され、ラベリングについても一定条件の下で正当業務行為と位置
づけられている

SPF認証結
果情報付与

SPF認証結
果情報

SPF認証結
果情報

SPF認証結
果情報
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３．ISPから見た課題の変化

• オプトインされたメールは迷惑メールとは呼べないが、大量送
信されるオプトインメールもISPにとっては設備面で課題となっ
ている。※

• 利用者側から見ても、意識せずにオプトインした（デフォルトの
オプトインのチェックを外し忘れた）メールが大量に届くのは迷
惑な状況と思われる。

• メールを取り巻くセキュリティ環境に変化の傾向 （例）単なる
広告宣伝ではなく、リンク先をクリックすることでマルウェア（ウ
イルス）感染を狙うなど、セキュリティ上の脅威となるメールも
増大している。※２

※通信の秘密の関係でISPがメールの中身を見る事はできないので、大量送信されるメールの内容は不明。しかし
あるISPの例では、メールマガジン上位5社からのメールがISPのメール全体の約12％を占めたという報告がされて
いる。

※２ 2010年10月 5日 独立行政法人情報処理推進機構(IPA) セキュリティセンター(IPA/ISEC)
コンピュータウイルス・不正アクセスの届出状況[9月分および第3四半期]について
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３．ISPから見た課題の変化（続）

• 迷惑メールの振分けに利用するため、フリーメールのアドレスに
メールを転送する使い方がある。しかしこれを大勢の人が行な
うと、フリーメールは転送元メールサーバーを迷惑メール送信元
としてブラックリストに登録し、そこからのメールの受信がすべ
て拒否される。

• 迷惑メール発信元ブラックリストの利用で、発信元IPアドレ
スに近いIPアドレスも巻き添えでブロックされる事例も発生。

• 特定送信者によりISPから携帯事業者あてのメールで宛先
不明が多いと携帯事業者から受信拒否され、ISPから携帯
事業者宛のメール全体の遅延が発生することもある。

ISPメールサーバー フリーメールの
メールサーバー

送信者

転送

迷惑メール
フィルタ

X
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４．大量メール送信者への要望

• 大量にメールを送信する場合は、受信側メールサーバーの負
荷を考慮し、時間帯や送信ピッチなどについて配慮してほしい。

• 利用者が実際には迷惑メールとして振り分けているオプトイン
メールも多いと思われる。

• ISPが受信者の委託を受け、送信者に対するオプトアウトを代
行するフィードバックループ（FBL：次頁参照）という仕組が米
国では既に試行提供されている。＊

• FBLの導入により、送信者、受信者、ISPともにメリットがある
と考えられるが、導入には法制度上の問題の確認や関係者
全体の合意形成が必要。

*googleでは一部ドメインについて LIst-unsubscribe機能を導入、不要メルマガ解除システ
ム（Gmail Auto-unsubscribe Search)機能を提供
マイクロソフトでは Junk E-mail Reporting Programとして登録解除リンク提供
Yahoo.comもComplaint feedbak loopをテスト中、AOLなども同じ規格を利用
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FBL（FeedBack Loop）とは

• ISP・キャリアが、利用者からの委託を受け、メール
送信者への苦情を代行しフィードバックする仕組み。
Complaint feedback loop (CFL) とも呼ばれる。

送信者
レポート元

メール

苦情メールの報告

フィードバック

ISP・キャリア

受信者

メール送信

SMTP

SMTP

インターネットの国際機関であるIETFにおいて、国際規格として提案されている。

フィードバックを送信
する相手に迷惑メー
ル送信者を排除す
る仕組が必要
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