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１、実証実験の概要について

実証実験の目的 多様な施設に対して、エネルギー管理サービスをネットワークを通じて提供
（多数の事業者/施設管理者にサービスを提供することを考慮したエネルギー管理）

関連するプレイヤー 民間企業、施設管理者、ビルオーナー、テナント、自治体、大学教授 等

対象エリア 主に広島市中心部の施設

対象施設 ●商業施設 ●宿泊施設 ●居住施設 ●交通機関

商業施設 居住施設 交通機関宿泊施設

施設管理者 店舗責任者 ・・・

IPv6/IPv4ネットワーク

クラウドDC
(A)

クラウドDC
(B)

データ計測・収集・
制御システム

メイン サブ

エネルギー管理者等 一般住民 ・・・ 交通機関管理者

事業者単位にクラウド上

にデータ収集用DBを構築

研究者等

集計したデータを研究者等が

研究分析目的で活用すること

を想定

エネルギーモニタ接続

(インターネット)

①利用者・管理者に

最適化した情報の

解 析 と 結 果 の レ

ポーティング

②施設毎に異なる多

様な設備単位の稼

働状況を把握
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データ特性と分析方針 施設毎に異なる多様な設備仕様と稼働状況を把握。

センサー数も施設種別で大きく異なるが、平均して数十程度を予定

(但し、施設の多様性を反映し、センサー数は10数点から100点以上まで施設毎に異なる)

データ属性は事業者保有、プライバシーに該当する情報、パブリック情報が混在するもとの想定

【データの例】空調設備、照明設備、電気・電子機器、環境センサー等

【分析の例】適切な設定温度、空調停止時間、照明制御時間を把握し省エネ量を評価

１、実証実験の概要について
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測定対象施設 商業施設（2） 宿泊施設（ホテル2）
交通機関 住宅

駅(1) 車両 学生寮（18戸） 社宅（10戸）

測定点 48 118 48 162 10 14 91 50

測定情報

• 空調電力

• 照明電力
• 電力量

• 熱源熱量

• 空調機

• 冷温水器
モード 他

• 空調電力

• 照明電力
• 電力量

• 室温

• 空調設定

• 温度

• 空調モード

• 電力量 • 電力量

• 温度

• 湿度

• 建物全体の電
力量

• 各コンセントの
使用電力

• 各コンセント
の使用電力

写真①：積算電力系よりデータ計測 写真②：エネルギーマネジメント盤 写真③：一般住宅用計測機器

【計測対象】 6民間企業を含む10施設を対象データ計測を実施中(総ポイント数：541)

【現地写真】 BEMS等未導入の中規模施設については、エネルギーマネジメント盤を設置し
データ計測を実施中。

２、実証実験の計測対象施設について



4©2010 MITSUI KNOWLEDGE INDUSTRY CO., LTD. All rights reserved.

３、ネットワーク要件の実証について

宿泊施設

空調・照明

OA機器

交通機関

空調・照明

OA機器

一般住宅

空調・照明

家電機器

環境
クラウド

研究者
・研究用途

加工・分析
ﾚﾎﾟｰﾄ代行
診断ｺﾝｻﾙ

地方自治体
・環境政策
・都市計画
・施設管理
・周知広報

編集創作
二次利用

一般市民

提供

商業施設

空調・照明

OA機器
BEMS

住宅用電力
計測メータ

計測・収集

収集

計測・収集
(直接)

計測・収集
(直接)

提供 公開

【ビジネスモデル(仮説)】
都市部における多様な施設・事業者を対象として、データ集計/分析による電力利用
の効率化やネットワーク型の空調制御による省エネ/コスト削減を支援するサービス

単一企業の省エネ努力では、CO2削減目標の達成は困難と想定し、ユーザー合意の
もと取得した地域特性の高い消費エネルギーデータを研究者や地方自治体向けに提
供することでフィードバック効果を得ることも想定。

◆想定ビジネスモデルを仮説し、事業者等が満たすべきセキュリティ等に関する「ネットワーク要件」を実証

仮説
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特徴点 想定される要件 検証方法

移植性及び
相互運用性

事業者が利用するサービスを変
更したり、自社システムへ移行し
たりするケースが増加する可能
性がある。

事業者による柔軟なサービスの移
行を想定した、汎用性の高い移
行手法について検証を行う。

取得情報をWEBサービス経由でユー
ザーが利用しやすいAPIの在り方を検
証。

事業継続性

施設の機器制御を必要とする
サービスでは、ネットワーク環境
によらずサービスの継続性が求
められるケースが想定される。

通信回線の障害等が発生した場
合にも、安定した制御を実現する
手法について検証を行う。
複数DCを利用した場合の可用性
の検証を行う。

エージェント型制御の在り方を検討し、
通信障害時でも適切な制御を実現す
る仕組みについて検証。
アプリケーションレベルでレプリケーショ
ン機能を実装し、システム可用性の向
上について検証。

情報管理

管理事業者が異なる複数の施
設から情報を収集・管理し、許
諾に基づいて収集情報の二次
利用を行う。

収集情報の二次利用において、
許諾に基く適切な情報の加工・編
集が求められ、その取り決めにつ
いて検証を行う。

実験参加者へのヒアリングを通じ合意
形成の在り方について検討。
プライバシー加工された分析用DBの在
り方について検証。

仮想化

サービスの普及に伴い、事業者
数・施設数が飛躍的に増加する
可能性がある。

サービスを利用する事業者数の増
加に対応した、可用性、脆弱性
等のセキュリティ要件について検
証を行う。

シミュレーション環境を用意しサイジン
グについて検証。
疑似攻撃シュミレーションの実施により
システム耐脆弱性について検証。

アプリケーション
の開発・運用管理

クラウド上で管理する情報をサー
ビスを利用する事業者や二次利
用情報を活用する主体が取得、
加工、分析する。

サービスを利用する事業者の一次
利用や研究用途等の二次利用を
想定した、標準的なAPI提供手法
の在り方及び耐脆弱性について
検証を行う。

ダウンロード用WEB APIを実装し、利用
可能性について検証。
代表的な不正アクセス攻撃(例：XSS
やSQLインクジェクション等)に対する
システムの耐性について検証。

４、ビジネスモデルの特徴点と想定される検証項目及び検証方法
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特徴点 想定される要件 検証方法

ID管理と
アクセス管理

セキュリティポリシの異なる事
業者に対応し、適切な認証方
式の在り方が重要。

セキュリティポリシーの異なる事
業者へのサービス提供を想定し
た、認証基盤の在り方について
検証を行う。

端末インストールが不要な認証基盤を
構築し、導入可能性を検証。認証基盤
からログを取得し、アクセスログの監査
ができることを検証。

暗号化及び
鍵管理

事業サイト・クラウド間、DC間
で授受される事業者保有情報
について安全に取り扱うこと
が重要。

多様な通信手段でのアクセス、
DC間のデータ同期等を想定し
た、クラウドにおける適切な暗
号化・鍵管理及びセキュアなDC
間通信について検証を行う。

シミュレーション環境を用意し、環境アプ
リケーションの脆弱性について検証。
盗聴及び改竄の疑似攻撃に対し、通信
の安全性について検証。

インシデント対応

契約に基づいて合意されたイ
ンシデント対応を尊守した、シ
ステム、体制の構築が重要。

システム稼働状況を監視し、障
害発生時に必要な連絡・復旧
を行える体制について検証を
行う。

管理サーバーを実装し、パフォーマンス/
リソース使用状況の監視の在り方を検
証。
障害時の通知機能を実装し、同システ
ムの有効性について検証。

その他

複数の施設及び拠点に設置
された機器の故障を想定し、
遠隔から効率的に監視できる
ことが重要。

多様な施設に設置された機器
の故障・異常の発生を検出でき
る仕組みについて検証を行う。

疑似的に発生させた故障情報の検知
可能性について検証。

４、ビジネスモデルの特徴点と想定される検証項目及び検証方法
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５、モデルB 検証項目の詳細 （事業継続性）

通信回線の障害等が発生した場合にも、安定した制御を実現する手法について検証を行う。

施設の機器制御を必要とするサービスでは、ネットワーク環境によらずサービスの継続性が求めら
れるケースが想定される

【検証内容・方法】
①エージェント型制御の在り方を検討し、通信障害時でも適切な制御を実現する仕組みを検証。
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５、モデルB 検証項目の詳細 (仮想化)

センサー情報A

センサー情報B
A事業者様向け

環境DB

センサー情報A

センサー情報B

WEBサービスを活用して
TOPCIM DBにアクセス

WEBサービス経由or 
WEB画面からDBにアクセス データに関しては個人が特定されない

ように加工されて保存

A株式会社担当者

B株式会社担当者

市役所環境局用

プ
ラ
イ
バ
シ
ー
に
配
慮
し
た
加
工

①クライアント数増加にとも
なうサーバのメモリ使用量、
CPU稼働率などを計測する。

検証事項

B事業者様向け
環境DB

②疑似攻撃ツールならびに
クラウド評価ツールを用いた
シミュレーションを実施する。

検証事項

③セキュリティアプライアン
スを利用して脆弱性の検証
をおこなう。

検証事項

サービスを利用者数の増加に対応した、可用性、脆弱性等のセキュリティ要件について検証を行う。

サービスの普及に伴い、事業者数・施設数が飛躍的に増加する可能性がある。

【検証内容・方法】
①シミュレーション環境を用意し、利用者数増加に伴う、例えばメモリ使用量、CPU稼働率などを

計測し環境構築時のサイジングについて検証。
②疑似攻撃シュミレーションの実施によりシステム耐脆弱性について検証。
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Ａ社専用
データベース

Ｂ社専用
データベース

分析用
データベース

プ
ラ
イ
バ
シ
ー
に
配
慮
し
た
加
工

分析データの閲覧
集計、加工に利用

(主に学者等を想定)

データは各事業者
ごとに管理

モ
ジ
ュ
ー
ル
レ
ス
認
証
基
盤

Ａ社施設管理者

B社施設管理者

モ
ジ
ュ
ー
ル
レ
ス
認
証
基
盤

環境クラウド

②大学教授等有識者への
ID配布方法の検証

検証事項

①認証基盤の在り方につい
て検証を行う。

検証事項

５、モデルB 検証項目の詳細 (ID管理とアクセス管理)

セキュリティポリシの異なる事業者に対応し、適切な認証方式の在り方が重要。

【検証内容・方法】
①端末インストールが不要な認証基盤を構築し、導入可能性を検証。
②認証基盤からログを取得し、アクセスログの監査ができることを検証。

セキュリティポリシーの異なる事業者へのサービス提供を想定した、認証基盤の在り方について
検証を行う。


