
制度面以外の提言の方向性（案）

平 成 ２ ３ 年 ２ 月 １ ８ 日

事 務 局

資料３



11

目 次

３ 電気通信事業者による自主的な取組み

４ 広告関係事業者等による自主的な取組み
（a） 広告関係事業者による取組み
（ｂ） メール配信事業者による取組み
（c) アフィリエイト事業者による取組み

５ 適正な電子メール環境の整備

６ 技術的対策

（a） ＯＰ２５Ｂ(Outbound Port 25 Blocking)
（ｂ） 送信ドメイン認証技術
（ｃ） その他の技術的対策

７ 利用者への周知啓発

８ 国際連携の推進

９ 総合的対策



2

３ 電気通信事業者等による自主的な取組み

論点

現状

・ 電気通信事業者等による自主的な取組として、契約約款に基づく利用停止等の措置を実施

・ 利用停止措置を受けた契約者の情報を事業者間で交換し、いわゆる「渡り」を防止

○ 約款に基づく利用停止等の措置等が行われているが、電気通信事業者が新たに取り得る自主的な取組
みとして、どのようなものがあるか。

○ 携帯電話各社で検討中のＳＭＳの相互接続に起因して迷惑メールが増加することはないか。

・ 今後、スマートフォンの普及が進展することが予想される。
（2010年8月現在、携帯電話販売台数に占めるスマートフォンの構成比は２０％超（ＢＣＮ調査））

○ スマートフォンでの迷惑メール対策は適切に行われているか。
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提言の方向性

【利用停止等の措置】
■ 電気通信事業者では、契約約款等に基づき、迷惑メールの送信者等に対して、利用停止や契約解除等の措置を

実施してきている。また、2005年（平成17年）からは、総務省により、モニター機で受信した迷惑メールについて、国
内の送信元のプロバイダに情報提供する「迷惑メール追放支援プロジェクト」が行われている。これらの取組は、迷
惑メールの送信者等に対して、直接的な措置を行うものであり、効果が大きいことから、継続して実施していくべきで
ある。

【電気通信事業者間の情報交換】
■ ある電気通信事業者から迷惑メールの送信行為を原因として利用停止や契約解除の措置を受けた利用者が、

他の電気通信事業者と契約して、引き続き迷惑メールを送信する、いわゆる「渡り」と呼ばれる行為が見られる。

■ このため、携帯電話事業者では、 2006年（平成18年）より、迷惑メール等の送信行為により利用停止等の措置
を受けた加入者に関する契約者名、住所等の情報の交換を実施してきている。この取組は、携帯電話発の迷惑メー
ル対策の一つとして効果が大きいことから、継続して実施していくべきである。

■ また、現在、携帯電話事業者各社では、ＳＭＳ（Short Message Services）の相互接続について検討している。
それに伴い、ＳＭＳでの迷惑メールが増加するおそれがあることから、ＳＭＳにおける迷惑メール等の送信行為によ
る利用停止等を受けた加入者の情報交換についても、相互接続の開始当初より実施することを検討すべきである。

【虚偽登録等への対応】
■ インターネット接続や、ドメイン名等の取得の際の契約に関し、その契約者の情報が必ずしも正確でない場合があ

るという指摘がある。契約者の情報が正確でないと、迷惑メールの送信行為を原因として契約解除を行った場合でも、
再度の契約申込みの際の審査が十分にできなかったり、法執行にあたり支障が発生するおそれがある。

■ このため、電気通信事業者等において、本人確認が可能な場合には、その業務に必要な範囲で、本人確認を行う
等の取組を実施していくことが望ましい。特に、ＯＰ２５Ｂを導入した場合であっても、受信側メールサーバに対し、直
接、電子メールの送信が可能な固定ＩＰアドレスの利用者に対しては、電気通信事業者各社において、迷惑メール送
信に用いられた場合の対応を適切に行うことが望ましい。
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【迷惑メール対策のためのサービスの提供】
■ 電気通信事業者等では、利用者に対して、フィルタリング等の迷惑メール対策のサービスを提供している。これら

のサービスを利用することにより、受信者は、迷惑メールを受信しないことや受信した迷惑メールを迷惑メールフォル
ダに隔離すること等が可能となっている。受信者側の個別の設定により効果的な迷惑メール対策を可能とするもの
であるため、電気通信事業者等では、引き続き、こうした迷惑メール対策のサービスの提供に努めていくべきである。

■ その際、電気通信事業者等が提供する迷惑メール対策のサービスは、多様化・高度化してきていること、電気通
信事業者等により名称や設定方法等が異なることなどから、利用にあたっての設定が難しいとの指摘もある。このた
め、携帯電話事業者をはじめ、電気通信事業者等では、設定方法の周知や、一括して簡単に設定できる機能の提
供などの対応をしてきている。

■ 引き続き、電気通信事業者等において、サービスの名称や設定方法等について可能な限り統一的な対応をしてい
くことや設定方法をわかりやすく解説すること等、利用者の利便を向上させ、迷惑メール対策サービスの利用促進の
ための取組を実施していくことが望ましい。

■ また、例えば、迷惑メールの大部分を諸外国発のものが占める中で、利用者の同意を受けて、一定の国・地域か
ら送信される迷惑メールをフィルタするようなサービスを求める意見もあることから、今後も、引き続き、より効果的な
サービスの開発を進めていくことが望ましい。

【スマートフォンでの迷惑メール対策】
■ スマートフォンにおける電子メールサービスをみると、携帯電話事業者が提供する電子メールサービスだけでなく、

他の電気通信事業者が提供する電子メールサービスも利用可能となっている。

■ 携帯電話事業者各社では、スマートフォン向けの電子メールサービスについても、従来の携帯電話機向けに提供
する迷惑メール対策機能とほぼ同様の機能を提供しており、携帯電話事業者が提供する電子メールサービスを利用
する場合には、それらの機能を利用することが可能である。一方で、他の電気通信事業者が提供する電子メール
サービスを利用する場合には、それらの機能を利用することはできず、当該電子メールサービスの迷惑メール対策
機能を利用することとなる。

■ 利用者は、スマートフォンを利用するにあたっては、このような状況を理解し、適切に迷惑メール対策機能を利用
することが望ましい。また、携帯電話事業者は、利用者に対して、スマートフォンの利用にあたっての迷惑メール対策
の観点からの注意点について、適切な周知を行うことが必要である。
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総務省は、2005年から、プロバイダ及び携帯電話事業者等と連携して、迷惑メール送信回線の利用停止措置等の円
滑な実施を促す「迷惑メール追放支援プロジェクト」を実施。

迷惑メール送信者

プロバイダ

（財）日本データ通信
協会

モニター機

②受信した迷惑メールか
ら、送信側プロバイダを特
定

迷惑メール

③利用停止等

③報告

総務省

①委託

迷惑メール追放支援プロジェクト
第１回WG 事務局資料
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スマートフォンは、携帯電話事業者の電子メールサービスの他、様々な電子メール
サービスを使用することが可能。

電子メールサービスにおける従来の携帯電話とスマートフォンの違い

イ
ン
タ
ー
ネ
ッ
ト

イ
ン
タ
ー
ネ
ッ
ト

携帯電話事業者の
メールサービス

携帯電話事業者の
メールサービス

携帯電話

スマートフォン

Ｐ Ｃ

プロバイダ等の提供する
メールサービス

（※）Ｗｉ-Ｆｉによりインターネットに接続するなど携帯電話回線を用いず、携帯電話事業者のメールサービスを用いることができない
スマートフォンもある。
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従来の携帯電話とスマートフォンの迷惑メール対策機能の相違スマートフォンと従来の携帯電話との迷惑メール設定機能の相違

機能名称 概要 spモード iモード

かんたん設定 迷惑メール設定を簡易な操作で実施 ○ ○

URL付きメール拒否設定 ＵＲＬ付きメールを拒否 ○ ○

宛先指定受信 なりすましメールを拒否設定にした場合に、送信
元等の電子メールアドレスを指定することで指定
したアドレスからのメールの受信が可能

10件 10件

ドメイン・アドレス受信設定 ドメイン及びメールアドレスを指定して受信する 120件 120件

アドレス拒否設定 指定したメールアドレスの受信を拒否する 120件 120件

ドメイン拒否設定 指定したドメインの受信を拒否する 120件 120件

なりすましメール拒否 なりすましのメールの受信を拒否する ○ ○

iモード/spモードメール大量送信者
からのメール受信制限

１日あたり１台から送信される500通目以降のｉ
モード／spモードメールの受信を拒否する

○ ○

未承諾広告※メール拒否 「未承諾広告※」が付いた電子メールの受信を拒
否する

○ ○

spモード iモード

同時送信 100件まで 5件まで

【ＮＴＴドコモ（迷惑メール設定機能）】

（参考） 同時送信機能

※ＮＴＴドコモが提供するメールサービスを利用する場合。
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機能名称 概要 スマートフォン EZweb

カンタン設定 迷惑メール設定を簡易な操作で実施 ○ ○

一括指定受信 インターネット、携帯電話各社、PHSからの電子メール
を受信するかどうか選択して一括設定する。

○ ○

なりすまし規制 なりすましのメールの受信を拒否する 高・中・低 高・中・低

指定拒否リスト設定 指定したドメインやメールアドレスの受信を拒否する 200件 200件

指定受信リスト設定 指定したドメインやメールアドレスの受信を許可する 200件 200件

指定受信リスト設定
（なりすまし転送メール許可）

なりすまし規制を設定した場合に、送信元等の電子
メールアドレスを指定することで指定したアドレスから
のメールの受信が可能

20件 20件

ＨＴＭＬメール規制 携帯、PHS以外から送信されるHTML形式のメールの
受信を拒否する

○ ○

ＵＲＬリンク規制 ＵＲＬ付きメールを拒否 ○ ○

拒否通知メール返信設定 メールフィルタで受信をブロックしたメールに対し、拒否
通知メールを返信する

○ ○

ワンタッチ拒否登録 受信したメールアドレスに含まれるメールアドレスから
簡易に指定拒否リストに登録する

○ ○

【ＫＤＤＩ（迷惑メール設定機能）】

※ａｕが提供するメールサービスを利用する場合。

スマートフォンと従来の携帯電話との迷惑メール設定機能の相違

スマートフォン EZweb

同時送信 30件まで 30件まで

（参考） 同時送信機能
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機能名称 概要 スマートフォン
Ｓ！メール（ＭＭＳ）

従来の携帯電話
Ｓ！メール（ＭＭＳ）

かんたん設定 各種迷惑メールブロック設定を、一括設定 ○ ○

なりすましメール 送信元アドレスを携帯電話・PHS事業者のド
メインに詐称したメールを拒否

○ ○

ともだちメール安心設定 Ｓ！電話帳バックアップに登録されたメール
アドレスからのＥメールを受信

× ○（＊1）

未承諾広告メール拒否設定 件名に「未承諾広告※」と表示のあるメール
を拒否

○ ○

ＵＲＬリンク付きメール拒否設定 特定URLもしくはすべてのURLを含むメール
を拒否

○ ○

受信許可・拒否設定 特定のアドレスやドメイン等からのメールを
「受信拒否」、「受信許可」または「ケータイ/Ｐ
ＨＳからのみ受信」を設定

○ ○

海外からの拒否設定 海外事業者から電話番号で送られてくるメー
ルを拒否

○ ○

迷惑メールフィルター 迷惑メールフィルター機能を利用できる ○ ○

【ソフトバンク（迷惑メール設定機能）】

※ソフトバンクが提供するメールサービスを利用する場合。
（＊１）Ｓ！電話帳バックアップに加入していない場合は、当ブロック機能は無効となる。

スマートフォンと従来の携帯電話との迷惑メール設定機能の相違

スマートフォン
Ｓ！メール（ＭＭＳ）

従来の携帯電話
Ｓ！メール（ＭＭＳ）

同時送信 20件まで 20件まで（＊２）

（参考） 同時送信機能

（＊２）但し、一部の機種は除く。
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機能名称 概要 スマートフォン
ＥＭＮＥＴ

従来の携帯電話
ＥＭＮＥＴ

全受信 全ての受信を許可 ○ ○

指定拒否設定 指定した文字列が送信者のアドレスに部分的
に含まれる場合、メールの受信を拒否

20件 20件

メールアドレス指定受信 指定した文字列が送信者のアドレスに部分的
に含まれる場合、メールの受信を許可

20件 20件

ドメイン指定受信 既存キャリアのドメインのうち、指定するドメイ
ンから送られてくるメールのみを受信

○ ○

URLフィルタ拒否 本文中にURLが含まれるメールの受信を拒否 ○ ○

未承諾広告拒否 件名に「未承諾広告※」を含むメールを拒否 ○ ○

なりすまし規制 PCから携帯電話・PHSのメールアドレスを用い
て、携帯電話・PHSから送信されたかのように
装ったメールの受信を拒否

○ ○

送信ドメイン認証 送信元のIPアドレスについて、送信元のSPFレ
コードと合致しないメールを拒否

○ ○

拒否通知の送信 メールフィルタ設定で拒否されたメールに対し、
拒否したことを相手に通知

○ ○

【イー・モバイル（迷惑メール設定機能）】

スマートフォンと従来の携帯電話との迷惑メール設定機能の相違

スマートフォン
ＥＭＮＥＴ

従来の携帯電話
ＥＭＮＥＴ

同時送信 10件まで 10件まで

（参考） 同時送信機能

※ イーモバイルが提供するメールサービスを利用する場合。
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機能名称 概要 スマートフォン 従来のPHS

未承諾広告メール拒否 件名に「！広告！」「未承諾広告※」と表示のあ
るメールを拒否

○ ○

メールアドレス指定受信拒否 指定したメールアドレスの受信を拒否 20件まで 20件まで

メールアドレス指定受信 指定したメールアドレスを受信 20件まで 20件まで

メールアドレス変更 電話機からメールアドレスを変更 ○ ○

【ウィルコム（迷惑メール設定機能）】

スマートフォンと従来のPHSとの迷惑メール設定機能の相違

スマートフォン 従来の携帯電話

同時送信 100件まで 100件まで

（参考） 同時送信機能

※ＰＨＳ端末の場合、端末側で機種により更に低い制限を設定（直近の機種で最大20件）
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４ 広告関係事業者等による自主的な取組み

論点

○ 広告関係事業者の取組みとして、さらにどのようなことが期待されるか。

現状

・ 広告関係事業者（媒体社、広告会社等）の取組みとして、電子メール広告に関する業界ガイ
ドライン、自主基準等を定め、法の遵守に努めてきている。

（ａ）広告関係事業者による取組み（ａ）広告関係事業者による取組み

提言の方向性

【広告関係事業者による取組】
■ 電子メールを用いた広告宣伝について、その適正な実施を確保するため、広告主や広告会社等の広告

関係事業者や広告関係団体では、これまで、ガイドラインの策定・遵守や、法遵守の宣言の採択、会員社
への説明会の実施などの取組を実施してきている。

■ 広告関係事業者にとっては、正当なメール広告を行おうとしているにもかかわらず、受信者にとって迷惑
メールとなってしまうことは、広告効果との関係からも問題となる。こうしたことから、広告関係事業者や広告
関係団体における取組は、特定電子メール法制定前から行われてきており、適正なメール広告の実施に一
定の役割を果たしている。

このため、広告関係事業者や広告関係団体において、今後も、引き続き、このような自主的な取組を実施
していくことが期待される。
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広告関係事業者の迷惑メール対策

迷惑メール対策

ガイドラインによる対応 ■ 「インターネット広告掲載基準ガイドライン」の策定（２０００年制定）

・ガイドラインにおいて、「日本国憲法及び法律に反するような類の広告は掲載しない」等を記載。

[一般社団法人インターネット広告推進協議会]

■ 「メール広告の運用ガイドライン」（２００１年制定）

・ガイドラインにおいて、「配信許諾を徹底する」、「責任の所在を明確にする」、「ユーザーからの配信拒

否に対して即時対応を行う」、「迷惑行為を防止する」等を記載。

[一般社団法人インターネット広告推進協議会]

■ 「メール広告のパーミッション取得のためのガイドライン」（２００４年制定）

・ガイドラインにおいて、「事前に消費者に利用目的を明示し、個人情報がどのように取り扱われるかを

理解させ、提供の有無を判断する機会を与え、パーミッション取得をしなければならない」「配信にあ

たっては、広告媒体者名・サービス名称など配信元の所在を明らかにするべきである」等を記載。

[一般社団法人インターネット広告推進協議会]

団体としての法遵守の

宣言

■ 「電子メール広告の健全な発展のために ～広告に関わる者として、迷惑行為、違法行為と明確な一

線を～」を公表（２００３年）

・広告に関わる媒体社、広告会社等の活動がユーザーのクレームの対象とならないよう、法の内容を

正しく理解し、厳しく自らを律していくことを宣言 [一般社団法人インターネット広告推進協議会]

説明会による法律の理

解促進

■ 「特定電子メール法改正」に伴う会員社への説明会の開催（２００８年度）

[一般社団法人インターネット広告推進協議会]

■ 「特定電子メール法改正」に伴う会員社への説明会の開催（２００８年度）

［（社）日本アドバタイザーズ協会・（社）日本広告業協会］
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４ 広告関係事業者等による自主的な取組み

論点

現状

（ｂ）メール配信事業者による取組み（ｂ）メール配信事業者による取組み

・ メール配信事業者の取組みとして、オプトイン・オプトアウト機能の提供、配信エラーのメン
テナンス機能の提供、送信ドメイン認証技術への対応等を行ってきている。

・ メール配信事業者の取組みとして、さらに、どのようなことが期待されるか。

【メール配信事業者による取組】
■ 広告宣伝メールをはじめとする大規模なメールの送信については、そのための設備を専門的に提供する

メール配信事業者を利用して行われることが多くなっている。
メール配信事業者では、その設備を迷惑メール送信に用いられることがないよう、契約前の調査や運用

中のモニタリングなどの対策、ダブルオプトイン機能等の標準装備、エラーメールの解析機能の提供、送信
ドメイン認証技術への対応などの技術的な対策や特定電子メール法等に関する周知などの取組を実施し
てきている。

■ 大規模なメール送信を行うメール配信事業者による自主的な取組は、迷惑メール対策として有効である。
このため、メール配信事業者において、今後も、引き続き、このような取組を実施していくことが期待される。

提言の方向性
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迷惑メール対策

技術的な対応 ■ ダブルオプトイン、オプトアウト機能の標準装備
［エイケアシステムズ(株)、(株)パイプドビッツ］

■ エラーメール解析エンジンの提供

（※致命的なエラー（ドメイン不明、ユーザ不明、受信拒否）になったアドレスは

自動的に配信対象から除外） ［エイケアシステムズ(株)、(株)パイプドビッツ］

■ 送信ドメイン認証技術の導入 ［エイケアシステムズ(株)、(株)パイプドビッツ］

■ Ｆｒｏｍアドレス制限（※顧客保有のドメイン以外の使用不可）
［エイケア・システムズ(株)］

■ 文章の自動差込機能

（※あらかじめテンプレート登録する事により、メール本文の末尾に自動的に追加されることによ

り、特定電子メール法の表示義務に対応） ［エイケア・システムズ(株)］

サービスを不適正に利用さ

れないための対応

■ 約款上で、禁止事項を記載

（※同意のない相手への配信の禁止など特定電子メール法に則した禁止事項の記載、

問題がある場合に解約される旨の明記）

［エイケアシステムズ(株)、(株)パイプドビッツ］

■ 契約前の調査

（※メール配信の目的、お客様事業内容、Ｆｒｏｍに使用するドメインの所有者などの確

認） ［エイケアシステムズ(株)、(株)パイプドビッツ］

■ 運用中のモニタリング（※配信されたメール本文のキーワード検査）
［エイケア・システムズ(株)］

メール配信事業者の迷惑メール対策
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４ 広告関係事業者等による自主的な取組み

論点

現状

（ｃ）アフィリエイト事業者による取組み（ｃ）アフィリエイト事業者による取組み

・ アフィリエイト事業者による取組みとして、アフィリエイターの審査、メールマガジンでの広告
配信許可制の導入、ガイドラインによる禁止行為の規定等の対応を行ってきている。

・ アフィリエイト事業者の取組みとして、さらに、どのようなことが期待されるか。

【アフィリエイトサービス提供者による取組】
■ 最近では、成果報酬型のインターネット広告であるアフィリエイトサービスが出現し、アフィリエイターによ

る広告宣伝メールの送信が行われている。アフィリエイト広告をする媒体を保有するアフィリエイターの中に
は、成果報酬を目的に迷惑メールを送信する者や、特定電子メール法による規律を知らずに違反してしま
っている者もいるとの指摘もある。

このため、アフィリエイターとの関係が深いアフィリエイトサービス提供者の団体では、ガイドラインで迷惑
行為の禁止を規定したり、アフィリエイターの審査や強制退会したアフィリエイターの情報共有等をしたりす
るなど、迷惑メールの送信が行われないための取組を実施してきている。

■ 今後、更にアフィリエイターが増加していくことも考えられることから、アフィリエイターによる迷惑メールの
送信が行われないようにすることが重要である。このため、アフィリエイトサービス提供者の団体等におい
て、今後も、引き続き、このような迷惑メール対策の取組を実施していくことが期待される。

提言の方向性
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アフィリエイト団体の迷惑メール対策

迷惑メール対策

ガイドラインによる対応 ■ 「日本アフィリエイト・サービス協会 アフィリエイト・ガイドライン」で迷惑行為の一類型として、

「迷惑メールの配信による自身のサイトへの誘導」を盛り込み、その行為を禁止

■ 「モバイルアフィリエイト事業運用管理体制適合基準」で、アフィリエイターの媒体が法規違反と

なる場合や法規違反を誘引・助長ほう助等する場合は、利用停止する旨の審査基準を加盟社で

作成することを盛り込んでいる

サービスを不適正に利用
されないための対応

■ 日本アフィリエイト・サービス協会の加盟社間で、強制退会処分としたアフィリエイターの情報を

共有

■ アフィリエイターの審査（加盟全社で実施）

■ 広告主が認めたアフィリエイターのサイトにのみ出稿させるため、アフィリエイターと広告主との

提携の承認制（加盟全社で実施）

■ アフィリエイターによるメールマガジンでの広告配信の許可制（加盟全社で実施）
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○ 広告関係事業者から一度に大量に送信される電子メールは、電気通信事業者への設備負
荷が大きいことから、どのように考えるべきか。

○ メルマガ等のリスト管理が不十分なことによる問題について、どのように考えるか。

○ 広告関係事業者から一度に大量に送信される電子メールは、電気通信事業者への設備負
荷が大きいことから、どのように考えるべきか。

○ メルマガ等のリスト管理が不十分なことによる問題について、どのように考えるか。

５ 適正な電子メール環境の整備

論点

現状

・ 短期間で大量に広告宣伝メールが送信されること等により、メール受信設備に負荷がかかる。
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［毎正時の同時大量送信の改善］

■ メールマガジン等、毎日決まった時間に合わせて（毎正時）、大量に送信される広告宣伝メールがある。
そうした電子メールが重畳することにより、電気通信事業者においては、毎正時の電子メール処理量が他
の時間帯に比べて甚大となることがあると指摘されている。

このようなメールについては、ほとんどが毎正時に送信する必要がないと思われ、設備の効率的な利用
の観点から、送信者側である広告関係事業者等において、大量に広告宣伝メールを送信する場合には、携
帯電話向けに深夜に送信することとならないようにする等受信者への配慮をしつつ、１時間から数時間の
範囲内で可能な限り均等に送信するなど送信方法を工夫することが期待される。

［リスト管理の適正化］
■ 広告宣伝メールの送信の際に、送信先のメールアドレスの管理が適正に行われていないことにより、宛

先不明率が高くなってしまうことがある。そのような場合、大量のエラーメールが発生することになり、電気
通信事業者において、受信者側に到達しないメールの処理に係る設備負荷が生じることとなる。

また、場合によっては、その広告宣伝メールの送信者が迷惑メール送信者と勘違いされるおそれもある。
このため、広告宣伝メールの送信者側では、宛先不明としてエラーメールやエラーコード応答が戻ってき

た送信先については、速やかにリストから除外するなど、送信先のメールアドレスの管理を適正に行うこと
が期待される。

提言の方向性
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提言の方向性

［メール転送時の対応］
■ 多くの電気通信事業者では、利用者が受信した電子メールを自動的に別の電子メールアドレスに転送する

サービスを提供している。しかし、転送先のメールアドレスが変更されているにもかかわらず転送設定が変更
されず、存在しない転送先にメールが送信され続けている場合も多く見られ、電気通信事業者の設備に不要
な負荷を生じさせているとの指摘がある。

このため、転送サービスの利用者においては、転送先のメールアドレスを変更した場合等には、速やかに転
送設定を変更することが必要である。

■ また、転送サービスの中には、迷惑メールも含め、すべての電子メールをそのまま転送してしまうものもある。
そのようなサービスは、不要な電子メールが転送されることになり設備への不要な負荷を生じさせるものであ
るだけでなく、転送元のサーバが、迷惑メールを転送し続けることにより、転送先から、迷惑メール送信者と勘
違いされるおそれもある。このような事態に対応するため、転送サービスの提供にあたって、例えば、利用者
の設定により転送設定時にフィルタ機能を利用可能とするなど迷惑メールを転送しないような仕組みを設ける
こと等が考えられる。

［適切なオプトアウトの実施環境の整備］
■ 利用者が自らオプトインをした広告・宣伝メールについて、オプトアウトがしづらいことなどにより、オプトアウ

トをせずに、受信側の電気通信事業者のサービスを用いてフィルタリングをされ続けるメールの存在が指摘さ
れている。このようなメールについては、設備への負荷となる一方で、受信者によって閲読されないことから、
広告・宣伝の効果がまったくないものと考えられ、関係者による改善のための取組についての検討が望まれ
る。

■ 簡便なオプトアウト方法の提供については、制度上も求められており、まずは、広告・宣伝をする事業者に
おいて、そのような手段の提供が必要である。その上で、信頼できる一定の広告関係事業者等に対して、受
信側の電気通信事業者が受信者からの依頼を受けてオプトアウトの意思を伝達する取組を、広告関係事業
者等と電気通信事業者の両者が協力して実施のための検討することが考えられる。
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６ 技術的対策

論点

○ 国内ＩＳＰでのさらなる導入を図るために、どのような取組をすべきか。

○ ＯＰ２５Ｂを導入していても迷惑メールが送信される場合への対応についてどう考えるか。
（例えば、送信者認証をＩＤ・パスワードを用いて行っている場合に、ＩＤ・パスワードを破られることにより、迷惑メールが送
信される。）

現状

・ ＪＥＡＧによるレコメンデーションの公表等の取組の結果、我が国の主要ＩＳＰで導入が進展。
（※中小のISPでは導入していないところもある。）

（a)ＯＰ２５Ｂ(Outbound Port 25 Blocking) （a)ＯＰ２５Ｂ(Outbound Port 25 Blocking) 
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提言の方向性

［OP２５Bの更なる普及促進］
■ ＯＰ２５Ｂは、我が国の大手電気通信事業者での普及が進み、ボットネットを利用した迷惑メールなど動的Ｉ

Ｐアドレスによる迷惑メールの削減に大きな効果を上げている。

■ しかし、ＯＰ２５Ｂは、大手電気通信事業者での導入は進んだものの、中小規模の電気通信事業者ではそ
れほど導入が進んでいないとの指摘もある。中小規模の電気通信事業者によるOP25Bの導入が進めば、国
内発の迷惑メールの送信を更に減少させることができるため、今後、未導入の電気通信事業者においては、
OP25Bを導入していくことが求められる。また、その導入を促進していくため、必要に応じて、事業者団体等
の関係者による注意喚起等の取組を行うことが望ましい。

■ また、OP25Bを既に導入している電気通信事業者でも、全てのサービスについてはOP25Bを実施してお
らず、結果として、未対応の部分から迷惑メールが送信されていることがあるとの指摘がある。電気通信事業
者では、OP25Bに未対応のサービスがあった場合には、当該部分についてもOP25Bに対応するよう早急に
改修することが望ましい。

■ これらの点に関連し、現在、（財）日本データ通信協会により、電気通信事業者におけるＯＰ２５Ｂの導入時
期に関する状況が公表されているが、関係の事業者団体も協力し、回線別（ブロードバンド、ナローバンド、
モバイルデータ通信等）の導入状況など、より詳細な事項についての調査・公表が行われることが望まれる。

■ なお、ＯＰ２５Ｂを実施していても、利用者のパスワードを推測されたり、利用者側でウィルスに感染しパス
ワードを盗まれたりすること等により、電気通信事業者のメールサーバへのアクセスの際の認証を破られて、
迷惑メールが送信されてしまう問題も起きているとの指摘がある。

■ そのようなことにならないよう、電気通信事業者では、認証に一定回数失敗した場合にはアカウントを一時
的に停止する仕組みや、安易なパスワードが設定できないようにする仕組みの導入等厳格な送信者認証を
実施するための対策を行うことが望まれる。また、利用者は、推測されにくいパスワードの設定やウィルス対
策ソフトウェアの利用等を行うことが望まれる。
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ＯＰ２５Ｂの導入状況と日本のスパム送信国ランキング
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ＯＰ２５Ｂの概要
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６ 技術的対策

論点

○ ＳＰＦの送信側導入率を上げるため、ドメイン保有企業に対して、どのような取組をすべきか。

○ 国内ＩＳＰでのさらなる導入を図るために、どのような取組をすべきか。

○ なりすまさずに送られてくる迷惑メールへの対策について、どのように考えるか。

現状

・ 送信ドメイン認証技術のうち、ＳＰＦの送信側導入率は４割、ＤＫＩＭ送信側の導入率は0.5％程度。

（b）送信ドメイン認証技術
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提言の方向性

［送信ドメイン認証技術の普及促進］
■ 送信ドメイン認証技術は、多くのドメインが対応することにより効果が増していくものであり、送信側として、

できるだけ多くのドメイン保有企業が導入することが望まれるものである。特にドメイン名を詐称されることに
より、信頼性に対する悪影響が大きいと考えられる政府、自治体、金融機関、ショッピングモール等が送信す
る電子メールに関しては、率先的に対応を推進することが求められる。

■ また、メール配信事業者は、その設備が、多くのドメインを送信元とするメールの送信に用いられているこ
とから、送信ドメイン認証技術に対応するとともに、そのサービスの利用者に対する積極的な導入の働きかけ
をすることが期待される。

■ さらに、送信ドメイン認証技術は、メールサーバ段階で実装されるものであり、利用者個人のみで対策する
ことはできないものであることから、電気通信事業者には、少なくとも、受信側での認証及び認証結果のメー
ルヘッダへの表示の実施が求められる。

■ 送信ドメイン認証技術の導入促進のため、迷惑メール対策推進協議会による「送信ドメイン認証技術導入
マニュアル」の作成・公表や周知活動、ＪＥＡＧによる技術的な検討やレコメンデーションの公表、（財）イン
ターネット協会による解説資料の公表やカンファレンスの実施等の取組が行われてきている。

■ 送信ドメイン認証技術の普及にあたっては、実装にあたって整理すべき技術的な課題や利用者への普及
のための課題など様々な課題も考えられることから、引き続き、関係者による積極的な取組が期待される。
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送信側
メールサーバ

受信側
メールサーバ

ＤＮＳサーバ

送信側・受信側双方で、送信ドメイン認証技術に対応すれば、
なりすましかどうか確認することが可能に（信頼性の向上）！

送信側メールサーバ
について確認

✓ 送信元情報のうちドメイン名が送信元に対して正当である
かを技術的に確認可能

✓ 送信元情報をドメイン単位で判断
・ DNS(Domain Name System)サーバと連携

✓ 既存のメール配送の仕組み（SMTP）を変更することなく、上
位互換的に導入可能

A社
B社

確かにＡ社から来
たメールだわ！

対策実施

対策実施

A社
（なりすまし）

なりすまされるお
それ無し！

対策実施受け取ってもらう
ためには対策す
るしかないか…

C社
（スパマー） C社からのメール

は受け取らない！
（フィルタリング）

A社と偽って送っ
てやろう！

なりすましメール
は受け取らない！

送信元ドメイン詐称

送信元ドメイン
確認

概要概要

【送信側】 送信するメールが受け取られやすく
・ 自ドメインの信頼性の確保
・ 受信側が対応していれば、受け取られやすくなる

【受信側】 受ける電子メールを選別していくことが可能
・ 不確かなメールは、フィルタリング等の処理

・ 明確なものは、さらに、フィルタリング等の他の技術と組み合わせる
ことで、信頼できる送信者かの確認等（効率的な迷惑メール対策）

メリットメリット

送信元ドメイン
確認

Excellent!!

送信ドメイン認証技術（ＳＰＦ）の概要



27

送信ドメイン認証技術の導入状況
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地域型

汎用

合計（SPF）

合計（DK）

2008年2007年2006年2005年

http://member.wide.ad.jp/wg/antispam/stats/index.html (2010年11月時点）より作成

2009年

登録数 JPRSが登録しているドメイン(以下調査ドメイン)の総数。 JPRS の統計情報に準じる。
MX 調査ドメインのうち、MXレコードが存在するドメインの数
SPF 調査ドメインのうち、SPF/SenderID の記述があるドメインの数
DK 調査ドメインのうち、DKIM/DomainKeysのポリシが記述されているドメインの数

括弧内はDKIM/DomainKeysに使われるサブドメインが存在するとDNS応答から推測される
ドメインの数 (ポリシが存在するドメインを含む) 

SPF/SenderID
40.5%

（2010年11月時点）

2010年

DKIM/DomainKeys
0.45%

（2010年11月時点）

登録型 登録数 MX SPF DK
AD(JPNIC会員) 276 234 102 6(9)
AC(大学系教育機関) 3507 3315 1033 13(34)
CO(一般企業) 340707 318609 151236 1181(1332)
GO(政府機関) 755 595 261 2(11)
OR(会社以外の団体) 26688 25109 10683 94(112)
NE(ネットワークサービス) 16706 12844 3894 79(100)
GR(任意団体) 7669 6650 2261 23(27)
ED(小・中・高校など主に18歳未
満を対象とする各種学校)

4568 4209 1334 5(8)

地域型(都道府県名、政令指定
都市名、市町村名)

2676 2250 483 3(6)

汎用JPドメイン 785000 550521 203407 2741(3567)
合計 1190404 925489 374816 4147(5207)
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６ 技術的対策 （ｃ）その他の技術的対策（ｃ）その他の技術的対策

論点

○ ＯＰ２５Ｂ、送信ドメイン認証技術の他、積極的に進めて行くべき技術的な対策として、どの
ようなものがあるか。

現状

・ 迷惑メールの技術的対策として、OP２５B、送信ドメイン認証技術の他、送信通数制限、フィ
ルタリング等がある。
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提言の方向性

［その他の技術的対策］
■ 迷惑メール受信防止のための技術については、電気通信事業者やセキュリティベンダ等から、フィルタリン

グサービスやフィルタリングソフトウェアが提供されている。利用者は、フィルタリングサービス等を利用するこ
とにより、迷惑メールを受信しないことが可能となるため、電気通信事業者等の関係者により、より利用者が
利用しやすい形で提供されることが望ましい。

■ また、流通している電子メールの約７割が迷惑メールという状況の中では、電気通信事業者の設備に対す
る負荷軽減の観点からも、迷惑メールを送信させないための対策が重要であり、引き続き、電気通信事業者
等の関係者において、その他の技術的対策の導入を促進していくべきである。

［ＩＰｖ６対応］
■ 現在のインターネットのプロトコルであるIPv4（Internet Protocol version 4）のアドレス枯渇に伴い、今後、

その後継プロトコルであるIPv6（Internet Protocol version 6）への移行が行われる。 IPv6移行後も基本的に
はIPv4での技術的対策は継続して行われることが望まれる。

■ この点について、ＯＰ２５Ｂや送信ドメイン認証技術などの技術は大きな影響は受けないが、BL（ブラックリ
スト）などの技術では影響が生じることが指摘されている。IPv4の枯渇が間近に迫ってきている中で、関係者
により、IPv6への移行に伴う対応について、速やかに課題等を整理することが望まれる。

また、IPv6に対応した新たな技術的対策の開発・導入も期待される。
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技術名 技術の概要

１．送信数制限 同一アカウントからの送信量を制御する方法

２．送信トラフィック制御 一定期間内に送信されるメールの通数をＩＰアドレスで制御する方法

３．送信者認証(SMTP-
AUTH)

送信側のＩＳＰで、自社メールサーバからの送信時に、ＩＤとパスワードによる認証を行う方法

４．ＯＰ２５Ｂ
(Outbound Port25 
Blocking)

ＩＳＰのメールサーバを経由しない動的ＩＰアドレス（インターネットに接続される度に割り当てられるＩＰアドレ
ス）からのメール送信を遮断する方法

技術名 技術の概要

１．キーワード（ブラックワード）
判定

メールのヘッダ及び本文中の特定のキーワードに合致するものを迷惑メールと判定する方法

２．送信元情報参照による判定 メールの送信元情報を参照し、迷惑メールであるかを判定する方法

ブラックリスト 迷惑メール送信元として知られるＩＰアドレスをまとめたリストからのメールを、迷惑メールと判定する方
法

送信ドメイン認証 自社のメールドメインから正しく発信されたメールであることを示す情報をＤＮＳを利用して表明すること
により、メール受信側で送信者情報が詐称されているかどうかを判断する方法

３．内容参照による判定 主にメールの内容を検査し、流通する迷惑メールから分析した情報に基づいて迷惑メールかどうかを
判定する方法

４．受信トラフィック制御 特定の送信元から一時的に大量受信した場合や、存在しないあて先を多く含むメールを受信した場合
等、迷惑メールの送信元である可能性が高い送信元からのメール受信に際し、トラフィック量を制御す
る方法

【迷惑メール送信防止のための主な技術】

【迷惑メール受信防止のための主な技術】

迷惑メール送信・受信防止のための主な技術
第１回WG 事務局資料



携帯３社における簡易設定機能の比較

○：自動的にON ×：自動的にOFF －：簡易設定機能での設定変更なし or 機能の提供なし

au docomo Softbank
名称 カンタン設定 かんたん設定 かんたん設定

設定名
「携帯、ＰＨＳ，
ＰＣメールを受

信」

「携帯、ＰＨＳ
メールを受信」

「キッズオスス
メ」

「受信拒否
強」

「受信拒否 弱」
「きっずオスス

メ」
「推奨ブロッ

ク」
「ケータイ

/PHS設定」

指定受信
（ホワイトリスト優先受信) 

ー ー - - ○ ○ ○

なりすまし対策 ○ ○ ○ ○ ○ ○ ○

ドメイン認証
SPF/SenderID

で判定
－ -

送信メールのＦｒｏｍアドレ
スのドメインについてＤＮ
Ｓの応答を確認し、実在
するドメインか判定し、実
在する場合のみ受信。

－

あて先指定受信 × × - - － － －

一括設定（PCメール拒否） × ○ ○ × ○ × ○

一括設定（海外からのメー
ル拒否）

－ － - - ○ × ×

URL付きメール受信拒否 × × - - ○ × ×

特定URL付きメール受信拒
否

－ － ○ ○ × ○ ○

HTMLメール受信拒否 × × - - － － －

大量送信メールの受信制
限

－ － - - － － －

未承諾広告※メールの受
信拒否

× × - - ○ ○ ○

迷惑メール
コンテンツフィルタ

ー ー - - ○ ○ ○
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用語説明

指定受信・拒否

メールアドレス・ドメイン・電話番号など、任意の受信・拒否リストを設定できる機能。

一括設定

携帯電話、PHSやPCからのメールなど、送信元の種類によって、一括で受信・拒否が設定出来る機能。

ドメイン認証

一般ISPからの送信メールを、ドメイン詐称されてないか確認してくれる、なりすまし対策のパソコン版。迷惑メールは、身元を詐称して送ること
が多いので非常に有効です。ただし、詐称される正規のISPのドメインがSPF登録していることが条件です。

なりすまし対策

パソコンから送信しているのに、携帯・PHS会社のメールアドレスになりすましたメールを拒否する機能。ただし、一般ISPのドメインになりすまし
たメールは見抜けないので、その場合はドメイン認証をすることで対処できます。

あて先指定受信

パソコンから転送設定していて、従来は「なりすまし」と判定され届かなかったメールについて、転送元のメールアドレスを登録することで受信出
来るようになる「なりすまし対策」「ドメイン認証」の救済機能。

ＵＲＬ付きメール受信拒否

ＵＲＬ(http://www～～/など)リンクが含まれるメールを拒否する機能。

特定URL付きメール受信拒否

出会い系・アダルト系・違法行為・グロテスクなど、有害な特定のURLリンクのあるメールを拒否する機能。迷惑メールにはこのようなURLリンク
が含まれることが多いので非常に有効です。

ＨＴＭＬメール受信拒否

HTML形式で送られるメールを拒否する機能。HTMLメールの多い英文スパムに有効です。

大量送信メールの受信制限

1日あたり、1台の携帯電話から大量に送信される迷惑メールを、500通目以降から受信拒否の設定が出来ます。

未承諾広告※メールの受信拒否

件名に「未承諾広告※」と記載のあるメールを拒否する機能。

受信許可リスト拡張版

ネットワークにアドレス帳を補完するサービスを利用し、登録されたメールアドレスを優先的に受信する機能。
32
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７ 利用者への周知啓発

論点

○ 利用者側での迷惑メール対策が、より適切に行われるよう、利用者への周知を強化するた
め、どのようなことが考えられるか。

現状

・ 行政機関、(財)日本データ通信協会、ＩＳＰ、携帯電話事業者、各種団体等が迷惑メール対策
に関し、Web、パンフレットでの周知活動を実施。
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■ 総務省が実施した「平成２１年通信利用動向調査」によれば、ＰＣ利用者の約５割が迷惑メール対策を行っていな
いと回答し、また、携帯電話利用者の約３割が迷惑メール対策を行っていないと回答している。

［周知啓発の方法］
■ こうしたことから、利用者側での対策を促すため、利用者に対する迷惑メール対策に関する一層の周知啓発を図る

必要があり、引き続き、総務省・消費者庁、電気通信事業者等の迷惑メール対策の関係者が行っているパンフレット、
ＨＰ等での周知啓発を行っていくことが必要である。

特に、（財）日本データ通信協会迷惑メール相談センターが公開している迷惑メール対策ＨＰは、ＰＣや携帯電話別
の具体的な迷惑メール対策方法や、技術的対策の解説、子供向け解説ページ等、利用者が行うべき迷惑メール対策
についておおよそ理解できる構成となっている。また、（財）インターネット協会が公開している迷惑メール対策のＨＰで
は、電子メールソフトウェアでの迷惑メールフィルタ設定方法を詳細に紹介している。こうしたＨＰを迷惑メール対策関
係者が幅広く利用者向けに周知することにより、利用者のリテラシー向上策の一環とすることが考えられる。

■ 一方で、利用者側での迷惑メール対策が進んでいない理由についての分析は十分に行われてきていないことか
ら、総務省等において、詳細な調査・分析を行い、それを活かして適切な周知啓発を図るべきである。

［周知啓発の内容］
■ （独）国民生活センターの相談事例からは、迷惑メールを受けて個人情報が相手方に伝わっているのではないかと

不安になったり、消費者トラブルに巻き込まれるなどの問題が依然として発生していることがうかがえる。これは、利
用者側でできる迷惑メール対策の知識が十分に理解されていないことにも一因があると推察される。 周知啓発にあ
たっては、その内容として、迷惑メールを受信しないための対策、迷惑メールを受信してしまった場合の対策及び自ら
同意した広告宣伝メールへの対応について、迷惑メール対策関係者が改めて積極的に周知することが必要である。

■ 迷惑メールを受け取らないための対策としては、①メールアドレスを安易に公表しない、②不用意に同意しない、③
推測されにくいアドレスを使うの三原則が重要である。迷惑メールを受け取ってしまった場合の対策としては、①開か
ない（怪しい電子メールは開封しない）、②クリックしない（怪しい電子メールに記載されたＵＲＬをクリックしない）、③
入力しない（安易に個人情報を入力しない）の三原則が 重要である。また、自ら同意した広告宣伝メールへの対応と
しては、①自分で申し込んだメールが不要になったらきちんとオプトアウトする、②メールアドレスを変更したら自分で
申し込んだ広告宣伝メールの発行者にきちんと通知する、③ＩＤ、パスワードが送信者から付与されている場合は忘
れないようにする の三原則が重要である 。

提言の方向性
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［迷惑メール受信者のための相談窓口］
■ 迷惑メールに悩む受信者が、迷惑メールに対する適切な対処を行い、無用なトラブルに巻き込まれないよ

うにするためには、有用な助言を与えることのできる相談窓口の役割は重要である。総務省の委託事業とし
て、迷惑メール相談センターにおいて、相談窓口が開設され、年間約５千件の相談を受けており、今後も、そ
の重要性は変わらないことから、引き続き、相談窓口が開設されることが必要である。

■ また、（独）国民生活センターや各地の消費生活センターといった消費者相談窓口にも、迷惑メール受信者
からの相談が寄せられることがあるため、迷惑メール受信者自身が適切な対処を行うことができるよう、関係
者間で必要な情報交換等を行っていくことが期待される。
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パソコンでの迷惑メール対策を行っていない利用者が約５割、携帯電話での迷惑メール対策を行っていない利
用者が約３割となっており、迷惑メール対策があまり実施されていない。

出典：平成21年通信利用動向調査（総務省）

利用者における迷惑メール対策の実施状況

何らかの対策

を実施, 
37.8%

何らかの対策

を実施, 
36.4%

何も行ってい

ない, 48.0%

何も行ってい

ない, 48.2%

無回答
14.2%

無回答
15.4%

平成20
年末

平成21
年末

①パソコン
②携帯電話（ＰＨＳ，ＰＤＡを含む）

何らかの対策

を実施, 
56.8%

何らかの対策

を実施, 
53.9%

何も行ってい

ない, 28.1%

何も行ってい

ない, 30.7%

無回答
14.2%

無回答
15.4%

平成20
年末

平成21
年末

第１回WG 事務局資料

迷惑メールをはじめとした様々な経路で感染させようとするウィルスの仕組み
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主な普及啓発活動

総務省・消費者庁 ・HPによる特定電子メール法、技術的対策、電気通信事業者における自主的取組の推
進等の周知

・パンフレットによる特定電子メール法の解説

(財)日本データ通信協会

迷惑メール相談センター

・HPによる迷惑メール対策の周知
・パンフレットによる特定電子メール法の解説、利用者向け迷惑メール対策方法の解説
・迷惑メールに関する調査研究活動と成果公表
・電話相談 等

(財)インターネット協会

迷惑メール対策委員会

・HPによる迷惑メール対策の周知
・迷惑メール対策カンファレンスの開催
・地方セミナーの開催

各ISP事業者 ・HP、パンフレットによる自社の迷惑メール対策サービスの周知
・子供向け安全教室の開催
・迷惑メール申告窓口の設置

各携帯電話事業者 ・HP、パンフレットによる自社の迷惑メール対策サービスの周知
・子供向け安全教室の開催
・迷惑メール申告窓口の設置

消費者団体 ・HPによる迷惑メールに関する相談事例等を紹介
・通報窓口の紹介、消費者相談

迷惑メール対策関係者による主な普及啓発活動
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８ 国際連携の推進

論点

○ 海外発の迷惑メールが増加してきており、諸外国との連携・協調を一層行っていくべきでは
ないか。

○ 諸外国からボットによる電子メール送信が見られることから、ボット対策に有効なＯＰ２５Ｂ
等の海外普及を図るべきではないか。

現状

・ 多国間連携（ロンドンアクションプラン、ソウル・メルボルンMOU）、二国間連携（カナダ、英国、
フランス、ドイツと共同声明等）を実施。

・ 中国、香港、台湾、ブラジルと送信元IPアドレスを交換。
・ JEAG、(財)インターネット協会において、APCAUSE（アジア太平洋地域の民間の迷惑メール対策団体）と連

携し、情報交換等を実施。
・ また、ＪＥＡＧにおいて、MAAWG(国際的な民間の迷惑メール対策団体）と連携し、情報交換等を実施。
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［日本の成功事例の紹介］
■ 国際連携にあたっては、それぞれの国のベストプラクティスを共有していくことが有益である。我が国は、総

合的な対策を実施することにより、自国発の迷惑メールを低い水準に押さえてきていることから、その成功事
例について諸外国に紹介し、諸外国における対応を促進していくことが望ましい。

■ 具体的には、特定電子メール法の概要やその執行状況など、我が国における制度的な対応をはじめとす
る迷惑メール対策の概要について、総務省において、簡潔な英語での情報をまとめ、ウェブページで公表し
ていくこと等が期待される。

■ また、我が国で大きな効果をあげたＯＰ２５Ｂについて、官民の関係者が協力し、英文による導入のための
解説資料等を準備し、それを関係者のウェブページ等で公表するとともに、各種の多国間連携の場や二国間
連携の場で、積極的に我が国の成功事例として紹介していくこと等により、その普及を促進していくことが期
待される。

■ さらに、総務省及び経済産業省が連携して実施してきたサイバークリーンセンター（ＣＣＣ）によるボットウィ
ルスを撲滅する取組について、約３年半の試行により、諸外国に比べ、非常に低いボット感染率を達成すると
いう効果を上げている。これについては、ドイツが、ＣＣＣを参考に、２０１０年（平成２２年）９月から同様の取
組を開始しているなど、諸外国でも評価されている。総務省では、ＣＣＣの取組を、積極的に諸外国に紹介し
ていくことにより、諸外国において同様の取組の実施を促進していくことが望ましい。

提言の方向性
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［多国間連携］
■ 国際連携について、政府では、「国際的スパム執行協力に関するロンドン行動計画（ＬＡＰ（London Action Plan））」

や「ソウル・メルボルン スパム対策の協力に関する多国間MoU」に参加するなど、執行機関相互の多国間連携の枠
組みにより、情報交換等の取組を実施してきた。総務省では、引き続き、これらの国際連携の枠組みを活用し、諸外
国の迷惑メール執行機関の間で情報交換を行うとともに、国境を越える迷惑メールについて、重点的な執行を呼びか
けていくことが望ましい。

■ 政府以外の機関においては、ＪＥＡＧ（Japan Email Anti-Abuse Group）においてＭＡＡＷＧ（Messaging Anti-
Abuse Working Group）と連携し、迷惑メール対策に関する情報交換等を行っている。また、ＪＥＡＧ及び（財）イン
ターネット協会では、ＡＰＣＡＵＣＥ（Asia Pacific Coalition Against Unsolicited Commercial Email）と連携し、アジア
太平洋地域における民間レベルでの国際連携活動を行っている。

こうした活動については、引き続き積極的に関与し、技術的対策の動向の把握や、我が国の成功事例の紹介等を
行っていくことが望ましい。

■ また、関係団体に所属する者のみが国際的な活動を行うだけでなく、各電気通信事業者等においても、国際的な
会合等に参加する場合や、諸外国の電気通信事業者との協力関係がある場合に迷惑メール対策に関する情報交換
を行うことや、諸外国の電気通信事業者と共同して迷惑メール対策を推進していくことなどが期待される。

［二国間連携］
■ 政府では、迷惑メール対策に関し、フランス、イギリス、カナダ等の執行当局との間で共同声明を締結するなど、二

国間連携も進めてきている。今後、既に迷惑メール対策に関する協力文書を締結している外国執行当局との間で、よ
り一層の執行面での協力関係の構築を図るべきである。

■ 総務省では、日本への迷惑メール発信の多い外国執行当局との間での連携強化をしていくことが必要である。特
に、現在、特定電子メール法第３０条に基づく情報交換が進展していないことから、特定電子メール法に相当する法
令を執行する外国当局との間で、その取組を積極的に進め、迷惑メール発信国における措置を促進することが重要
である。

■ また、総務省では、委託業務を通じて、迷惑メールの送信元ＩＰアドレスの交換を中国、ブラジル等と実施している。
この取組については、既に交換を実施している国・地域との間での交換した情報の一層の有効活用の促進や、対象

国の拡大などにより、さらに強化していくことが必要である。
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迷惑メールに関する国際連携の状況①

【多国間連携】

○ ロンドンアクションプラン（LAP: London Action Plan)
・主要国の迷惑メール対策執行当局が参加し、執行当局間の意思疎通や連携、官民対話の促進などを目的として2004年11月に合

意された行動計画であり、以後、同計画に基づき、継続的に活動。総務省から、定期的な電話会議や、物理的会合に参加。
・2010年10月に開催された会合に出席し、日本の迷惑メールの取組について説明・意見交換を実施

○ ソウル-メルボルン スパム対策の協力に関する多国間Mou
・アジア太平洋地域の迷惑メール対策執行当局が参加し、迷惑メールの削減のための協力を推進するために2005年4月に合意され

たMou（覚書）であり、以後、同覚書に基づき、各国の法制や、執行当局の取組について、情報交換を行うとともに、加盟機関間にお
ける執行協力に関する議論を行っている。総務省から、定期的な電話会議や、物理的会合に参加。2008年3月には東京で会合を開
催。

○ 国際電気通信連合（ＩＴＵ：International Telecommunication Union）

・電気通信分野に関する国際連合の専門機関。電気通信技術の標準化を扱うＩＴＵ－Ｔにおいて、迷惑メール対策について議論。
・2009年4月に開催された世界電気通信政策フォーラムの成果文書において、迷惑メール送信者や技術的対策に関する情報交換の推

進を合意。

○ 経済協力開発機構（ＯＥＣＤ）
・2004年2月「スパムに関するワークショップ」を開催し、迷惑メールに対する多面的な方策の枠組みについて検討。

・2006年4月に迷惑メール対策の枠組みをまとめた「アンチスパム・ツールキット」を取りまとめ公表。

○ アジア太平洋経済協力（ＡＰＥＣ）
・電気通信サブグループ等で迷惑メール対策について定期的に意見交換を実施。

○ アジア・太平洋電気通信共同体（ＡＰＴ）

・アジア・太平洋地域の電気通信の開発促進、地域電気通信網の整備・拡充を目的とする国際機関。

・2009年5月に開催された政策・規制フォーラムにおいて迷惑メール対策について議論。

○ 日ＡＳＥＡＮ情報セキュリティ政策会議

・アジア地域におけるセキュアなビジネス環境の整備、安心・安全なＩＣＴ利用環境の構築に向けた地域的対応を目的として、2008年6
月に設置が合意された高級事務レベル会合。

・2009年2月に開催された第１回会合の成果文書において、迷惑メール等サイバー脅威への対応における連携の強化について合意。

・2010年3月にバンコクにて開催された第２回会合で、日・ＡＳＥＡＮの協力事項を定めた「連携枠組み」に一致。
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○ 米国
・個別協議のほか、日米情報通信政策協議や日米規制改革イニシアティブにおいて、迷惑メール対策について意見交換。

○ カナダ
・ 2006年10月に迷惑メール対策に関し合意（共同声明）。日加情報通信政策協議等で迷惑メール対策について意見交換。

○ ＥＵ
・日ＥＵ定期協議（直近は2008年3月に開催）等で迷惑メール対策について意見交換。

○ 英国
・ 2006年9月に迷惑メール対策に関し合意（共同宣言）。日英定期協議等（直近は2008年1月開催）で迷惑メール対策について意見交換。

○ フランス
・ 2006年5月に迷惑メール対策に関し合意（共同声明）。日仏定期協議（直近は2010年11月開催）等で迷惑メール対策について意見交換。

○ ドイツ
・ 2007年7月に迷惑メール対策に関し合意（共同声明）。日独情報通信政策協議（直近は2006年9月開催）等で迷惑メール対策について

意見交換。

○ オーストラリア
・日豪情報通信政策協議等で迷惑メール対策について意見交換。

○ 中国
・2009年3月に迷惑メール対策に関する意見交換
・2009年5月にＩＣＴ協力に関する文書を締結。
・2009年8月に日中ＩＣＴ競争政策・規制制度セミナーでの迷惑メール対策に関する意見交換。

○ 韓国
・2009年5月に放送及び電気通信分野における協力に関する日本国総務省と大韓民国放送通信委員会との覚書き締結。
・2010年4月に迷惑メール対策に関する意見交換。
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【二国間連携】

○ ブラジル
・2010年5月に第１回ブラジル－ジャパン アンチスパムワークショップを開催し、迷惑メール対策について意見交換。

南
米

迷惑メールに関する国際連携の状況② 第１回WG 事務局資料
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万通／日

相手国関係機関（※）

送信者 ISPISP

約款に基づく
契約解除など

情報提供
迷惑メール

迷惑メール

②

約款に基づく
契約解除など

③

④

①

送信者

送信元IPアドレスの交換 （財）日本データ通信協会
（モニター受信機を設置）

情報提供

①（財）日本データ通信協会のモニター受信機で迷惑メールを受信
②提供された迷惑メールの送信元ＩＰアドレスを分析し、中国発の場合は、送信元ＩＰアドレスを中国インターネット協
会（ＩＳＣ）に提供
③送信元のＩＳＰにＩＰアドレスを提供
④送信元ＩＳＰにおいて、送信者との契約解除などの措置

※２０１０年８月現在、中国：中国インターネット協会（ISC）、台湾：国家通信放送委員会（NCC）、香港：電気通信管
理局（OFTA）、ブラジル：CERT.brとの間で交換を実施。

(財)日本データ通信協会において、中国、台湾、香港、ブラジルとの送信元ＩＰアドレスの交換を実施。

迷惑メールに関する国際連携の状況③ 第１回WG 事務局資料
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ボットウィルス駆除対策プロジェクト①（サイバークリーンセンター（CCC）の概要）

JPCERT/cc
トレンドマイクロ

ＩＳＰ（７６社）

一般ユーザ

Telecom-ISAC

 総務省・経産省の連携の下、セキュリティ関係機関のオールジャパン体制として「サイバークリーンセンター

（CCC）」を構築し、ボットウイルスを撲滅する取組み

2006～2010年度の5カ年計画

 ＩＳＰのセキュリティ共同組織である「Telecom‐ISAC Japan」（会長：伊藤泰彦 KDDI顧問）が中心的な役割を遂行

約3年半の試行により、世界トップクラスの低ボット感染率を実現。国際的にも高い評価
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ボットウィルス駆除対策プロジェクト②（これまでの成果）

○ これまでの取組みにより、ボット感染率は、2005年の約2～2.5％（40～50万ユーザ）から、2008年には約1

％（30万ユーザ）に低下

○ 在日米国商工会議所（ＡＣＣＪ）も、ＣＣＣの取組みにより日本が先進国で最も低いボット感染率を達成して
いるとの評価（インターネット・エコノミー白書、2009年10月）

ウイルス感染者を減らし、世界トップクラスの低ボット感染率を実現

2007年6月 2010年6月

CCCが収集し
たボットの数

51 万個 15万個

注意喚起
メール

7,697人 3,808人

国別に見たマルウェアの感染率
（マイクロソフトセキュリティインテリジェンスレポート、2009年上期）

独でも日本のサイバークリーンセンター（CCC）を参考に同様の取り組みを2010年9月15日から開始。

• 独のスパム送信は世界ワースト４位（2009年BSI調べ。日本はワーストでほぼ最下位）。
• 連邦内務省(BMI)傘下の連邦情報セキュリティ庁（BSI）が、ワースト10位から脱出するため当該
プロジェクトを2010年9月開始。

【当初３年間の運用実績】

○新種ボットウイルスの発見： １日平均25種類

⇒ 駆除ツールを作成、市販のウイルス対策ソフトにも反映

○注意喚起メール（発見された感染PC）： １日平均438通

⇒ ＩＳＰ（76社）が、感染者に通知しウイルス駆除を勧奨

○感染者はCCCのサイトにアクセスし、ウイルス駆除等を実施

CCCサイトへのアクセス： １日平均 12,722件

駆除ツールのダウンロード： １日平均 1,110回

※ 収集したウイルスのうち約16％が未知の新種ウイルス（市販のウイルス対策ソフトで検知できないもの）



９ 総合的対策

論点

○ 迷惑メール対策推進協議会の取組みとして、さらに、どのようなものが期待されるか。

現状

・ ２００８年に、迷惑メール対策の関係者間の緊密な連絡を確保し、最新の情報共有、対応方策
の検討、対外的な情報提供などを行うため、迷惑メール対策推進協議会が設立された。

46
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提言の方向性

［今後の総合的な迷惑メール対策］
■ 迷惑メール対策については、以上のような対策を、引き続き、総合的に実施していくことが必要である。す

なわち、①政府による効果的な法執行、②電気通信事業者による自主的な取組、③広告関係事業者等によ
る自主的な取組、④技術的対策、⑤利用者への周知啓発、⑥国際連携の推進のそれぞれの取組を有機
的に連携させつつ進めていくことが望ましい。

また、可能な限り一時的な大量送信や不要な広告宣伝メールの送信等を減少させ、電気通信事業者の設
備への過度の負荷を無くすことにより、適正な電子メール利用環境を実現することが望ましい。このため、「適
正な電子メール環境の整備に向けた取組」も総合的な迷惑メール対策として進めていくべきである。

［迷惑メール対策推進協議会］
■ 電気通信事業者、広告関係事業者、消費者団体、学識経験者、関係省庁等の迷惑メール対策に関する幅

広い関係者が集まり、緊密な連絡を確保し、最新の情報共有、対応方策の検討、対外的な情報提供を行うこ
とを目的として、２００８年（平成２０年）に、「迷惑メール対策推進協議会」が設立された。

同協議会では、これまで、「迷惑メール追放宣言」の採択（２００８年（平成20年）11月）、「迷惑メール対策ハ
ンドブック」の作成・公表（２００９年（平成２１年）10月・２０１０年（平成２２年）7月）、「送信ドメイン認証技術導
入マニュアル」及び「なりすましメール撲滅プログラム」の作成・公表（２０１０年（平成２２年）7月）などの取組
を行ってきている。

■ 関係者による取組を有機的に連携させ、迷惑メールに対する総合的に対策を行っていくにあたり、幅広い
関係者が集まった迷惑メール対策推進協議会の役割は、今後とも重要であり、一層の活動の充実が期待さ
れる。
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迷惑メール対策推進協議会

 体制

 活動経緯

迷惑メール対策推進協議会
座長：新美育文 明治大学教授
座長代理：松本恒雄 一橋大学大学院教授

構成員：

電気通信事業者、送信事業者、広告事業者、
配信ＡＳＰ事業者、セキュリティベンダー、各関
係団体、消費者、学識経験者、関係省庁など
４７者

幹事会

送信ドメイン認証技術WG

事務局
(財)日本データ通信協会迷惑メール相談センター

主査：櫻庭秀次 (株）インターネットイニシアティブ シニアエンジニア
副主査：本間輝彰 KDDI au oneプラットフォーム開発部 課長

2008 2009 2010

迷惑メール追放宣言採択 迷惑ﾒｰﾙ対策ﾊﾝﾄﾞﾌﾞｯｸ2009作成 公表

設立・第１回会合 １１/２７▼ 第２回会合 １０/２▼ 第３回会合 ７/２２▼

迷惑ﾒｰﾙ対策ﾊﾝﾄﾞﾌﾞｯｸ２010作成 公表

なりすましメール撲滅プログラム
送信ﾄﾞﾒｲﾝ認証技術導入ﾏﾆｭｱﾙ作成

送信ドメイン認証技術WG設置

▼

 迷惑メール撲滅を目指す産官学関係者の集まり
 2008年11月２７日設立

 緊密な連絡を確保し、最新情報共有、対応方策検討、対外的情報提供を実施


