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2020年頃の社会像 
!   情報携帯端末（スマートフォン）の普及 
!   通信手段の多様化・高速化 
!   情報の集中管理と蓄積場所のクラウド化 

!   迅速にセキュアに情報へアクセスする必要性 
!   膨大な情報から正確で信頼性の高い情報の取捨選択の必要 
!   情報の正確性・一貫性・信頼性を判断する個人的能力の限界→
情報に安全に堅牢な手段でアクセスが困難となる 

情報過多時代における 
!   斬新な情報アクセス手段（多様で柔軟に形を変える通信手段）
を提供するシステム 

!   情報にアクセスの革命的なリテラシーとガバナンスが必須 



例えば、 2012年の現在… 

!   95%のEmailがスパム 

!   乗っ取られた（クラックされ
た）ＰＣの集団であるボット
ネットが暗躍 

!   87通のEmailの内1通が 
フィッシング詐欺 (2007) 

!   特定攻撃対象のフィシング詐
欺が増加傾向 
!   ひと月当たり20k-30k種類の
フィッシング攻撃が観測 Source: APWG 



Top-10 Spamming BotNets (2010) 
BotNet Size # of Spams 

Grum 600K 40B 

Bobax 100K 27B 

Pushdo 1.5M 19B 

Rustock 2M 17B 

Bagle 500K 14B 

Mega-D 50K 11B 

Maazben 300K 2.5B 

Xarvester 60K 2.5B 

Donbot 100K 800M 

“Botnets” rent bots on the black market for $0.03 per week 
http://www.techrepublic.com/ 

PAXSON, V. private communication, December 2008. 

$5,000 per day for a botnet of 50,000 to 70,000 PCs 
The New Front Line, Michael Lesk, Martin R. Stytz, Roland L. Trope 

Above the Clouds: A Berkeley View of Cloud Computing 2009 



2020年頃のICTの利活用変化と影響 
!   通信における情報漏洩・サイバー攻撃・スパム・フィッシ
ング・クラッキングなどのネットワークセキュリティ上の
脅威の問題がますます顕在化する。 

!   リテラシー不足による情報へのアクセスに差異が生じると
いう、現代のデジタルディバイドの問題に加えて、情報の
迅速性・正確性・一貫性・信頼性という「質の高い情報」
へのアクセス能力がディバイドを生じると予測される。 

!   「安全でセキュアな情報へのアクセス」の提供に対する大
きな付加価値が生まれ、情報の利活用において重要となる 

!   全ての経済活動が、セキュアなアクセスと情報の迅速性・
正確性・一貫性・信頼性に依存するという社会・経済的な
影響が生じると予測される。  



取り組むべき課題 
!   クラウドデータセンターやネットワーク内部における、 
    インフラ全体の仮想化技術による情報アクセスを独立化
（Isolation)することによるセキュリティ堅牢化の課題 
 →ネットワーク仮想化技術 

!   データセンター内やネットワーク内部の大量のデータをリ
アルタイムでデータマイニングし集合知を利用し、情報取
捨選択することで情報の正確性・一貫性を保証する課題 
 →イン・ネットワーク処理技術（網内パケット処理技術） 
 →Deeply Programmable Network (DPN) 

!   コンテンツへの経路を堅牢にするという現代のインター
ネットのモデルではなく、コンテンツ自体のインテグリ
ティを保証し、コンテンツ自体にセキュリティを設定する、
コンテンツ指向型の通信を実現する課題 
→コンテンツ指向型ネットワーク技術 



NW仮想化が実現する新世代NW像 

7 ネットワーク仮想化基盤 

クラウド1 

クラウド2 

多様な端末 
（アプライアンス・センサー） 

データやサービス 
の多様な供給形態 

スライスで分離されたコンピュータ・ネットワーク資源 

動画配信 
NW 

パケット 
キャッシュ 
NW 

革新的 
NW 

センサー 
集約・分配 
ＮＷ 

クラウド 
アクセス 
ＮＷ 

ID/Loc 
NW 

レガシー 
（従来） 
NW 

放送配信 
NW 

各スライスの資源を用いて独立に創造できる様々な異なるネットワーク群 

スライス1 スライス2 スライスN 



ネットワーク仮想化の技術的側面とビジネス的側面の関係図 

ネットワーク仮想化 
の技術的要件 

（必要となる条件） 

ネットワーク仮想化 
の適用効果・利便性 

（できるようになること） 

ネットワーク仮想化 
の応用例 

（商用化のための要素事例） 

ビジネス要求条件 
［=Max(B-C)］ 

（事業者視点、利用者視点） 

抽象性 
(Abstraction) 

独立分離性 
(Isolation) 

柔軟性 
(Elasticity) 

プログラム性 
(Programmabili

ty) 

便益 
（Ｂ） 

高付加価値化 
（収益増加） 
差別化 

（競争力強化） 
顧客満足度強化 

（ロイヤルティ強化） 

コスト 
（Ｃ） 

NW構築投資 
IT人財投資 
保守運用費 

セキュリティリスク 

創造性 
(Creativity) 

従前にとらわれない 
ゼロからの自由な設

計 
カスタマイズ性 
(Customizability) 
様々な要望に応じた 
即時の柔軟な更新 

効率性 
(Efficiency) 

極めて無駄の少ない 
設備の運用・管理 

安心・安全性 
(Security) 

障害の封じ込めと 
安全性の個別設定 

持続性 
(Sustainability) 
設備とサービスの 
継続的発展と円滑更

新 

自由な発想で創造された 
ネットワークの新機能の提供 

いつでもすぐに更新の注文 
に応えられる環境の提供 

短期間でも貸出できる 
専用線と同等な環境の提供 

設備を共用した多様な 
サービスの複数同時提供 

情勢や優先度に応じて 
適応し続けられる環境の提供 

将来にわたってサービスを 
使い続けられる環境の提供 

ネットワーク内での高度な処理 
による新サービスの提供 

サービス内容やユーザ要望 
に合わせたセキュリティの提供 

セキュリティ攻撃や突発的事故 
に対処できる頑強な環境の提供 

迅速な障害検出や復旧ができる 
シンプルな運用・管理環境の提

供 

認証性 
(Authentication 
Authorization 
Accounting) 



GENI (Global Environment for Network Innovation) 

!   ネットワーク仮想化テストベッド研究開発 
!   2009-2011 の間に12回GENI会議(GEC)を開催 
!   PlanetLab/ProtoGENI/ORCA/OpenFlowをベースの技術として発展 
!   2011 GEC12にてアーキテクチャチームの発表 
    また、GENI Rack （日本の仮想化ノードに非常に近い）の研究開発表明 

http://www.geni.net) 



US IGNITE 

!   ネットワーク仮想化テストベッドGENIを用いることを条件とするネットワーク
サービス（Gigabit Application) 創出のための競争資金 

!   予算は大きくないが有能なUS研究者が集まる会合(Closed Meeting) 
!   キーワード：National Priority (Advanced Manufacturing, Health, Education, 
Economic Development, Transportation, Public Safety, Emergency) 

http://www.nsf.gov/cise/usignite/ 



ICTサービス技術実現の重要課題 
ネットワーク仮想化技術 
!   仮想化技術のネットワーク機器への応用 
!   広域における資源のスライスの管理 
!   スライス間の資源の独立化の実現 
!   ユーザ主導型の通信プロトコルのプログラム性の実現 
!   ユニークでセキュアな通信プロトコルの開発 
!   プログラム性とパフォーマンスの両立 
イン・ネットワーク処理技術 
Deeply Programmable Network (DPN) 
!   ネットワークのオープン・インテリジェント化 
!   フレキシブルに動的に形を変えるプログラム性を備えたネットワーク 

コンテンツ指向型ネットワーク技術 
!   ネットワーク内データキャッシュ技術 
!   コンテンツID / 認証・認可・ガバナンス 




