
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 

スマートフォンを経由した 

利用者情報の取扱いに関するWG 

中間取りまとめ（案）  

 

 

 

 

 

 

 

 

平成２４年４月 

  

 

資料１－２ 



- 1- 
 

目次 

 

 

はじめに ...................................................................................................................................... 1 

第１章 スマートフォンに関する現状 ............................................................................................. 2 

１ スマートフォンの特性 ........................................................................................................... 2 

２ スマートフォンの普及動向及び将来展望 .............................................................................. 2 

３ スマートフォンをめぐるサービス構造 .................................................................................... 3 

第２章 スマートフォンにおける利用者情報の現状 ........................................................................ 5 

１ スマートフォンにおける利用者情報の種類と性質 ................................................................. 5 

２ スマートフォンにおける利用者情報の取得 ........................................................................... 6 

３ スマートフォンにおける利用者情報の収集目的と活用状況 ................................................. 11 

４ アプリケーションの利用に関する利用者の意識 .................................................................. 11 

５ 諸外国の状況 ................................................................................................................... 17 

第３章 利用者情報に係る制度とこれまでの取組 ....................................................................... 22 

１ 我が国における現状 ......................................................................................................... 22 

２ 諸外国における現状 ......................................................................................................... 26 

第４章 利用者情報の性質・取扱いの在り方に関する主な論点 ................................................... 32 

１ 利用者情報の取扱いの在り方【検討課題１】 ...................................................................... 33 

２ 利用者に対する周知の在り方【検討課題２】 ....................................................................... 39 

おわりに .................................................................................................................................... 41 

（別紙）スマートフォン プライバシー ガイド .............................................................................. 45 

 

 

 



1 
 

 

 

はじめに 

 

2011年度（平成23年度）の我が国におけるスマートフォンの新規出荷台数は、国内にお

ける携帯電話端末の新規出荷台数のうち50％以上を占め、2,000万台を超えると予測され

る。これに伴い、我が国においてスマートフォンが急速に普及してきており、今年度末には

端末総契約者数のうち20％以上がスマートフォン契約者となることが予測されるなど、幅

広い層への普及が進んできていると言える。 

高度な情報処理機能が備わったスマートフォンは、様々なアプリケーションをインストー

ルすることにより、自分好みにカスタマイズして多様な目的のために活用することができる。

高い利便性は、オープンイノベーションの成果でもあり、各アプリケーションがスマートフォ

ンの中の様々な機能や情報を活用することによっても達成されている。 

一方、常に電源を入れて持ち歩くスマートフォンは、利用者の行動履歴や通信履歴など

多数の情報の取得・蓄積が可能である。様々なアプリーションがスマートフォンの中の情

報へアクセスを行い、利用者がそれぞれの情報がどのように共有され利用される可能性

があるか十分に理解することが難しくなり、不安を覚える場合もある。 

このような状況の下で、「利用者視点を踏まえたＩＣＴサービスに係る諸問題に関する研

究会」が2011年（平成23年）12月に公表した「電気通信サービス利用者の利益の確保・向

上に関する提言」において、スマートフォンのセキュリティ確保等スマートフォンに係る安

全・安心の在り方について専門家による検討を進める必要があるとされた。さらに、「スマ

ートフォン・クラウドセキュリティ研究会」が同じく2011年（平成23年）12月に公表した「中間

報告～スマートフォンを安心して利用するために当面実施されるべき方策～」において、ス

マートフォンのセキュリティに関して利用者が最低限とるべき対策が「スマートフォン情報セ

キュリティ３か条」として発表されるとともに、位置情報等の利用者情報を利用者が意図し

ない形で外部に送信するアプリケーションが問題となっていることから利用者情報に関す

る課題について別途検討の場を設けて詳細な検討を進めることが必要であるとされた。 

これらの要請を受けて、「利用者視点を踏まえたＩＣＴサービスに係る諸問題に関する研

究会」において「スマートフォンを経由した利用者情報の取扱いに関するＷＧ」を設置する

ことが決定された。2012年（平成24年）１月には第１回会合が開催され、より便利で多様な

サービスが提供される環境を確保しつつ、利用者の情報が守られ、安全・安心にこれらサ

ービスを利用者が享受し、選択することができるために、多様な関係者がどのような対応

を行っていくことが望ましいか、精力的な検討が進められてきた。この中間取りまとめは、

その議論の現段階までの成果を取りまとめたものである。 
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第１章 スマートフォンに関する現状 

 

１ スマートフォンの特性 

スマートフォンは、従来の携帯電話端末の有する通信機能等に加え、高度な情報処理

機能が備わった携帯電話端末である。従来の携帯電話端末とは異なり、利用者が使いた

いアプリケーションを自由にインストールして利用することが一般的である。また、スマート

フォンは、インターネットの利用を前提としており、携帯電話の無線ネットワーク（いわゆる

３G回線等）を通じて音声通信網及びパケット通信網に接続して利用するほか、Wi-Fi等無

線ＬＡＮに接続して利用することも可能である。 

 

【図１：スマートフォンの特性】 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

２ スマートフォンの普及動向及び将来展望 

近年、世界的にスマートフォンの普及が見られ、日本においても年々出荷台数が伸びて

いる等、スマートフォンがより身近な存在になっている。2011年度（平成23年度）上半期に

おけるスマートフォンの国内出荷台数は1,000万台を超えたとされており、全携帯電話端末

出荷台数に占める比率も約半分となった。同年度通期の予測値では、スマートフォンの国

内出荷台数は2,330万台、出荷台数に占める比率は56％となることが予測されており、今

後更に一層の普及が見込まれる1。 

スマートフォンは、外出先を含むいつでもどこでもインターネット利用を容易とするもので

あり、スマートフォン利用者の携帯電話端末により様々インターネット利用が行われている。

スマートフォンは通信環境によりその能力を発揮するが、我が国は３G回線普及率が世界

                                                  
1 株式会社 MM 総研調べ。「スマートフォン市場規模の推移・予測（平成 23 年 7月）」 
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的に比較しても非常に高く、WiMAX2等のBWA3やLTE4など更に高速の通信回線の提供も

開始されており、スマートフォンがモバイル接続環境の高度化の恩恵を受ける環境があ

る。 

【図２：スマートフォン国内出荷台数の推移・予測】 

 

３ スマートフォンをめぐるサービス構造 

従来の携帯電話端末においては、通信事業者が端末、プラットフォーム5及びコンテン

ツ・アプリケーションの各々に影響力を有するいわゆる垂直統合モデルのサービス提供構

造があり、利用者に対して通信事業者がワンストップにサービスを提供する傾向にあった。 

一方、日本国内市場において2008年（平成20年）７月にｉPhone6が2009年（平成21年）７

月にアンドロイド7搭載端末が発売され、その後急速に普及しつつあるスマートフォンにおい

ては、水平分業モデルのサービス構造がある8。様々な事業者が特定のレイヤー又は複数

のレイヤーに係る事業を展開しており、マルチステークホルダーの下で利用者にサービス

が提供されている。 

                                                  
2 Worldwide Interoperability for Microwave Access の略。ワイヤレスブロードバンド通信規格の一つ。 
3 Broadband Wireless Access の略。IEEE(米国電気電子学会)で承認された、固定無線通信の標準規格（IEEE802.16

規格）。この規格に変更を加えたものが、WiMAX となる。 
4 Long Term Evolution の略。携帯電話の通信規格で、第３世代（３G）と第４世代（４G）の間に位置する規格。 
5 アプリケーションソフトを動作させる際の基盤となるオペレーションシステム（OS）の種類や環境、設定などを

いうが、広義には、コンテンツやアプリケーションなどの利用を可能とする「場」のことをいう。 
6 アップル社が販売するスマートフォン。搭載する OS はアップルが開発した iOS。 
7 グーグル社が開発した OS。国内外の多くのメーカーがアンドロイド OS を用いたスマートフォンを発表している。 
8 第１回会合資料３「スマートフォンにおける利用者情報の取扱いに関する考察」（北構成員） 
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この中で、プラットフォームレイヤーにおいてスマートフォンに搭載されるオペレーティン

グシステム（ＯＳ）9を提供する者は、コンテンツやアプリケーション提供サイトの運営10も行っ

ており、端末開発、通信ネットワーク利用、アプリケーション提供、課金や認証など各レイヤ

ー11に影響力を有する存在であるといえる。 

また、コンテンツサービスレイヤーにおいては、100万以上12のアプリケーションが提供さ

れていると言われており、アプリケーションを自由にインストールして利用することが一般的

であるスマートフォンの特性を踏まえ、多種多様なアプリケーションが様々な開発者等によ

って提供されている。 

アンドロイド搭載端末に対するアプリケーション提供サイトとしては、携帯キャリア等が提

供するマーケットも存在する。さらに、大手SNS提供事業者などインターネットにおけるプラ

ットフォーム提供事業者13がインターネットと親和性の高いスマートフォンにおいてもマーケ

ットを運用しビジネス展開を推進していくことが予想される。 

スマートフォンのアプリケーションの中には、無料若しくは低額の一回払いの料金で利用

可能となるものも多くある。このようなサービス構造において、広告配信による収益化を図

る場合もあり、更には広告配信事業者が提供する情報収集モジュール14を組み込むことに

より、アプリケーション開発者が一定の対価を得る事例もあると指摘される。 

【図３：スマートフォンをめぐるサービス構造】 

 

 

 

 

 

 

 

 

 

 

 

 

スマートフォンを経由した利用者情報の取扱いについては、このようなサービス構造に

ついて考慮した上で検討を進めていくことが必要である。  

                                                  
9 コンピュータシステム全体を管理するソフトウェアで、多くのアプリケーションソフトから共通して利用される

基本的な機能を提供する。一般的に「基本ソフトウェア」と呼ばれている。 
10 アップル社は iOS を提供し App Store を運用。グーグル社はアンドロイドを提供し、Google Play を運用。マ

イクロソフト社はウィンドウズフォン（Windows Phone）を提供し Windows Phone Marketplace を運用。 
11 構造や設計などが階層状になっているとき、その一つ一つの「階層」（レイヤー）のことをいう。 
12 App Store58 万５千（2012 年（平成 24 年）3 月 7 日発表）、Google Play45 万以上(2012 年（平成 24 年）3 月

7 日 Android Market から Google Play 移行時)、Windows Phone Marketplace 約６万４千以上（2012 年（平

成 24 年）3 月）。 
13 例えば、Facebook、Twitter、GREE、DeNA などが事例としてあげられる（第１回会合 北構成員資料） 
14 スマートフォン等に蓄積された様々な情報を収集する機能を持つ、一連のプログラムのこと。 
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アップル社が提供するｉＯＳの場合、アプリケーションが取得しようとする利用者情報

について一般利用者への情報提供や利用許諾（パーミッション）の取得（権限確認）は

行われていない。ただし、アップル社によるアプリケーションの事前審査が行われるとと

もに、位置情報を用いる場合にはポップアップにより個別に利用者の承認がとられてい

る。 

 

【図６－１】iOSによる利用許諾画面 

 

 

 

 

 

 

 

 

 

 

 

 

 

（※App storeから入手したアプリをもとに総務省作成） 

 

② アンドロイド 

グーグル社が提供するアンドロイドの場合には、利用者がGoogle Play21等からアプリ

ケーションをダウンロードする際に、アプリケーションが取得しようとする利用者情報等

に関する利用許諾の確認画面が一覧的に表示され、利用者がこれに包括的に「同意」

して初めてダウンロードすることが可能となっている。この利用許諾については、OSと

して利用者情報へのアクセスにつき、利用者へ情報提供をする観点から、一定の透明

性が確保されている。ただし、①取得する利用者情報の詳細項目、②利用目的・利用

形態22・利用主体、③第三者提供の有無等については、アプリ開発者からの追加的記

述がない限り表示されない23。アプリ開発者はグーグル社との契約に基づき、利用者情

報についても適切な取扱いを行うこととされている。 

                                                  
21 平成 24 年 3 月 7日 Android Market、Google Music、Google eBookstore を統合してサービス開始。 
22 情報の使用と情報の外部送信は別の同意であるが、技術的にＯＳの利用許諾は、端末内で情報を使用することと

当該情報を外部に送信することについて区別して許可することができないという限界がある。（第３回会合 高木

氏資料）。 
23 Google Play において３段階の構造により利用者情報を守るように意図されている。①パーミッションにより特

定の情報へのアクセスについて包括的に同意を得る OS の機構、②アプリケーション開発者とマーケット運営者

の間で締結する規約（Developer Distribution Agreement）（利用者情報を利用する際に事前の許諾を取得する

ようアプリを作成し、利用者が意図しない情報使用を禁止）、③アプリケーション開発者に対して勧めている望

ましい方法（例：自由記述欄に利用者情報の利用目的を記載） 
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（２） アプリケーションによる情報収集事例 

スマートフォンの普及が急速に進んだ昨年（2011年（平成23年））夏頃から、利用者情

報の取扱いに関する事例が多く報道され、我が国においても利用者の関心が高まって

きている。 

昨年夏以降の報道事例としては、例えば下記のようなものがある。 

・ GPS等によるスマートフォンの位置情報等を、利用者（端末所有者以外の第三者を含

む）がPCサイトにログインすることによりリアルタイムに把握できるサービスを提供す

るアプリ27 

・ スマートフォンにインストールされたアプリケーション並びに起動されたアプリケーショ

ンの情報及び契約者固有ＩＤ等を、利用者の同意を取得する前に外部へ送信していた

コンテンツ視聴用アプリ28 

・ GPS等によるスマートフォンの位置情報等を、組み込まれた情報収集モジュールが海

外の広告会社に送信していた無料ゲームアプリ29 

・ 閲覧履歴及び契約者固有ＩＤ等を、利用者に十分説明しないまま取得し、外部に送信

していた雑誌や新聞等の閲覧アプリ30 

・ 動画を再生するアプリケーションにみせかけ、端末のメールアドレス、電話番号等を

取得し料金請求画面を出すワンクリック詐欺的アプリ31 

（３） アプリケーションによる情報収集の実態 

KDDI研究所32によれば、2011年（平成23年）８月に収集したアンドロイド上で動作する

980個のアプリケーションの利用許諾について分析を行った結果、558（56.9%）のアプリケ

ーションに合計1,065の情報収集モジュールが存在していたとされる。 

また、利用許諾の内容については、端末ID等を取得可能とする電話／通話の利用許

諾は57.9%、GPSを用いた位置情報の利用許諾は26.4%に存在していた。さらに、980個

のうち400個のアプリケーションについて、2011年12月から2012年１月の間に５分間の挙
                                                  
27 「カレログ」（2011 年 9 月 7日付産経新聞 1面、他）。現在は、利用者の同意取得の方法や収集する情報に改良

を加え、「カレログ２」としてサービス提供中。 
28 「アップティービー」（2011 年 10 月 11 日付読売新聞夕刊 15 面）。提供事業者であるミログ社は、「同意を得て

いない段階で情報を収集・送信している重大な瑕疵が発見された」とし、2012 年 3 月 30 日付でサービス終了。 
29 2011 年 11 月 28 日付読売新聞夕刊 17 面。指摘されたゲームアプリは、金魚すくいゲーム。 
30 「ビューン」、iPhone 用のアプリケーション「マガストア」及び「産経新聞」（2012 年 1 月 31 日付読売新聞夕刊

13 面）。「ビューン」は、同年 1 月 20 日、閲覧履歴情報および端末識別情報の取得について利用規約に明記し、

今後は当該情報の収集について個別の同意を取る措置の実施、端末識別を目的とした独自 ID を導入予定。「マガ

ストア」は同年 1 月 13 日、利用規約に閲覧情報を収集することを明記するとともに、収集データと端末ＩＤと

の紐付けを防止する措置を実施。今後、同意した利用者の情報を収集を予定。「産経新聞」は、開発中に試験的

に組み込んだ機能について、情報の利用・蓄積はしていないとしつつ、同年 1月 31 日付で同機能を削除。 
31 「ANDROIDOS_FAKETIMER(フェイクタイマー)」（2012 年 2 月 2日付日刊工業新聞 9面）。スマホアプリケーション

を装い「ワンクリック詐欺」を行うウイルスとされ、トレンドマイクロ株式会社がインターネット脅威マンスリ

ーレポート(2012 年 1 月度)において発表。同社によれば「スマートフォンの電話番号を攻撃者に送信するように

作成されているため、攻撃者から直接電話がかかってくることも否定できません」とされている。

http://jp.trendmicro.com/jp/threat/security news/monthlyreport/article/20120206035719.html 

実際に事業者から料金請求のメールが届いた事例や、電話番号や現在位置情報が表示されたため利用者が不安に

思った事例などが東京都消費生活センターへの相談事例として複数公表されている。 

http://www.shouhiseikatu.metro.tokyo.jp/sodan/kinkyu/120323.html 
32 第１回会合資料４「スマートフォンからの利用者情報の送信～情報収集の実態調査～」（KDDI 研究所研究主査 竹

森敬祐氏） 
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動解析を行い、外部への送信情報を確認した結果、Android ID の送信が12.5%、端末ID

（IMEI）の送信が14.3%、位置（緯度・経度）の外部送信が8.0%であったとされる。 

一方、何らかの形でIDあるいは位置情報を送付していた181のアプリケーションのうち、

14件（7.7%）にはアンドロイドによる利用許諾とは別に、アプリケーションによる説明があり、

10件（5.5%）は許諾を取得していたが、それ以外の167(92.3%)のアプリケーションについて

はアンドロイドによる利用許諾以外の説明はアプリケーション内において表示されなかっ

たとしている33。 

 

３ スマートフォンにおける利用者情報の収集目的と活用状況 

スマートフォンによる利用者情報の収集目的は、一般にサービスの提供・向上や利用者

の趣向に応じた広告の表示等とされているが、介在するそれぞれの関係者において、実際

にどのように活用されているかは、必ずしも明確ではない。 

アプリケーションによる利用者情報の活用方法については、大きく分けて①～④のような

ものが現時点で想定される。 

① アプリケーションがそれ自体のサービス提供のために用いる場合（利用者が情報を入

力等しなくとも既存の情報を活用してすぐに利便性の高いサービスを利用することが

可能となる場合も多い）  

② アプリケーション提供者が、アプリケーションの利用状況などを把握することにより、

今後のサービス開発や市場調査のために用いる場合  

③ スマートフォンの位置情報あるいは契約者固有ＩＤ等の利用者情報を情報収集事業

者等が取得し、広告サービス等に活用する場合又はその他の市場調査等の情報分

析等に活用する場合     

④ 現段階では目的が明確ではないが、将来的な利用可能性等を見込んで、利用者情

報を取得する場合  

スマートフォンは個人との結びつきが強いためターゲティング型のサービスをより有効

に提供しやすいとの指摘がある。５ページに示したサービス構造にあるように、スマートフ

ォンのアプリケーションの中には、無料もしくは低額の一回払いの料金で利用可能となる

ものも多くあり、広告等を活用した収益モデルを志向する開発者も多く存在するとされる。 

このようなビジネスモデルを背景として、情報収集モジュールを組み込むことにより、ア

プリケーション開発者が情報収集事業者等から一定の対価を得ている事例も多く見られる

と指摘されている。 

 

４ アプリケーションの利用に関する利用者の意識 

（１） アプリケーション利用に関する不安等 

2012年（平成24年）２月に総務省が行ったウェブアンケート調査34によれば、通知・同意

画面を理解し確認している利用者は５－６割程度いるが（図８－１、８－２参照）、８割のユ

                                                  
33
 Web サイトのみにプライバシーポリシーを示していたアプリケーションについてはカウントしていない。 

34 有効回答数 1,576 人、スマートフォン利用者を対象 OS、年代・性別に従って抽出（協力：株式会社日本総合研

究所、NTT レゾナント株式会社） 
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【図８－３：アプリケーションの通知・同意画面に対する不満】 

 

 

【図８－４：端末情報の外部送信に対するユーザーの認識】 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

（※総務省ウェブアンケート調査結果） 

 

 



- 14- 
 

なお、アプリケーション利用に対する不安として、「色々な情報を取られていそうで不安」

とする利用者は約３割程度おり（図８－５参照）、電話帳情報について約６５％の利用者が

アクセスされることに不安を感じるとしている（図８－６参照）。アプリケーションによるトラブ

ルについては約７割の利用者が経験していない35（図８－７参照）が、アプリケーションによ

るトラブルに対して行ってほしい対応として総合的に問合せができる窓口の設置を約５割

の利用者が望んでおり、自身の提供していた個人情報の削除を約４割の利用者が望んで

いると回答している（図８－８参照）。 

 

【図８－５：アプリケーション利用に関する不安】 

 

【図８－６：ユーザーがアクセスされることにより不安を感じる利用者情報】 

（※総務省ウェブアンケート調査結果） 

                                                  
35 アンケートによれば、アプリケーションによるトラブルがあった利用者は約３割であり、迷惑メールの増加（約

15%）、意図しないサイトへの誘導（約 10%）、端末の異常動作（約 8%）、高額請求画面（約 4%）等の回答があった。 
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【図８－７：アプリケーションによるトラブル経験】 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

【図８－８：ユーザーの期待するトラブルへの対応】 

（※総務省ウェブアンケート調査結果） 

 

（２） アクセスされる利用者情報の意識 

総務省のウェブアンケート結果によれば、アプリケーションがスマートフォンにおける利

用者情報にアクセスする可能性があることを認知している利用者は全体の約８割弱であり、

利用者が各分野のアプリケーションにアクセスされていると想定する利用者情報は、図９

のとおりであった。 

例えば、通信系アプリケーションは電話帳情報にアクセスしている可能性があることを５

割弱のユーザーが認識し、地図系、天気系又は交通系アプリケーションが位置情報にア

クセスしている可能性があることを約４割の利用者が認識している。一方、ゲーム系やニ
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５ 諸外国の状況 

（１） アプリケーションに関する事例 

 ① ウォール・ストリート・ジャーナルによるアプリケーション調査 

アプリケーションによる情報収集の問題が報道された事例として、2010年（平成22年）

12月米国におけるウォール・ストリート・ジャーナル社がｉPhone及びアンドロイド搭載端末

向けの人気のあるアプリケーションをそれぞれ50本ずつ選び、同社提供のｉＰｈｏｎｅ向け

アプリケーションとともにアプリケーションが外部へ送信する情報等を解読・調査した結果

を調査記事が発表されている36。 

記事によれば、調査を行った101本のアプリケーションのうち、56本が端末固有のIDを

ユーザーの同意なく外部に送信し、47本のアプリケーションが端末の位置情報を、5本の

アプリが年齢・性別等の情報を外部に送信していたとされる。さらに、45本のアプリケーシ

ョンは調査時点において、アプリケーション内及びWebサイト上のいずれにもプライバシー

ポリシーを示していなかった37。 

 ② Pandora Media（インターネットラジオ視聴アプリ） 

    2011年（平成23年）4月には、インターネットラジオ視聴アプリ「Pandroa Media」が複数

の広告会社へユーザー情報を送信していたことについて連邦検事局が召喚状を発してい

たことを同社が証券取引委員会（SEC）へ提出した書類において明らかになった。 

 

③ Path（SNSアプリ） 

2012年（平成24年）2月には、SNSアプリである「Ｐａｔｈ」が利用者のスマートフォン内の電

話帳情報等を利用者の同意を得ないままPathサーバーに送信していたことが指摘され、

Path社はこれを認め謝罪するとともに今まで収集した連絡先データを全て削除し、今後は

オプトイン38機能を付けるようにアップデートした39。 

 

 ④ ケンブリッジ大学コンピュータ研究所等による研究 

   ケンブリッジ大学のコンピュータ研究所等が発表した研究成果40によれば、アン

                                                  
36 『Your Apps Are Watching You: A WSJ Investigation finds that iPhone and Android apps are breaching the 

privacy of smartphone』(2010 年 12 月 20 日）。調査会社は Electric Alchemy Limited で、アプリケーショ

ンの選定は 2010 年 10 月中旬に実施され、スマートフォン端末は iPhone3G 及び Samsung Captiva。 
37 なお、端末固有 ID、位置情報等の情報送信先は、グーグル社（Admob, AdSense, Analytics 等）、アップル社（ｉ

Ａｄ等）が多かったとされるが、中には６－７か所にこれら情報を送信している無料ゲームアプリ等も存在した。 
38 事前に同意を取得するということ。なお、我が国において、広告・宣伝メールについて事前に同意した者に対し

てのみ送信することが可能となっている。 
39 米国下院エネルギー商業委員会議長 Henry A. Waxman 議員及び商業製造貿易小委員会議長 G.K.Butterfield 議

員は「アップル社の iOS アプリケーション開発者に対するポリシーはｉPhone ユーザーとその連絡先情報に対す

る保護という点において不十分なのではないかという疑問が生じる」等と記した書簡をアップル社の CEO 宛てに

送付し、アップル社はこれに対し、アプリケーションがユーザーの連絡先データを許可なく収集することは同社

の規定に違反しているとし、今後連絡先データへアクセスするアプリケーションについて、GPS 位置情報へアク

セスするアプリケーションと同様に、個別に明確なユーザーの承認を必要とする方向で見直しを検討する予定で

あると述べている 。 
40 『Don’t kill my ads! Balancing Privacy in an Ad-Supported Mobile Application Market』Ilias Leontiadis, 

Christos Efstratiou, Marco Picone, Cecilia Mascolo, Computer Laboratory, University of Cambridge, 

Cambridge, UK, Department of  Information Engineering, University of Parma, Italy; 
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ドロイドマーケット（当時）におけるアプリケーションを分析41したところ73%が無

料であり、無料アプリはより多くダウンロードされる傾向にある（１万件以上ダウ

ンロードされたアプリケーションは有料アプリの中の0.2％のみであったが、無料ア

プリの中の20%であった）。また、人気のある無料アプリの約80%がターゲット広告を

行っていた。 

  同研究成果によれば、無料アプリは有料アプリに比べて、注意を要する利用許諾

を要求する割合が高いとされる。また、同じカテゴリーに属するアプリケーション

で比較すると、無料のものは有料のものよりも要求する利用許諾の数が多い傾向に

ある（例：例えば漫画、カードゲーム、パズル等のカテゴリーで無料版は有料版よ

り要求する利用許諾が多い）。背景として、注意を要する利用許諾に分類される①イ

ンターネットアクセス、②利用者の位置情報、③電話／通話の３つの利用許諾をア

ドネットワーク42が求める場合が多いことを指摘している。 

  アンドロイドマーケット（当時）はダウンロード時に注意を要する利用許諾につ

いては特に注意喚起をしているが、この注意喚起はユーザーの行動に大きな影響を

与えてはいないことが指摘されている。 

  無料の広告に支えられたアプリケーションというビジネスモデルに対応し、開発

者が収入を得る必要性とユーザーのプライバシーを守る必要性のバランスをとるた

めの新しいアプローチの必要性を提唱している。 

 

（２）その他の事例   

 ① ＯＳによる位置情報収集について 

2011年（平成23年）4月に利用者が位置情報サービスをオフに設定した時もiPhoneの

位置情報について収集・記録43されていることを研究者等が指摘したことを契機に、米国

下院エネルギー・商業委員会通信・テクノロジー小委員会メンバーのエドワード・マーキー

（Edward Markey）議員がアップル社のスティーブ・ジョブスCEOに対してプライバシーの観

点から説明を求める書簡44を送付した。 

5月にアップル社のiOS搭載端末やグーグル社のアンドロイド搭載端末において定期的

に位置情報を収集・送信していることについて、「モバイルプライバシーの保護：あなた

のスマートフォン、タブレット端末及び携帯電話とあなたのプライバシー」として米国上院

司法委員会が公聴会45を行い、アップル社及びグーグル社の代表者等が出席している。 

 

                                                                                                                                                              
http://www.cl.cam.ac.uk/~il235/HotMobile12_Leontiadis.pdf 

41 2011年７月から６週間かけてアンドロイドマーケットの全てのアプリケーションをJavaベースのクローラーに

より調査し、251,342 のアプリケーションのメタデータ（アプリケーションの名前、種類・カテゴリー、ダウン

ロード数、評価、パーミッション）を分析したとしている。 
42 複数のメディアサイトをネットワークして（「広告配信ネットワーク」を形成）広告受注を請け負い、広告を配

信するサービスのこと。 
43 端末内のファイルに記録し長期間にわたり保存されていた。アップル社は、ソフトウェアのバグであるとして、

これを解消するアップデートを行った。 
44 2011 年 4 月 21 日発出されている。 
45 2011年5月10日に開催された公聴会。米国上院司法委員会のＨＰに掲載されている。

http://www.judiciary.senate.gov/hearings/hearing.cfm?id=e655f9e2809e5476862f735da16bd1e7 
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 ② ＣａｒｒｉｅｒＩＱ 

2011年（平成23年）12月には、「Carrier IQ」というスマートフォン出荷時にあらかじめ端

末にインストールされていたソフトウェアが利用者情報の一部を携帯端末と携帯電話事

業者のサービスの品質管理等を目的として収集していることについて、米国上院司法委

員会プライバシー・テクノロジー・法律小委員会委員長（Al Franken議員）がCarrierIQ社、

AT&T社、スプリント・ネクステル社、サムスン社及びHTC社に説明を求める書簡を送付し

た。また、エドワード・マーキー下院議員が連邦取引委員会（FTC）に対して「CarrierIQ」に

関する問題について調査を行うように求める書簡を送付し、「モバイル端末プライバシー

法」を発表した。CarrierIQ社は、同年12月12日テクノロジーに関する資料を発表した46。 

 

 ③ グーグル社による新プライバシーポリシーの導入 

2012年（平成24年）１月に、同年3月1日よりグーグル全体で60以上あるプライバシーポ

リシーを原則１つの新プライバシーポリシーに統一するとグーグル社が発表した。これに

対して、米国下院議員、米国の３６の州・特別区等の司法長官、 カナダプライバシーコミッ

ショナーが書簡を送付し、質問を行うとともに懸念を表明した47。 EU個人データ保護作業

部会48議長、フランスの情報処理及び自由に関する国会委員会（CNIL49）委員長がＥＵデ

ータ保護指令へ違反する可能性を指摘し延期を求める書簡を送付した。また、日本政府も

個人情報保護法上の法令遵守及び利用者に対する分かりやすい説明等の対応をするこ

とが重要である旨を文書で通知を行い注意喚起したほか、韓国政府が個人情報保護規定

遵守の観点から勧告を行い、消費者による訴訟50も提起されるなど、世界的に様々な動き

が見られた。 

米国下院議員の書簡に対する１月30日付のグーグル社返信によれば、グーグル社は

アカウントにログインしている際に当該アカウント内の情報のみを統合するとしている。ま

た、ログインをせずに使用できるサービスも多くあり、（統合を避けたい場合）複数のアカウ

ントを作ることも可能であるとしている。アンドロイド搭載端末については、PCと同様ログイ

ンをしなくても使用できるサービス51が多くあるが、アンドロイドマーケット及びGmail等はロ

グインを必要とすると説明している。 

 

 

                                                  
46 Carrier IQ について、日本において動作している事例は確認されていない。 
47 2 月 22 日に発出された米国 36 州・特別区等の司法長官の書簡において、「国内のスマートフォン市場の 50%以上

を占めるアンドロイドスマートフォン利用者にとってプライバシー侵害から逃れるのは事実上不可能ではない

か」と指摘されている。また、2月 24 日に発出されたカナダプライバシーコミッショナーの書簡において「電話

や SMS 等はログインしなくても使えると説明しているが、Gmail やアンドロイドマーケット、カレンダー等はロ

グインを必要とするため、実質的に利用者に選択権はないのではないか」、「グーグルは端末 ID の収集を行い、

グーグルアカウントと結びつけることもできるのではないか」との指摘がある。 
48 EU データ保護指令第 29 条に基づくデータ保護作業部会 
49 CNIL(La Commission nationale de l'informatique et des libertés)は、３月１６日に Google 社に対して６９

問の詳細な質問状を送付した。 
50 報道によればカルフォルニア州等で新プライバシーポリシーによるプライバシー権の侵害等に係る訴訟が提起

されている。 
51 電話や SMS、ウェブ閲覧、検索サービス、YouTube、グーグルマップ、グーグルニュース等がログインなしに使

用可能なサービス例として挙げられている。 
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第３章 利用者情報に係る制度とこれまでの取組 

 

１ 我が国における現状 

今まで見てきたように、スマートフォンにおける利用者情報をアプリケーション等を通じて

収集・活用し、利用者に対して利便性の高いサービスが提供されている一方、利用者が十

分認識しないまま、あるいはその同意なく、利用者情報が収集・利用され、さらには第三者

に提供される場合もある状況に対し、利用者が不安感等を抱く事例もみられる。 

この章においては、本中間取りまとめ以降、スマートフォンにおける利用者情報の取扱い

についての検討を深めるに当たり、関連しうる国内法制度、ガイドライン及びこれまでの検討

状況、これを踏まえた民間の取組について概観する。 

 

（１）個人情報の保護に係る制度等 

① 個人情報保護法 

  「個人情報の保護に関する法律」（平成15年法律第57号。以下「個人情報保護法」な

いし単に「法」という。）は、「個人情報取扱事業者」に対して、「個人情報」、「個人データ」

及び「保有個人データ」の取扱いに関して様々な義務を課している。アプリケーションや

サービスの提供者など利用者情報を活用する事業者が、同法にいう「個人情報取扱事

業者」に当たる場合、法第15条以下の義務規定が適用される。 

個人情報とは、「生存する個人に関する情報であって、当該情報に含まれる氏名、生

年月日その他の記述等により特定の個人を識別することができるもの（他の情報と容易

に照合することができ、それにより個人を識別することができることとなるものを含む。）」。

（法第2条第1項）をいい、生存性及び個人識別性の有無が「個人情報」該当性の要件と

なることとされている。スマートフォンにおける利用者情報の中には、個人情報又は個人

情報となり得るものも含まれる。 

一般的に、個人情報を含む集合物であって「特定の個人情報を電子計算機を用いて

検索できるように体系的に構成したもの52」等の個人情報データベース等を事業の用に

供している者である場合、「個人情報取扱事業者」に該当する53とされている。アプリケ

ーションやサービス提供者や関係事業者が取扱う情報が「個人情報」に当たるか、「個

人情報データベース等」に当たるか等については、今後の検討が必要であるが、仮にい

ずれかの者が「個人情報取扱事業者」に該当する場合には、個人情報保護法における

以下の規定等が適用される。 

・ 利用目的の特定： 

個人情報取扱事業者は、個人情報を取り扱うに当たっては、その利用の目的を

できるだけ限定。利用目的の変更は変更前と相当の連関性を合理的に認める範

囲を超えてはならない（法第15条）。 

 

                                                  
52 個人情報保護法第２条第２項第１号 
53 個人情報保護法第２条第３項 
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・  利用目的による制限： 

個人情報取扱事業者は、あらかじめ本人の同意を得ないで、第15条により特定

された利用目的達成に必要な範囲を超えて、個人情報を取り扱ってはならない。

（法第16条） 

・  適正な取得： 

偽りその他不正の手段により個人情報を取得してはならない(法第17条） 

・  第三者提供の制限： 

あらかじめ本人の同意を得ないで個人データを第三者に提供してはならない

（または、必要な事項をあらかじめ本人に通知等し、本人の求めに応じて第三者

への提供を停止する）（法第23条） 

・  利用停止等： 

第16条、第17条、第23条に違反して取り扱われているという理由により、利用停

止等を求められた場合の対応（法第27条）  

・  苦情の処理： 

個人情報取扱事業者による苦情の適切かつ迅速な処理、必要な体制の整備（法

第31条） 

 

② 電気通信事業における個人情報保護に関するガイドライン 

電気通信事業における個人情報保護に関するガイドライン（平成16年総務省告示第

695号、最終改正平成23年11月２日）において、通信の秘密54に属する事項その他の個

人情報の適正な取扱いに関し、電気通信事業者の遵守すべき基本的事項を定めること

により、電気通信サービスの利便性の向上を図るとともに、利用者の権利利益を保護す

ることとされている。本ガイドラインにおける電気通信事業者55にアプリケーションやサー

ビス提供者や関係事業者が該当する場合には、当該事業者における「個人情報」の取

り扱い等に本ガイドラインが適用されることとなる。 

ガイドラインの第１章（総則）において、目的、定義のほか、通信の秘密に関する電気

通信事業法の規定及び個人情報保護法の規定とガイドラインの関係等を明確化してい

る。なお、本ガイドラインの対象は電気通信事業を行う者（登録、届出の有無を問わない）

となっている。 

ガイドラインの第２章（個人情報の取扱いに関する共通原則）については、個人情報

保護法をふまえ電気通信事業者が遵守すべき事項について定めている。 

                                                  
54 通信の秘密に関連する主な規定としては、日本国憲法第２１条第２項、電気通信事業法（昭和５９年法律第８

６号）第４条、有線電気通信法（昭和２８年法律第９６号）第９条、電波法（昭和２５年法律１３１号）第５９

条が挙げられる。 
55 同ガイドライン第２条第１項において「電気通信事業者は、電気通信事業（電気通信事業法（昭和５９年法律第

８６号）第２条第４号に定める電気通信事業をいう。）を行う者をいう。」とされおり、電気通信事業を営むこと

について登録、届出という行政上の手続きを経た者とともに、電気通信事業法の適用除外とされている同法第 164

条第 1項各号に定める事業を営む者についても本ガイドラインの対象とすることとされている（同ガイドライン

第２条解説）。 
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ガイドラインの第３章（各種情報の取扱い）については、通信履歴、発信者情報、位置

情報、迷惑メール等送信に係る加入者情報など電気通信事業者が取扱う各種情報の

取扱いに関する規定を整備している。 

本ガイドラインの特色として、個人情報だけではなく通信の秘密の観点からも規定し

ていること、保有する個人情報等の数にかかわらず、全ての電気通信事業を行う者が

対象であること、個人データ・保有個人データの用語は用いずに全ての個人情報が対

象であることなどがある。 

 

（２）プライバシーに係る取組 

① 第二次提言における「配慮原則」（利用者視点を踏まえたICTサービスに係る諸問題

に関する研究会） 

「利用者視点を踏まえたICTサービスに係る諸問題に関する研究会」の第二次提言

が2010年（平成22年）５月に発表された。同提言中において「ライフログ活用サービスに

関する検討について」として、ネットワーク機器や携帯端末の高機能化などにより、ライ

フログ56を利活用したビジネスが注目される一方、利用者に不安感や不快感が存在する

との指摘があることから、我が国において懸念される法的問題点について、主に個人情

報保護及びプライバシー保護の観点を踏まえ検討を行っている。 

このうち、プライバシーについては、一般的に規定した法律はないが、判例法理上、プ

ライバシーは法的に保護されるべき人格的利益として承認されてきている。同提言にお

いて、行動ターゲティング広告等において一般的に取得・利活用されるウェブページ上

の行動履歴（閲覧履歴、購買履歴等）や位置情報についてプライバシーの観点から分

析し、これら情報は他人にみだりに知られたくないと考えることは自然なことであり、その

取扱いの態様によってはプライバシーに係る情報として法的保護の対象となる可能性

があるとしている。また、これらは一般にそれ単独では個人識別性を有しないが、大量

に蓄積され個人が容易に推定可能になるおそれや、転々流通するうちに個人識別性を

獲得するおそれがあることを指摘している。プライバシー侵害が成立する可能性のリス

クを低減する観点や、利用者の不安感等を軽減し円滑なサービス展開に資する観点よ

り、事業者は行動履歴や位置情報の取扱いについて透明性を高めることや、利用停止

や取得停止等の利用者関与の手段を提供するなど、相応の配慮が求められるとしてい

る。 

同提言において、揺籃期にあるサービスの現状を考慮し、規制色の強い行政等によ

るガイドライン化を避けて、事業者による自主的なガイドラインの策定を促すこととし、ラ

イフログを取得・保存・利活用する事業者が利用者に対してなすべき配慮に係る緩やか

な配慮原則が策定された。 

配慮原則は下記のとおり、①広報、普及、啓発活動の推進、②透明性の確保、③利

用者関与の機会の確保、④適切な手段による取得の確保、⑤適切な安全管理の確保、

                                                  
56 ライフログ：蓄積された個人の生活の履歴をいい、ウェブサイトの閲覧履歴、電子商取引サイトにおける購買・

決済履歴、携帯端末の GPS（Global Positioning System 全地球測位システム）により把握された位置情報等々

が含まれる。 
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        連邦取引委員会法第５条（ａ）において、不公正・欺瞞的行為又は慣行が禁止され

ており、その中には、消費者のプライバシー侵害も含まれる。違反行為に対する措置

は、差止め請求、排除命令、民事制裁金などがある。 

 

     イ スタッフレポート： オンライン上の行動ターゲティング広告に関する自主行動原則 

2009年（平成21年）2月FTCは、事業者が自主的なガイドラインを作成するに当たっ

ての根本的な原則となる「スタッフレポート：オンライン上の行動ターゲティング広告に

関する自主行動原則」を公表した。同原則は、データ収集の詳細を明示すべきことや

収集の可否については、利用者が決定すること等を内容としている。複数の業界団体

が、FTC によるこの原則を受けて、自主的なガイドラインを策定している。 

 

     ウ スタッフレポート：子供向けのモバイルアプリ 

2012年（平成24年）２月FTCは、「児童向けのモバイルアプリ：現在のプライバシー

に係る情報公開水準は不十分」をスタッフレポートとして発表した。レポートによれば、

児童オンラインプライバシー法（COPPA）に基づき13歳以下の子供の情報の収集に

規制があるが、実際はプライバシーポリシーが示されないなど親に十分な情報提供

がないまま情報収集を行うアプリケーションも多く、残念な結果であるとされた。 

提言において、アプリケーション開発者は簡潔な説明やアイコンを通じて情報提供

を行うべきであること、２つの主要なアプリマーケットの運用者は、アプリケーションの

データ収集に関する情報をアプリ開発者に表示させるように一貫性ある方法を提供

すべきであり、門番としてもっと行動すべきとされている58。 

 

     エ スタッフレポート：急速に変化する時代における消費者プライバシー保護 

2012年（平成24年）３月FTCは、2010年12月に発表された予備スタッフレポート59の

最終版として「急速に変化する時代における消費者プライバシー保護」をスタッフレポ

ートとして発表した。ＦＴＣが来年にかけて取り組んでいく「５つの主要なエリア」として、

①トラッキング拒否の簡易化（Do Not Track）、②モバイル60、③データ販売業者61、④

大規模プラットフォーム・プロバイダー62、⑤強制力のある自主規制基準の推進が挙

                                                  
58 第３回会合資料３「スマートフォンをめぐる国際的動向」、石井構成員 
59 特定の消費者、PC やその他端末と合理的に関連付けることが可能な消費者データを収集、保持、共有または利

用するすべての商用主体が対象とされ、①Privacy by Design（※1）、②選択する権利の簡易化（Do Not Track

制度（※2）等を提案）、③さらなる透明性の確保等が原則として提案。  

（※1）ビジネス設計段階からのプライバシー保護を行うこと 

（※2）オンライン上の行動を追跡拒否する措置を講ずること。 
60 モバイルについては、携帯電話会社に対して「簡潔で意味のある情報公開」を求めている。なお、本年５月 30

日に開催するワークショップにおいて「業界の自主規制が一層促進される」ことを期待するとしている。 
61 消費者がデータ販売業者の保有する自らに関するデータにアクセスするための法整備を推進するとしている。ま

た、業者に対し「集約化されたウェブサイトの作成を検討」し集めているデータについて明らかにするよう求め

ている。 
62 大規模プラットフォーム・プロバイダーについては、インターネットサービスプロバイダー、オペレーティング

システム、ウェブブラウザー、ソーシャルメディアサービスが「消費者のオンライン行動の包括的追跡」を試み

「プライバシーに関する懸念を増加させている」としている。2012 年後半にＦＴＣは本分野におけるワークショ

ップを開催する予定としている。 
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げられている。 

 

② プライバシー権利章典（ホワイトハウス）（2012年（平成24年）２月） 

2012年（平成24年）2月23日オバマ米政権（ホワイトハウス）は、デジタルエコノミーに

おいて消費者の信頼を維持するために消費者のデータプライバシーの保護は必要不可

欠とし、政策大綱「ネットワーク化された世界における消費者データプライバシー」を発表。

７箇条からなる消費者のオンライン・プライバシーを守るための「消費者プライバシー権

利章典（Consumer Privacy Bill of Right）63」が含まれており、インターネットへの信頼とイ

ノベーションの推進のために、プライバシー権利章典は尊重され、多数の関係者の行動

規範（Codes of Conduct）となるべきとした。  

このプライバシー権利章典において、個人データの定義は、集積されたデータを含む

あらゆるデータであって、特定個人と結びつき得る（Linkable)もの。特定のコンピュータ

又は他の装置と結びつくデータを含むとされ、個人データ概念が従来の「特定の個人を

識別される（identifiable）から」拡大されている（例：利用履歴を蓄積するスマートフォンや

家庭用コンピュータの識別子等）64。  

消費者プライバシー権利章典の７箇条は下記のとおりである 

１ 個人のコントロール：  

消費者は、事業者がどの個人データを収集し、どのように使用するかコントロール

する権利を有する。 

２ 透明性： 

消費者は、プライバシー及びセキュリティの実務について、容易に理解しアクセス

可能な情報を得る権利を有する。 

３ 経緯の尊重： 

消費者は、事業者が自分の個人データを、自らが情報を提供した経緯に沿う形

で、収集、利用、開示することを期待する権利を有する。 

４ 安全性： 

消費者は、個人データが安全かつ責任をもって扱われる権利を有する。 

５ アクセスと正確性： 

消費者は、データの機微性および不正確な情報が消費者にとって望ましくない結

果を生むリスクに応じた方法で、利用可能な書式により個人データにアクセスし訂

正する権利を有する。 

６ 対象を絞った収集： 

消費者は、事業者が収集・保有する個人データに合理的な制限を設ける権利を有

する。 

７ 説明責任： 

消費者は、事業者が個人データをプライバシー権利章典に従って適切な手段を施

されて扱われることを保証される権利を有する 

                                                  
63 1970 年代以降の米国において、プライバシー保護関係の法律制定時に取り入れられる。公正情報実施原則（FIPP）

から発展（第３回会合 石井構成員資料）。 
64 第３回会合 石井構成員資料 
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米国政府は、今後、新しい権利章典に準ずる行動規範を検討する予定としている。行

動規範に準じるかどうかは企業の自主判断に任されるが、遵守を公表した企業が違反

した場合、FTCは行動規範に基づいて既存の権限の下で執行を行うことができる65、66。 

 

③カリフォルニア州司法長官とプラットフォーム６社の合意（2012年（平成24年）２月） 

2012（平成24年）年２月カリフォルニア州のハリス司法長官は、スマートフォン等のア

プリケーションに係るプライバシーの保護についてプラットフォーム６社（アップル社、グ

ーグル社、アマゾン社、マイクロソフト社等）と合意に達した67。  

報道によれば、合意においてカリフォルニア州法「オンラインプライバシー保護法」で

定める基準を各社アプリケーション掲載サイトにおいて遵守することに合意し、①全ての

アプリケーションについて明示的なプライバシーポリシーを提示すること、②ダウンロー

ド前に利用者がプライバシーポリシーを確認できるようにすること、③収集する個人情報

の種類・用途・提供先を示すこと、④違反するアプリケーションを通報する仕組みをつく

ること、⑤プラットフォーム事業者による開発者への教育を行うこと等が含まれるとされ

ている。  

アプリケーション開発者のプライバシーポリシー違反は、州の不正競争行為又は虚偽

広告法に抵触し、同州司法当局は消費者の情報をプライバシーポリシーに違反する形

で利用した場合、アプリケーション・メーカーを訴追するとしている。 

 

（２）欧州 

欧州において、1995年（平成7年）「個人データ処理及びデータの自由な移動に関する

個人の保護に関する指令(95/46/EC)（ＥＵ個人データ保護指令）」、2002年（平成14年）

「個人情報の処理と電子通信部門におけるプライバシーの保護に関する指令

（2002/58/EC）（ｅプライバシー指令）」、2009年（平成21年）「Telecom Reform Package」

（ｅプライバシー指令の一部改正）等に基づき個人データ保護が行われている。2002年 

ｅプライバシー指令によれば、ロケーションデータ利用の際にオプトイン68による利用者

同意を義務付けており、さらに、2009年の改正において、個人情報の利用目的の明示と

目的外利用の禁止等が定められた。 

また、2012年（平成24年）１月に、ＥＵの個人データ保護に関する現行基本法である

1995年EUデータ保護指令を見直す「個人データ保護規則」案が公表され欧州議会に提

出された。この案において、「個人データはデータ主体に関連する（relating to）あらゆる

                                                  
65 FTC 及び州検事総長に消費者権利章典を施行するための特定の権限を与える法制化を議会に働きかけていくと

しており、また、国際的な相互運用性を強化すべきとしている。 
66 オンライン広告事業者団体デジタル・アドバタイジング・アライアンスは、ウェブブラウザの「Do Not Track

（追跡拒否機能）」ボタンをサポートしていく方針を決めたことを発表した。これについて、ブラウザ大手のグ

ーグル社, マイクロソフト社等は Do Not Track 技術に対応することを約束するとした。 
67 現在最もダウンロードされているアプリケーション 30 のうち、7割以上の 22 にプライバシーポリシーがない。

同司法長官は「（モバイル・テクノロジーの）潜在的にある利用方法に関する知識を持たない住民がおり、かれ

らは潜在的に被害を受けやすい」と述べた。 
68 サービス提供者が個々のサービスを提供するに当たり、事前に提供条件等を利用者側に提示し、利用者側から個

別的な承諾（同意）を得ないと、当該利用者にはサービス提供を行わない仕組みのこと。利用者側がサービス利

用を事前に選択（オプト）出来る。 
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情報を意味する」（第４条（２）項）こととされた69。ＥＵ域内における規制の単一化、簡素

化が図られるとともに、より強固な個人データ保護ルールの整備（忘れられる権利、プラ

イバシー・バイ・デザイン原則等）、データ保護に関するグローバルな対応（ＥＵ域内居住

者に対する商品・役務の提供を行う場合、域外事業者にも法令効力） 、課徴金（企業の

全世界での売上高の最大２％相当額）、欧州データ保護ボードの設置等が提案されて

いる。  

 

【図１３：個人データ保護規則(案)のポイント】 

 

 

 

 

 

  

 

 

 

 

 

 

 

 

（３） 民間団体における取組 

① モバイルマーケティングアソシエーション（ＭＭＡ） 

    2011年（平成23年）12月、携帯端末向け広告の業界団体モバイルマーケティングアソ

シエーション（MMA）はアプリケーション開発者が消費者にプライバシーポリシーを伝える

よう配慮した「モバイル・アプリケーション・プライバシーポリシー」を発表した70。 

これは、アプリケーション開発者がプライバシー・ポリシーを作る際の参考となるように

作成されたもので、①アプリケーションが取得する情報（ユーザーの登録情報及び自動

取得情報）、②位置情報の取得、③第三者による情報の扱い、④自動情報取得及び広

告、⑤オプトアウト71の権利、⑥データ保持及び管理、⑦子供の情報の取扱い、⑧セキュ

リティ、⑨本ポリシーの変更、⑩利用者の同意、⑪連絡先等について、それぞれ記載

例・方法を示している。 

 

                                                  
69 第３回会合、石井構成員資料。なお、第 4条(2)項の定義には識別性の要件がないが、第 4条(1)項のデータ主体

の要件に特定性または特定可能性が含まれているため、全ての規制において本人の特定識別が要求されないわけ

ではないとの指摘がある。 
70 http://mmaglobal.com/news/mobile-marketing-association-releases-final-privacy-policy-guidelines-mobie-apps 参照 
71 利用者側がサービス利用の停止を事後に求めることが出来る仕組みをいう。なお、個人情報保護法第 23 条第 2

項には本人の求めに応じて個人データの第三者提供の停止を行うこと（オプトアウト）が規定されている。 
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② GSM Association（ＧＳＭＡ） 

2012年（平成24年）１月、世界的な携帯通信事業者の業界団体GSMAは、携帯端末向

けのプライバシー原則（Mobile Privacy Principles)72、プライバシーデザインのガイドライ

ン（Privacy Design Guidelines for Mobile Application Development）73を発表している74。 

アプリケーションとモバイル端末に関連するプライバシーデザインのために、アプリケ

ーション開発者、機器製造事業者、プラットフォーマー、OS事業者、通信キャリア及び広

告や情報分析事業者など関連する全ての主体に適用されるものとして、“Privacy by 

Design”アプローチを採用し、モバイル・アプリケーションの開発時にユーザーのプライバ

シーや個人情報の保護を促進することを目的としている。 

ガイドラインの内容として、透明性とユーザーによる選択とコントロール：①ユーザーに

個人情報の収集項目、利用目的、利用方法等について事前に通知、目的変更について

改めて説明（位置情報や電話帳については十分配慮）、②情報取得者の名称・連絡先を

明記、③適切なプライバシーに関する説明の提供（アプリケーションに係る最初のページ

等へ表示）、④最小限の情報収集と限定された利用、⑤必要な時ユーザーの積極的合

意を得る（位置情報、第三者との情報シェア）、⑥プライバシー・バイ・デザイン、⑦秘密ア

ップデートの禁止などが定められている。 また、その他、データの保存とセキュリティ、教

育、SNS、モバイル広告、位置情報、青少年、説明責任等について規定している75。    

                                                  
72  http://www.gsma.com/documents/mobile-privacy-principles/20005/参照 
73  http://www.gsma.com/Mobile-Privacy-Design-Guidelines 参照 
74  背景として、携帯電話とウェブが融合し利用者は様々なサービスを享受しており、利用者情報の活用がこの革

新的ビジネスモデルや個人への最適化を支えているが、一方利用者の個人情報への不正なアクセスを引き起こす

恐れもあることを指摘。法的に問題がなくとも、利用者のプライバシーへの期待を裏切り、利用者の携帯事業そ

のものへの信頼を損ねてしまう恐れがあるという懸念を示している。 

本ガイドラインにおいて、個人情報（Personal information）は、個人に関連づけられた情報であるとされ、

名前、住所等、携帯電話番号、ＩＭＥＩ，ＵＤＩＤ、行動履歴、電話帳、写真等が含まれるとされており、名前

が分からなくても端末固有のＩＤ（電話番号、ＩＭＥＩ、ＵＤＩＤ）等に利用者の情報が結びつけられるだけで

も個人を識別しうることが指摘されている。 
75  ガイドラインにおいて実装として、利用者に対して、どの個人情報がアクセス、収集されるか、どのように利

用されるか、誰と共有されるか、利用目的は何か、どの期間保存されるのか等をあらかじめ利用者に示す必要が

あるとしている。また必要な最小限度の情報利用を促しており、情報利用について一定のタイミングで利用者が

再確認・再設定できることも提言している。さらに、位置情報、電話帳などの情報の種類により、望ましい使用

レベルや説明方法を提示している点も特徴的である。 



- 32- 
 

第４章 利用者情報の性質・取扱いの在り方に関する主な論点 

 

本章においては、スマートフォンにおける利用者情報が多様なサービス提供に活用されて

いる現状を踏まえ、大きく２つの検討課題に分けて論点を検討する。 

 

第一の検討課題は、利用者情報の取扱いの在り方である。利用者がスマートフォンやそ

れを通じて提供される利便性の高いサービスを安心・安全に利用できるよう、①利用者情報

の性質・分類、②利用者情報の取得・管理・利用の在り方に関する主な論点につき検討する。

なお、これら論点を今後検討する際には、第３章までに見てきたようなグローバルな状況や

制度・取組との整合性についても留意することが必要である。 

 

第二の検討課題は、利用者に対する周知の在り方である。今後我が国においてスマート

フォンの一層の普及が見込まれる中で、青少年から高齢者まで、スマートフォンを安心・安

全に利用できる環境を整備するため、どのような情報を、誰が、どのように周知すべきか利

用者の視点から検討するに当たっても主な論点について検討する。 

 

なお、各論点に対する詳細な検討については、WGの最終提言における取りまとめに向け

て、今後本WGの中において議論を進めることとする。具体的には、スマートフォンのサービ

ス構造において関与する多様な事業者や各関係者において、個人情報に関する法令遵守

やプライバシーの保護、利用者の不安感に対する配慮などの観点から利用者情報の取扱

いをどのように行う必要があり、また望ましい取組はどのようなものであるか検討を深める。 

その際、スマートフォンが急速に普及し、様々なリテラシーレベルの方々が新たに利用者

となる見込みであることから、利用者が必要な事項を分かりやすく理解し確認できるよう十

分配慮することが重要である。また、スマートフォンにおけるサービスやアプリケーション提

供はグローバルに行われていることから、グローバルな議論の動向にも十分配慮するものと

する。最終提言においては、これら検討課題に対する検討結果を踏まえ、関係者76が今後そ

れぞれ取り組むべき事項について提言を行うこととする。 

 

なお、上述のように、利用者情報の適正な取扱いは関係事業者において行われるべきも

のであるが、スマートフォンの利用には自己責任が求められる側面もあることから、利用者

が自らのプライバシーを守るために少なくとも知っておくべきこと、とるべき行動について、

「スマートフォン プライバシー ガイド」（別紙）を取りまとめ、公表することとする77。 

 

  

                                                  
76 通信事業者、OS・アプリケーション提供サイト運営者、アプリケーション開発者、機器製造事業者、業界団体等 
77 なお、スマートフォンのセキュリティに関して利用者が最低限とるべき対策として「スマートフォン情報セキュ

リティ３か条」がある（スマートフォン・クラウドセキュリティ研究会 中間報告、平成 24 年 12 月）。 
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１ 利用者情報の取扱いの在り方【検討課題１】 

（１） スマートフォンにおける利用者情報の性質・ 分類 

利用者情報を情報の利用目的と種類のマトリックスにより分類し、望ましい情報の取

得方法や利用上の問題点などを検討し普及啓発すべきではないか。客観的情勢や情

報の使われ方の妥当性も見て、サービスごとにどういう目的で何故必要とするのか整

理を行うことも必要ではないか。  

・ 利用者の期待するサービスやアプリケーションの内容・目的のために当然必要とな

る情報と、そうでない情報があると考えられる。利用者に提供されるアプリケーショ

ンやサービスの内容・目的との関係により、望ましい情報の取扱いや取得方法を検

討することが考えられる。 

・ 第２章において述べたように、アプリケーションによる利用者情報の利用目的には、

大きく分けて①～④のような事例があると考えられる。特に、利用者も直感的に認

識・理解しやすい①の利用目的以外の②～④の場合について、利用者が理解でき

るような丁寧な説明を行う必要があるのではないか。 

① アプリケーションがそれ自体のサービス提供のために用いる場合78（利用者

が情報を入力等しなくとも既存の情報を活用してすぐに利便性の高いサービス

を利用することが可能となる場合も多い）  

② アプリケーション提供者が、アプリケーションの利用状況などを把握すること

により、今後のサービス開発や市場調査のために用いる場合。  

③ スマートフォンの位置情報あるいは契約者固有ＩＤ等の利用者情報を情報収

集事業者等が取得し、広告サービス等に活用する場合又はその他の市場調

査等の情報分析等に活用する場合     

④ 現段階では目的が明確ではないが将来的な利用可能性等を見込んで取得

する場合  

 

アプリケーション及びサービス提供者や関係事業者が取り扱う情報が「個人情報」に当

たるか。「個人情報」に該当する場合、「個人情報データベース等」に当たるか。プライ

バシーとの関係はどうか。 

・ スマートフォンにおける利用者情報の性質を分類し、アプリケーションやサービス提

供者や関係事業者が取り扱う情報が「個人情報」に当たるかどうか検討する必要が

あるのではないか。 

・ 個人情報が含まれる場合、「個人情報データベース等」に当たるかについて検討す

る必要があるのではないか。 

・ 上記検討を踏まえ、「個人情報取扱事業者」に該当しうる場合につい検討する必要

があるのではないか。 

    ・ 上記とあわせて、電気通信事業における個人情報保護に関するガイドラインの適

用可能性についても検討する必要があるのではないか 
                                                  
78 利用者が期待するサービス実現のために技術的必然性のある処理により結果的に生じる情報取得については、

（目的外使用しない前提で）黙示の同意があるのではないかという指摘がある（第３回会合、高木氏資料）。 
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・ プライバシー侵害の有無の程度の観点から、スマートフォンにおける利用者情報     

の取扱いについてどのように考えるべきか。 

 

氏名、生年月日、住所、年齢、性別、クレジットカード番号等の個人信用情報について

どのように取り扱うことが適当であるか。 

・ これらの情報については、アプリケーション等を利用する際に、あくまでも利用者

が自ら記載する（自ら提供する）データと理解してよいか。スマートフォンから自動

取得する例はないと考えてよいか。 

・ 利用者からこれら情報をスマートフォン経由で記入し提供された場合、どのように

取り扱うことが適切であるか。 

・ 第三者等へ情報提供する場合に留意すべき事項は何か。 

 

電話帳データや所有者の電話番号について、どのように取り扱うことが適当であるか。

・ 電話帳データや所有者の電話番号等は、利用者がアクセスされることに不安を感

じる情報79でもあるため、利用者に対して提供するアプリケーションやサービスの

機能上で必要なのかどうかという点で分類し検討してはどうか。 

・ これらの情報について外部に転送する場合には、どのような手続を行うことが適  

当か。  

・ これらの情報について第三者に提供する場合、どのような手続を行うことが適当

か。 

 

直ちに氏名に到達できなくても、特定の契約者や端末等に付与された契約者固有のID

についてどのように取り扱うことが適当であるか。   

・ 二次提言において整理したPCの場合と比べ、スマートフォンの場合における契約

者固有のＩＤ（例：ＩＭＥＩ、ＩＭＳＩ、アンドロイドＩＤ、ＵＤＩＤ等80）や電話番号等は利用者

側では削除できない固定値である点が異なるのではないか。 

・ これらの契約者固有のIDが保有される態様や利用形態によって、情報収集事業

者において又は第三者へ共有され集積される中で特定の個人を識別可能な情報

と容易に結びつきうる可能性があるのではないか。  

・ 電子的な情報が同一ＩＤに紐付き時系列的に蓄積される可能性があるのではない

か。 

・ 個人情報の取扱いに関し、諸外国の取組を考慮して検討すべきではないか。 

・ IDの中に取扱いや性質に違いを設けるべきものがあるか。その場合、どのような

視点で取扱いについて検討することが適当と考えられるか。 

                                                  
79 2012 年（平成 24 年）2月総務省ウェブアンケートによれば、65.2%の利用者がアプリケーションにより電話帳情

報に、60.3%の利用者が自身の電話番号にアクセスされることに対して不安を感じると回答している。 
80 IMEI、UDID、MAC アドレス、Android_ID 等及びそれから変換された値（ハッシュ値）についてアプリケーション

間で共通して仕様される ID（グローバル ID）であり、提供先や流出先で個人が特定され得るため「匿名の」ID

というべきではないという指摘がある。また技術的にアプリケーションにローカルなＩＤを使用する方法を検討

し、できる限りグローバル ID を使用すべきではないという指摘もある（第３回会合、高木氏資料）。 
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通信履歴（通話内容・履歴、メール内容・送受信内容等）について、どのように取り扱う

ことが適当であるか。 

・  どのような場合に、電気通信事業者が取扱中の通信ととらえられるか。端末にお

いて蓄積された通信履歴について、どのように取り扱われることが適当であるか。 

・ 利用者に対して提供するアプリケーションやサービスの機能上で必要なのかどう    

か（利用者から見たメリット）の点で分類し検討してはどうか。 

 

ウェブ閲覧履歴、電子書籍の閲覧履歴、アプリケーション利用状況の履歴等につい

て、どのように取り扱うことが適当であるか。 

・ これらの情報について収集する場合、どのような点に留意し、利用者に対してどの

ような配慮を行い知らせることが望ましいか。 

・ これらの情報の第三者提供を行う場合、留意すべき点は何か。 

・  長期間網羅的に収集・記録した場合等において、個人の人格と密接に関係すると

考えられる場合があるのではないか。 

 

位置情報などのように、上手く活用されれば高い利便性が得られるが、アクセスされる

ことを不安に思うユーザーもいる情報について、どのように取り扱うことが適当である

か。 

・ 位置情報の性質は、利用者に対して提供するアプリケーションやサービスの機能

上で必要なのかどうか（利用者から見たメリット）の点で分類し検討してはどうか。 

・ 位置情報を、アドネットワーク等が活用する場合、利用目的に対応しどのような位

置情報の取得と利用が必要であるのか利用者に説明を行うことが望ましいのでは

ないか。 

・  目的に応じ、取得する情報の精度と頻度の必要性について検討してはどうか81。 

・ 位置情報を取得する場合、一目で分かるマークや位置情報の転送先・利用目的    

等を分かりやすく示し同意をとってはどうか。 

・ 包括的選択オプトインだけではなく、内容によっては個別的選択オプトインが望ま 

しいのではないか。 

 

写真やビデオについて、どのように取り扱うことが適当であるか。 

・ カメラにより撮影される写真やビデオについて、どのように取り扱われることが適

当であるか。高精細の画像の場合、個人が特定される場合があると考えられる

か。 

・ スマートフォンで写真を撮る場合、設定によってはＧＰＳ位置情報が記録されてい

ることを利用者に周知すべきではないか。 

 

                                                  
81 広告モジュールにおいて位置情報の使用が見られるが、国別の広告配信を行う目的である場合には詳細な位置は

不要であるため他の手段を用いるべきではないかとの指摘もある（第３回会合、高木氏資料） 
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青少年の情報について、どのような扱いを行うべきか。 

・ 米国においては、一定年齢以下の青少年の情報について特別の扱いを求めてい

るが、我が国において、青少年の情報についてどのような配慮を行うことが必要で

あるか。 

・ 同意ベースで利用者情報の取得が認められるとしても、同意の帰結が真に理解で

きない者からの情報収集については抑制すべきではないか。 

 

（２）利用者情報の取得・管理・利用の在り方 

利用者情報の適切な取得方法はどうあるべきか。 

・ 利用者情報をどのように取得することが望ましく、適正な取得であるか82。どのよう

な方法で利用者に利用者情報の取得について通知し又は利用者の同意を得るこ

とが適当であるか。 

・ 普通の人が理解できるような説明を、どのようにすれば行うことが可能となるか。 

・ 説明し切れないほど大量の情報を取得・送信することにも問題があるのではない

か。 

・ 選択の余地を利用者に与えるためには透明性の確保が重要なのではないか。 

・ どのような態様であれば、利用者情報の利用目的・取得を公表・通知したと言える

のか。アプリケーションのダウンロード時、インストール時、アプリケーションを最初

に立ち上げた際、情報を取得する際、送信する際、アプリ開発事業者のホームペ

ージ上に掲載されているプライバシーポリシーに記載するなど、どのような方法が

想定されうるか。 

 

利用者情報の取得・利用の目的はどのような範囲で許容され、どの程度特定すべきか 

・ 利用目的と取得項目をどの程度特定することが望ましいのか。プライバシーポリシ

ー等においてどの程度具体的に記載することが望ましいと考えられるか83。例えば、

「ユーザエクスペリエンスの向上」等の記載は利用目的を十分特定しているのか。 

・ 上記②～③のようにアプリケ－ションの内容から取得目的が推測できない場合に

どう対処すべきか。 

・ ④のように将来的に活用するという発想で、その段階では利用目的もなく情報をと

っている場合について、どのように考えられるか。 

・ 詳細に記載しすぎることにより、利用者がかえって理解できなくなることはないか。

望ましい利用規約の在り方はどのようなものか。 

・ ビジネスモデルや競合優位性に係わる重要情報の開示につながるおそれはない

                                                  
82 個人情報保護法第17条には「適正な取得」を行うことが必要とされている。第二次提言の配慮原則「②透明性の

確保」において、利用者に通知すべき事項が定められており（ア．取得の事実、対象情報を取得する事業者の氏

名又は名称、ウ．取得される情報の項目、エ．取得方法、オ．第三者提供の事実、カ．提供を受ける者の範囲、

キ．提供される情報の項目、ク．利用目的、ケ．保存期間、コ．利用者関与の手段）、「④適正な手段による取得

の確保」が求められている。 
83 個人情報保護法第 15 条には「その利用の目的をできる限り特定」することとされている。第二次提言の配慮原

則「②透明性の確保」において、利用目的を明らかにすることとされている。 
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か。 

 

利用者情報の第三者提供は、どのような範囲・方法でなされるべきか。 

・ 個人情報保護法上、第三者提供は本人の同意又はオプトアウトの機会を伴う事

前の通知が必要であり、また本人の同意又は通知は実質を伴う必要があるが、ど

のような場合に実質的にこれを行ったと考えられるか。 

・ 個人情報に容易に結びつく可能性があるものを第三者提供する場合、どのように

扱うべきか。 

 

一つのアプリケーションの中で複数の者が情報収集をする場合に、どのように扱うべき

か。 

・ アドネットワークの場合、情報の第三者提供ととらえるべきか、複数の者（アプリケ

ーション開発者・提供者）とアドネットワークが別々に情報収集を行っているととら

えるべきか。 

・ 個別に利用者に対して説明し情報を収集することは可能であるか。 

 

取得・利用される利用者情報の項目や利用目的、第三者提供の範囲などについて、

利用者に対してどのように通知し、また同意を取得すべきか。 

・ 事業者の氏名又は名称、利用目的の特定、適正な取得、通知又は公表をどのよ

うに行うべきか。 

・ 望ましい利用者への通知又は同意取得のタイミング及び方法はどのようなもの

か。 

・ アプリケーションやサービス提供事業者としてもどのような方法で利用者の同意取

得や通知をした上で利用者情報へアクセスすればよいか。明確な指針がない状況

となっているのではないか。 

・ OSレベルの利用許諾において利用目的が十分明らかにされていると考えられる

か。また利用形態として、端末内における利用、外部サーバー等への情報送信、

アプリケーション提供者以外の第三者等への提供等の有無が示されていない場

合についてどのように考えるべきか。 

・ 利用者情報へのアクセスが行われている場合であっても、アプリケーションのイン

ストール時には特段情報が示されない場合もあるが、その場合どのような方法で

利用者へ通知あるいは同意取得を行うことが望ましいと考えられるか。 

・ 情報の種類に応じ、どのような同意確認のレベルが求められるか84。 

 

取得後の利用者情報の利用・蓄積において考慮すべき事項は何か。 

・ 望ましい情報取得後の情報管理体制の在り方はどのようなものか。  

                                                  
84 同意確認の類型・レベルとして、オプトイン方式の中に、①機能使用時に個別的選択が出来る場合、②アプリを

起動時に包括的選択ができる場合、③同意しなければ一切の利用ができない強制的オプトインがある。他に、オ

プトアウト方式、黙示の同意があるという指摘もある（第３回会合、高木氏資料） 
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・ 同一IDの上に様々な情報が時系列的に蓄積しうることについて利用者が認識す

べきではないか。 

・ 同意なく様々な情報を収集・利用することはプライバシー侵害になりうるか。 

 

事後的オプトアウトの機会をどのように提供すべきか。 

・ 広告カスタマイズのオプトアウトだけではなく、利用者情報の収集の停止も出来る

オプトアウトを用意すべきなのではないか。 

・ 取得された情報について、削除や訂正を求めうる場合はどのようなものか。 

   

ライフログ活用サービスに関する検討を行った第二次提言における緩やかな配慮原則

を策定し事業者による自主的なガイドラインの策定を促すなどの手法の在り方につい

ても検討を深めてはどうか。 

・ 個人情報保護法が適用されうるもの、プライバシーの保護を受けうるもの、直ちには

明確ではないが該当しうるものが混在する場合、どのような手法が一番効果的である

と考えられるか。 

・ 配慮原則などに基づく事業者による自主的なガイドラインの策定とその効果について

把握し、スマートフォンにおける利用者情報の性質を踏まえ、我が国における新たな

取組みの状況についても把握し、今後の在り方について検討してはどうか。 

・ 自主規制について取り入れる場合、どのような形態や手法を導入することにより、よ

り効果的かつ実質的に機能することが可能となるか。 

 

グローバルな議論の動向について配慮し、海外との連携も進めることが望ましいので

はないか。 

・ 米国、欧州、アジア諸国などと必要に応じ意見交換を行うとともに、OECDやITU、

APECなどの国際的な場においても議論を行い、スマートフォンにおける消費者プライ

バシーに関連した課題を共有するとともに、国際的に連携した対応を推進することが

重要ではないか。 

・ グローバルな民間団体における取組についても把握し、必要に応じて民間団体間の

連携なども視野に入れることが望ましいのではないか。 

・ グローバルな民間事業者による取組について把握し、利用者情報の保護や利用者

の不安感解消に向けて連携を深めることが望ましいのではないか。 

 

苦情相談窓口について検討してはどうか。 

・ アプリケーションによる個人情報等の送付について、苦情相談窓口を設置しては

どうか。 

・ 個人情報保護法違反のおそれがある場合の対応を進めてはどうか。 
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プライバシー・バイ・デザインについてどのように考えるか。 

・ プライバシー・バイ・デザイン（様々な技術に関する設計仕様のなかに、プライバシ 

ー保護を組込む）の考え方を関係者の間に普及すべきではないか。 

 

２ 利用者に対する周知の在り方【検討課題２】 

どのようなスマートフォンの特性及びスマートフォンを通じたサービスの状況について

周知すべきか。 

・ 通信事業者による垂直統合モデルで、自由度は少ないがワンストップサービスに

より安全安心が確保されたフィーチャーフォンに慣れた日本のユーザーに、水平

分業モデルでPCと類似した自由度があるが、マルチステークホルダーで自己責任

リスクがあるスマートフォンの違いを十分周知する必要があるのではないか。 

・ スマートフォンのＯＳについては、スマートデバイス、スマートテレビにも実装される

ことを視野にいれるべきではないか。 

・ サービス内容と情報の取り方の望ましい組合せや問題について取りまとめ普及・

啓発を行うとよいのではないか。 

・  「利用者」として想定すべきなのは、現在スマートフォンを使いこなしている層で

はなく、今後、意識せずにスマートフォンを利用することになるITリテラシーに乏し

い消費者、高齢者等ではないか。 

 

どのようなスマートフォンを利用する上でのリスクを周知すべきか。 

・ ユーザーがアンチウイルスソフト等でできることは何か、どんな情報が取得され送

信されているか分かる手段は何かを周知すべきではないか。 

・ 端末のメールアドレス、電話番号、端末ＩＤ、位置情報などを取得した上で、料金請

求画面を出し続けるワンクリック詐欺的アプリも登場しており、正確な情報を把握し

た上で注意喚起すべきではないか。 

・ セキュリティ対策ソフトは悪用もでき、誰が提供しているか分からないものもあるな

ど、危険度はインターフェースの使い方にもよるということを周知すべきではない

か。  

 

利用者がスマートフォンに係る情報を入手する方法としてどのようなものがあり、どの

方法を活用することが効果的であると考えられるか。 

・ スマートフォンを購入するときに、セキュリティやリスクへの注意喚起が不十分では

ないか。携帯電話ショップや量販店などの店頭や携帯電話関連のウェブサイトなど

において必要な内容を説明することも重要ではないか。 

・ スマートフォンの仕組みやリスクについて、ユーザーの啓蒙・啓発が必要。店頭のコ

ンサルテーション、業界等によるユーザー啓発、信頼できる第三者によるチェック等

様々な対応が必要なのではないか。 

・ 高齢者がｉＰｈｏｎｅを購入するときにはチェックシートの回答を求めた例があり（例 こ
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の電話はＰＣの知識が必要であること等）、他ＯＳのスマートフォンも含め同様の取

組を行うことが望ましいのではないか。 

 

スマートフォンに係る契約に関して、利用者が意識すべき事項は何か。利用者を支援

するために必要な取組は何か。スマートフォンを利用するに当たり、利用者がリスク等

に対応し得る方法としてどのようなものがあるか。 

・ プライバシー保護を念頭にしたサービス設計を行っている事業者（通信事業者、Ｏ

Ｓ・アプリケーション提供サイト運営者等が利用者からきちんと評価されるための

仕組みが必要ではないか。 

・ 利用者において適切な判断が可能となるよう、マーケットやレーティングの審査基

準等も含め透明性を高め、利用者に必要な情報提供が事前に行われる仕組みづ

くりが必要なのではないか。 

 

関係事業者・団体はそれぞれ又は相互に連携し、どのような方法によって利用者に向

けた周知をすべきか。国、消費者団体等はそれぞれ又は相互に連携しどのような方法

によって利用者に向けた周知をすべきか。 

・ 関係事業者（通信事業者、OS・アプリケーション提供サイト運営者、アプリケーショ

ン開発・提供者、機器製造事業者、広告・情報分析会社）、業界団体における今後

のそれぞれの望ましい取組は何か。 

・ アプリケーション開発者に向けた周知・啓発をどのような形で行うことが適切か。 

・ 利用者が自らのプライバシーを守るために知っておくべきこと、とるべき行動につ

いて、どのように一般利用者に向けて周知を行うか。 

・ 一般利用者に向けた判りやすい用語を検討してはどうか。 

・ 今般取りまとめられた「スマートフォン プライバシー ガイド」などを関係者と協力

しつつどのように周知していくことが効果的であるか。  
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おわりに 

 

「スマートフォンを経由した利用者情報の取扱いに関するWG」は、2012年（平成24年）1

月20日に第１回会合を開催し、その後幅広い関係者の方々からのプレゼンテーションや

精力的な議論をいただいた上で、同年3月21日に第４回会合を開催し中間取りまとめにつ

いて議論を行った。 

スマートフォンの安全安心な利用を促進するために、利用者情報の扱いについて通信

事業者、OS・アプリケーション提供サイト運営者、アプリケーション開発・提供者、機器製造

事業者、広告配信業者など関係する多様な主体が協力しながら、各領域における課題を

共有するとともに、連携した取組を検討・推進することが求められており、その成果を利用

者に分かりやすく説明し、利用者自らが判断できる環境を整えていくことが重要である。 

スマートフォンの普及が進むとともに、その利用者層も比較的高いICTリテラシーを有す

る人とともにより幅広い利用者層に拡大していくことも想定される。しかしながら、ユーザー

もスマートフォンの有する自由度と責任について理解し、安全安心に使いこなすリテラシー

を身につける必要があり、これを関係者が協力し利用者へ分かりやすく伝えるとともに、利

用者のリテラシーに応じた安全な使いこなし方法を用意していく必要性が高まっている。 

中間取りまとめを踏まえ、今後最終的な提言に向けて検討を行っていく予定である。こ

の課題については、幅広い関係者のご協力と英知を集めることにより、具体的な対応が進

むと考える。関係者の幅広い議論と関心を高め、議論を進めることが重要である。 

スマートフォンに用いられているOSはスマートフォンに限らず、タブレットや電子ブックな

どに活用され、今後スマートテレビなどにも搭載されることも想定される。また、クラウドを

介して、一つのアプリケーションやコンテンツがデバイスを超えて利用可能となるサービス

の普及も想定される。このように多種多様なデバイスがインターネットにつながることによ

り、将来スマートフォンが多様なデバイスと連携85して用いられる可能性も指摘に入れつつ、

利用者がスマートフォンを用いた様々なサービスを安全・安心な環境で活用できる環境整

備に向けて関係者が協力をしていくことが期待される。 

 

 

  

                                                  
85 第１回会合 北構成員資料 
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スマートフォンを経由した利用者情報の取扱いに関するＷＧ 構成員名簿 

 （平成２４年3月21日現在） 

※敬称略 五十音順 

【構成員】 

 石井 夏生利 筑波大学図書館情報メディア系 准教授 

 石田 幸枝 社団法人全国消費生活相談員協会常任理事・ＩＴ研究会代表 

 上沼 紫野 虎ノ門南法律事務所 弁護士 

 北 俊一 株式会社野村総合研究所 上席コンサルタント 

 近藤 則子 老テク研究会事務局長 

 宍戸 常寿 東京大学大学院法学政治学研究科 准教授 

主 査 新保  史生 慶應義塾大学 総合政策学部 准教授 

 中尾 康二 情報通信研究機構ネットワークセキュリティ研究所主管研究員 

主査代理 森 亮二 英知法律事務所 弁護士 

 

【オブザーバ】 
 

 板倉 陽一郎 消費者庁 消費者制度課 個人情報保護推進室 政策企画専門官 

 尾崎 高士 
ＫＤＤＩ株式会社 商品統括本部プロダクト企画本部パーソナルプロダ

クト企画部長 

 岸原 孝昌 一般社団法人 モバイル・コンテンツ・フォーラム（ＭＣＦ）常務理事

 熊谷 宜和 
株式会社ＮＴＴドコモ スマートコミュニケーションサービス部 コン

テンツ推進室長 

 千葉 芳紀 
ソフトバンクモバイル株式会社 プロダクト・サービス本部PS推進統括

部商品戦略部 商品戦略課課長 

 竹田 御眞木 経済産業省 商務情報政策局 情報経済課 課長補佐 

 西本 逸郎 日本スマートフォンセキュリティフォーラム（ＪＳＳＥＣ）事務局長 

 武市 博明 一般社団法人 情報通信ネットワーク産業協会（ＣＩＡＪ）常務理事 

 宮澤 由毅 
一般社団法人  インターネット広告推進協議会（ＪＩＡＡ） 新領域ワ

ーキンググループリーダー 

   

   

  

  

  

 

参考資料 ２
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スマートフォン プライバシー ガイド 

スマートフォンが急速に普及する中、スマートフォン上の利用者情報が様々なサー

ビス提供等に利用されています。利用者情報の取扱いは、関係する事業者において適

正に行われるべきものですが、スマートフォンの利用には自己責任が求められる側面

もあります。 

「利用者視点を踏まえたＩＣＴサービスに係る諸問題に関する研究会・スマートフ

ォンを経由した利用者情報の取り扱いに関するＷＧ」においては、事業者における利

用者情報の適正な取扱い方策について検討してまいりますが、現時点でもスマートフ

ォンを利用者が一定程度安心して利用できるよう、利用者自身で少なくとも注意すべ

き事項について、「スマートフォン プライバシー ガイド」として、中間取りまとめに

際して整理しました。 

１ スマートフォンのサービス構造を知りましょう 

・スマートフォンは携帯電話事業者のみによるサービスではありません。アプリケー

ション（アプリ）提供者やアプリ提供サイトの運用者など多くの事業者が、それぞ

れ役割を持ちサービスを提供しています。 

・スマートフォンでは、インターネットを経由して多様なアプリを自ら選択してダウ

ンロードの上利用することができます。その一方、利用者の自己責任が求められる

側面もあります。 

・無料のアプリ等の中には、広告主からの広告収入等によって収益を得ることにより

アプリの提供を実現しているものもあります。このような場合、アプリに組み込ま

れた「情報収集モジュール」と呼ばれるプログラムなどを通じ、利用者情報が情報

収集事業者や広告配信事業者等へ送信される場合もあります。 

【スマートフォンのサービス構造】 

 

 

 

 

 

 

 

 

 

 

（別紙） 
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・利用許諾画面や利用規約等において、収集される利用者情報の範囲などをよく確

認し、内容を理解した上で、同意・利用するよう努めましょう。 

・なお、利用許諾画面等が表示されない場合には、上記２の様々な方法によりアプ

リの信頼性の確認に努めましょう。 

 

【利用者情報の利用許諾画面の例】 

 

 

 

 

 

 

 

 

 

 

 

（※App storeから入手したアプリをもとに総務省作成） 

 

 

 

 

 

 

 

 

 

 

（※Google Playから入手したアプリをもとに総務省作成） 


