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1. 件名 
自治体クラウドにおける住民サービス向上のためのアクセス・認証方式等に関する調査研

究 

 

 

2. 調査研究概要 
 

2.1. 調査研究の目的 

自治体クラウドは、地方公共団体（以下「自治体」という。）の業務へクラウドサービスを

適用することで、高止まりしている行政コストの大幅な削減を図り、更には実質的な業務の

標準化を進めるとともに、ICT を効果的に利活用した電子自治体の実現による住民サービス

の質の向上につながることが期待されており、その導入促進は大きな行政課題の一つとなっ

ている。 

総務省では、この喫緊の課題である自治体クラウドの推進に向けて、平成 22 年度に総務大

臣を本部長とする「自治体クラウド推進本部」を発足し、有識者懇談会をとおした地方自治

体の現状の把握、課題抽出及び推進策の検討を進めてきたところである。さらに、地域の公

共サービスにおける住民の利便性向上と無駄の排除によるコストの大幅な圧縮の実現に向け

た「ブロードバンド・オープンモデル」の導入の可能性と、中継回線網も含めたネットワー

ク、データセンターのセキュリティに必要な能力を検証する「自治体の行政改革モデル検証」

をとおして、自治体の行政改革と地域課題の解決に「ブロードバンド・オープンモデル」の

導入が大きな効果を期待し得ることが示された。 

本調査研究は、自治体クラウド推進本部での検討結果、自治体の行政改革モデル検証の結

果を踏まえ、平成 23 年度に実施することとなった「地方自治体へのクラウド導入の全国的展

開に必要な連携基盤等に係る実証実験」として実施されるものであり、自治体クラウド導入

の課題の一つである、クラウドサービス間での相互運用性の確保に向けて、住民及び自治体

職員が安心・安全にクラウドサービスを利用するために必要となるセキュリティの課題等に

ついて、調査研究を行った。 

 

2.2. 調査研究の実施概要 

本調査研究は、自治体の住民サービス向上の視点に立ち、自治体が保有する情報（以下「住

民情報」という。）をクラウドサービス間で安全・安心に流通及び活用するための機能要件等

について、セキュリティ及びユーザビリティの観点から調査・分析を行い、今後の自治体ク

ラウドサービスの導入促進につなげるための取組である。 

本調査研究では、これまで業務システムごとに個別に管理されていた住民情報を認証連携

及び属性情報流通連携技術を用いた基盤（以下「共通基盤システム」という。）を使って効果

的に連携させることで、個人に紐づく住民情報を網羅的に取得し、住民及び自治体職員へ一

体的に情報を提供する仕組についての調査研究を実施した。（図 2-1 参照） 
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図 2-1 一体的な住民情報の取得イメージ 

 

具体的には、住民情報として、健康診査情報（以下「健診情報」という。）、診療報酬明細

書情報（以下「診療レセプト情報」という。）、調剤報酬明細書情報（以下「調剤レセプト情

報」という。）及び介護給付費明細書情報（以下「介護レセプト情報」という。）を取り扱う

ものとし、地域住民が自らの情報を閲覧するユースケース（住民ユースケース）、自治体職員

が業務上で地域住民の情報を閲覧するユースケース（職員ユースケース）の 2 つを想定した

調査研究を行った。(図 2-2 参照） 
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システム

職員ポータル
システム

職員ポータル
システム

共通基盤
システム

共通基盤
システム

・共通基盤システムの提供機能に基づ
き、住民ポータルシステムへ健診情報、
診療・調剤レセプト情報及び介護レセ
プト情報を提供

・情報開示ポリシーに基づく、情報の
開示制御を実施

・共通基盤システムの提供機能に基
づき、職員ポータルシステムへ健
診情報、診療・調剤レセプト情報
及び介護レセプト情報を提供

・情報開示ポリシーに基づく、情報
の開示制御を実施

・職員ポータルでの住民の各種健康情
報を一体的に閲覧可能

・健康相談等の医療福祉施策への活用

・住民は、住民ポータルシステム
画面にて自身の各種健康情報を簡
易に一体的に閲覧可能

・個人の各種健康情報把握、健康
管理に活用

・住民・職員へのシングルサイン
オン機能の提供(SAML)

・各ポータルと各サブシステム間
の情報連携機能の提供(ID-WSF)

自治体職員自治体職員

仮想専用線網
(閉域網)

仮想専用線網
(閉域網)

ｲﾝﾀｰﾈｯﾄ 各

サ

ブ

シ

ス

テ

ム

住民ユースケース

職員ユースケース

 

図 2-2 調査研究イメージ 

 

まず、住民ユースケースは、住民が自宅等のインターネット環境を使って住民ポータルシ

ステムへアクセスして自らの健診情報、診療・調剤レセプト情報及び介護レセプト情報(以下

「各種健康情報」という)を一体的に閲覧するものであり、住民ポータルシステムへ一度ログ

インすることで各サブシステムから取得した情報を網羅的に確認することができ、この各種

健康情報の見える化によって、自らの各種健康情報の把握、健康管理に活用することが可能

となり、健康管理意識の向上、ひいては健康増進につながることが期待される。 

また、職員ユースケースについては、保健師や健康管理を所管する部署の職員が職員ポー

タルシステムへアクセスし、住民の各種健康情報を一体的に閲覧するものであり、住民の各

種健康情報を総合的に把握・判断することが可能となるため、タイムリーな健康増進施策の

立案やきめ細やかな健康指導の実現などの住民サービス向上につながることが期待される。 

さらに、住民本人による情報の閲覧だけではなく、本人が許可を与えた家族等に対して、

住民からの申請に基づき閲覧権限を設定することで、家族が住民本人の代理として情報を確

認することが可能となる情報の開示制御に関する調査研究も合わせて実施した。 

なお、詳細は 2.2.1 項にて別途記述するが、本調査研究のフィールドとしての自治体（以

下「フィールド自治体」という。）は、北海道虻田郡「京極町」及び「喜茂別町」に協力をい
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ただき、両町の住民及び自治体職員の参加のもと調査研究を実施した。 

本調査研究での調査研究の作業の概要について、流れを図 2-3 に、個々の作業項目の概要

を表 2.2-1 に示す。なお、スケジュールの詳細については、2.4 節にて記述する。 

 

調査研究の流れ
調査研究の流れ

実施計画書
作成

設計 環境構築

調査・分析

報告書作成

サポート業務

プロジェクト管理

試験

 
図 2-3 調査研究の流れ 

 

表 2.2-1 作業項目一覧（概要） 

項番 項目 作業概要 

1 実施計画書作成 ○ 調査研究の実施計画書作成 

2 設計 ○ 基本設計 

○ 詳細設計 

3 環境構築 ○ ネットワーク構築 

○ クラウド環境構築（共通連携基盤、ポータルシステ

ム、各サブシステム） 

4 試験 ○ 試験環境構築 

○ 試験 

○ 調査研究用データ投入 

5 調査研究 ○ 実験スキーム検討（課題抽出及び分析、調査研究項

目の作成） 

○ 調査・分析（業務システム間連携の機能、業務シス

テム間連携のセキュリティ、ネットワーク、住民及

び自治体職員のユーザビリティ、自治体クラウドに

おけるアクセス・認証方式等の効果、課題等の分析

等） 

○ 講習会の開催（職員向け、住民向け） 

6 サポート業務 ○ フィールドサポート 

○ システム運用・監視 

7 報告書作成 ○ 効果及び課題分析 

○ 報告書作成（本書） 

8 プロジェクト管理 ○ 総務省、フィールド自治体及びその他のステークホ
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ルダーとの調整業務 

○ 進捗管理、リソース管理等のプロジェクト管理業務

全般 

 

2.2.1. 調査研究に対する取組 

 

(1) 調査研究フィールド 

本調査研究は、以下の 2 つのフィールド自治体において、実際にモニター参加型の調査研

究を実施することで、システムの機能、セキュリティ、ユーザビリティ、及びネットワーク

に関する評価を行った。 

 

○ 北海道 虻田郡 喜茂別町 

○ 北海道 虻田郡 京極町 

 

モニター参加 

表 2.2-2 に各自治体のモニター参加者数、及びモニター条件を示す。 

 
表 2.2-2 モニター参加者数 

 データ登録者数 講習会参加者数 自宅利用者数 

喜茂別町 10 名 2 名 8 名 

京極町 37 名 31 名 11 名 

モニター条件 

○ 該当自治体に住民票を有する国民健康保険加入者 

 （希望により、京極町については社会保険加入者 7 名も参加） 

○ 「健診情報」「診療レセプト情報」「調剤レセプト情報」「介護レセプト情報」

のいずれかの情報を該当自治体が保有している者 

上記の情報を本検証で取り扱うことに同意した者 

 

本調査研究は、クラウド環境に分散管理されている各種健康情報を一体的にポータルシス

テムにて住民及び自治体職員へ提供する新たな取組である。住民への住民情報の提供につい

ては、実際にモニターをそれぞれの自治体で募るモニター参加型での取組とし、より実態に

近い調査研究を行い、本取組の有効性を高め、現実に即した課題抽出を行うため、モニター

の同意を得たうえで、モニター本人の実際のデータ（以下「実データ」という。）を利用した。

実データの利用については、健診情報、診療レセプト情報及び調剤レセプト情報を対象とし、

健診情報については過去 4 年間で受診した健診情報データを登録した。診療レセプト情報及

び調剤レセプト情報については、それぞれ最大で過去 5 件分についてクラウド上に登録した。

なお、社会保険加入者、及び健診未受診、医療機関にかかっていない国民健康保険加入者に

ついては、サンプルデータを登録した。また、介護レセプト情報についても、サンプルデー
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タを投入した。各種健康情報の実データに関する登録件数を表 2.2-3 に示す。 

 

表 2.2-3 実データ登録件数 

自治体名 情報名 データ登録件数 

喜茂別町 健診情報 8 件 

診療レセプト情報 24 件 

調剤レセプト情報 7 件 

京極町 健診情報 90 件 

診療レセプト情報 113 件 

調剤レセプト情報 87 件 

※介護レセプト情報については、両自治体ともにサンプルデータを登録 

 

本調査研究では、合計 47 名のモニターを募集し、実データが存在する場合は、そのモニタ

ーの実データをモニター自身が自宅または講習会会場で閲覧することにより、実際の効果、

課題を抽出することとした。 

 

図 2-4 に想定するモニター募集のフローを示す。 

喜茂別町住民(国保加入者) 京極町住民(国保加入者、社保加入者)

喜茂別町 京極町

【モニター募集】
・協力団体への勧誘等

【モニター募集】
・電話、葉書等での勧誘等
・健康教室参加者への勧誘等

同意書等同意書等 同意書等同意書等

提出 提出

喜茂別町 京極町

 
図 2-4 モニター募集フロー 

 



7 

自治体が主体となり、当該自治体に住民票を有し、国民健康保険加入者である住民を中心

に、京極町については社会保険加入者である住民に対しても、本調査研究の取組に関してモ

ニター募集を実施した。住民は本取組を理解した上で、自らの実データを取り扱うことへの

同意書を提出し、その同意書をもって自治体は然るべき手続きにて情報を取り扱った。 

なお、取り扱う実データは各種個人情報の取り扱いに関する法令・条例等に則って取り扱

いを実施した。 

 

また、モニター募集に関しては、以下の対象群に対して実施した。 

 

○ 喜茂別町 

「地域おこし協力隊」に対してモニター参加を勧誘した。 

この「地域おこし協力隊」とは、自治体施策として、「将来にわたり、まちを持続・発

展させていくために、地域外の人材を積極的に受け入れることにより、地域の元気づ

くり・集落活性化の新たな展開を期待する」ことを目標にかかげ、地域外から地域お

こし活動を実施できる人材を募集したものである。この「地域おこし協力隊」は国民

健康保険に加入し、かつ、喜茂別町に住民票を移すことが条件となっているため、本

調査研究のモニター募集が効率的に実施可能と考え、依頼した。 

 

○ 京極町 

健康教室等の参加者に対して文書・書面で通知し、モニター参加の勧誘を実施した。 

京極町では、健康推進課が中心となって、過去に健診を受診した住民を対象に「健康

づくり教室」を開催している。この「健康づくり教室」とは、糖尿病等の生活習慣病

を未然に防ぐために、受診者に対して健診情報の見方や、それに伴う日々の栄養アド

バイス、運動アドバイスを行う教室である。本調査研究においても、各種健康情報を

取り扱うため、この「健康づくり教室」と本取組を組み合わせることにより、より効

果的に住民に対してきめ細やかな指導が可能になると考えている。「健康づくり」教室

等の参加者に対して電話、文書・書面、対面での勧誘を実施した。 

 

 

(2) 講習会の実施 

本調査研究では、モニターの各種健康情報をクラウド上に格納し、自宅等で自身の健診情

報や数値の経年推移、また、各種レセプト情報に関してパソコンを通して確認できる取組を

実現している。ただし、高齢者、IT リテラシーの低いモニター及び自宅にパソコン等のイン

ターネットにアクセスできる手法がないモニターにとっては、パソコンを操作することがで

きず、住民ポータルシステムにて自身の情報を確認できる操作ができない恐れがある。そこ

で、住民向けの講習会を実施し、住民ポータルシステムにて自身の情報を確認できるよう操

作サポートをすることで、高齢者や IT リテラシーの低いモニターにおいても本取組の効果、

課題を理解することが可能な機会を提供した。 

また、今までは、健診情報や各種レセプト情報は、紙での通知、個人の記憶に委ねられる
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ところも多かったが、今回、各種健康情報をデータ化し、自宅で過去に遡って、開示された

家族も情報を閲覧できることを実現している。紙を紛失するリスクや高齢化に伴う曖昧な記

憶情報に頼るのではなく、過去に遡ってデータ化した自身の情報を確認する有効性や課題を

調査することを目的としている。そこで、講習会では、モニターが、より効果、課題を把握

できるよう、本調査研究の説明や住民ポータルシステムの操作説明だけでなく、自治体の健

康増進の取組との連携も図り、医師・保健師などの専門職による簡単な健康・医療・介護に

関するレクチャーと組み合わせることにより、より実態に即した形で講習会を実施した。 

具体的なモニター向けの講習会の実施については表 2.2-4 のとおりである。 

 

表 2.2-4 講習会実施日程 

項番 日時 時間 場所 参加人数 

1 2月 29 日 10:00～11:30 京極町公民館 2階研修室 10名 

2 2月 29 日 14:00～15:30 京極町公民館 2階研修室 7名 

3 2月 29 日 18:30～20:00 京極町公民館 2階研修室 8名 

4 3月 1日 13:30～14:20 ふれあい福祉センター 2名 

5 3月 14 日 10:00～11:30 京極町公民館 2階研修室 6名 

 

また、上記の日程に都合が合わないモニターに対しては、メール、郵送、もしくは手渡し

にて、住民ポータルシステムにログイン可能な ID 情報、各種操作マニュアル、アンケートを

送り、自宅にて利用した効果をアンケートに記載する流れで実施した。 

 

次に講習会にて配布した資料を表 2.2-5 に示す。 

 

表 2.2-5 講習会配布資料 

項番 資料名 備考 

1 講習会レジュメ 別添資料 1 

2 ID・パスワード情報 別添資料 2 

3 利用者マニュアル 別添資料 3 

4 アンケート用紙(事前アンケート) 

別添資料 4 5 アンケート用紙(事後アンケート) 

6 フォローアップアンケート 

 

なお、自宅から住民ポータルシステムにアクセスできる環境があるモニター、並びに自身

で住民ポータルシステムにアクセスできるモニターについては、フォローアップアンケート、

返信用封筒を同封しており、講習会後、自宅からアクセスした後の効果、課題についても抽

出した。 
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京極町の講習会のタイムテーブルを図 2-5 に、喜茂別町の講習会のタイムテーブルを図 
2-6 に示す。 

平成24年2月29日(水)
①午前10時～午前11時30分（受付：午前9時30分～）
②午後2時～午後3時30分（受付：午後1時30分～）
③午後6時30分～午後8時（受付：午後6時00分～）

平成24年3月14日(水)
①午前10時～午前11時30分（受付：午前9時30分～）

項番 タイムテーブル 実施項目 実施内容 時間 担当
0 -0:30-0:00 受付 ○受付 保健師

・名簿チェック NTTコミュニケーションズ
・レジメ配布
○実証実験の説明と承諾
・あらかじめ連絡が取れなかった方のみ
※あらかじめ連絡が取れた方については省略
※筆記用具がなければ、鉛筆を貸し出す

1 0:00-0:10 本調査研究についての説明 ○保健師挨拶、講師紹介 5分 保健師
（10分） ○本日の流れ NTTコミュニケーションズ

○事前アンケート記入 5分

2 0:10-1:15 住民ポータル操作説明 ○パソコン操作説明（ログイン） 10分 医師
（65分) 医師による健康・医療に関するレクチャー ○ポータルに合わせて、データの読み方について　　　　　　　　　　　　　10分 NTTコミュニケーションズ
(途中5分休憩） ○検査項目の説明 サポーター(全スタッフ)

○モニターのPC操作 10分
（トイレ休憩５分）
○「HbA1cのホントの話」　～シロップ漬けさくらんぼ～ 20分
○質疑応答
○事後アンケート記入 10分

3 1:15-1:30 まとめ ○体を動かして効果が感じられるか、られたか 保健師
（15分） ○活動量計の使用について 管理栄養士

○頑張らない運動とは？（確認）
○今後の健康管理について
　・健康推進課や教育委員会の運動教室の利用
　・平成24年度のミニドック検診の利用
　・病院のかかり方

4 1:30-2:00 カンファレンス ○実証実験に関する意見交換
・次回の改善点、配慮等

全スタッフ

 
図 2-5 京極町 講習会タイムテーブル 

 
平成24年3月1日(木)

①午後1時30分～午後3時20分（受付：午後1時00分～）

項番 タイムテーブル 実施項目 実施内容 時間 担当
0 -0:30-0:00 受付 ○受付 NTTコミュニケーションズ

・名簿チェック
・レジメ配布
○実証実験の説明と承諾
・あらかじめ連絡が取れなかった方のみ
※あらかじめ連絡が取れた方については省略
※筆記用具がなければ、鉛筆を貸し出す

1 0:00-0:10 本調査研究についての説明 ○挨拶、講師紹介 5分 NTTコミュニケーションズ
（10分） ○本日の流れ

○事前アンケート記入 5分

2 0:10-1:10 住民ポータル操作説明 ○パソコン操作説明（ログイン） 10分 医師
（60分） 医師による健康・医療に関するレクチャー ○ポータルに合わせて、データの読み方について 20分 NTTコミュニケーションズ

○検査項目の説明 サポーター(全スタッフ)
○「3分で分かる健診結果の見方」　～縦軸で見る方法・横軸で見る方法～ 20分
○モニターのPC操作 10分

3 1:10-1:20 休憩 ○水分補給やトイレへ
（10分）

4 1:20-1:50 まとめ ○全体の質疑応答 医師
（30分） ○今後の健康管理について 20分 NTTコミュニケーションズ

「動脈硬化のホントの話」
○事後アンケート記入 10分

5 1:50-2:00 カンファレンス ○実証実験に関する意見交換
・次回の改善点、配慮等

全スタッフ

 
図 2-6 喜茂別町 講習会タイムテーブル 

 

図 2-5、図 2-6 のタイムテーブル中の各項目について、以下に説明する。 
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(ア)本調査研究についての説明 

住民ポータルシステムの概要を説明するとともに、異なるクラウド上にある自身の健診情報、

保健師からのコメント、医療・調剤レセプト情報、介護レセプト情報を住民ポータルシステムに

てまとめて一体的に閲覧可能であることを説明した。また、本取組にて、住民ポータルシステム

で自身の各種健康情報が一体的に表示できることが、個人にとってどのような意義があるかを説

明し、システム操作の観点以外に、モニターが本取組の効果、課題を理解しやすいよう努めた。

最後に講習会の事前アンケートとして、自身の各種健康情報に関する興味と意識を調査した。 

図 2-7 に講習会の模様を掲載する。モニターには各 1 台ずつ住民ポータルシステムにアクセス

できる端末を用意し、実際に端末からモニター自身の情報を閲覧することで、より実態に即した

講習会を実現した。 

 

 
 

図 2-7 全体の講習会風景 

 

(イ)住民ポータルシステムの操作説明 

個人ごとの ID 情報を用いて、モニターがログインを実施した。この際、高齢者や IT リテラシ

ーが低いモニターに対しては、サポートスタッフがログインまでを丁寧にサポートすることで、

この時点での脱落者を防ぐよう努めた。ログイン後は、住民ポータルシステムの操作説明を行い、

モニターが自身で操作し、自身の過去の健診情報や、経年推移、医療機関への支払額等が一体的
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に参照できることを確認した。なお、高齢者や IT リテラシーが低いモニターに対して、サポート

スタッフが操作サポートをするとともに、グラフ表示、数値説明などをモニターへ説明した。な

お、講習会実施後、モニターが自宅で利用できるように、自宅等における利用方法等の説明を実

施した。 

図 2-8 にモニターに対しての操作サポートの様子を掲載する。高齢者や IT リテラシーが低いモ

ニターに対して、操作サポートをすることで、モニターのスキルに関わらず、本取組に参加でき

ることを実現した。 

 

 
 

図 2-8 操作サポート風景 

 

 

(ウ)医師による健康・医療に関するレクチャー 

京極町、喜茂別町の 2 自治体で講習会を実施したが、自治体の施策等に基づいて、自治体ごと

に講習会の内容を変えて実施した。具体的には、町の傾向として、京極町では、健診情報の数値

における血糖の基準値外に占める割合が 7 割と高く、モニター自身も血糖の数値が悪いモニター

が多いことから、講習会において、糖尿病に関わる医師からのレクチャーを実施した。 

一方、喜茂別町では、モニターの年齢層が若く、血圧やコレステロール等、動脈硬化を引き起

こす日ごろの生活習慣を改めるという観点で医師からレクチャーを行った。 
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○京極町 

①住民ポータルシステムで一体的に表示している各種健康情報の説明 

・住民ポータルシステムにおける健診情報の簡単な説明 
代表例：BMI、腹囲、収縮期血圧、拡張期血圧、空腹時血糖、HbA1c、LDL コレス

テロール、HDL コレステロール 
 
②ミニセミナー 

・タイトル：「HbA1c のホントの話」 ～シロップ漬けさくらんぼ～ 
・目的： 

①京極町の年間目標である「糖尿病に関する意識付け」への支援とする 
②空腹時血糖と HbA1c との違いを明確に理解する 
③糖尿病の疾病メカニズムの概略を理解する 

・内容： 
ヘモグロビン（Hb）とは、血液の赤血球に含まれているタンパク質の一種であ

る。これは、酸素と結合して酸素を全身に送る役目を果たしている。このヘモグ

ロビンは、血液中のブドウ糖と結合するという性質を持っている。そのブドウ糖

と結合したものの一部分が、ヘモグロビン A1c と呼ばれる。通常、赤血球の寿命

は 4 ヶ月、その間に赤血球は血管の中をグルグルと周っている。赤血球は血液中

の余分なブドウ糖と次々に結合している。血液の中に余分なブドウ糖があり、高

血糖状態が長く続くとヘモグロビンとブドウ糖は、どんどん結合していく。糖度

が高いシロップの中にサクランボを長期間入れて保存しておくと、サクランボが

どんどん甘くなっていくのと同じである。つまり、血液検査の結果、この HbA1c
の値が高ければ高いほどたくさんのブドウ糖が余分に血液中にあって、ヘモグロ

ビンと結合してしまい、HbA1c が高値になる。 
HbA1c 値は、過去 1 ヶ月～2 ヶ月の血糖状態を表すので、血糖値よりも正確な

血糖状態を教えてくれる。ちなみに、血糖値はあくまでもその血液検査をした時

の血糖状態である。 
血糖値は、食前と食後では当然異なり、検査前の何らかのストレスで血糖値は

上がる。しかし、HbA1c は短期間の体の変化では簡単には変動しない。血糖値は

あまり変化がなくても、この HbA1c の数値が下がっていたとしたら、それは良い

兆候ともいえる。 
 

○喜茂別町 

①住民ポータルシステムで一体的に表示している各種健康情報の説明 

・住民ポータルシステムにおける健診情報の簡単な説明 
代表例：BMI、腹囲、収縮期血圧、拡張期血圧、空腹時血糖、HbA1c、LDL コレス

テロール、HDL コレステロール 
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②ミニセミナー 

・タイトル：「3 分で分かる健診結果の見方 ～縦軸で見る方法・横軸で見る方法～」 
・目的： 

①健診情報の見方のポイントを理解する 
②時系列で健診情報を見る癖を身につける 

・内容： 
治療を受けている患者さんと健康な方の検査結果の見方は全く異なる。治療中

は正常値になることを求められるが、健康な方は元来、正常範囲内、または正常

値に近いので、その範囲内に入っていると、正常範囲内の上限であろうが下限で

あろうが、構わない。数値が低ければ低い方が良い、という考える方もいるがそ

れは正しいとは言えない。 
 病気の予防は長期戦であるので、単年度の結果だけを重要視する傾向は避ける

べきである。経年的に正常範囲内におさまり、かつ値の変動が少ないようにする

ことが肝要である。HDL コレステロール以外の大半のデータは“右肩下がり”が

理想形である。 
 

③ミニセミナー 
・タイトル：「動脈硬化のホントの話」 
・目的： 

①血圧やコレステロールが高いことが動脈硬化に影響することを理解する 
②早い段階から生活習慣病を予防することの重要性を理解する 

・内容： 
健診項目で動脈硬化の危険度の大半が把握できる。つまり、血圧やコレステロ

ール値、血糖値等で動脈硬化の進展具合や病気への発展の危険性をある程度理解

することができる。動脈硬化は目に見えないが、検査結果は目に見える。動脈硬

化への意識を高めるには、まず自身の健診情報と動脈硬化の関係性を理解するこ

とが第一歩である。代表的な健診項目に関して動脈硬化予防の視点から説明する。 
 
 図 2-9 に医師による健康・医療に関するレクチャーの様子を掲載する。モニターは単なる数値

として各種健康情報を参照するわけではなく、数値が持つ意味や、経年的にグラフ表示すること

で自身の健康状態の把握がより簡易になったと考えられる。 
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図 2-9 医師による健康・医療に関するレクチャー 

 

(エ)まとめ 

医師からのレクチャーを聞き、自身の健診情報の見方、健診情報を見ることによる意識向上、

医療機関への支払額の認識を踏まえた上で、本調査研究における各種健康情報の住民ポータルシ

ステムでの一体的な表示の効果、課題を抽出すべくアンケートを行った。特に、講習会前と比較

して、下記の項目について意識して効果、課題を抽出した。 
【住民への問いかけ事項】 

・ 最初に見た時と比べどうか 

・ 何か発見があったか 

・ 今回例示した情報以外に、何か見たいと思う情報はあるか 

・ それはなぜで、何に使いたいと思うか 
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2.3. 実施体制 

本調査研究では、業務の遂行に必要となる認証、アクセス制御技術、クラウドコンピュー

ティング技術、自治体の保有する各種健康情報に関する知識、実績を十分有するメンバーを

配置し、リスク管理や進捗管理等のマネジメントできる十分な体制を構築して取り組んだ。 

あわせて、フィールド自治体の保健師、医師等の専門家からの協力体制を整えた。 

 

ＮＴＴコミュニケーションズ株式会社

総務省
総務省 総合通信基盤局 高度通信網振興課

協力自治体

第二法人営業本部
第三法人営業本部

営業

第二法人営業本部

後藤達也（ﾌﾟﾛｼﾞｪｸﾄ責任者）
長谷川眞一（ﾌﾟﾛｼﾞｪｸﾄﾏﾈｰｼﾞｬ、PMP 有資格者）

ソリューションサービス部

櫻井 陽一(ﾌﾟﾛｼﾞｪｸﾄﾏﾈｰｼﾞｬ)
横山 恵一(ﾌﾟﾛｼﾞｪｸﾄﾘｰﾀﾞｰ)

ﾌﾟﾛｼﾞｪｸﾄ管理・ｼｽﾃﾑ構築・実証実験・報告書取り纏め 実験フィールド提供

[喜茂別町]
伊藤 英二
今橋 徹也

協力

メディカルアイ株式会社

健診サブシステム構築
ユーザビリティ評価

山口 典枝

長谷川 眞一
清水 教弘
古屋 渉

株式会社日立製作所

ポータルシステム構築

中原 克明

真下 英二

ＮＴＴソフトウェア
株式会社

共通基盤システム構築

西野 安昭

佐野 正弥
篠崎 亮人
甲田 秀行

[京極町]
榎本 美智子
池元 恵子

公益財団法人
健康予防医学財団

講習会講師
医療分野アドバイザ

裴 英洙（医師）

ＮＴＴコミュニケーションズ株式会社

総務省
総務省 総合通信基盤局 高度通信網振興課

協力自治体

第二法人営業本部
第三法人営業本部

営業

第二法人営業本部

後藤達也（ﾌﾟﾛｼﾞｪｸﾄ責任者）
長谷川眞一（ﾌﾟﾛｼﾞｪｸﾄﾏﾈｰｼﾞｬ、PMP 有資格者）

ソリューションサービス部

櫻井 陽一(ﾌﾟﾛｼﾞｪｸﾄﾏﾈｰｼﾞｬ)
横山 恵一(ﾌﾟﾛｼﾞｪｸﾄﾘｰﾀﾞｰ)

ﾌﾟﾛｼﾞｪｸﾄ管理・ｼｽﾃﾑ構築・実証実験・報告書取り纏め 実験フィールド提供

[喜茂別町]
伊藤 英二
今橋 徹也

協力

メディカルアイ株式会社

健診サブシステム構築
ユーザビリティ評価

山口 典枝

長谷川 眞一
清水 教弘
古屋 渉

株式会社日立製作所

ポータルシステム構築

中原 克明

真下 英二

ＮＴＴソフトウェア
株式会社

共通基盤システム構築

西野 安昭

佐野 正弥
篠崎 亮人
甲田 秀行

[京極町]
榎本 美智子
池元 恵子

公益財団法人
健康予防医学財団

講習会講師
医療分野アドバイザ

裴 英洙（医師）

 
図 2-10 プロジェクト実施体制図 
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2.4. 実施スケジュール 

 本調査研究の事業スケジュールを図 2-11 に示す。 

 
1月 2月 3月
8 15 22 29 5 12 19 26 4 11 18 25

1 マイルストーン

2 実施計画書作成

3 設計

3.1 基本設計

3.2 詳細設計

4 環境構築

4.1 ネットワーク構築

4.2 クラウド構築（共通基盤、ポータル、各種サブシステム）

5 試験

5.1 試験

5.2 調査研究用データ投入

5.3 システムリリース

6 調査研究

6.1 実験スキーム検討

6.1.1 課題抽出及び分析

6.1.2 調査研究項目の作成

6.2 調査・分析

6.2.1 業務システム間連携の機能に係る検証

6.2.2 業務システム間連携のセキュリティに係る検証

6.2.3 ネットワークに係る検証

6.2.4 住民及び自治体職員のユーザビリティに係る検証

6.2.5 アクセス・認証方式等の効果・課題等の分析

6.2.6 追加検証項目（事業継続性の検証）

7 サポート業務

7.1 フィールドサポート

7.2 システム運用・監視

8 報告書作成

8.1 効果及び課題分析

8.2 報告書作成

9 プロジェクト管理

項番 作業項目

▲2/22

▲1/11 開札

▲2/29 講習会(京極町)

▲3/14 講習会(京極町)
▲3/1 講習会(喜茂別町)

3/30 納品▲

▲2/23、24 職員向け操作説明会(喜茂別町、京極町)

 

図 2-11 事業スケジュール 
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3. 調査研究システム環境 

 

3.1. システム概要 

 

3.1.1. 前提条件及び概要 

本調査研究を実施するために整備した調査研究システム（以下「本調査研究システム」と

いう。）の概要を図 3-1 に示し、各調査研究を行う上での主な特徴を以下に記す。 

 

①業務システム間連携及びセキュリティに係る調査に当たってのシステム環境の特徴 

業務システム間連携及びセキュリティに関する調査研究実施にあたり、以下のような環

境を構築した。 

本調査研究システムは、異なる 2 つのデータセンターにそれぞれ 2 つのクラウドシステ

ム環境を準備し、クラウドA～クラウドDの4つのクラウドシステムから構成されている。 

4 つのクラウドシステムはそれぞれ、クラウド A は住民及び自治体職員のための Web サ

ーバを用いたポータル機能の提供を行い、クラウド B～D は各種健康情報をクラウド A に

提供する機能を担っている。 

これらの 4 つのクラウド間でのデータの送受信については、クラウド間の通信専用のネ

ットワークを活用して実施し、PaaS のプラットフォーム機能として提供される共通基盤

機能を用いて暗号化された上で行われる。 

なお、様々な開発ベンダのアプリケーションからもクラウド間通信が行えるように、ア  

プリケーションと共通基盤機能との連携を容易にする基盤 Proxy 機能を用意し、必要なク

ラウドにこれを実装した。 

 

②ネットワークに係る調査に当たってのシステム環境の特徴 

住民及び自治体職員が本調査研究システムを利用するに当たり、考慮が必要となる、ク

ラウド拠点と自治体拠点を接続するネットワーク種別の違いに関する調査研究実施にあた

り、以下のような環境を構築した。 

住民からのアクセスは、自宅、講習会会場等からインターネットによるアクセスを想定

し、自治体職員からのアクセスは、役場庁舎等から仮想専用線網経由でのアクセスを想定

して構築を行った。 

 

③クラウドサービスの事業継続性に係る調査に当たってのシステム環境の特徴 

クラウドサービスの事業継続性に関する調査研究実施にあたり、以下のような環境を構

築した。 

クラウド管理用ネットワークとクラウド管理システムを用意し、クラウド環境の安定稼

働を実現するリソース管理、ライブマイグレーション等の機能の実装を行った。また、必

要に応じて共用ストレージ間でのデータの同期等も実施した。 
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Cloud A

Data Center 1

クラウド間
通信用

ネットワーク

Cloud B

Cloud C

Data Center 2

Cloud D

クラウド管理用
ネットワーク

共有ストレージ 共有ストレージ
クラウド

管理システム

IaaS

・・・

健診情報
サブシステムX

IaaS
PaaS（共通基盤＋基盤Proxy機能）

健診情報
サブシステムY ・・・

健診X 健診Y

診療・調剤レセプト情報
サブシステム

診療調剤X 診療調剤Y

PaaS（共通基盤）

IaaS

・・・介護レセプト情報
サブシステム

介護X 介護Y

PaaS（共通基盤）

IaaS
PaaS（共通基盤＋基盤Proxy機能）

Web
サーバ

ポータル
システムX

ポータルX
ポータル

システムY 認証

認証XポータルY 認証Y

Internet
アクセス用
ネットワーク

（仮想専用線網）

アクセス用
ネットワーク

（仮想専用線網）

X自治体拠点 Y自治体拠点X住民アクセス Y住民アクセス

【凡例】

クラウドシステム環境

クラウド提供機能
（IaaS、PaaS（共通基盤、基盤Proxy機能））

各アプリケーション（ポータル、各サブシステム）

各データベース

クラウド間ネットワーク（クラウド間通信用、管理用）

各自治体職員アクセス用ネットワーク

インターネット

監視拠点

監視拠点ネットワーク  
図 3-1 調査研究システム概要 

 

3.1.2. ユーザインターフェース 

ポータルシステムは、住民がアクセスする住民ポータルシステムと自治体職員がアクセス

する職員ポータルシステムを提供する。 

ポータルシステムでは、共通基盤システムのシングルサインオン機能と属性情報流通連携

機能を活用することで、各サブシステムに分散管理されている個人の各種健康情報を一体的

な画面で提供する。 

 

①住民ポータルシステム 

住民は ID/パスワード認証及びマトリクス認証を実施した後、住民ポータルシステムにログ

インする。住民ポータルシステムでは、ログインすると自らの各種健康情報のサマリを一体

的な画面で表示する。また、ログイン後のページでは保健師からのお知らせや、開示されて

いる家族の情報を検索することが可能となる。また、個々の情報の詳細を参照することで、

住民は経年的に自らの数値の推移を把握することができ、分かりやすい表あるいはグラフで

の表示を可能とすることで、自らの健康管理に役立てることが可能になると考える。さらに、

今までは個々に分散していた診療・調剤レセプト情報及び介護レセプト情報を一体的に表示

することで、自らのレセプトに関わる費用等を把握しやすくなり、住民の自らの医療費に関

わる項目について認識しやすくなると想定される。 

図 3-2 に住民ポータルシステム利用時の画面遷移フローの概要を示す。 



19 

健診情報詳細

各種レセプト情報一覧

健康情報傾向

住民ポータシステムルトップ

マトリクス認証

ID/パスワード認証

自治体のお知らせ

自治体のお知らせ一覧

健診情報詳細

健康情報傾向

家族情報一覧

住民傾向分析
（肥満傾向）

住民傾向分析
（血圧）

住民傾向分析
（脂質）

住民傾向分析
（糖質）

 
図 3-2 住民ポータルシステム画面遷移利用時のフローの概要 

 

図 3-3 に ID/パスワード入力画面を示す。ユーザは、別途配布されている「自治体クラウ

ド ID パスワード情報」（以下「ID/パスワード情報」という。）に記載されている ID/パスワー

ド情報を入力する。 
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図 3-3 ID/パスワード入力画面 

 

表 3.1-1 に ID/パスワード入力画面の各機能(①～④)について示す。 

 

表 3.1-1 機能概略(ID/パスワード入力画面) 
 機能概略 

① 住民ポータルシステムにログインするためのユーザごとのログイン ID を入力 

② 住民ポータルシステムにログインするためのユーザごとのパスワードを入力 

③ ログイン ID、パスワードを入力後に押下することで、ログイン ID、パスワードを共

通基盤システムに送信 

④ 押下することで、処理のキャンセルを実施 

 

 

 

図 3-4 にマトリクス認証入力画面を示す。マトリクス認証入力画面は、ID/パスワード認証

が成功した場合に表示される。ユーザは別途配布されている「自治体クラウドシステム マ

トリクス表」（以下「マトリクス情報」という。）を活用し、画面上に表示されている４つの

位置情報に該当する数字を入力する。 



21 

 

図 3-4 マトリクス認証入力画面 
 

表 3.1-2 にマトリクス認証入力画面の各機能(①～⑤)について示す。 

 

表 3.1-2 機能概略(マトリクス認証入力画面) 

 機能概略 

① ID/パスワード認証に成功したログイン ID を表示 

② マトリクス表の位置情報を表示 

③ 表示されている位置情報に該当するマトリクス表の数字を入力 

④ マトリクス情報を入力後に押下することで、ログイン ID、パスワードを共通基盤シ

ステムに送信 

⑤ 押下することで、処理のキャンセルを実施 

 

 

図 3-5 に住民のポータルシステムトップ画面を示す。 
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図 3-5 住民ポータルシステムトップ画面 

 

表 3.1-3 に住民ポータルシステムトップ画面の各機能(①～⑨)について示す。 

 

表 3.1-3 機能概略(住民ポータルシステムトップ画面) 

 機能概略 

① 住民ポータルシステムにログインした住民の氏名を表示 

② ログインしている日時を表示 

③ 各サブシステムが保有している情報(健診情報、診療・調剤レセプト情報、介護レセ

プト情報)を一体的に表示。ログイン後は各サブシステムのサマリ情報を表示する。 

健診情報：最新の健診受診結果のサマリ(身長、体重、BMI 値等) 

各種レセプト情報：最新の診療や調剤の受診結果のサマリ(病院名称、費用等) 

④ 自治体からの住民向けのお知らせを表示、各リンクを選択することでそれぞれの自

治体のお知らせ画面へ遷移（図 3-10 へ） 

⑤ 健診情報画面へ遷移 (図 3-6 へ)  

⑥ 各種レセプト情報一覧画面へ遷移（図 3-8 へ） 

⑦ 自治体からのお知らせ一覧画面へ遷移（図 3-9 へ） 

⑧ 各リンクをクリックすると、各自治体の肥満傾向、血圧、脂質、糖質の傾向分析画

面へ遷移（図 3-12、図 3-13、図 3-14、図 3-15 へ） 

⑨ 家族情報一覧へ遷移（図 3-11 へ） 
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図 3-6 に健診情報の詳細情報画面を示す。 

 

 
図 3-6 健診情報詳細画面 
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表 3.1-4 に健診情報詳細画面の各機能(①～④)について示す。 

 

表 3.1-4 機能概略(健診情報詳細画面) 

 機能概略 

① 保健師等の有資格者から個人向けのメッセージを表示 

② 健診情報傾向画面へ遷移(図 3-7 へ)  

③ 経年的な健診情報を表形式で表示 

④ 押下すると住民ポータルシステムトップ画面へ遷移 
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図 3-7 に健診情報傾向画面を示す。 

 

 

図 3-7 健診情報傾向画面 
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表 3.1-5 に健診情報傾向画面の各機能(①～⑨)について示す。個人ごとの経年的な数値の

グラフ表示に加えて、各項目の健診における基準値、標準範囲等についても色の帯で表示し、

自分の数値がどのような状態なのかを視覚的に捉えやすくしている。 

 

表 3.1-5 機能概略(健診情報のグラフイメージ) 
 機能概略 

① 経年的な体重変化を表示 

② 経年的な BMI 値変化とやせ、標準範囲、肥満を表示 

③ 経年的な腹囲とメタボリック診断基準値を表示 

④ 経年的な最高血圧、最低血圧と最高血圧基準、最低血圧基準を表示 

⑤ 経年的な中性脂肪と標準範囲を表示 

⑥ 経年的な HDL コレステロールと標準範囲を表示 

⑦ 経年的な血糖値（空腹時血糖）と標準範囲を表示 

⑧ 経年的な HbA1c（ヘモグロビン A1c）と標準範囲を表示 

⑨ 押下すると、健診情報詳細画面へ遷移 

 

図 3-8 に各種レセプト情報一覧画面を示す。 

 

 

図 3-8 各種レセプト情報一覧画面 
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表 3.1-6 に各種レセプト情報一覧画面の各機能(①～②)について示す。 

 

表 3.1-6 機能概略(各種レセプト情報一覧画面イメージ) 

 機能概略 

① 各サブシステムで分散管理されている各種レセプト情報を一体的な画面で表示 

住民向けには、受診者名、医療機関名、レセプト種別、診療日数及び診療総費用を

表示することを想定 

② 押下すると、住民ポータルシステムトップ画面へ遷移 

 

図 3-9 に自治体からのお知らせ一覧画面を示す。 

 

図 3-9 自治体からのお知らせ一覧画面 
 

表 3.1-7 に自治体からのお知らせ画面の各機能(①～②)について示す。 

 

表 3.1-7 機能概略(自治体からのお知らせ一覧画面) 

 機能概略 

① 自治体からの住民向けのお知らせ一覧を表示、各リンクを選択することでそれぞれ

の自治体のお知らせ画面へ遷移（図 3-10 へ） 

② 押下すると、住民ポータルシステムトップ画面へ遷移 
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図 3-10 に自治体からのお知らせ画面を示す。 

 

 
図 3-10 自治体からのお知らせ画面 

 

表 3.1-8 に自治体からのお知らせ画面の各機能(①～②)について示す。 

 

表 3.1-8 機能概略(自治体からのお知らせ画面) 

 機能概略 

① 自治体からの住民向けのお知らせを表示 

② 押下すると、住民ポータルシステムトップ画面へ遷移 
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図 3-11 に家族情報一覧画面を示す。 

 

 
図 3-11 家族情報一覧画面 

 

表 3.1-9 に家族情報一覧画面の各機能(①～③)について示す。 

 

表 3.1-9 機能概略(家族情報一覧画面) 

 機能概略 

① 情報開示されている閲覧可能な家族のリストを表示、ラジオボタンで家族を選択 

② ラジオボタンが選択された状態で、押下することで選択された家族の健診情報詳細

画面へ遷移 

③ 押下すると、住民ポータルシステムトップ画面へ遷移 
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図 3-12 に住民傾向分析（肥満傾向）画面を示す。 

 

 

図 3-12 住民傾向分析（肥満傾向）画面 
 

表 3.1-10 に住民傾向分析（肥満傾向）画面の各機能(①～③)について示す。 

 

表 3.1-10 機能概略(住民傾向分析（肥満傾向）画面) 

 機能概略 

① 健診受診結果のデータから基準値と比較し、町全体、男性、女性に関する肥満の該

当、非該当の割合をグラフで表示 

② 健診受診結果のデータから基準値と比較し、町全体、男性、女性に関する年代別の

肥満の該当、非該当の割合をグラフで表示 

③ 押下すると、住民ポータルシステムトップ画面へ遷移 
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図 3-13 に住民傾向分析（血圧）画面を示す。 

 

 

図 3-13 住民傾向分析（血圧）画面 
 

表 3.1-11 に住民傾向分析（血圧）画面の各機能(①～③)について示す。 

 

表 3.1-11 機能概略(住民傾向分析（血圧）画面) 
 機能概略 

① 健診受診結果のデータから基準値と比較し、町全体、男性、女性に関する高血圧の

該当、非該当の割合をグラフで表示 

② 健診受診結果のデータから基準値と比較し、町全体、男性、女性に関する年代別の

高血圧の該当、非該当の割合をグラフで表示 

③ 押下すると、住民ポータルシステムトップ画面へ遷移 
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図 3-14 に住民傾向分析（脂質）画面を示す。 

 

 

図 3-14 住民傾向分析（脂質）画面 

 

表 3.1-12 に住民傾向分析（脂質）画面の各機能(①～③)について示す。 

 

表 3.1-12 機能概略(住民傾向分析（脂質）画面) 

 機能概略 

① 健診受診結果のデータから基準値と比較し、町全体、男性、女性に関する脂質異常

の該当、非該当の割合をグラフで表示 

② 健診受診結果のデータから基準値と比較し、町全体、男性、女性に関する年代別の

脂質異常の該当、非該当の割合をグラフで表示 

③ 押下すると、住民ポータルシステムトップ画面へ遷移 
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図 3-15 に住民傾向分析（糖質）画面を示す。 

 

 

図 3-15 住民傾向分析（糖質）画面 
 

表 3.1-13 に住民傾向分析（糖質）画面の各機能(①～③)について示す。 

 

表 3.1-13 機能概略(住民傾向分析（糖質）画面) 

 機能概略 

① 健診受診結果のデータから基準値と比較し、町全体、男性、女性に関する糖質異常

の該当、非該当の割合をグラフで表示 

② 健診受診結果のデータから基準値と比較し、町全体、男性、女性に関する年代別の

糖質異常の該当、非該当の割合をグラフで表示 

③ 押下すると、住民ポータルシステムトップ画面へ遷移 
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②職員ポータルシステム 

自治体職員は ID/パスワード認証を実施した後、職員ポータルシステムにログインする。職

員ポータルシステムでは、ログインすると住民向けのお知らせの更新や自治体全体での傾向

分析の参照、住民情報の検索を可能とする。住民向けのお知らせに関しては、健康教室等の

自治体施策の案内等を想定している。また、健診情報の自治体全体での傾向分析を表示する

ことで、肥満傾向、血圧、脂質及び糖質に関する傾向把握が可能となり、保健指導の計画立

案等に役立てられると考える。さらに、保健師に検診結果、各種レセプト情報を開示してい

る住民については、住民の情報を参照することが可能となり、住民の健診情報、各種レセプ

ト情報を一体的に参照することで、きめ細やかな保健指導が可能となることが想定される。 

なお、職員ポータルシステムは、ログインした自治体職員の資格等を開示制御ポリシーと

して判断し、開示ポリシーに従って有資格者は住民の各種健康情報を参照できる機能を実現

する。 
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図 3-16 に職員ポータルシステム利用時の画面遷移フローを示す。 
 

ID/パスワード認証

職員ポータルシステムトップ

自治体のお知らせ

自治体のお知らせ登録

各種レセプト情報一覧

レセプト詳細情報（調剤） レセプト詳細情報（介護）レセプト詳細情報（診療）

ログイン状態で
リンクを選択

住民情報

健診情報詳細

健診情報傾向

住民傾向分析
（肥満傾向）

住民傾向分析
（血圧）

住民傾向分析
（脂質）

住民傾向分析
（糖質）

自治体のお知らせ一覧

健診情報サブシステム

 

図 3-16 職員ポータルシステム利用時の画面遷移フロー 
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自治体職員は、職員ポータルシステムに各種ネットワークからアクセスし、ID/パスワード

認証を実施後、職員ポータルシステムへログインする。ID/パスワード認証画面は図 3-3 を参

照のこととする。 

 

図 3-17 に職員ポータルシステムトップ画面を示す。 

 
図 3-17 職員ポータルシステムトップ画面 
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表 3.1-14 に職員ポータルシステムトップ画面の各機能(①～⑩)について示す。 

 

表 3.1-14 機能概略(職員ポータルシステムトップ画面) 

 機能概略 

① 職員ポータルシステムにログインした自治体職員の氏名を表示 

② ログインしている日時を表示 

③ 押下すると自治体のお知らせ登録画面へ遷移（図 3-23 へ） 

④ 各リンクを選択することでそれぞれの自治体のお知らせ画面へ遷移（図 3-10 へ） 

⑤ 自治体からのお知らせ一覧画面へ遷移（図 3-9 へ） 

⑥ 各リンクをクリックすると、各自治体の肥満傾向、血圧、脂質、糖質の傾向分析画

面へ遷移（図 3-12、図 3-13、図 3-14、図 3-15 へ） 

⑦ 自治体職員が参照したい住民の検索のための漢字氏名、カナ氏名を入力 

⑧ 押下すると検索条件の住民の検索を実施 

⑨ 押下すると、ラジオボタンで選択した住民情報表示画面へ遷移 

⑩ 住民の検索結果を表示 

ラジオボタンにて選択し、⑨の照会ボタンを押下することを想定(図 3-18 へ)  

 

職員ポータルシステムトップ画面から、住民傾向分析（肥満傾向、血圧、脂質、糖質）を

閲覧できる。各画面の内容については、図 3-12、図 3-13、図 3-14、図 3-15 を参照のこと

とする。 
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図 3-18 に住民情報画面を示す。 

 

 

図 3-18 住民情報画面 

 

表 3.1-15 に住民情報画面の各機能(①～⑥)について示す。なお、詳細な項目については関

係者と十分協議の上、決定することとする。 

 

表 3.1-15 機能概略(住民情報画面) 

 機能概略 

① 参照している住民情報を表示 

ID、名前(漢字、カナ) 、性別、生年月日を表示することを想定 

② 住民の健診情報を表示 

③ 押下すると、住民の健診情報詳細画面へ遷移 

④ 住民の各種レセプト情報を表示 

⑤ 押下すると住民の各種レセプト情報一覧画面へ遷移 

⑥ 押下すると、職員ポータルシステムトップ画面へ遷移 

 

住民情報画面の健診情報の「詳細をみる」を押下すると、現在選択されている住民の健診

情報詳細画面、更には健診情報詳細画面で「グラフ作成」ボタンを押下することで健診情報
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傾向画面が表示される。それぞれの画面詳細については、図 3-6、図 3-7 を参照のこととす

る。 

  

図 3-19 に各種レセプト情報一覧画面を示す。 

 

 

図 3-19 各種レセプト情報一覧画面 
 

表 3.1-16 に各種レセプト情報一覧画面の各機能(①~③)について示す。 

 

表 3.1-16 機能概略(各種レセプト情報一覧画面) 

 機能概略 

① 参照している住民の各種レセプト情報の一覧を表示 

② 押下するとレセプト詳細情報画面へ遷移 

③ 押下すると、住民情報画面へ遷移 

 

 

図 3-20 にレセプト詳細情報（診療）画面を示す。 
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図 3-20 レセプト詳細情報（診療）画面 
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表 3.1-17 にレセプト詳細情報（診療）画面の各機能(①～⑦)について示す。なお、詳細な

項目については関係者と十分協議の上、決定することとする。 

 

表 3.1-17 機能概略(レセプト詳細情報（診療）画面) 
 機能概略 

① 受診年月を表示 

② 診療を受けた医療機関情報を表示 

③ 傷病名を表示 

④ 診療開始日及び診療実日数を表示 

⑤ 診療内容を表示 

⑥ 請求点数、一部負担金額を表示 

⑦ 押下すると、各種レセプト情報一覧画面へ遷移 
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図 3-21 にレセプト詳細情報（調剤）画面を示す。 

 

 
図 3-21 レセプト詳細情報（調剤）画面 
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表 3.1-18 にレセプト詳細情報（調剤）画面の各機能(①～⑥)について示す。なお、詳細な

項目については関係者と十分協議の上、決定することとする。 

 

表 3.1-18 機能概略(レセプト詳細情報（調剤）画面) 

 機能概略 

① 受診年月を表示 

② 調剤を受けた調剤薬局情報を表示 

③ 処方箋発行医療機関情報を表示 

④ 調剤内容を表示 

⑤ 請求点数、一部負担金額を表示 

⑥ 押下すると、各種レセプト情報一覧画面へ遷移 

 

図 3-22 にレセプト詳細情報（介護）画面を示す。 



44 

 
図 3-22 レセプト詳細情報（介護）画面 
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表 3.1-19 にレセプト詳細情報（介護）画面の各機能(①～⑤)について示す。なお、詳細な

項目については関係者と十分協議の上、決定することとする。 

 

表 3.1-19 機能概略(レセプト詳細情報（介護）画面) 

 機能概略 

① サービスを受けた年月を表示 

② サービスを提供した介護サービス事業者を表示 

③ サービス内容を表示 

④ 請求内容を表示 

⑤ 押下すると、各種レセプト情報一覧画面へ遷移 

 

図 3-23 に自治体のお知らせ登録画面を示す。 

 

 
 

図 3-23 自治体のお知らせ登録画面 
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表 3.1-20 に自治体のお知らせ登録画面の各機能(①～③)について示す。 

 

表 3.1-20 機能概略(自治体のお知らせ登録画面) 

 機能概略 

① お知らせ情報を入力 

② 「登録」ボタンを押下することで登録、「キャンセル」ボタンを押下することで登録

がキャンセルされ、職員ポータルシステムトップ画面へ遷移 

③ 押下すると、職員ポータルシステムトップ画面へ遷移 

 

③健診情報サブシステム 

 保健師は、健診情報を管理するサブシステムの機能を活用し、住民に対する保健師からの

コメントを投入することで、住民は、住民ポータルシステムにて、保健師からのコメントを

確認することができる。保健師は職員ポータルシステムにログイン後に、健診情報サブシス

テムのコメント入力機能を活用してコメントを投入する。図 3-24 に、健診情報サブシステ

ムの保健師からのコメント入力画面を示す。 

 

 
図 3-24 健診情報サブシステム 保健師からのコメント入力画面 
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表 3.1-21 に自治体のお知らせ登録画面の各機能(①～③)について示す。 

 

表 3.1-21 機能概略(健診情報サブシステム 保健師からのコメント入力画面) 

 機能概略 

① 健診情報に対するコメントを入力 

② 「編集完了」ボタンを押下することでコメントを登録する 

 

④セキュリティ対策 

セキュリティ対策として、ウイルス対策ソフトウェアを導入し、定期的にパターンファイ

ルの更新を行った。 

 

 

 

3.2. システム環境構成 

図 3-25 に本調査研究システムの構成を示す。 

 

 
図 3-25 本調査研究システムの構成 
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本調査研究では、住民及び自治体職員が本調査研究システムにアクセスする際には、共通

基盤システムで提供する機能を活用し、個人の各種健康情報を安全・安心かつ簡易に参照で

きる仕組みを提供した。システム構成においては、外部からのアクセスがある Web サーバを、

機微な住民情報を保有するサブシステム群とは切り離して DMZ（非武装地帯）へ配置するこ

とで外部からのアクセスを遮断する対策を施した。 

利用者がアクセスする際の認証方式としては、住民及びその家族に対しては ID/パスワード

認証及びマトリクス認証の複数の認証要素を用いて認証を実現し、職員に対してはパスワー

ド認証を実現し、利用者に応じた柔軟な設定を実現した。また、通信時には、通信路を SSL、

IPsec 等で保護することによりセキュリティを確保した。 

本調査研究システムで利用するデータセンターは表 3.2-1 に示すように立地の異なるデー

タセンターを利用した。 

 

表 3.2-1 データセンター 

データセンター名 立地 システム環境構成における名称 

赤坂データセンター 東京都港区赤坂 データセンター1 

秋葉原データセンター 東京都千代田区外神田 データセンター2 

 

また、導入する機器の一覧を表 3.2-2 に示す。なお、表 3.2-2 中の網掛け数字は、図 3-25 

本調査研究システムの構成内の網掛け数字に対応する。 

 

表 3.2-2 機器リスト 

No. 
構成品 型式 数

量 

メーカ 

 1 機器名：ポータルシステム/共通基盤システムサーバ  

1 HA8000／RS110AL ベースモデル GQA110AL-UCNNKN0 1 日立製作所 

2 
内 蔵 ハ ー ド デ ィ ス ク  SAS2.0 

300GB [10000 回転] 2.5 型 
GQ-UH7300NCLEX 

3 日立製作所 

3 

メモリーボード 8GB（4GB×2）， 

DDR3 Unbuffered DIMM (ECC)， 

1333MHz 

GQ-MJ708G2UEX 

2 日立製作所 

4 
LAN ボード，1000BASE-T，2 ポー

ト，LowProfile 
GQ-CN7722EX 

1 日立製作所 

5 フロントベゼル GQ-AU7694EX 1 日立製作所 

6 
VMware vSphere 5 Enterprise for 1 

processor （1 年間保守付き） 
UL1610-H20BW  1 VMware 

7 利用者認証基盤ソフトウェア一式  1 
NTT コミュニケ

ーションズ 
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No. 
構成品 型式 数

量 

メーカ 

8 ServerProtect for Linux Ver3 UL4020-201 3 トレンドマイクロ 

 2 機器名：健診情報サブシステムサーバ 

1 HA8000／RS110AL ベースモデル GQA110AL-UCNNKN0 1 日立製作所 

2 
内 蔵 ハ ー ド デ ィ ス ク  SAS2.0 

300GB [10000 回転] 2.5 型 
GQ-UH7300NCLEX 

3 日立製作所 

3 

メモリーボード 8GB（4GB×2）， 

DDR3 Unbuffered DIMM (ECC)， 

1333MHz 

GQ-MJ708G2UEX 

2 日立製作所 

4 
LAN ボード，1000BASE-T，2 ポー

ト，LowProfile 
GQ-CN7722EX 

1 日立製作所 

5 フロントベゼル GQ-AU7694EX 1 日立製作所 

6 
VMware vSphere 5 Enterprise for 1 

processor （1 年間保守付き） 
UL1610-H20BW  1 VMware 

7 利用者認証基盤ソフトウェア一式   1 
NTT コミュニケ

ーションズ 

8 ServerProtect for Linux Ver3 UL4020-201 3 トレンドマイクロ 

 3 機器名：診療・調剤レセプト情報サブシステムサーバ 

1 HA8000／RS110AL ベースモデル GQA110AL-UDNNKN0 1 日立製作所 

2 
内 蔵 ハ ー ド デ ィ ス ク  SAS2.0 

300GB [10000 回転] 2.5 型 
GQ-UH7300NCLEX 

3 日立製作所 

3 

メモリーボード 4GB（2GB×2）， 

DDR3 Unbuffered DIMM (ECC)， 

1333MHz 

GQ-MJ704G2UEX 

2 日立製作所 

4 
LAN ボード，1000BASE-T，2 ポー

ト，LowProfile 
GQ-CN7722EX 

1 日立製作所 

5 フロントベゼル GQ-AU7694EX 1 日立製作所 

6 
VMware vSphere 5 Enterprise for 1 

processor （1 年間保守付き） 
UL1610-H20BW  1 VMware 

7 利用者認証基盤ソフトウェア一式   1 
NTT コミュニケ

ーションズ 

8 ServerProtect for Linux Ver3 UL4020-201 1 トレンドマイクロ 

 4 機器名：介護レセプト情報サブシステムサーバ 

1 HA8000／RS110AL ベースモデル GQA110AL-UDNNKN0 1 日立製作所 

2 内 蔵 ハ ー ド デ ィ ス ク  SAS2.0 GQ-UH7300NCLEX 3 日立製作所 
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No. 
構成品 型式 数

量 

メーカ 

300GB [10000 回転] 2.5 型 

3 

メモリーボード 4GB（2GB×2）， 

DDR3 Unbuffered DIMM (ECC)， 

1333MHz 

GQ-MJ704G2UEX 

2 日立製作所 

4 
LAN ボード，1000BASE-T，2 ポー

ト，LowProfile 
GQ-CN7722EX 

1 日立製作所 

5 フロントベゼル GQ-AU7694EX 1 日立製作所 

6 
VMware vSphere 5 Enterprise for 1 

processor （1 年間保守付き） 
UL1610-H20BW  1 VMware 

7 利用者認証基盤ソフトウェア一式   1 
NTT コミュニケ

ーションズ 

8 ServerProtect for Linux Ver3 UL4020-201 1 トレンドマイクロ 

 5 機器名：ログ収集システムサーバ 

1 HA8000／RS110AL ベースモデル GQA110AL-UDNNKN0 1 日立製作所 

2 
内 蔵 ハ ー ド デ ィ ス ク  SAS2.0 

300GB [10000 回転] 2.5 型 
GQ-UH7300NCLEX 

3 日立製作所 

3 

メモリーボード 4GB（2GB×2）， 

DDR3 Unbuffered DIMM (ECC)， 

1333MHz 

GQ-MJ704G2UEX 

2 日立製作所 

4 
LAN ボード，1000BASE-T，2 ポー

ト，LowProfile 
GQ-CN7722EX 

1 日立製作所 

5 フロントベゼル GQ-AU7694EX 1 日立製作所 

6 
VMware vSphere 5 Enterprise for 1 

processor （1 年間保守付き） 
UL1610-H20BW  1 VMware 

7 ServerProtect for Linux Ver3 UL4020-201 1 トレンドマイクロ 

 6 機器名：住民 Web サーバ 

1 HA8000／RS110AL ベースモデル GQA110AL-UDNNKN0 1 日立製作所 

2 
内 蔵 ハ ー ド デ ィ ス ク  SAS2.0 

300GB [10000 回転] 2.5 型 
GQ-UH7300NCLEX 

3 日立製作所 

3 

メモリーボード 2GB（1GB×2）， 

DDR3 Unbuffered DIMM (ECC)， 

1333MHz 

GQ-MJ702G2UEX 

2 日立製作所 

4 
LAN ボード，1000BASE-T，2 ポー

ト，LowProfile 
GQ-CN7722EX 

1 日立製作所 
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No. 
構成品 型式 数

量 

メーカ 

5 フロントベゼル GQ-AU7694EX 1 日立製作所 

6 ServerProtect for Linux Ver3 UL4020-201 1 トレンドマイクロ 

 7 機器名：職員 Web サーバ 

1 HA8000／RS110AL ベースモデル GQA110AL-UDNNKN0 1 日立製作所 

2 
内 蔵 ハ ー ド デ ィ ス ク  SAS2.0 

300GB [10000 回転] 2.5 型 
GQ-UH7300NCLEX 

3 日立製作所 

3 

メモリーボード 2GB（1GB×2）， 

DDR3 Unbuffered DIMM (ECC)， 

1333MHz 

GQ-MJ702G2UEX 

2 日立製作所 

4 
LAN ボード，1000BASE-T，2 ポー

ト，LowProfile 
GQ-CN7722EX 

1 日立製作所 

5 フロントベゼル GQ-AU7694EX 1 日立製作所 

6 ServerProtect for Linux Ver3 UL4020-201 1 トレンドマイクロ 

 8 機器名：共有ストレージサーバ 

1 Express5800 Express5800 120Rb-1 2 日本電気 

2 
SANsymphony™-V vL2  

Storage Virtualization Software R8.0 
SV2-EWR-100-BSV 2 DataCore 

3 
SANsymphony™-V 1TB Capacity 

License 
SSV-EWR-100-EDI 2 DataCore 

4 
SANsymphony™-V Advanced Site 

Recovery (ASR) 
RER-EWR-100-FSV 2 DataCore 

5 

SANsymphony™-V vL2 Storage 

Virtualization Software R8.0 Annual 

Support  

SV2-EWR-GLD-BSV 2 DataCore 

6 
SANsymphony™-V Advanced Site 

Recovery (ASR) Annual Support  
RER-EWR-GLD-FSV 2 DataCore 

 9 機器名：クラウドマネジマントサーバ 

1 Express5800 Express5800 110Rd-1 1 日本電気 

2 ServerProtect for Linux Ver3 UL4020-201 1 トレンドマイクロ 

3 
VMware vCenter Server 5 Standard

（1 年間保守付き） 
UL1610-H20DA  1 VMware 

機器名：その他サーバ付属品 

1 ディスプレイ/キーボードユニット GQ-RLK7241A 1 日立製作所 
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No. 
構成品 型式 数

量 

メーカ 

(8 ポート切替)[1U,黒] 

2 
ディスプレイ/キーボードユニット

(4 ポート切替)[1U,黒] 
GQ-SRLK7240A 

1 日立製作所 

3 
USB キーボード/マウス/ディスプレ

イケーブル 
GQ-LUB7113A 

12 日立製作所 

 10 機器名：L2 スイッチ 

1 10/100 L2 スイッチ AX1230S AX1230S-24T2CA 1 
アラクサラネット

ワークス 

 11 機器名：L2 スイッチ 

1 
10/100/1000 L2 スイッチ 

IP8800/S2430 
IP8800/S2430-48T 2 日本電気 

 12 機器名：L3 スイッチ 

1 Catalyst3560G Catalyst3560G-24-TS-S 1 
Cisco Systems, 

Inc 

 13 機器名：ファイアウォール 

1 SSG 140 SSG-140-SH  2 Juniper Networks  

 14 機器名：講習会会場用アクセスルーター 

1 Cisco 1812J CISCO1812-J 2 
Cisco Systems, 

Inc 

 15 機器名：各拠点向けノートパソコン端末 

1 THINK PAD L520   16 レノボ・ジャパン 

2 ウイルスバスター ZTM-WB2011/CD 16 トレンドマイクロ 

 16 機器名：講習会会場向けタブレット端末 

1 iPad wifi 64GB ホワイト MC981J/A 4 アップル 

 17 回線名：インターネット VPN 

1 終端装置（ONU） 
OCN ビジネスパック

VPN 
2 - 

2 インターネット VPN ルータ 
OCN ビジネスパック

VPN 
2 - 

 18 回線名：仮想専用線網（帯域保証型） 

1 終端装置（ONU） 

Arcstar IP-VPN イーサ

タイプ NTT 東日本・西

日本ワイド利用 

1 - 

 19 回線名：仮想専用線網（ベストエフォート型） 

1 終端装置（ONU） Group-VPN ９ - 
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No. 
構成品 型式 数

量 

メーカ 

2 VPN ルータ/VPN ファイアウォール Group-VPN ９ - 

 20 回線名：インターネット網 

1 終端装置（ONU） OCN 光サービス 3 - 

 21 回線名：携帯電話パケット網(インターネット接続) 

1 モバイルルータ OCN ビジネスモバイル 2 - 

 22 回線名：インターネット VPN(仮想専用線網接続) 

1 終端装置（ONU） 
Arcstar IP-VPN IPSec 接

続機能 
1 - 

2 インターネット VPN ルータ 
Arcstar IP-VPN IPSec 接

続機能 
1 - 

 23 ：携帯電話パケット網(仮想専用線網接続) 

1 モバイルルータ Biz リモートアクセス 1  

 

 

3.3. システム要件 

 

3.3.1. 共通基盤システム 

住民及びその家族、自治体職員が本調査研究システムを利用するに当たっては、不正アク

セス、情報漏えい及び第三者開示等の様々な情報セキュリティ課題に対し、安全・安心に個

人情報を流通・活用できる必要がある。そこで、共通基盤システムは、複数のクラウドをま

たいだ属性情報流通を行うに当たり、暗号化や真正性の保証等を実現することで機微な情報

を安全・安心に流通させ、一度の認証にてシングルサインオンを可能とするものである。 

本調査研究では、共通基盤システムを介した各サブシステムで保有する住民情報へのアク

セスには厳格な本人認証が必要であるという個人情報保護の基本的な考え方に則り、必要な

機能を提供した。 

 

（１）システムが採用する公開標準仕様 

共通基盤システムでは、情報セキュリティ及び相互流通性の面において、様々な種類の

端末、ネットワーク環境から各種健康情報に、安全・安心にアクセスできるシステムを構

築するため、下記の公開標準仕様を採用した。 

 

① Security Assertion Markup Language (SAML) V2.0 （OASIS） 

② Identity Web Services Framework (ID-WSF) V2.0 

(Liberty Alliance/ kantara initiative） 

 

複数の Web サイトを利用する場合、ユーザはサイトごとに認証情報を入力しなければな
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らないが、これでは手間がかかり、ID/パスワードなどの認証情報の管理も面倒であるとい

う問題がある。 

そこで、別のサイトへ移動したときにも、移動元のサイトから移動先のサイトへ自動的

に認証情報が引き継がれる仕組みを実現することが有用である。SAML プロトコルでは、

上記を実現し、サイト間の ID 連携に仮名（乱数）を用いている。ネットワーク上に流通す

るのは、ID ではなく仮名のため、仮に流出しても仮名からユーザを限定できないセキュア

な仕組みとなっている。 

以上より、SAML を用いることで、一度の認証で複数の Web サイトやサービスが利用で

きるシングルサインオンを実現できる。 

 

また、ID-WSF によって異なるサイト間で情報を流通させる仕組みを実現する。ID-WSF

では、ユーザの情報がどこに保管されているのかを管理する機能に加えて、ユーザの属性

情報を交換することで、サイト間での情報の流通が可能となる。 

本調査研究システムにおいては、ポータルシステム及び複数のクラウドで提供されるサ

ブシステムといったように複数のサイトが存在するため、SAML によってシングルサイン

オンが実現でき、ID-WSF によって複数のサブシステムで保有している個人の各種健康情

報をポータルシステムに収集し、情報を一体的に表示することを実現した。 

 

次に、前段で述べた SAML2.0、ID-WSF2.0 の技術を活用した共通基盤システムでのシン

グルサインオン機能及び属性情報流通連携機能について図 3-26 に、公開標準仕様に関係

する点について表 3.3-1、表 3.3-2 に示す。 

  
図 3-26 シングルサインオン機能及び属性情報流通連携機能 
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表 3.3-1 共通基盤システムが採用する公開標準仕様(SAML 2.0) 

公開標準仕様の 

構成要素 
機能概要 

IDP Identity Provider の略。 

IDP は、SP に代わって利用者を特定するための認証処理を行

い、認証の結果を SP に送信する機能を持つ。また、複数の SP

間で認証結果 (以下「Assertion」という。) を持ちまわり、一

回の認証処理でサインオンする機能（シングルサインオン）を

有す。送信先を管理し、すべての SP に対するログアウト指示

を送る機能（シングルログアウト機能）を有す。 

SP Service Provider の略。 

SP では、認証処理を行わずに、IDP から受け取った Assertion

によりサインオンを行う。また、複数の SP で Assertion を持ち

まわることで一回の認証で複数の SP でサインオンする機能

（シングルサインオン）や、IDP の指示により、ログインして

いる全ての SP からログアウト（シングルログアウト）を可能

とする。 

 
 

表 3.3-2 共通基盤システムが採用する公開仕様(ID-WSF 2.0) 

公開仕様の 

構成要素 
機能概要 

DS Discovery Service の略。 

DS は、利用者の個人情報がどの WSP にあるかを管理し、WSC

からの「利用者の個人情報がどの WSP にあるか」という問い

合わせに対応する機能を持つ。 

WSP Web Service Provider の略。 

WSP は、利用者の個人情報を管理し、WSC からの個人情報の

要求に対し、利用者の個人情報を送信する機能を持つ。 

WSC Web Service Consumer の略。 

WSC は、利用者の個人情報がどの WSP にあるのかを DS に問

い合わせ、続けて、個人情報を管理する WSP に個人情報を要

求することで、利用者の個人情報を得る機能を可能とする。 
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① シングルサインオン機能（SAML2.0）  

個人がポータルシステムにアクセスすると、ポータルシステムの SAML-SP モジュールは

DS/IDP の SAML-IDP モジュールへシングルサインオンによる認証を要求する。認証モジュ

ールにて、個人が認証処理を実行し、SAML-IDP が認証情報に基づいて連携情報（以下「仮

名」という。）を格納した Assertion を作成し、ポータルシステムの SAML-SP モジュールへ

通知する。SAML-SP モジュールは伝達された Assertion を元にポータルシステムでユーザを

識別可能な ID 変換（仮名→ID)を実施し、ログイン権限の確認により、個人はポータルシス

テムにログイン可能となる。 

 

② 属性情報流通連携機能（ID-WSF） 

個人が認証済み（シングルサインオン済み）の後、ポータルシステムから各サブシステム

の情報を取得する場合、ポータルシステムの WSC モジュールから DS/IDP の DS モジュール

及び SAML-IDP モジュールへ各サブシステムの仮名と各サブシステムの位置情報の取得を要

求、サブシステムの仮名と位置情報を取得し、それらを活用してポータルシステムから、サ

ブシステムの WSP モジュールへ情報取得の要求をする。伝達された仮名により、サブシス

テムでユーザを識別可能な ID 変換（仮名→ID）を行い、利用者のサブシステムの情報を WSP

モジュールがポータルシステムの WSC モジュールに伝達する。これにより、ポータルシス

テムにてサブシステムの情報を閲覧することが可能となる。 

次に①シングルサインオン機能、②属性情報流通連携機能の代表的なシーケンス（処理の

順序）を図 3-27 に記載する。 
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図 3-27 シーケンス図(シングルサインオン機能、属性情報流通連携機能) 
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（２）共通基盤システムで採用するソフトウェア 

共通基盤システムで利用する利用者認証基盤ソフトウェアは、以下のソフトウェア機能群

から構成される。 

 

①シングルサインオンソフトウェア 

○ シングルサインオンソフトウェアは機微な情報をサブシステムごとに異なる ID 体系

で分散管理することが可能で、かつ安全・安心な名寄せ実現を可能とするために公開

標準仕様である SAML2.0 を実装している。 

○ シングルサインオンソフトウェアは認証結果を持ちまわることで一度の認証で利用

者が複数のシステムへサインオンすることを実現する。 

○ システムにアクセスする際、住民はパスワードかつマトリクス認証、自治体職員は ID/

パスワード認証といったように属性に応じた認証レベルを設定可能である。 

○ 各サブシステムが保管する情報の機微度によって認証レベルを設定できることが可

能である。 

○ SAML V2.0 適合性試験に合格した製品を採用する。 

 

図 3-28 にシングルサインオンソフトウェアのイメージを記載する。 

 

利用者

住民

③認証を実施

ポータルシステム

共通基盤システム

②基盤システムに認証を依頼
④認証結果をシングルサインオンとともに通知

①認証されていないため、認証を要求
⑤シングルサインオン完了に伴い、

ログイン完了画面を表示

シ
�
グ
�
サ
イ
�
オ
�
ソ
フ
ト
ウ
ェ
ア

 
図 3-28 シングルサインオンソフトウェア 

 

②情報連携ソフトウェア 

○ 情報連携ソフトウェアは ID-WSF2.0 を実装し、ポータルシステムの要求に基づき、

そのつど、サブシステムに保管されている個人の各種健康情報を安全・安心に取得す

ることが可能となる。 

○ 各サーバ間で送受信される情報には各サーバのデジタル署名を付すことにより、クラ

ウド間で流通する情報の真正性を保証し、なりすましを防ぐことが可能である。 

○ クラウド上でやり取りされる情報を暗号化し、クラウド間で流通する情報の秘匿化を

実現する。 

○ ID-WSF V2.0 適合性試験に合格した製品を採用する。 
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図 3-29 に情報連携ソフトウェアのイメージを記載する。 

 

利用者

住民

ポータルシステム

共通基盤システム各サブシステム

⑤利用者の
健康情報提供 ①利用者の健康情報の要求

⑥利用者の健康情報をまとめて返却

③位置情報提供

②サブシステム群の
位置情報要求

④利用者の
健康情報要求

（シングルサインオン済）

情
報
連
携
ソ
フ
ト
ウ
ェ
ア

 
図 3-29 情報連携ソフトウェア 

 

③多要素認証ソフトウェア 

○ 多要素認証ソフトウェアはポータルシステム、各サブシステムの認証要求に基づいて

複数の認証を実現できる。 

○ 住民向けには、ID/パスワード認証かつマトリクス認証を実施し、自治体職員向けには

ID/パスワード認証を実施する。 

 

図 3-30 に多要素認証ソフトウェアのイメージを記載する。 

利用者

住民

③必要な認証要素を要求

ポータルシステム

共通基盤システム

②基盤システムに認証を依頼
④認証結果をシングルサインオンとともに通知

①認証されていないため、認証を要求
⑤シングルサインオン完了に伴い、

ログイン完了画面を表示

以下のいずれかを選択
・パスワード認証
・マトリクス認証多

要
素
認
証
ソ
フ
ト
ウ
ェ
ア

 

図 3-30 多要素認証ソフトウェア 

 

シングルサインオンソフトウェア及び多要素認証ソフトウェアを用いることにより、本調

査研究では、自治体職員は ID/パスワード認証、住民は ID/パスワード認証かつマトリクス認

証を実現した。図 3-31 に認証フローを示す。 
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ログイン

ログインID

パスワード

次へ

ログインID

パスワード

ログイン

②C ①A ④E ③D

IDパスワード認証

マトリクス認証

IDパスワード認証

住民用ポータルシステムへログイン

職員用ポータルシステムへログイン

自治体職員 住民

 
図 3-31 認証フロー 

 

④ログ出力ソフトウェア 

○ 保健医療福祉情報システム工業会 (JAHIS：Japanese Association of Healthcare 

Information Systems Industry)で定められている証跡監査のメッセージ規約に則った

証跡を出力することが可能である。 

○ 各サブシステム個々が出力するログを収集し、トレースすることで利用者の一連のロ

グを紐付けることが可能である。 

○ サブシステムで管理している個人の各種健康情報に対して、「いつ、誰が、どこに」

アクセスしたかを把握することが可能である。 

 

図 3-32 にログ出力ソフトウェアのイメージを記載する。 

 

運用者

オペレーター

共通基盤システム

①各サブシステムから、
定期的にアクセスログを収集する

④いつ、誰が、どこにアクセスしたかを把握

各サブシステム

（シングルサインオン済）

アクセス
ログ

②アクセスログをデータベースに蓄積

③アクセスログをデータベースから検索
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図 3-32 ログ出力ソフトウェア 
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⑤セキュリティ対策 

セキュリティ対策として、ウイルス対策ソフトウェアを導入し、定期的にパターンファイ

ルの更新を行った。 

 

3.3.2. ポータルシステム 

ポータルシステムは、住民がアクセスする住民ポータルシステムと自治体職員がアクセス

する職員ポータルシステムを提供し、共通基盤システムのシングルサインオン機能と情報連

携機能を活用することで、各サブシステムに分散管理されている個人の各種健康情報を一体

的な画面で提供した。 

 

①動的コンテンツ表示機能 

ポータルシステムでは個人の健康情報を保有しないため、利用者からの要求に基づき、

対象のサブシステムから個別に情報を取得し、動的にコンテンツを作成して表示する。 

なお、個人の健康情報のコンテンツ表示に当たっては、収集した詳細情報を単純に表示

するのではなく、取得した値に応じて表やグラフを生成して表示する。 

 

②開示制御機能 

ポータルシステムは、ログインしたユーザの資格(自治体職員、保健師等)を開示制御ポ

リシーとして判断し、開示ポリシーに従った有資格者に対して、住民の各種健康情報等を

参照できる機能を実現する。 

 

図 3-33 にサブシステムのイメージを記載する。 

 

利用者

住民

サブシステム群 住民・職員ポータルシステム

①利用者の健康情報の要求受付②利用者の健康情報の要求

③利用者の健康情報の取得

④開示ポリシーにもとづき、取得した
情報 から動的にコンテンツを作成

⑤利用者の健康情報の返却

利用者

住民

サブシステム群 住民・職員ポータルシステム

①利用者の健康情報の要求受付②利用者の健康情報の要求

③利用者の健康情報の取得

④開示ポリシーにもとづき、取得した
情報 から動的にコンテンツを作成

⑤利用者の健康情報の返却

 

図 3-33 ポータルシステム 
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3.3.3. 各サブシステム 

各サブシステムは、クラウドサービスを想定し、ポータルシステムからの要求に基づき保

有する住民データを提供するものである。 

各サブシステムは表 3.3-3 に示すとおり、異なるデータセンターに構築し、分散管理を行

った。 

 

表 3.3-3 サブシステムの環境 

データセンター名 サブシステム 

赤坂データセンター ・介護レセプト情報サブシステム 

秋葉原データセンター ・健診情報サブシステム 

・診療・調剤レセプト情報サブシステム 

 

各サブシステムは、健診情報、診療・調剤レセプト情報及び介護レセプト情報をそれぞれ

クラウドサービスの形態で保有し、また互いに異なるクラウドサービスとして情報の分散管

理を可能とするため、共通基盤システムが採用する公開標準仕様及びソフトウェア機能群（シ

ングルサインオンソフトウェア、情報連携ソフトウェア）と連携する。 

 

①健診情報格納機能 

○ 健診情報格納機能は、分散された機微な情報の一部である健診情報を、クラウドサー

ビスの形態で取り込み、安全・安心に保管することを可能とする。 

○ 健診情報格納機能は、情報連携ソフトウェアと連携し、ポータルシステムの要求に基

づき、その都度、保管している健診情報を、情報連携ソフトウェアを介してポータル

システムに提供することを実現する。 

○ 健診情報格納機能は、シングルサインオンソフトウェアと連携し、共通基盤システム

から発行された認証情報に格納されている利用者の属性（住民、自治体職員）に基づ

き、開示ポリシーに従ってポータルシステムに提供するデータ項目を適切に加工する

ことが可能である。 

 

図 3-34 に健診情報格納機能のイメージを記載する。 
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利用者

ポータルシステム

共通基盤システム健診情報格納
サブシステム

⑥利用者の
健診情報提供

①利用者の健診情報の要求
⑦利用者の健診情報の返却

②健診情報格納サブシステムの
位置情報要求

③位置情報提供

④利用者の
健診情報要求

（シングルサインオン済）

健
診
情
報
格
納
機
能

住民

⑤格納している
健診情報の取り出しと、
利用者の属性に基づく
情報の開示制御と加工

 

図 3-34 健診情報格納機能 

 

②診療・調剤レセプト情報格納機能 

○ 診療・調剤レセプト情報格納機能は、分散された機微な情報の一部である診療・調剤

レセプト情報を、クラウドサービスの形態で取り込み、安全・安心に保管することを

可能とする。 

○ 診療・調剤レセプト情報格納機能は、情報連携ソフトウェアと連携し、ポータルシス

テムの要求に基づき、その都度、保管している診療・調剤レセプト情報を、情報連携

ソフトウェアを介してポータルシステムに提供することを実現する。 

○ 診療・調剤レセプト情報格納機能は、シングルサインオンソフトウェアと連携し、共

通基盤システムから発行された認証情報に格納されている利用者の属性（住民、自治

体職員）に基づき、開示ポリシーに従ってポータルシステムに提供するデータ項目を

適切に加工することが可能である。 

 

図 3-35 に診療・調剤レセプト情報格納機能のイメージを記載する。 

 

利用者

ポータルシステム

共通基盤システム診療・調剤レセプト情報
格納サブシステム

⑥利用者の
診療・調剤レセプト情報提供

①利用者の診療・調剤レセプト情報の要求
⑦利用者の診療・調剤レセプト情報の返却

②診療・調剤レセプト情報格納サブシステムの
位置情報要求

③位置情報提供

④利用者の
診療・調剤レセプト情報要求

（シングルサインオン済）
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情報の開示制御と加工

 

図 3-35 診療・調剤レセプト情報格納機能 
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③介護レセプト情報格納機能 

○ 介護レセプト情報格納機能は、分散された機微な情報の一部である介護レセプト情報

を、クラウドサービスの形態で取り込み、安全・安心に保管することを可能とする。 

○ 介護レセプト情報格納機能は、情報連携ソフトウェアと連携し、ポータルシステムの

要求に基づき、その都度、保管している介護レセプト情報を、情報連携ソフトウェア

を介してポータルシステムに提供することを実現する。 

○ 介護レセプト情報格納機能は、シングルサインオンソフトウェアと連携し、共通基盤

システムから発行された認証情報に格納されている利用者の属性（住民、自治体職員）

に基づき、開示ポリシーに従ってポータルシステムに提供するデータ項目を適切に加

工することが可能である。 

 

図 3-36 に介護レセプト情報格納機能のイメージを記載する。 

 

利用者

ポータルシステム

共通基盤システム介護レセプト情報格納
サブシステム

⑥利用者の
介護レセプト情報提供

①利用者の介護レセプト情報の要求
⑦利用者の介護レセプト情報の返却

②介護情報格納サブシステムの
位置情報要求

③位置情報提供

④利用者の
介護レセプト情報要求

（シングルサインオン済）
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⑤格納している
介護レセプト情報の

取り出しと、
利用者の属性に基づく
情報の開示制御と加工

 

図 3-36 介護レセプト情報格納機能 

 

④セキュリティ対策 

セキュリティ対策として、ウイルス対策ソフトウェアを導入し、定期的にパターンファイ

ルの更新を行った。 

 

3.3.4. Web サーバ 

Web サーバは、共通基盤システム、住民ポータルシステム及び職員ポータルシステムへの

インターネット及び仮想専用網からの不正のアクセスを防ぐため、DMZ（非武装地帯）に

Web サーバ（HTTP サーバ）を設置した。 

 

①住民 Web サーバ 

○ 住民 Web サーバは、共通基盤システム及び住民ポータルシステムへのインターネッ

トからの要求を中継する役割を果たし、住民からの要求を受け取って共通基盤システ
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ム及び住民ポータルシステムへ受け渡すことを可能とする。 

○ 住民 Web サーバは、住民に対してアクセスを中継するシステム範囲を限定すること

により、インターネットからの不正のアクセスを防ぐことを可能とする。 

○ 住民 Web サーバは、住民からの要求の受付に SSL/TLS 接続を用いることで、インタ

ーネット通信路上における通信の暗号化を実現する。 

 

図 3-37 に住民 Web サーバのイメージを記載する。 

 

住民ポータルシステム 共通基盤システム

住
民
Ｗ
ｅ
ｂ
サ
ー
バ

住民Ｗｅｂサーバ

職員ポータルシステム 各サブシステム

住民向けポータルシステム、
共通基盤システム
への要求の中継

利用者

住民

既定外のシステムへの要求の遮断

SSL/TLS
通信路の暗号化

 

図 3-37 住民 Web サーバ 

 

②職員 Web サーバ 

○ 職員 Web サーバは、共通基盤システム及び職員ポータルシステムへの仮想専用網か

らの要求を中継する役割を果たし、自治体職員からの要求を受け取って共通基盤シス

テム及び職員ポータルシステムへ受け渡すことを可能とする。 

○ 職員 Web サーバは、自治体職員に対してアクセスを中継するシステム範囲を限定す

ることにより、仮想専用網からの不正のアクセスを防ぐことを可能とする。 

○ 職員 Web サーバは、自治体職員からの要求の受付に SSL/TLS 接続を用いることで、

仮想専用網内の通信路上における通信の暗号化を実現する。 

 



66 

図 3-38 に職員 Web サーバのイメージを記載する。 

 

住民ポータルシステム 共通基盤システム

職
員
Ｗ
ｅ
ｂ
サ
ー
バ

職員Ｗｅｂサーバ

職員ポータルシステム 各サブシステム

職員向けポータルシステム、
共通基盤システム
への要求の中継

利用者

既定外のシステムへの要求の遮断

SSL/TLS
通信路の暗号化

既定外のシステムへの要求の遮断

自治体職員

 

図 3-38 職員 Web サーバ 

 

③セキュリティ対策 

セキュリティ対策として、ウイルス対策ソフトウェアを導入し、定期的にパターンファイ

ルの更新を行った。 

 

3.3.5. クラウド管理システム 

 クラウド管理システムは、各業務アプリケーションに仮想環境を提供するとともに、事業継続

性の観点から、各種管理機能等を備える必要がある。本調査研究においては、サーバ仮想化 ※を

行うとともに、クラウド管理機能を各業務アプリケーションに提供する。 
 単にサーバを仮想化したのみでは、ハードウェア障害やバースト負荷が発生した際に、サービ

ス停止を伴い、事業継続性を大きく損なうため、クラウド環境をマネジメントすることが必要で

あると考える。 
本調査研究では、クラウド環境を管理するために特に必要と思われる 4 つの要件（①サーバのリ

ソース管理機能、 ②ライブマイグレーション機能、 ③動的なリソース割り当て機能、 ④フェイ

ルオーバー機能）を抽出した。 
 
①サーバのリソース管理機能 
 特定のサーバリソースで一時的にバースト負荷が発生し、サーバリソースが圧迫された状況下

において他の業務システムへ影響を与えないようリソースを管理する機能である。 
下図の例では、仮想マシンごとにリソースを割り当てることにより、認証サーバにバースト負荷

がかかった際に、同一の物理サーバに実装されている他の仮想マシン（下図の例では、、診療・調

剤レセプト情報サブシステム及び介護レセプト情報サブシステム）に影響を与えないようにする

                                                   
※ 1 台のサーバコンピュータを複数台の仮想的なコンピュータに分割し、それぞれに別の OS や

アプリケーションソフトを動作させる技術。 
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ものである。 
 

物理サーバ

ハイパーバイザー

OS

認証サーバ

バースト負荷

OS

介護レセプト情報
サブシステム

OS

診療・調剤
レセプト情報
サブシステム

 

図 3-39 サーバのリソース管理機能イメージ 

 
②ライブマイグレーション機能 
 ユーザに影響を与えずに、実行中の仮想マシンを別の物理サーバに移行する機能である。下図

の例では、診療・調剤レセプト情報サブシステムについて、物理サーバ 1 から物理サーバ 2 へセ

ッションを維持し、サービス停止することなく移行するものである。（下図は例示であるため、物

理サーバ 1、物理サーバ 2 の設置場所は問わない。） 
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認証サーバ

OS

介護レセプト情報
サブシステム
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診療・調剤
レセプト情報
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ハイパーバイザー
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診療・調剤
レセプト情報
サブシステム
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健診情報
サブシステムX
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健診情報
サブシステムY

物理サーバ1

ハイパーバイザー

OS

認証サーバ

OS

介護レセプト情報
サブシステム

OS

診療・調剤
レセプト情報
サブシステム

物理サーバ2

ハイパーバイザー

OS

診療・調剤
レセプト情報
サブシステム

OS

健診情報
サブシステムX

OS

健診情報
サブシステムY

 
図 3-40 ライブマイグレーション機能イメージ 

 
③動的なリソース割り当て機能 
 動的なリソース割り当て機能とは、ハードウェアリソースプール全体の使用率を継続的に監視

し、リソースの動的な割当を実現する機能である。 
下図の例では、認証サーバにバースト負荷がかかった際、安定状態にある診療・調剤レセプト情

報サブシステムについて、物理サーバ 1 から物理サーバ 2 へセッションを維持し、サービス停止

することなく移行するものである。（下図は例示であるため、物理サーバ 1、物理サーバ 2 の設置

場所は問わない。） 
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図 3-41 動的なリソース割り当て機能イメージ 

 
④フェイルオーバー機能 
 フェイルオーバー機能とは、物理サーバに障害が発生した場合、影響を受けた仮想マシンを キ
ャパシティに余裕のある別の物理サーバ上で自動的に再起動する機能である。 
下図の例では、物理サーバ 1 にハードウェア障害が発生した際、優先度の高い業務サブシステム

（ここでは、診療・調剤レセプト情報サブシステムを想定）を物理サーバ 2 上で、自動的に再起

動するものである。なお、本機能を利用した際は、セッションは維持されないため、利用者との

セッションを維持する必要があるアプリケーションについては、アプリケーションの再起動が必

要となる。（下図は例示であるため、物理サーバ 1、物理サーバ 2 の設置場所は問わない。） 
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物理サーバ障害が発生  
図 3-42 フェイルオーバー機能イメージ 
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図 3-43 に本調査研究における実際のクラウド管理システムの構成を示す。 

 

物理サーバ
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図 3-43 クラウド管理システム 

 
本調査研究におけるクラウド管理システムは、以下の要件のもと構成している。 

・ 2 つのデータセンターを利用し、データセンター間は、クラウド管理用ネットワークと

して、1Gbps の回線にて接続する。（サーバ上のメモリや CPU の中の情報について、

移動先ホストにコピーするため、広帯域の回線が必要となる。） 
・ 各データセンターに共有ストレージを設置し、共有ストレージ間で、同期をとる構成と

する。（移動元と移動先のサーバを共有ストレージで接続することにより，ストレージ

上の情報についてはコピーを不要にしている。） 
・ 業務アプリケーションを拠点間で移行する際、移行元の IP アドレスを引き継ぐため、

移行先にアドレス変換機能を用意し、移行後は、別の IP アドレスで識別できる形態と

する。また、移行後に内部 DNS サーバのレコードを書き換えることにより、ホスト名

ベースで、移行前後で透過的にアクセスできる構成とする。 
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3.4. ネットワーク環境 

 

3.4.1. ネットワーク構成 

本調査研究で整備した本調査研究システムの構成を図 3-44 に示す。 

なお、“構成図（*）”の記述については、図 3-44 中のアルファベットに対応する。 

（詳細は、別紙実証実験ネットワーク構成図を参照） 

 

 
図 3-44 本調査研究システム構成（再掲） 
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また、表 3.4-1 に各拠点に敷設した回線の利用用途と利用サービスの特徴をまとめる。 

 

表 3.4-1 各回線の利用用途と特徴 

利用用途 構成 
中継部分 アクセス部分 

利用サービス 特徴 利用サービス 特徴 

業務システ

ム間通信 

構成図

(b) 

Group-VPN MPLS技術や VLAN技

術等を用いた仮想

専用回線 

帯域はベストエフ

ォート 

フレッツ光ネ

クスト 

光回線 

帯域はベストエフ

ォート 

職員向けポ

ータルシス

テムへのア

クセス 

構成図

(a) 

Group-VPN MPLS技術や VLAN技

術等を用いた仮想

専用回線 

帯域はベストエフ

ォート 

フレッツ光ネ

クスト 

光回線 

帯域はベストエフ

ォート 

構成図

(d) 

OCNビジネス

パック VPN 

暗号化されたイン

ターネット VPN 

帯域はベストエフ

ォート 

フレッツ光ネ

クスト 

光回線 

帯域はベストエフ

ォート 

構成図

(e)+(g) 

Arcstar 

IP-VPN 

MPLS技術や VLAN技

術等を用いた仮想

専用回線 

帯域は必要十分な

10Mbpsを用意 

IP-VPN IPSec

接続機能 

暗号化されたイン

ターネット VPN 

物理回線は光回線 

帯域はベストエフ

ォート 

構成図

(e)+(i) 

Arcstar 

IP-VPN 

MPLS技術や VLAN技

術等を用いた仮想

専用回線 

帯域は必要十分な

10Mbpsを用意 

Bizリモート

アクセス 

仮想専用線網接続

向けの携帯電話パ

ケット回線 

帯域はベストエフ

ォート 

住民向けポ

ータルシス

テムへのア

クセス 

構成図

(c) 

OCN インターネット接

続 

帯域はベストエフ

ォート 

フレッツ光ネ

クスト 

光回線 

帯域はベストエフ

ォート 

構成図

(c)+(h) 

OCN インターネット接

続 

帯域はベストエフ

ォート 

OCNビジネス

モバイル 

OCN接続向けの携帯

電話パケット回線 

帯域はベストエフ

ォート 
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利用用途 構成 
中継部分 アクセス部分 

利用サービス 特徴 利用サービス 特徴 

クラウドサ

ービス事業

継続のため

の管理・運

用 

構成図

(j) 

ブロードバン

ドアクセス

（BBA） 

帯域保証型専用線

網サービス 

帯域は必要十分な

1Gbps を用意 

ブロードバン

ドアクセス

（BBA） 

帯域保証型専用線

網サービス 

帯域は必要十分な

1Gbps を用意 

本調査研究

システムの

保守 

構成図

(f) 

Group-VPN MPLS技術や VLAN技

術等を用いた仮想

専用回線 

帯域はベストエフ

ォート 

フレッツ光ネ

クスト 

光回線 

帯域はベストエフ

ォート 

 

さらに、各回線の具体的な構成を図 3-45～図 3-53 に示す。 

 

 構成図（a） 

終端装置
（ONU）

終端装置
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ｱｸｾｽ回線ｱｸｾｽ回線
仮想専用線網

（ベストエフォート型）

ファイア
ウォール

ルータ

データセンター1（赤坂）

PC終端装置
（ONU）

終端装置
（ONU）

ルータ

クラウド
システム

拠点D（京極）

Group-VPNフレッツ光ネクスト フレッツ光ネクスト

ｱｸｾｽ回線ｱｸｾｽ回線
仮想専用線網

（ベストエフォート型）

ファイア
ウォール

ルータ

データセンター1（赤坂）

PC

 
図 3-45 データセンター1（赤坂）－拠点 D（京極）間ネットワーク構成 

 

 構成図（b） 
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システム

 

図 3-46 データセンター1（赤坂）－データセンター2（秋葉原）間ネットワーク構成 
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 構成図（c） 
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図 3-47 データセンター1（赤坂）－講習会会場間ネットワーク構成 

 

 構成図（d） 
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図 3-48 データセンター1（赤坂）－拠点 A（京極）間ネットワーク構成 

 
 仮想専構成図（f） 
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図 3-49 データセンター1（赤坂）－保守拠点間ネットワーク構成 
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 構成図（j） 

 

図 3-50 データセンター1（赤坂）－データセンター2（秋葉原）間ネットワーク構成 

 
 構成図（c）＋（h） 

 

図 3-51 データセンター1（赤坂）－講習会会場間ネットワーク構成 

 

 構成図（e）＋（g） 

 

図 3-52 データセンター1（赤坂）－拠点 B（喜茂別）間ネットワーク構成 
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 構成図（e）＋（i） 

終端装置
（ONU）

ファイア
ウォール

クラウド
システム

拠点C（喜茂別）

ルータ

Arcstar
IP-VPN

仮想専用線網
（帯域保証型）

携帯電話
パケット網

＋ｱｸｾｽ回線

Bizリモートアクセス

（FOMA網）

データセンター1（赤坂）

PC

NTT東日本・西日本
ワイド回線

 

図 3-53 データセンター1（赤坂）－拠点 C（喜茂別）間ネットワーク構成 

 

 

3.4.2. アクセス拠点 

3.4.2.1. 住民からのアクセス 

住民及びその家族からの住民ポータルシステムへのアクセスは、既に個人が自宅に敷設し

ているインターネット接続回線を使用することとし、個人が所有する端末からのアクセスと

した。 

また、個人の端末を保有していないモニター、インターネット回線が自宅に敷設していな

いモニター向けには、公共施設にて講習会を実施した。 

講習会会場には、住民ポータルシステムへアクセス可能なインターネット回線、携帯電話

パケット網を用意することで、自宅で利用できないモニターにおいても、本検証に参加でき

るよう取り組んだ。 

なお、講習会会場には、モニターが利用できる端末をパソコン 10 台、加えてタブレット端

末を 4 台用意することで、数多くのモニターが異なる形態の端末を利用して同時にアクセス

可能な環境とした。 

 

表 3.4-2 に住民からのアクセスについて属性ごとに示す。 

 

表 3.4-2 モニターからのアクセス種別 

 インターネット回線 端末 

自宅にシステムへアクセスできる環境

があるモニター（各自宅で参加） 

インターネット回線 

（各モニターで用意） 

個人パソコン等 

（モニター用意） 

自宅にシステムへアクセスできる環境

がないモニター（講習会会場で参加） 

インターネット回線 

モバイルルータ 

パソコン 10 台 

タブレット 4 台 

 

また、講習会会場については、モニターがアクセスし易い公共施設等にて実施することと

し、各々の自治体ごとに 1 箇所設けた。 
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表 3.4-3 に講習会会場の立地について示す。 

 

表 3.4-3 講習会会場の立地 

 施設名 住所 
システム環境構成にお

ける名称 

喜茂別町 ふれあい福祉センター 北海道虻田郡喜茂別町字

喜茂別 15-1 

講習会会場 1（喜茂別） 

京極町 京極町公民館 北海道虻田郡京極町字京

極 160 番地 

講習会会場 2（京極） 

 

 

3.4.2.2. 自治体職員からのアクセス 

自治体職員は様々な仮想専用線網を経由して職員ポータルシステムにアクセスする。 

アクセス拠点は、立地の異なる自治体の庁舎や公民館等の公共施設、自治体の出先機関等

の４箇所に設置し、各拠点から職員ポータルシステムにアクセス可能な回線を用意した。 

表 3.4-4 に自治体職員がアクセスする拠点の立地と用意するネットワークサービスを示す。 

 

表 3.4-4 自治体職員からのアクセス拠点とネットワークサービス 

システム環

境構成にお

ける名称 

施設名 住所 NW サービス 

拠点 A 京極町庁舎 北海道虻田郡京極町字京

極 527 

OCN ビジネスパック VPN 

拠点 B 喜茂別町庁舎 北海道虻田郡喜茂別字喜

茂別 123 

Arcstar IP-VPN IPSec接続

機能 

拠点 C ふれあい福祉センタ

ー 

北海道虻田郡喜茂別町字

喜茂別 15-1 

Biz リモートアクセス 

拠点 D 京極町国民健康保険

病院 

北海道虻田郡京極町字京

極 316 

Group-VPN 

 

なお、拠点ごとに自治体職員がアクセスするためのパソコンを各 2 台設置し、自治体職員

は設置された端末、回線を利用することで、実験中いつでも職員ポータルシステムにアクセ

ス可能な環境を用意した。 
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3.5. 運用保守 

3.5.1. サポート体制 

本業務を円滑に実施するため、本調査研究のモニターへのサポート体制について図 3-54

に、各々の電話や電子メール等の一元的な問い合わせ先を、表 3.5-1、表 3.5-2に示す。 

 

【住民問い合わせ窓口】
喜茂別町
企画室

【システム保守・運用・故障、不具合問い合わせ窓口】
NTTコミュニケーションズ
ソリューションサービス部

故障、
不具合連絡

報告

【住民問い合わせ窓口】
京極町

健康推進課

故障、
不具合連絡

報告

喜茂別町モニター 京極町モニター

問い合わせ 問い合わせ報告報告

 
図 3-54 モニターサポート体制 

 

 

表 3.5-1 対応窓口一覧 

 喜茂別町 京極町 

担当課 企画室 健康推進課 

連絡先(電話) 0136-33-2211 0136-42-2111 

連絡先(Mail) kikaku@town.kimobetsu.lg.jp kenko@town-kyogoku.jp 

対応時間 9：00～17：00(平日) 9：00～17：00(平日) 

 

mailto:kikaku@town.kimobetsu.lg.jp
mailto:kenko@town-kyogoku.jp
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表 3.5-2 システム保守・運用・故障、不具合問い合わせ窓口 

 NTT コミュニケーションズ 

担当課 ソリューションサービス部 

連絡先(電話) 03-6733-0515 

連絡先(Mail) kk-cloud-support@ntt.com 

対応時間 9：00～17：30(平日) 

 

3.5.2. 保守・運用項目 

本調査研究システムに対する監視項目について表 3.5-3に示す。 

 

表 3.5-3 監視項目 

監視項目 方法 実施タイミング 

死活監視 監視ソフトウェア 9:00～17:30(平日) 

サービス正常性確認 オペレータによるログイン 10:00(平日) 

 

監視ソフトウェアを用いて機器の死活監視を行った。またサービスの正常性を確認するた

め、オペレータによるサービスへのログインを定時作業として実施した。異常を検知した際

には、速やかに関係者と情報共有を行い、対応について協議することとした。 

また、自治体窓口に対して住民からの不具合の問い合わせ等があった際は、自治体関係者

と協議を行い、システムの異常を確認するとともに、原因調査を実施し、速やかに必要な対

応を実施することとし、サービスへの影響が認められる場合、関係者に通知するとともに、

サービスの復旧を最優先として対応を実施した。 
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4. 調査研究項目 
 

4.1. 業務システム間連携の機能に係る調査 

 

4.1.1. 調査の概要 

本調査では、住民や自治体職員が、分散管理された各サブシステムの各種健康情報をポー

タルシステムで一体的に閲覧することを実現した。ここでは、必要となるシングルサインオ

ン機能、属性情報流通連携機能及び開示に係る機能を構築し、機微な情報を扱う上で安心安

全に情報が流通し、利用者が情報にアクセスできることを確認した。 

機能に係る調査の確認イメージを図 4-1に示す。 

 

情報流通

情
報

流
通

情
報

流
通

介護情報システム

介護情報システム

介護情報システム

介護情報システム

利用者

DB
健診情報アプリ

基盤ﾓｼﾞｭｰﾙ

DB
医療情報アプリ
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介護情報アプリ

基盤ﾓｼﾞｭｰﾙ

健診サブシステム

診療・調剤サブシステム

介護サブシステム

認証・データ連携基盤

介護情報システム

ポータルアプリ 基盤ﾓｼﾞｭｰﾙ

ポータルシステム

介護Aさん

診療調剤Aさん

健診

ﾎﾟｰﾀﾙ

ｼｽﾃﾑID

Aさん

Aさん

仮名ﾕｰｻﾞID
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診療調剤Aさん

健診

ﾎﾟｰﾀﾙ

ｼｽﾃﾑID
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Aさん

仮名ﾕｰｻﾞID

健診
結果

健診
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健診
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氏名ID 健診
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健診
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診療
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氏名ID

ID仮名 ID仮名

給付
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事業
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氏名ID 給付
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所ｺｰﾄﾞ
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氏名ID
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マトリクス
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図 4-1 業務システム間連携の機能に係る確認イメージ 
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4.1.2. 調査観点と調査方法 

業務システム間連携の機能に係る調査研究を実施するにあたり、仕様書に掲げられている

調査研究項目に基づく調査観点と、これを調査するための調査方法及び調査要素を検討した。 

 

4.1.2.1. 調査研究項目に対する調査観点 

業務システム間連携の機能に係る調査研究を実施するにあたり、仕様書に掲げられている

調査観点を表 4.1-1に示す。 

 
表 4.1-1 調査研究項目における調査観点 

調査研究項目 項番 調査観点 

(1)業務システ

ム間連携の機

能に係る調査 

(1)-① 住民が住民ポータルシステムを参照することで、自身の健診情報、診

療・調剤レセプト情報及び介護レセプト情報を一体的に閲覧できるこ

と。 

(1)-② 自治体職員が職員ポータルシステムを参照することで、住民の各種健康

情報を一体的に閲覧できること。 

(1)-③ ①及び②の実現に当たり、共通基盤システムを介した利用者のシングル

サインオン、属性情報流通連携機能が有効に機能していること。なお、

シングルサインオンの実現に当たっては、共通基盤システムが各サブシ

ステムからの要求に基づいて認証情報を提供する方式であること、か

つ、認証情報として利用者の認証方式（パスワード認証、ワンタイム認

証等）、属性等を持ちまわることで利用者に応じた情報をポータルシス

テムにて提供できること。 

(1)-④ ①及び②の実現に当たっては、機微な各種健康情報を連携させるため、

各サブシステムで管理する住民個別の ID がネットワーク上に流通する

ことがなく、仮名等の第三者が名寄せのできない方式で流通されている

こと。 

(1)-⑤ 住民個人以外の利用者（家族、自治体職員）が、データ項目ごとにきめ

細やかに設定された開示制御に従い、住民の各種健康情報を閲覧できる

こと。 
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4.1.2.2. 調査観点及び調査方法に対する調査要素 

4.1.2.1 にて示した調査観点の各項目を満たす調査要素について、表 4.1-2に示す。 

 

表 4.1-2 調査観点及び調査方法の各項目を満たす調査要素(1/5) 

調査観点と調査方法 項番 調査要素 

(1)-① 

【調査観点】 

住民が住民ポータルシステムを参照

することで、自身の各種健康情報を

一体的に閲覧できること。 

【調査方法】 

住民が住民ポータルシステムを参照

した際に、自身の各種健康情報をロ

グイン時に一体的に閲覧可能である

こと、複数クラウド上に分散管理さ

れている各種レセプト情報の自身の

受診歴の一覧が参照できることを画

面やログ等から確認する。 

(1)-①(ア) 住民が、パスワード認証を行えるこ

と。 

(1)-①(イ) 住民が、マトリクス認証を行えるこ

と。 

(1)-①(ウ) 住民が、住民ポータルシステムにロ

グインできること。 

(1)-①(エ) 健診サブシステムが、住民ポータル

システムに健診情報を提供できるこ

と。 

(1)-①(オ) 診療・調剤サブシステムが、住民ポ

ータルシステムに診療・調剤レセプ

ト情報を提供できること。 

(1)-①(カ) 介護サブシステムが、住民ポータル

システムに介護レセプト情報を提供

できること。 

(1)-①(キ) 住民が、住民ポータルシステムで各

種健康情報を一体的に閲覧できるこ

と。 

(1)-①(ク) 住民が、住民ポータルシステムで健

診情報の受診暦一覧を閲覧できるこ

と。 

(1)-①(ケ) 住民が、住民ポータルシステムで各

種レセプト情報の受診歴一覧を閲覧

できること。 
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表 4.1-3 調査観点及び調査方法の各項目を満たす調査要素(2/5) 

調査観点と調査方法 項番 調査要素 

(1)-② 

【調査観点】 

自治体職員が職員ポータルシステム

を参照することで、住民の各種健康

情報を一体的に閲覧できること。 

【調査方法】 

自治体職員が職員ポータルシステム

を参照した際に、開示されている住

民の各種健康情報を住民検索した直

後に一体的に閲覧できること、住民

の各種レセプト情報等を参照できる

ことを画面やログ等から確認する。 

(1)-②(ア) 自治体職員が、パスワード認証を行

えること。 

(1)-②(イ) 自治体職員が、職員ポータルシステ

ムにログインできること。 

(1)-②(ウ) 自治体職員が、住民を検索できるこ

と。 

(1)-②(エ) 自治体職員が、職員ポータルシステ

ムで各種健康情報を一体的に閲覧で

きること。 

(1)-②(オ) 自治体職員が、職員ポータルシステ

ムで住民の健診情報を閲覧できるこ

と。 

(1)-②(カ) 自治体職員が、職員ポータルシステ

ムで住民の診療・調剤レセプト情報

を閲覧できること。 

(1)-②(キ) 自治体職員が、職員ポータルシステ

ムで住民の介護レセプト情報を閲覧

できること。 
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表 4.1-4 調査観点及び調査方法の各項目を満たす調査要素(3/5) 

調査観点と調査方法 項番 調査要素 

(1)-③ 

【調査観点】 

①及び②の実現に当たり、共通基盤

システムを介した利用者のシングル

サインオン、情報情報流通連携機能

が有効に機能していること。なお、

シングルサインオンの実現に当たっ

ては、共通基盤システムが各サブシ

ステムからの要求に基づいて認証情

報を提供する方式であること、かつ、

認証情報として利用者の認証方式

（パスワード認証、ワンタイム認証

等）、属性等を持ちまわることで利用

者に応じた情報をポータルシステム

にて提供できること。 

【調査方法】 

利用者がアクセスするにあたり、ポ

ータルシステムからのシングルサイ

ンオン要求に基づいて共通基盤シス

テムが必要な認証を実施し、自身の

認証方式（パスワード認証、マトリ

クス認証等）、資格等の属性情報を認

証情報として、ポータルシステムに

提供することによってシングルサイ

ンオンが実現していることをログ等

から確認する。また、共通基盤シス

テムの属性情報流通連携機能を活用

して各サブシステムからポータルシ

ステムへ各種健康情報を提供するこ

とで、ポータルシステムが一体的に

各種健康情報を表示していることを

ログ等から確認する。 

(1)-③(ア) 住民が、ポータルシステムにシング

ルサインオンできること。 

(1)-③(イ) 自治体職員が、ポータルシステムに

シングルサインオンできること。 

(1)-③(ウ) 共通基盤システムが、パスワード認

証かつマトリクス認証を示す情報

を、住民の認証情報としてポータル

システム及び各サブシステムに提供

していること。 

(1)-③(エ) 共通基盤システムが、パスワード認

証を示す情報及び属性等を、自治体

職員の認証情報としてポータルシス

テムに提供していること。 

(1)-③(オ) 属性情報流通連携機能により、各サ

ブシステムからポータルシステムへ

各種健康情報を提供できること。 

(1)-③(カ) 住民が、住民ポータルシステムで各

種健康情報を一体的に閲覧できるこ

と。 

(1)-③(キ) 自治体職員が、職員ポータルシステ

ムで住民の各種健康情報を一体的に

閲覧できること。 
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表 4.1-5 調査観点及び調査方法の各項目を満たす調査要素(4/5) 

調査観点と調査方法 項番 調査要素 

(1)-④ 

【調査観点】 

①及び②の実現に当たっては、機微

な各種健康情報を連携させるため、

各サブシステムで管理する住民個別

の ID がネットワーク上に流通するこ

とがなく、仮名等の第三者が名寄せ

のできない方式で流通されているこ

と。 

【調査方法】 

機微な各種健康情報を連携させるに

あたり、各サブシステムで管理する

住民の ID がネットワーク上に流通す

ることがなく、仮名等の第三者が名

寄せのできない方式で流通されてい

ることをログ等から確認する。 

(1)-④(ア) 住民の ID がネットワーク上に流通さ

れず、仮名を用いることでの第三者

が名寄せできない方式で流通されて

いること。 
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表 4.1-6 調査観点及び調査方法の各項目を満たす調査要素(5/5) 

調査観点と調査方法 項番 調査要素 

(1)-⑤ 

【調査観点】 

住民個人以外の利用者（家族、自治

体職員）が、データ項目ごとにきめ

細やかに設定された開示制御に従

い、住民の各種健康情報を閲覧でき

ること。 

【調査方法】 

住民以外の利用者（家族、自治体職

員）が、ポータルシステムが持つ開

示ポリシーに従い、開示を許された

利用者のみが住民の各種健康情報を

参照できることをログやシナリオ等

から確認する。 

また、自治体職員と住民で参照でき

る情報の範囲が異なることを想定し

ており、開示ポリシーに従い、有資

格者等の自治体職員のみが住民の各

種健康情報の詳細を参照できること

を確認する。 

(1)-⑤(ア) 住民以外の利用者（家族等）が、住

民の各種健康情報を閲覧する際、住

民の閲覧許可を得ている場合に限

り、住民の各種健康情報を閲覧でき

ること。 

(1)-⑤(イ) 住民以外の利用者（家族等）が、住

民の各種健康情報を閲覧する際、住

民の閲覧許可を得ていない場合、住

民の各種健康情報が閲覧できないこ

と。 

(1)-⑤(ウ) 自治体職員が、住民の各種健康情報

を閲覧する際、住民の各種健康情報

に対して閲覧資格がある場合に限

り、自治体職員が各種健康情報を閲

覧できること。 

(1)-⑤(エ) 自治体職員が、住民の各種健康情報

を閲覧する際、住民の各種健康情報

のうち一部の情報に対して閲覧資格

がない場合、自治体職員が閲覧資格

のある情報のみ閲覧できること。 

(1)-⑤(オ) 自治体職員が、住民の各種健康情報

を閲覧する際、住民の各種健康情報

に対して閲覧資格がない場合、自治

体職員が各種健康情報を閲覧できな

いこと。 

(1)-⑤(カ) 住民は、住民の各種健康情報の詳細

を参照できないこと。 

(1)-⑤(キ) 自治体職員は、住民の各種健康情報

の詳細を参照できること。 

(1)-⑤(ク) 自治体職員は、異なる自治体に所属

する住民の各種健康情報を閲覧でき

ないこと。 
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4.1.3. 調査手順 

業務システム間連携の機能に係る調査研究を実施するに当たり、調査における前提条件と

調査の進め方を示す。 

 
4.1.3.1. 調査における前提条件 

調査における前提条件として、共通基盤システム、各サブシステム、ポータルシステムが

管理するユーザ ID と仮名の関係概要、本調査で使用するテストユーザ、開示条件を示す。 

 

4.1.3.1.1. 本調査研究システムが管理するユーザ ID と仮名の関係概要 

本調査研究システムでは、各種健康情報が複数のクラウドに切り離して管理され、かつ安

全かつ安心に情報流通が行えることを実現するために、住民及び自治体職員のアカウント情

報と住民の各種健康情報を、ユーザ ID と仮名を用いて、共通基盤システム、ポータルシステ

ム及び各サブシステムにそれぞれ分散して管理している。 

ここで、図 4-2に共通基盤システム、各サブシステム、ポータルシステムが管理するユー

ザ ID と仮名の関係概要を示す。 

 

共通基盤システム

･･････

ID連携

ks-p0002555
ks-p0001111

SPユーザID仮名

･･････

ID連携

ks-p0002555
ks-p0001111

SPユーザID仮名

kky000002777
･･････

ID連携

kki000001333
SPユーザID仮名

kky000002777
･･････

ID連携

kki000001333
SPユーザID仮名

･･･kky000002
･･････

･･･

レセプト情報

介護レセプト情報

kki000001
SPユーザID

･･･kky000002
･･････

･･･

レセプト情報

介護レセプト情報

kki000001
SPユーザID

健診サブシステム

介護サブシステム

IDP

SP（WSP）

･･････

ID連携

po-p0002444
po-p0001000

SPユーザID仮名

･･････

ID連携

po-p0002444
po-p0001000

SPユーザID仮名

ポータルシステム

･･･

･･･

･･･

基本情報

･･･

po-p0002
po-p0001

SPユーザID
基本情報

･･･

･･･

･･･

基本情報

･･･

po-p0002
po-p0001

SPユーザID
基本情報

SP（WSC）

･･･

･･･

･･･

健診情報

･･･

ks-p0002
ks-p0001

SPユーザID
健診情報

･･･

･･･

･･･

健診情報

･･･

ks-p0002
ks-p0001

SPユーザID
健診情報

sky000002666
･･････

ID連携

ski000001222
SPユーザID仮名

sky000002666
･･････

ID連携

ski000001222
SPユーザID仮名

･･･sky000002
･･････

･･･

レセプト情報

診療調剤レセプト情報

ski000001
SPユーザID

･･･sky000002
･･････

･･･

レセプト情報

診療調剤レセプト情報

ski000001
SPユーザID

診療・調剤サブシステム
SP（WSP）

SP（WSP）

･････････

333介護サブシステム000001

777介護サブシステム000002

ID連携マスタ

666診療・調剤サブシステム000002
555健診サブシステム000002
444ポータルシステム000002

222診療・調剤サブシステム000001
111健診サブシステム000001
000ポータルシステム000001
仮名連携先システム名IDPユーザID

･････････

333介護サブシステム000001

777介護サブシステム000002

ID連携マスタ

666診療・調剤サブシステム000002
555健診サブシステム000002
444ポータルシステム000002

222診療・調剤サブシステム000001
111健診サブシステム000001
000ポータルシステム000001
仮名連携先システム名IDPユーザID

･････････

********
********

PWDハッシュ

認証情報

2222000002
1111000001

ログインIDIDPユーザID

･････････

********
********

PWDハッシュ

認証情報

2222000002
1111000001

ログインIDIDPユーザID

 

図 4-2 本調査研究システムが管理するユーザ ID と仮名の関係概要 
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4.1.3.1.2. 本調査で使用するテストユーザ 

本調査において使用したテストユーザは、住民として 3 人、自治体職員として 4 人である。

調査で使用したユーザ一覧を表 4.1-7に示す。 

 

表 4.1-7 調査で使用したユーザ一覧 

姓名 種別 ログイン ID 所属自治体 所属組織名 組織コード 

住民 太郎 住民 2177 京極町 - - 

住民 花子 住民 2145 京極町 - - 

住民 次郎 住民 2737 京極町 - - 

職員 福祉 自治体職員 2850 京極町 住民福祉課 01399-204 

職員 健康 自治体職員 2368 京極町 健康推進課 01399-203 

職員 情報 自治体職員 2231 京極町 情報政策課 01399-206 

喜職 健康 自治体職員 1117 喜茂別町 健康推進課 01398-103 

 

それぞれのテストユーザの持つポータルシステム及び各サブシステムの仮名とユーザ ID

を表 4.1-8に示す。 

 

表 4.1-8 仮名とユーザ ID の関連 

姓名 
IDP 

ユーザ ID 
システム名 仮名 

SP 

ユーザ ID 

住民太郎 013991339 ポータルシステム lgg0Og0GBQ4nXwzMuGd8eMMiEBN 121919 

健診サブシステム lgqtPFZUtbUDdlXcHwyqCDVQhSz 221993 

診療・調剤 

サブシステム 

lgpg6RRdFdEn73sCiBvZlwUmhQ3 321599 

介護サブシステム lgT8L6MCOfuOup4w481bt2GR7iG 421575 

住民花子 013991884 ポータルシステム lgDaScUwI062BHdJZdij2uz3SX4 121106 

健診サブシステム lgW2l5WngAX14NlTUQlJiTdaL1R 221618 

診療・調剤 

サブシステム 

lgueXUP5CaW5eZ8N5sbu01TMDi9 321420 

介護サブシステム lgcUtd1QGBVCezV1Y7MpC2uUFpx 421718 

住民次郎 013991723 ポータルシステム lgYulli8vMSwqtxk0P53Ut9AyFt 121477 

健診サブシステム lgM4eQnZL7PDcIf7a6kAlNjNXrx 221220 

診療・調剤 

サブシステム 

lgRRQ7YC8qXg9sIys4cVGDmwLpE 321624 

介護サブシステム lgn5BY0CBm0trfB27onjtaJfkV5 421645 

職員福祉 013992504 ポータルシステム lgFzbWA29KwdJJPniGBWd3q8PuK 122789 

健診サブシステム lgT0Hzpn51ldfHG5LKPQzIgRdHH 222827 
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姓名 
IDP 

ユーザ ID 
システム名 仮名 

SP 

ユーザ ID 

診療・調剤 

サブシステム 

lg3MesDk6jctrdT8ciLkduPbxsZ 322648 

介護サブシステム lg7AdpctxzbPW4yDH9XKhhWPAfN 422777 

職員健康 013992796 ポータルシステム lg4A7o4X6f249j54mizPoysqebc 122954 

健診サブシステム lg2Zjns8hwd4SM82HvX1xr41RJe 222164 

診療・調剤 

サブシステム 

lg007eXfFk3fJRRx8h3x0DI8XMh 322372 

介護サブシステム lgGvVPnHVqc6bG6emcbUnmkAFu6 422934 

職員情報 013992911 ポータルシステム lgFK6yWMXoEaCrtKIO5g0qO4VKG 122991 

健診サブシステム lgBHKEjOuhu9kcR006h7VmzFVjR 222881 

診療・調剤 

サブシステム 

lgjVduYbwCVmPJIjMkvwVMDQrHg 322481 

介護サブシステム lgOWIXzLx3V45I3wvi7Ibi0rflC 422451 

喜職健康 013982186 ポータルシステム lgOX5QRx1RnjVu3lpeDWzK9CjTp 112306 

健診サブシステム lgixUxXJqfllw1Znl9xdBVdhmmj 212836 

診療・調剤 

サブシステム 

lgBJGXJRlAOR6W95LIP19c3Pcv2 312045 

介護サブシステム lglEd6dg49J54tTKj3j3HoSNIAG 412623 
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4.1.3.1.3. 開示条件 

共通基盤システムでは、住民が許可した対象者（家族等）に対して各種健康情報の開示制

御が可能である。また、自治体職員が、データ項目ごとにきめ細やかに設定された開示制御

に従い、住民の各種健康情報を閲覧できる。 

本調査で設定した開示条件を表 4.1-9及び表 4.1-10に示す。 

 

表 4.1-9 住民における各種健康情報の開示条件 

  閲覧対象者名 

 

 住民 太郎 住民 花子 住民 次郎 

閲
覧
者
名 

住民 太郎 ○ ○ ○ 

住民 花子 ○ ○ × 

住民 次郎 × × ○ 

凡例 ○：閲覧可能 ×：閲覧不可能 
 

表 4.1-10 自治体職員における各種健康情報の開示条件 

  閲覧対象となる各種健康情報 

  住民情報 健診情報 診療・調剤 

レセプト情報 

介護 

レセプト情報 

閲覧者所属 

組織名 

住民福祉課 ○ ○ ○ ○ 

健康推進課 ○ ○ ○ × 

情報政策課 × × × × 

凡例 ○：閲覧可能 ×：閲覧不可能 
※ 住民情報とは、ポータルシステムにて自治体職員が住民を検索・特定する際に利用す

る住民の氏名、住所等を指す 
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4.1.3.1.4. プロバイダ識別子 

表 4.1-11 に、共通基盤システム、各サブシステム、ポータルシステムのそれぞれに対応

するプロバイダ識別子（ProviderID）を示す。 

 

表 4.1-11 本調査研究システムに対応するプロバイダ識別子（ProviderID） 

システム名 プロバイダ識別子（ProviderID） 対象自治体 

共通基盤 

システム 

https://ucert.lgcloud-trial.local/auth/provider 喜茂別町・京

極町共通 

ポータル 

システム 

https://portalproxy.lgcloud-trial.local/portalproxy/provider 喜茂別町・京

極町共通 

健診サブ 

システム 

https://healthproxy.lgcloud-trial.local/healthproxy/provider 喜茂別町・京

極町共通 

診療・調剤 

サブシステム 

https://medicalreceipt.lgcloud-trial.local/medicalreceiptkm/provider 喜茂別町 

https://medicalreceipt.lgcloud-trial.local/medicalreceiptky/provider 京極町 

介護サブ 

システム 

https://carereceipt.lgcloud-trial.local/carereceiptkm/provider 喜茂別町 

https://carereceipt.lgcloud-trial.local/carereceiptky/provider 京極町 

※プロバイダ識別子はシステムを識別するために用いる情報です。 
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4.1.3.2. 調査の進め方 

調査の進め方として、想定される住民ユースケース、自治体職員ユースケース（以下、職

員ユースケース）から、以下の表 4.1-12 に示す調査シナリオを作成し、調査シナリオごと

に調査を実施した。また作成した調査シナリオのそれぞれが、4.1.2.2 に示す調査要素を満た

すことができるかを検討し、調査要素がすべて作成した調査シナリオで満たされることがで

きるかを検討した。 

 

表 4.1-12 調査シナリオの目的・概要と対応する調査要素 

調査シナリオ 調査シナリオの目的・概要 調査要素 

調査シナリオ① ■目的 

住民が住民ポータルシステムへのシングルサインオンを行うため

に、共通基盤システムが提供するシングルサインオン機能を介し

て、共通基盤システムが住民ポータルシステムからの認証要求に基

づき認証情報を提供し、住民ポータルシステムへのシングルサイン

オンが行えていることを確認する。また住民が住民ポータルシステ

ムを参照することで、自身の各種健康情報を、属性情報流通連携機

能を介して住民ポータルシステム上で一体的に閲覧できることを

確認する。あわせて、シングルサインオン機能及び属性情報流通連

携機能が有効に機能していること、認証情報として住民の認証方式

（パスワード認証、マトリクス認証）を持ちまわることで住民に応

じた情報を住民ポータルシステムにて提供できること、各サブシス

テムで管理する住民のユーザ ID の代わりに第三者が名寄せできな

い仮名により属性情報流通が実現されていることを確認する。 

 
■概要 

住民が、共通基盤システムが提供するシングルサインオン機能によ

り、ポータルシステムへシングルサインオンする。続けて属性情報

流通連携機能により健診サブシステムからは健診情報を、診療・調

剤サブシステムからは診療・調剤レセプト情報を、介護サブシステ

ムからは介護レセプト情報をポータルシステムに提供し、各種健康

情報の一体的な閲覧が行えることを確認する。 

(1)-①(ア) 

(1)-①(イ) 

(1)-①(ウ) 

(1)-①(エ) 

(1)-①(オ) 

(1)-①(カ) 

(1)-①(キ) 

(1)-①(ク) 

(1)-①(ケ) 

(1)-③(ア) 

(1)-③(ウ) 

(1)-③(オ) 

(1)-③(カ) 

(1)-④(ア) 

(1)-⑤(カ) 
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調査シナリオ 調査シナリオの目的・概要 調査要素 

調査シナリオ② ■目的 

住民以外の利用者（住民の家族等）が、住民の各種健康情報を閲覧

する際、住民が開示を許可した対象者である場合に住民の各種健康

情報を閲覧できること、及び住民が開示を許可した対象者ではない

場合に住民の各種健康情報が閲覧できないことを確認する。 

 
■概要 

住民以外の利用者（家族等）が住民の各種健康情報を閲覧する際、

住民が開示を許可した場合に限り住民の各種健康情報を閲覧でき

ること、及び、開示を許可していない場合は住民の各種健康情報が

閲覧できないことを確認する。 

(1)-⑤(ア) 

(1)-⑤(イ) 



93 

調査シナリオ 調査シナリオの目的・概要 調査要素 

調査シナリオ③ ■目的 

自治体職員が職員ポータルシステムへのシングルサインオンを行

うために、共通基盤システムが提供するシングルサインオン機能を

介して、共通基盤システムが職員ポータルシステムからの認証要求

に基づき認証情報を提供し、職員ポータルシステムへのシングルサ

インオンが行えていることを確認する。また自治体職員が職員ポー

タルシステムを参照することで、住民の各種健康情報を、属性情報

流通連携機能を介して職員ポータルシステム上で一体的に閲覧で

きることを確認する。あわせて、シングルサインオン機能及び属性

情報流通連携機能が有効に機能していること、認証情報として自治

体職員の認証方式（パスワード認証、マトリクス認証）、属性等を

持ちまわることで自治体職員に応じた情報を職員ポータルシステ

ムにて提供できること、自治体職員の所属する組織（住民福祉課、

健康推進課、情報政策課）に応じて、閲覧できる各種健康情報が制

御されていることを確認する。 

 
■概要 

自治体職員が、共通基盤システムが提供するシングルサインオン機

能により、ポータルシステムへシングルサインオンする。自治体職

員が、ポータルシステム上で住民を検索することができ、指定した

住民に関する各種健康情報を各サブシステムからポータルシステ

ムに提供させ、ポータルシステム上で各種健康情報の一体的な閲覧

が行えることを確認する。 

また自治体職員が住民の各種健康情報を閲覧する際、ポータルシス

テムにログインした自治体職員の所属する組織（住民福祉課、健康

推進課、情報政策課）に応じて、閲覧できる各種健康情報が制御さ

れていることを確認する。 

(1)-②(ア) 

(1)-②(イ) 

(1)-②(ウ) 

(1)-②(エ) 

(1)-②(オ) 

(1)-②(カ) 

(1)-②(キ) 

(1)-③(イ) 

(1)-③(エ) 

(1)-③(キ) 

(1)-⑤(ウ) 

(1)-⑤(エ) 

(1)-⑤(オ) 

(1)-⑤(キ) 
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表 4.1-13に、調査要素のそれぞれについて満たす調査シナリオを示す。 

 

表 4.1-13 調査要素に対応する調査シナリオ 

項番 調査要素 
対応する 

調査シナリオ 

(1)-①(ア) 住民が、パスワード認証を行えること。 調査シナリオ① 

(1)-①(イ) 住民が、マトリクス認証を行えること。 調査シナリオ① 

(1)-①(ウ) 住民が、住民ポータルシステムにログインできること。 調査シナリオ① 

(1)-①(エ) 健診サブシステムが、住民ポータルシステムに健診情報を提供で

きること。 

調査シナリオ① 

(1)-①(オ) 診療・調剤サブシステムが、住民ポータルシステムに診療・調剤

レセプト情報を提供できること。 

調査シナリオ① 

(1)-①(カ) 介護サブシステムが、住民ポータルシステムに介護レセプト情報

を提供できること。 

調査シナリオ① 

(1)-①(キ) 住民が、住民ポータルシステムで各種健康情報を一体的に閲覧で

きること。 

調査シナリオ① 

(1)-①(ク) 住民が、住民ポータルシステムで健診情報の受診暦一覧を閲覧で

きること。 

調査シナリオ① 

(1)-①(ケ) 住民が、住民ポータルシステムで各種レセプト情報の受診歴一覧

を閲覧できること。 

調査シナリオ① 

(1)-②(ア) 自治体職員が、パスワード認証を行えること。 調査シナリオ③ 

(1)-②(イ) 自治体職員が、職員ポータルシステムにログインできること。 調査シナリオ③ 

(1)-②(ウ) 自治体職員が、住民を検索できること。 調査シナリオ③ 

(1)-②(エ) 自治体職員が、職員ポータルシステムで各種健康情報を一体的に

閲覧できること。 

調査シナリオ③ 

(1)-②(オ) 自治体職員が、職員ポータルシステムで住民の健診情報を閲覧で

きること。 

調査シナリオ③ 

(1)-②(カ) 自治体職員が、職員ポータルシステムで住民の診療・調剤レセプ

ト情報を閲覧できること。 

調査シナリオ③ 

(1)-②(キ) 自治体職員が、職員ポータルシステムで住民の介護レセプト情報

を閲覧できること。 

調査シナリオ③ 

(1)-③(ア) 住民が、ポータルシステムにシングルサインオンできること。 調査シナリオ① 

(1)-③(イ) 自治体職員が、ポータルシステムにシングルサインオンできるこ

と。 

調査シナリオ③ 

(1)-③(ウ) 共通基盤システムが、パスワード認証かつマトリクス認証を示す

情報を、住民の認証情報としてポータルシステム及び各サブシス

テムに提供していること。 

調査シナリオ① 
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項番 調査要素 
対応する 

調査シナリオ 

(1)-③(エ) 共通基盤システムが、パスワード認証を示す情報及び属性等を、

自治体職員の認証情報としてポータルシステムに提供している

こと。 

調査シナリオ③ 

(1)-③(オ) 属性情報流通連携機能により、各サブシステムからポータルシス

テムへ各種健康情報を提供できること。 

調査シナリオ① 

(1)-③(カ) 住民が、住民ポータルシステムで各種健康情報を一体的に閲覧で

きること。 

調査シナリオ① 

(1)-③(キ) 自治体職員が、職員ポータルシステムで住民の各種健康情報を一

体的に閲覧できること。 

調査シナリオ③ 

(1)-④(ア) 住民の ID がネットワーク上に流通されず、仮名を用いることで

の第三者が名寄せできない方式で流通されていること。 

調査シナリオ① 

(1)-⑤(ア) 住民以外の利用者（家族等）が、住民の各種健康情報を閲覧する

際、住民の閲覧許可を得ている場合に限り、住民の各種健康情報

を閲覧できること。 

調査シナリオ② 

(1)-⑤(イ) 住民以外の利用者（家族等）が、住民の各種健康情報を閲覧する

際、住民の閲覧許可を得ていない場合、住民の各種健康情報が閲

覧できないこと。 

調査シナリオ② 

(1)-⑤(ウ) 自治体職員が、住民の各種健康情報を閲覧する際、住民の各種健

康情報に対して閲覧資格がある場合に限り、自治体職員が各種健

康情報を閲覧できること。 

調査シナリオ③ 

(1)-⑤(エ) 自治体職員が、住民の各種健康情報を閲覧する際、住民の各種健

康情報のうち一部の情報に対して閲覧資格がない場合、自治体職

員が閲覧資格のある情報のみ閲覧できること。 

調査シナリオ③ 

(1)-⑤(オ) 自治体職員が、住民の各種健康情報を閲覧する際、住民の各種健

康情報に対して閲覧資格がない場合、自治体職員が各種健康情報

を閲覧できないこと。 

調査シナリオ③ 

(1)-⑤(カ) 住民は、自身の各種健康情報の詳細を参照できないこと。 調査シナリオ① 

(1)-⑤(キ) 自治体職員は、住民の各種健康情報の詳細を参照できること。 調査シナリオ③ 

(1)-⑤(ク) 自治体職員は、異なる自治体に所属する住民の各種健康情報を閲

覧できないこと。 

調査シナリオ④ 

 

表 4.1-13 より、すべての調査要素は調査シナリオの調査結果より満たせることを確認し

た。 
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4.1.4. 調査結果 

 

(1) 調査シナリオ① 
 

■調査手順 

調査シナリオ①における手順の概要は、以下のとおりである。 

①-A “住民太郎”で住民ポータルシステムにシングルサインオンを行い、分散管理され

た各サブシステムから“住民太郎”自身の各種健康情報をポータルシステムに集

約することにより、一体的な閲覧を行う。 

 

調査シナリオ①で確認可能な調査要素について、表 4.1-14に示す。 

 

表 4.1-14 調査シナリオ①にて確認可能な調査要素 

項番 確認可能な調査要素 
(1)-①(ア) 住民が、パスワード認証を行えること。 

(1)-①(イ) 住民が、マトリクス認証を行えること。 

(1)-①(ウ) 住民が、住民ポータルシステムにログインできること。 

(1)-①(エ) 健診サブシステムが、住民ポータルシステムに健診情報を提供で

きること。 

(1)-①(オ) 診療・調剤サブシステムが、住民ポータルシステムに診療・調剤

レセプト情報を提供できること。 

(1)-①(カ) 介護サブシステムが、住民ポータルシステムに介護レセプト情報

を提供できること。 

(1)-①(キ) 住民が、住民ポータルシステムで各種健康情報を一体的に閲覧で

きること。 

(1)-①(ク) 住民が、住民ポータルシステムで健診情報の受診暦一覧を閲覧で

きること。 

(1)-①(ケ) 住民が、住民ポータルシステムで各種レセプト情報の受診歴一覧

を閲覧できること。 

(1)-③(ア) 住民が、ポータルシステムにシングルサインオンできること。 

(1)-③(ウ) 共通基盤システムが、パスワード認証かつマトリクス認証を示す

情報を、住民の認証情報としてポータルシステム及び各サブシス

テムに提供していること。 

(1)-③(オ) 属性情報流通連携機能により、各サブシステムからポータルシス

テムへ各種健康情報を提供できること。 

(1)-③(カ) 住民が、住民ポータルシステムで各種健康情報を一体的に閲覧で

きること。 
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項番 確認可能な調査要素 
(1)-④(ア) 住民の ID がネットワーク上に流通されず、仮名を用いることでの

第三者が名寄せできない方式で流通されていること。 

(1)-⑤(カ) 住民は、自身の各種健康情報の詳細を参照できないこと。 
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■調査結果 

前述の手順に基づき実際にシステムを動作させ、それぞれのシーケンスの流れを追いつつ、

調査内容を確認するためのエビデンスとなるログ及び画面に基づいて説明を実施する。後述

のシーケンス図には、エビデンスが得られた箇所について赤枠及び対応する調査要素の項番

を記す。 

 

①-A における具体的な手順を、以下に示す。 

 

①-A1 ポータルシステムへアクセス 

①-A2 住民太郎の ID/PWD を用いてパスワード認証を実施する 

①-A3 住民太郎のマトリクス表を用いてマトリクス認証を実施する 

①-A4 健診情報の「詳細に見る」を選択する 

①-A5 健診情報の受診暦一覧閲覧画面の「戻る」を選択する 

①-A6 レセプト情報の「詳細に見る」を選択する 

 

以下に、①-A におけるシーケンス図を示す。 

 

1.ポータルシステムへアクセス

2.SAML-SSOによる認証要求メッセージ(パスワード認証+マトリクス認証)のArtifact識別子を転送

5.認証モジュールによる認証を要求(パスワード認証+マトリクス認証)

6.ID/パスワード認証画面を表示

住民太郎 健診サブシステムポータルシステム
（住民ポータルシステム）

介護
サブシステム

共通基盤
システム

診療・調剤
サブシステム

1.パスワード認証を実施

2.ID/PWDの妥当性の検証

4.マトリクス認証画面を表示

①-A1.ポータルシステムへアクセス

①-A2.住民太郎のID/PWDを用いてパスワード認証を実施する

ポータル
Proxy

ポータル
アプリ

健診
Proxy

健診
アプリ

3.認証要求メッセージの要求(Artifact識別子を送付する)

4.認証要求メッセージの応答

(1)-①(ア) 

3.ユーザ種別の検証とVPN側からのアクセスか検証

(1)-①(ウ) 

 
図 4-3 調査研究手順シーケンス ①-A1、①-A2 
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7. Assertionの応答

17.認証結果メッセージを返却

5.SAML-SSOによるAssertionのArtifact識別子を転送

8.Assertionの検証

10.認証キー（authkey）を生成し認証キーとHttpSessionを紐付ける

9.ポータルProxy仮名からポータルProxyでのユーザID特定を行う

1.マトリクス認証を実施（マトリクス表から表示された位置情報に合致する値を入力）

2.入力された値の妥当性の検証

4.IDPユーザIDからポータルProxy仮名を取得

3.認証モジュールによる認証結果を応答

11.ポータルProxyにログインしたユーザの 住民職員フラグ、市町村コードを参照し、転送先の
ポータルアプリURLを判定

12.生成した認証キー（authkey）をパラメータに載せ、ポータルアプリへ転送

13.受け取った認証キー（authkey）をパラメータに入れ認証結果メッセージを要求

14.アクセス元の妥当性検証

15.認証キー（authkey）の検証

16.認証結果メッセージを生成

18.認証結果メッセージの妥当性検証

19.認証結果メッセージからユーザIDを特定

①-A3.(1/4) 住民太郎のマトリクス表を用いてマトリクス認証を実施する

住民太郎 健診サブシステムポータルシステム
（住民ポータルシステム）

介護
サブシステム

共通基盤
システム

診療・調剤
サブシステム

ポータル
Proxy

ポータル
アプリ

健診
Proxy

健診
アプリ

6. Assertionの要求(Artifact識別子を送付する)

(1)-①(イ) 

(1)-①(ウ) 

(1)-③(ウ) 

(1)-④(ア) 

(1)-④(ア) 

(1)-③(ア) 

(1)-③(ア) 

(1)-③(ア) 

(1)-④(ア) 

 
図 4-4 調査研究手順シーケンス ①-A3（1/4） 
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35.健診情報の応答

21.健診情報要求メッセージを送信

22.健診情報を要求（検索式、ポータルProxyユーザID、サービス種別をセット）

23.DSの位置情報とポータルProxy用Assertionを取得

26.サービス種別とIDPユーザIDから健診Proxy仮名を取得

28.健診Proxy位置情報と健診Proxy用Assertionを応答

29.健診情報を要求(健診Proxy用Assertion、検索式をセット)

30.健診Proxy用Assertionから健診ProxyユーザIDを取得

31.健診情報要求者に対する、要求対象健診情報へのアクセス権限を検証

25.ポータルProxy用AssertionからIDPユーザIDを取得

27.サービス種別とIDPユーザIDから健診Proxy位置情報を取得

24.健診情報の位置情報を要求(ポータルProxy用Assertionとサービス種別をセット)

32.健診情報の要求

33.要求対象に指定されたユーザIDの健診情報を健
診アプリ/DB内から取得

34.健診情報の応答

20.健診情報要求メッセージを生成

36.健診情報応答メッセージを返信

①-A3.(2/4) 住民太郎のマトリクス表を用いてマトリクス認証を実施する

住民太郎 健診サブシステムポータルシステム
（住民ポータルシステム）

介護
サブシステム

共通基盤
システム

診療・調剤
サブシステム

ポータル
Proxy

ポータル
アプリ

健診
Proxy

健診
アプリ

(1)-①(エ) 
(1)-③(オ) 

(1)-③(オ) 

(1)-④(ア) 

(1)-④(ア) 

(1)-④(ア) 

 
図 4-5 調査研究手順シーケンス ①-A3（2/4） 
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51.診療・調剤レセプト情報応答メッセージを返信

38.診療・調剤レセプト情報要求メッセージを送信

39.診療・調剤レセプト情報を要求（検索式、ポータルProxyユーザID、サービス種別をセット）

40.DSの位置情報とポータルProxy用Assertionを取得

43.サービス種別とIDPユーザIDから診療・調剤レセプト仮名を取得

45.診療・調剤レセプト位置情報と診療・調剤レセプト用Assertionを応答

46.診療・調剤レセプト情報を要求(診療・調剤サブシステム用Assertion、検索式をセット)

47.診療・調剤レセプト用Assertionから診療・調剤レセプトユーザIDを取得

48.診療・調剤レセプト情報要求者に対する、要求対象診療・調剤レセプト情報へのアクセス権限を検証

42.ポータルProxy用AssertionからIDPユーザIDを取得

44.サービス種別とIDPユーザIDから診療・調剤レセプト位置情報を取得

41.診療・調剤レセプト情報の位置情報を要求(ポータルProxy用Assertionとサービス種別をセット)

49.ユーザIDと検索式から診療・調剤レセプト情報を取得

50.診療・調剤レセプト情報を応答

37.診療・調剤レセプト情報要求メッセージを生成

①-A3.(3/4) 住民太郎のマトリクス表を用いてマトリクス認証を実施する

住民太郎 健診サブシステムポータルシステム
（住民ポータルシステム）

介護
サブシステム

共通基盤
システム

診療・調剤
サブシステム

ポータル
Proxy

ポータル
アプリ

健診
Proxy

健診
アプリ

(1)-①(オ) 

(1)-③(オ) 

 
図 4-6 調査研究手順シーケンス ①-A3（3/4） 
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53.介護レセプト情報要求メッセージを送信

67.介護レセプト情報応答メッセージを解析

68.住民太郎の住民ポータルシステムTOP画面を生成

69.住民太郎の住民ポータルシステムTOP画面を表示

54.介護レセプト情報を要求（検索式、ポータルProxyユーザID、サービス種別をセット）

55.DSの位置情報とポータルProxy用Assertionを取得

58.サービス種別とIDPユーザIDから介護レセプト仮名を取得

60.介護レセプト位置情報と介護レセプト用Assertionを応答

61.介護レセプト情報を要求(介護レセプト用Assertion、検索式をセット)

62.介護レセプト用Assertionから介護レセプトユーザIDを取得

63.介護レセプト情報要求者に対する、要求対象介護レセプト情報へのアクセス権限を検証

57.ポータルProxy用AssertionからIDPユーザIDを取得

59.サービス種別とIDPユーザIDから介護レセプト位置情報を取得

56.介護レセプト情報の位置情報を要求(ポータルProxy用Assertionとサービス種別をセット)

64.ユーザIDと検索式から介護レセプト情報を取得

65.介護レセプト情報を応答

52.介護レセプト情報要求メッセージを生成

66.介護レセプト情報応答メッセージを返信

①-A3.(4/4) 住民太郎のマトリクス表を用いてマトリクス認証を実施する

住民太郎 健診サブシステムポータルシステム
（住民ポータルシステム）

介護
サブシステム

共通基盤
システム

診療・調剤
サブシステム

ポータル
Proxy

ポータル
アプリ

健診
Proxy

健診
アプリ

(1)-①(カ) 

(1)-①(キ) 

(1)-③(オ) 

(1)-③(オ) 
(1)-③(カ) 

 
図 4-7 調査研究手順シーケンス ①-A3（4/4） 
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住民太郎 健診サブシステムポータルシステム
（住民ポータルシステム）

介護
サブシステム

共通基盤
システム

診療・調剤
サブシステム

ポータル
Proxy

ポータル
アプリ

健診
Proxy

健診
アプリ

1.「詳細に見る」を選択

3.健診情報の受診暦一覧画面を表示

①-A4.健診情報の「詳細に見る」を選択する

2.健診情報の受診暦一覧画面を生成

1.「戻る」ボタンを押下

①-A5.健診情報の受診暦一覧閲覧画面の「戻る」を選択する

3.住民太郎の住民ポータルシステムTOP画面を表示

2.住民太郎の住民ポータルシステムTOP画面を生成

1.「詳細に見る」ボタンを押下

①-A6. レセプト情報の「詳細に見る」を選択する

3.レセプト情報の受診暦一覧画面を表示

2.レセプト情報の受診暦一覧画面を生成

(1)-①(ク) 

(1)-①(ケ) 
(1)-⑤(カ) 

 

図 4-8 調査研究手順シーケンス ①-A4、①-A5、①-A6 

 

※調査結果のエビデンス（画面、ログ）とシーケンス内の番号との対応について 

●エビデンスが画面の場合： 

   図 4.1-X ①-A1-X 画面： ○○画面 

 

  

●エビデンスがログの場合： 

   図 4.1-X ①-A1-X ポータルシステムログ：○○の検証 

 

 

 

 

 

 

シーケンス 
内の番号 

図番号 エビデンス 

の種類 
画面名 

シーケンス 
内の番号 

図番号 エビデンスの種類 

及びどこで出力され

たログか 

 

シーケンス 

内の説明 
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調査要素(1)-①(ア)「住民が、パスワード認証を行えること。」について、図 4-9に ID/パス

ワード入力画面を、図 4-10 に共通基盤システムログから ID/PWD の妥当性検証を実施して

いる状況を示す。 

 

 

図 4-9 ①-A2-1 画面：ID/パスワード入力画面 

 
[2012-03-09 19:34:13,765]  DEBUG PasswdSubAuthPlugin execute TP-Processor26 - ID/PWサブ認証プラグイン START... 
[2012-03-09 19:34:13,766]  DEBUG PasswdSubAuthPlugin execute TP-Processor26 - サブ認証入力情

報:{com.ntt.mfauth.auth.sub.passwd.skip=null, com.ntt.mfauth.auth.sub.passwd.passwd=[******], 
com.ntt.mfauth.plugin.in.transaction=743958160, com.ntt.mfauth.auth.sub.passwd.inputgroupid=[groupID], 
com.ntt.mfauth.auth.sub.passwd.login=[2177], com.ntt.mfauth.plugin.in.group.id=null, 
com.ntt.mfauth.auth.sub.passwd.flag.warning=null} 
[2012-03-09 19:34:13,766]  DEBUG PasswdSubAuthPlugin execute TP-Processor26 - グループ ID入力フラグ:true 
[2012-03-09 19:34:13,766]  DEBUG PasswdSubAuthPlugin execute TP-Processor26 - DB検索値 -> ログイン ID:2177 
[2012-03-09 19:34:13,766]  DEBUG PasswdSubAuthPlugin execute TP-Processor26 - DB検索値 -> グループ ID:groupID 
[2012-03-09 19:34:13,767]  DEBUG PasswdSubAuthPlugin execute TP-Processor26 - XSSチェック開始... 
[2012-03-09 19:34:13,767]  DEBUG PasswdSubAuthPlugin execute TP-Processor26 - XSSチェック終了. 
[2012-03-09 19:34:13,767]  DEBUG PasswdSubAuthPlugin execute TP-Processor26 - 入力形式チェック開始... 
[2012-03-09 19:34:13,767]  DEBUG PasswdSubAuthPlugin execute TP-Processor26 - 入力形式チェック終了. 
[2012-03-09 19:34:13,768]  DEBUG PasswdSubAuthPlugin execute TP-Processor26 - 必須入力チェック開始... 
[2012-03-09 19:34:13,768]  DEBUG PasswdSubAuthPlugin execute TP-Processor26 - 必須入力チェック終了. 
[2012-03-09 19:34:13,768]  DEBUG PasswdSubAuthPlugin execute TP-Processor26 - 検索を行います.... loginID[2177] 
[2012-03-09 19:34:13,768]  DEBUG PasswdSubAuthPlugin execute TP-Processor26 -                    groupID[groupID] 
 
 
 
 
 
[2012-03-09 19:34:13,771]  DEBUG PasswdSubAuthPlugin execute TP-Processor26 - 検索結果 1件 
[2012-03-09 19:34:13,771]  DEBUG PasswdSubAuthPlugin execute TP-Processor26 - ID/PWサブ認証プラグイン END... 
 

図 4-10 ①-A2-2 共通基盤システムログ：ID/PWD の妥当性の検証  

 

図 4-9及び図 4-10から、住民がパスワード認証を行えることを確認し、調査要素(1)-①(ア)

が満たされていることを確認した。 

 

検索結果 1件でパスワード認証成功 
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調査要素(1)-①(イ)「住民が、マトリクス認証を行えること。」について、図 4-11にマトリ

クス認証入力画面を、図 4-12 に共通基盤システムログからマトリクスコードの妥当性検証

を実施している状況を示す。 

 

 

図 4-11 ①-A3-1 画面：マトリクス認証入力画面 

 
 
[2012-03-09 19:35:28,690]  DEBUG MatrixSubAuthPlugin execute TP-Processor23 - マトリクスサブ認証プラグイン START... 
[2012-03-09 19:35:28,690]  DEBUG MatrixSubAuthPlugin execute TP-Processor23 - サブ認証入力情

報:{com.ntt.mfauth.auth.sub.matrix.passwd3=[9], com.ntt.mfauth.auth.sub.matrix.passwd4=[6], 
com.ntt.mfauth.callback.attribute.authuserid=[013991339], com.ntt.mfauth.auth.sub.matrix.login=[2177], 
com.ntt.mfauth.plugin.in.transaction=743958160, com.ntt.mfauth.auth.sub.matrix.passwd1=[1], 
com.ntt.mfauth.auth.sub.matrix.passwd2=[6], com.ntt.mfauth.callback.attribute.isWww=[false], 
com.ntt.mfauth.callback.attribute.isPro=[false]} 
[2012-03-09 19:35:28,690]  DEBUG MatrixSubAuthPlugin execute TP-Processor23 - プロユーザ判定フラグ:false, インターネット経

由判定フラグ:false 
[2012-03-09 19:35:28,690]  DEBUG MatrixSubAuthPlugin execute TP-Processor23 - マトリクスサブ認証プラグイン 処理継続. 
[2012-03-09 19:35:28,690]  DEBUG MatrixSubAuthPlugin execute TP-Processor23 - DB検索値 -> ログイン ID:2177 
[2012-03-09 19:35:28,690]  DEBUG MatrixSubAuthPlugin execute TP-Processor23 - XSSチェック開始... 
[2012-03-09 19:35:28,690]  DEBUG MatrixSubAuthPlugin execute TP-Processor23 - XSSチェック終了. 
[2012-03-09 19:35:28,690]  DEBUG MatrixSubAuthPlugin execute TP-Processor23 - パラメータチェック開始... 
[2012-03-09 19:35:28,691]  DEBUG MatrixSubAuthPlugin execute TP-Processor23 - パラメータチェック終了. 
[2012-03-09 19:35:28,691]  DEBUG MatrixSubAuthPlugin execute TP-Processor23 - 検索を行います.... loginID[2177] 
[2012-03-09 19:35:28,693]  DEBUG MatrixDB selectMatrixSubAuthTblLoginId TP-Processor23 - pstmt=SELECT * FROM 
MATRIX_SUBAUTH_TBL WHERE login_id='2177' 
[2012-03-09 19:35:28,694]  DEBUG MatrixSubAuthPlugin execute TP-Processor23 - 検索結果 1件 
[2012-03-09 19:35:28,694]  DEBUG Encrypt decode TP-Processor23 - Encrypt decode() start. input=rLp56...【省略】...5jYUEQ== 
[2012-03-09 19:35:28,696]  DEBUG MatrixSubAuthPlugin checkPassword TP-Processor23 - パスワード位置情報リスト= [1,3, 2,2, 
3,4, 1,4] 
[2012-03-09 19:35:28,696]  DEBUG MatrixSubAuthPlugin checkPassword TP-Processor23 - パスワード 1が一致しました。 
[2012-03-09 19:35:28,696]  DEBUG MatrixSubAuthPlugin checkPassword TP-Processor23 - パスワード 2が一致しました。 
[2012-03-09 19:35:28,696]  DEBUG MatrixSubAuthPlugin checkPassword TP-Processor23 - パスワード 3が一致しました。 
[2012-03-09 19:35:28,696]  DEBUG MatrixSubAuthPlugin checkPassword TP-Processor23 - パスワード 4が一致しました。 
 
 
 
 
 
[2012-03-09 19:35:28,696]  DEBUG MatrixSubAuthPlugin checkPassword TP-Processor23 - 全てのパスワードが一致しました。 
[2012-03-09 19:35:28,696]  DEBUG MatrixSubAuthPlugin execute TP-Processor23 - マトリクスサブ認証プラグイン END... 
 

図 4-12 ①-A3-2 共通基盤システムログ：マトリクスコードの妥当性の検証  

 

図 4-11 及び図 4-12 から、住民がマトリクス認証を行えることを確認し、調査要素(1)-①

(イ)が満たされていることを確認した。 

 

すべてのパスワードが一致したのでマ
トリックス認証成功 

パスワード認証により

認証済みのログイン ID
が自動的に入力されて

いる 
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調査要素(1)-①(ウ)「住民が、住民ポータルシステムにログインできること。」について、

図 4-13 にポータルシステムのログからポータルシステムが認証要求メッセージの応答して

いる状況を、図 4-14 にポータルシステムログからシングルサインオンによりポータルシス

テムにログインが成功している状況を示す。 

 
[2012-03-09 19:33:23,988] INFO  SoapUtils logServerResponse  - [http-8443-3] 【SAML SOAP通信電文 Server返信 整列Data】、SoapMessage:: 
<?xml version="1.0" encoding="UTF-8"?> 
<SOAP-ENV:Envelope xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"> 
    <SOAP-ENV:Header/> 
    <SOAP-ENV:Body id="sB-nqPr01PLQTDudYPtMH6lIQIBawFs"> 
        <samlp2:ArtifactResponse...【省略】... 
            <saml2:Issuer 
Format="urn:oasis:names:tc:SAML:2.0:nameid-format:entity">https://portalproxy.lgcloud-trial.local/portalproxy/provider</sam
l2:Issuer> 
            <ds:Signature xmlns:ds="http://www.w3.org/2000/09/xmldsig#"> 
                <ds:SignedInfo> 
                   ...【省略】... 
                </ds:SignedInfo> 
                <ds:SignatureValue>TH3JH...【省略】...Chpi+Q==</ds:SignatureValue> 
            </ds:Signature> 
            <samlp2:Status> 
                <samlp2:StatusCode Value="urn:oasis:names:tc:SAML:2.0:status:Success"/> 
                <samlp2:StatusMessage>Artifact Resolution Succeeded.</samlp2:StatusMessage> 
            </samlp2:Status> 
            <samlp2:AuthnRequest 
                ...【省略】... 
                <saml2:Issuer 
Format="urn:oasis:names:tc:SAML:2.0:nameid-format:entity">https://portalproxy.lgcloud-trial.local/portalproxy/provider</sam
l2:Issuer> 
                <ds:Signature xmlns:ds="http://www.w3.org/2000/09/xmldsig#"> 
                    <ds:SignedInfo> 
                        ...【省略】... 
                    </ds:SignedInfo> 
                    <ds:SignatureValue>RQc5Y...【省略】...DVFg4g==</ds:SignatureValue> 
                </ds:Signature> 
                <samlp2:Extensions> 
                    <ext:string xmlns:ext="http://www.ntt.co.jp/saml20/ext"> 
                        PD94b... 【①Base64デコードした結果は後述】...b290Pg== 
                    </ext:string> 
                </samlp2:Extensions> 
                <samlp2:NameIDPolicy AllowCreate="false" Format="urn:oasis:names:tc:SAML:2.0:nameid-format:persistent"/> 
                <samlp2:RequestedAuthnContext Comparison="exact"> 
                    
<saml2:AuthnContextClassRef>urn:oasis:names:tc:SAML:2.0:ac:classes:MultiFactor</saml2:AuthnContextClassRef> 
                </samlp2:RequestedAuthnContext> 
            </samlp2:AuthnRequest> 
        </samlp2:ArtifactResponse> 
    </SOAP-ENV:Body> 
</SOAP-ENV:Envelope> 
 
【①Base64デコードした結果】 
<?xml version="1.0" encoding="UTF-8"?> 
<ExtensionsRoot> 
    <MultiFactorRequest Version="3.0"> 
        <AuthClass> 
            <Class>Provider</Class> 
        </AuthClass> 
        <RelayErrorURL>http://localhost/errorurl</RelayErrorURL> 
        <RequestedAuths> 
            <RequestedAuth ForceAuth="false" ID="PasswdSubAuth"/> 
            <RequestedAuth ForceAuth="false" ID="MatrixSubAuth"/> 
            <RequestedAuth ForceAuth="false" ID="AttributeSubAuth"/> 
            <RequestedAuth ForceAuth="false" ID="AttrAppletSubAuth"/> 
            <RequestedAuth ForceAuth="false" ID="AttrExtensionSubAuth"/> 
        </RequestedAuths> 
    </MultiFactorRequest> 
</ExtensionsRoot> 
 

図 4-13 ①-A1-4 ポータルシステムログ：認証要求メッセージの応答 

 

 

ポータルシステムが要求する認証方式 

 

パスワード認証が指定されている 

 
 マトリクス認証が指定されている 

 

SAML V2.0プロトコル認証要求メッセージの開始 
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[2012-03-09 19:35:29,202] INFO  SamlSession authentication  - [TP-Processor13] SAAI0001:認証に成功しました,UID=121919 
[2012-03-09 19:35:29,250] INFO  AssertionConsumerService doService  - [TP-Processor13] 
UID=121919,SID=4303E2AA4D692BC443501E51E97CB2AB,SASI0007:シングルサインオンに成功しました, 
idpProviderID=https://ucert.lgcloud-trial.local/auth/provider 
 
 
 

図 4-14 ①-A3-3 ポータルシステムログ：認証モジュールによる認証結果を応答 

 

図 4-13、図 4-14 から、住民が住民ポータルシステムにログインできることを確認し、調

査要素(1)-①(ウ)が満たされていることを確認した。 

 

ポータルシステムへのログイン成功 
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調査要素(1)-①(エ)「健診サブシステムが、住民ポータルシステムに健診情報を提供できる

こと。」について、図 4-15 に健診サブシステムログから健診サブシステムから住民ポータル

システムに健診情報応答メッセージを応答している状況を、図 4-16 にポータルシステムロ

グから健診情報応答メッセージを受信できていることを示す。 

 
 [2012-03-09 19:35:30,010] DEBUG WspHealthAdaptor doService  - [http-8443-1] Return message= 
<?xml version="1.0" encoding="UTF-8"?> 
<HEALTH-PROXY> 
    <data>"1","・
10018",,"2011/05/19",,"172.6","75.2","77.5","25.3","125","68","106","42","116","15","38","41","93","13.5","-","-","-","3.8"
,"0.3","109",,,"-","異常なし"</data> 
    <data>"1","・10018",,"2010/05/21",,"172.5","74.6","77.3","25.1","129”...【省略】...,"異常なし"</data> 
</HEALTH-PROXY> 
 
 
 
 
[2012-03-09 19:35:30,010] DEBUG ServiceAPI doService  - [http-8443-1] application process end. 
 
[2012-03-09 19:35:30,053] INFO  SoapUtils logServerResponse  - [http-8443-1] 【SAML SOAP通信電文 Server返信 RawData】、SoapMessage:: 
<?xml version="1.0" encoding="UTF-8"?> 
<SOAP-ENV:Envelope xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"> 
    <SOAP-ENV:Header xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"> 
        <wsse:Security>...【省略】...</wsse:Security> 
        <wsa:MessageID 
xmlns:wsa="http://www.w3.org/2005/08/addressing">https://healthproxy.lgcloud-trial.local/healthproxy/provider/n1pFHjIohtufj
YyrR6Rp1sPt51Zw</wsa:MessageID> 
        <wsa:Action xmlns:wsa="http://www.w3.org/2005/08/addressing">urn:ntt:ehr:v2:proxy:health-proxy:v1:Query</wsa:Action> 
        <wsa:RelatesTo 
            RelationshipType="http://www.w3.org/2005/08/addressing/reply" 
xmlns:wsa="http://www.w3.org/2005/08/addressing">https://portalproxy.lgcloud-trial.local/portalproxy/provider/nUxz0Xi3AcARc
D6VHm6nhGMhFQEo</wsa:RelatesTo> 
        <sbf:Framework version="2.0" xmlns:sbf="urn:liberty:sb"/> 
        <sb:Sender 
            providerID="https://healthproxy.lgcloud-trial.local/healthproxy/provider" xmlns:sb="urn:liberty:sb:2006-08"/> 
        <Signature>...【省略】... </Signature> 
    </SOAP-ENV:Header> 
    <SOAP-ENV:Body id="sB-nPt2nJxUlO6tistDuVwJp2nhVbR8"> 
        <ehr:EncryptedMessage xmlns:ehr="urn:ntt:ehr:v2:userattribute:v1"> 
            <xenc:EncryptedData 
                Type="http://www.w3.org/2001/04/xmlenc#Element" xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"> 
                <xenc:EncryptionMethod 
                    Algorithm="http://www.w3.org/2001/04/xmlenc#tripledes-cbc" 
xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"/> 
                <ds:KeyInfo xmlns:ds="http://www.w3.org/2000/09/xmldsig#"> 
                    <xenc:EncryptedKey xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"> 
                        <xenc:EncryptionMethod 
                            Algorithm="http://www.w3.org/2001/04/xmlenc#rsa-1_5" 
xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"/> 
                        <ds:KeyInfo xmlns:ds="http://www.w3.org/2000/09/xmldsig#"> 
                            <ds:KeyName xmlns:ds="http://www.w3.org/2000/09/xmldsig#">X.509</ds:KeyName> 
                        </ds:KeyInfo> 
                        <xenc:CipherData xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"> 
                            <xenc:CipherValue xmlns:xenc="http://www.w3.org/2001/04/xmlenc#">jBV5J...【省略】...ZDm2A== 
                            </xenc:CipherValue> 
                        </xenc:CipherData> 
                    </xenc:EncryptedKey> 
                </ds:KeyInfo> 
                <xenc:CipherData xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"> 
                    <xenc:CipherValue xmlns:xenc="http://www.w3.org/2001/04/xmlenc#">hQ5pB...【省略】...GDWw==</xenc:CipherValue> 
                </xenc:CipherData> 
            </xenc:EncryptedData> 
        </ehr:EncryptedMessage> 
    </SOAP-ENV:Body> 
</SOAP-ENV:Envelope> 
 

図 4-15 ①-A3-35 健診サブシステムログ：健診情報 

の応答 

健診情報応答メッセージ原文 

暗号化された健診情報応答メッセージ 
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2012/03/09 19:35:30.128 [PortalProxyClient.java][166] 
  | [INFO] PortalProxy Return Info 
 ResponseCode : 200 
 ResponseMessage : OK 
 Info : {"result":["¥"1¥",¥"・
10018¥",,¥"2011/05/19¥",,¥"172.6¥",¥"75.2¥",¥"77.5¥",¥"25.3¥",¥"125¥",¥"68¥",¥"106¥",¥"42¥",¥"116¥",¥"15¥",¥"38¥",¥"41¥",¥"
93¥",¥"13.5¥",¥"-¥",¥"-¥",¥"-¥",¥"3.8¥",¥"0.3¥",¥"109¥",,,¥"-¥",¥"異常なし¥"","¥"1¥",¥"・
10018¥",,¥"2010/05/21¥",,¥"172.5¥",¥"74.6¥",¥"77.3¥",¥"25.1¥",¥"129¥" 
...【省略】... 
,¥"異常なし¥""],"status":"ok"} 
 
 
 

図 4-16 ①-A3-36 ポータルシステムログ：健診情報応答メッセージを返信 

 
図 4-15 から健診サブシステムが住民ポータルシステムに健診情報を提供できることを、

図 4-16 からポータルシステムが健診サブシステムから健診情報を受信できていることを確

認し、調査要素(1)-①(エ)が満たされていることを確認した。 

 

健診情報応答メッセージ 
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調査要素(1)-①(オ)「診療・調剤サブシステムが、住民ポータルシステムに診療・調剤レセ

プト情報を提供できること。」について、図 4-17に診療・調剤サブシステムログから診療・

調剤サブシステムから住民ポータルシステムに診療・調剤レセプト情報応答メッセージを応

答している状況を、図 4-18 にポータルシステムログから診療・調剤レセプト情報応答メッ

セージを受信できていることを示す。 

 
[2012-03-09 19:32:19,701] DEBUG WspRecipeAdaptor doService  - [http-8443-1] Return message= 
<?xml version="1.0" encoding="UTF-8"?> 
<DATA-PROXY> 
    <data>"2011/01","1112","9999998","京・999999","住民 太郎

","1",1950/01/01,"010918","7","01","9999999998","999,999","9999-99,999,999","サンプルデータ診療所","（これは医科レセプトのサンプルデ

ータです）",,,"(1) 急性肺炎（主） インフルエンザの疑い

",,,"2011/01/01",,,,"1",,,"1","273",,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,"1","1",,,,,,,,,,,,,,,,,,,,,,,,,,,,,,"1","159",,,,,
,,,,,,,,,,"6","468",,,"1","163",,,"2","75",,,"11","01","(1)初診 (2)電子化...【省略】...",,,"15",,,,,</data> 
</DATA-PROXY> 
 
 
 
 
[2012-03-09 19:32:19,701] DEBUG ServiceAPI doService  - [http-8443-1] application process end. 
 
[2012-03-09 19:32:19,755] INFO  SoapUtils logServerResponse  - [http-8443-1] 【SAML SOAP通信電文 Server返信 整列 Data】、
SoapMessage:: 
<?xml version="1.0" encoding="UTF-8"?> 
<SOAP-ENV:Envelope xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"> 
    <SOAP-ENV:Header xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"> 
        <wsse:Security>...【省略】...</wsse:Security> 
        <wsa:MessageID 
xmlns:wsa="http://www.w3.org/2005/08/addressing">https://medicalreceipt.lgcloud-trial.local/medicalreceiptky/provider/nrHGO
tCez9cmWhy9jKMzPksnxlj4</wsa:MessageID> 
        <wsa:Action 
xmlns:wsa="http://www.w3.org/2005/08/addressing">urn:ntt:ehr:v2:proxy:medical-proxy-ky:v1:Query</wsa:Action> 
        <wsa:RelatesTo 
            RelationshipType="http://www.w3.org/2005/08/addressing/reply" 
xmlns:wsa="http://www.w3.org/2005/08/addressing">https://portalproxy.lgcloud-trial.local/portalproxy/provider/nf572zD2DFdE9
AXGku9hw5vcHLoU</wsa:RelatesTo> 
        <sbf:Framework version="2.0" xmlns:sbf="urn:liberty:sb"/> 
        <sb:Sender 
            providerID="https://medicalreceipt.lgcloud-trial.local/medicalreceiptky/provider" 
xmlns:sb="urn:liberty:sb:2006-08"/> 
        <Signature>...【省略】...</Signature> 
    </SOAP-ENV:Header> 
    <SOAP-ENV:Body id="sB-nPjCcaSToszCglBTvEHt8b819dEQ"> 
        <ehr:EncryptedMessage xmlns:ehr="urn:ntt:ehr:v2:userattribute:v1"> 
            <xenc:EncryptedData 
                Type="http://www.w3.org/2001/04/xmlenc#Element" xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"> 
                <xenc:EncryptionMethod 
                    Algorithm="http://www.w3.org/2001/04/xmlenc#tripledes-cbc" 
xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"/> 
                <ds:KeyInfo xmlns:ds="http://www.w3.org/2000/09/xmldsig#"> 
                    <xenc:EncryptedKey xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"> 
                        <xenc:EncryptionMethod 
                            Algorithm="http://www.w3.org/2001/04/xmlenc#rsa-1_5" 
xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"/> 
                        <ds:KeyInfo xmlns:ds="http://www.w3.org/2000/09/xmldsig#"> 
                            <ds:KeyName xmlns:ds="http://www.w3.org/2000/09/xmldsig#">X.509</ds:KeyName> 
                        </ds:KeyInfo> 
                        <xenc:CipherData xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"> 
                            <xenc:CipherValue xmlns:xenc="http://www.w3.org/2001/04/xmlenc#">ilMxI...【省略】...ps5PA== 
                            </xenc:CipherValue> 
                        </xenc:CipherData> 
                    </xenc:EncryptedKey> 
                </ds:KeyInfo> 
                <xenc:CipherData xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"> 
                    <xenc:CipherValue xmlns:xenc="http://www.w3.org/2001/04/xmlenc#">4Q57u...【省略】.../oATO+</xenc:CipherValue> 
                </xenc:CipherData> 
            </xenc:EncryptedData> 
        </ehr:EncryptedMessage> 
    </SOAP-ENV:Body> 
</SOAP-ENV:Envelope> 
 

図 4-17 ①-A3-50 診療・調剤サブシステムログ：診療・調剤レセプト情報を応答 

 

診療・調剤レセプト情報応答メッセージ原文 

暗号化された診療・調剤レセプト情報応答メッセージ 
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①-A3-51 診療・調剤レセプト情報応答メッセージを返信 

2012/03/09 19:35:30.888 [PortalProxyClient.java][166] 
  | [INFO] PortalProxy Return Info 
 ResponseCode : 200 
 ResponseMessage : OK 
 Info : {"result":["¥"2011/01¥",¥"1112¥",¥"9999998¥",¥"京・999999¥",¥"住民 太郎

¥",¥"1¥",1950/01/01,¥"010918¥",¥"7¥",¥"01¥",¥"9999999998¥",¥"999,999¥",¥"9999-99,999,999¥",¥"サンプルデータ診療所¥",¥"（これは医

科レセプトのサンプルデータです）¥",,,¥"(1) 急性肺炎（主） インフルエンザの疑い

¥",,,¥"2011/01/01¥",,,,¥"1¥",,,¥"1¥",¥"273¥",,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,¥"1¥",¥"1¥",,,,,,,,,,,,,,,,,,,,,,,,,,,,,,¥
"1¥",¥"159¥",,,,,,,,,,,,,,,¥"6¥",¥"468¥",,,¥"1¥",¥"163¥",,,¥"2¥",¥"75¥",,,¥"11¥",¥"01¥",¥"(1)初診 (2)電子化...【省略】... 
¥",,,¥"15¥",,,,,"],"status":"ok"} 
 
 
 
 

図 4-18 ①-A3-51 ポータルシステムログ：診療・調剤レセプト情報応答メッセージを返信 

 
図 4-17 から診療・調剤サブシステムが住民ポータルシステムに診療・調剤レセプト情報

を提供できることを、図 4-18 から住民ポータルシステムが診療・調剤サブシステムから診

療・調剤レセプト情報を受信できていることを確認し、調査要素(1)-①(オ)が満たされている

ことを確認した。 

 

 

診療・調剤レセプト情報応答メッセージ 
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調査要素(1)-①(カ)「介護サブシステムが、住民ポータルシステムに介護レセプト情報を提

供できること。」について、以下に示す。 

・ 図 4-19 の介護サブシステムログから、介護サブシステムから住民ポータルシステムに

介護レセプト情報応答メッセージを応答できていること 

・ 図 4-20 のポータルシステムログから、介護レセプト情報応答メッセージを受信できて

いること 

 
[2012-03-09 19:32:20,432] DEBUG WspRecipeAdaptor doService  - [http-8443-1] Return message= 
<?xml version="1.0" encoding="UTF-8"?> 
<DATA-PROXY> 
    <data>"2010/04","6311","9999999","京・999990",,,"1234567890","ジュウミン タロウ","住民 太郎

","1","1922/11/11","5","2010/04/01","2011/03/31","2010/04/07",,,"サンプル介護クリニック","999-9999","（これは介護レセプトのサンプル

データです）","999-999-9999","1","1499999999","サンプル介護センター...【省略】...,"1764",,,,,,,,,,,,,,,,,,,,,,,</data> 
</DATA-PROXY> 
 
 
 
 
[2012-03-09 19:32:20,432] DEBUG ServiceAPI doService  - [http-8443-1] application process end. 
 
[2012-03-09 19:32:20,473] INFO  SoapUtils logServerResponse  - [http-8443-1] 【SAML SOAP通信電文 Server返信 整列 Data】、
SoapMessage::  
<?xml version="1.0" encoding="UTF-8"?> 
<SOAP-ENV:Envelope xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"> 
    <SOAP-ENV:Header xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"> 
        <wsse:Security>...【省略】...</wsse:Security> 
        <wsa:MessageID 
xmlns:wsa="http://www.w3.org/2005/08/addressing">https://carereceipt.lgcloud-trial.local/carereceiptky/provider/nsmTZpaoo0n
48EamgQXZgmuMtNcs</wsa:MessageID> 
        <wsa:Action 
xmlns:wsa="http://www.w3.org/2005/08/addressing">urn:ntt:ehr:v2:proxy:care-proxy-ky:v1:Query</wsa:Action> 
        <wsa:RelatesTo 
            RelationshipType="http://www.w3.org/2005/08/addressing/reply" 
xmlns:wsa="http://www.w3.org/2005/08/addressing">https://portalproxy.lgcloud-trial.local/portalproxy/provider/nAyDRjMyhLHtJ
FJNeRNnHSKWwVco</wsa:RelatesTo> 
        <sbf:Framework version="2.0" xmlns:sbf="urn:liberty:sb"/> 
        <sb:Sender 
            providerID="https://carereceipt.lgcloud-trial.local/carereceiptky/provider" xmlns:sb="urn:liberty:sb:2006-08"/> 
        <Signature>...【省略】...</Signature> 
    </SOAP-ENV:Header> 
    <SOAP-ENV:Body id="sB-nvMyuQJ2tdteCFb0kbHtCSyEcDSA"> 
        <ehr:EncryptedMessage xmlns:ehr="urn:ntt:ehr:v2:userattribute:v1"> 
            <xenc:EncryptedData 
                Type="http://www.w3.org/2001/04/xmlenc#Element" xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"> 
                <xenc:EncryptionMethod 
                    Algorithm="http://www.w3.org/2001/04/xmlenc#tripledes-cbc" 
xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"/> 
                <ds:KeyInfo xmlns:ds="http://www.w3.org/2000/09/xmldsig#"> 
                    <xenc:EncryptedKey xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"> 
                        <xenc:EncryptionMethod 
                            Algorithm="http://www.w3.org/2001/04/xmlenc#rsa-1_5" 
xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"/> 
                        <ds:KeyInfo xmlns:ds="http://www.w3.org/2000/09/xmldsig#"> 
                            <ds:KeyName xmlns:ds="http://www.w3.org/2000/09/xmldsig#">X.509</ds:KeyName> 
                        </ds:KeyInfo> 
                        <xenc:CipherData xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"> 
                            <xenc:CipherValue xmlns:xenc="http://www.w3.org/2001/04/xmlenc#">Iowrf...【省略】...ugnyg== 
                        </xenc:CipherValue> 
                        </xenc:CipherData> 
                    </xenc:EncryptedKey> 
                </ds:KeyInfo> 
                <xenc:CipherData xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"> 
                    <xenc:CipherValue xmlns:xenc="http://www.w3.org/2001/04/xmlenc#">nMwKA...【省略】...7PUnA=</xenc:CipherValue> 
                </xenc:CipherData> 
            </xenc:EncryptedData> 
        </ehr:EncryptedMessage> 
    </SOAP-ENV:Body> 
</SOAP-ENV:Envelope> 
 

図 4-19 ①-A3-65 介護サブシステムログ：介護レセプト情報を応答 

 

介護レセプト情報応答メッセージ原文 

暗号化された介護レセプト情報応答メッセージ 
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2012/03/09 19:35:31.718 [PortalProxyClient.java][166] 
  | [INFO] PortalProxy Return Info 
 ResponseCode : 200 
 ResponseMessage : OK 
 Info : {"result":["¥"2010/04¥",¥"6311¥",¥"9999999¥",¥"京・999990¥",,,¥"1234567890¥",¥"ジュウミン タロウ¥",¥"住民 太郎

¥",¥"1¥",¥"1922/11/11¥",¥"5¥",¥"2010/04/01¥",¥"2011/03/31¥",¥"2010/04/07¥",,,¥"サンプル介護クリニック

¥",¥"999-9999¥",¥"（これは介護レセプトのサンプルデータです）¥",¥"999-999-9999¥",¥"1¥",¥"1499999999¥",¥"サンプル介護センター 
...【省略】... 
],"status":"ok"} 
 
 
 

図 4-20 ①-A3-66 ポータルシステムログ：介護レセプト情報応答メッセージを返信 

 

図 4-19 から介護サブシステムが住民ポータルシステムに介護レセプト情報を提供できる

ことを、図 4-20 から住民ポータルシステムが介護サブシステムから介護レセプト情報を受

信できていることを確認し、調査要素(1)-①(カ)が満たされていることを確認した。 

 

 

調査要素(1)-①(キ)「住民が、住民ポータルシステムで各種健康情報を一体的に閲覧できる

こと。」について、図 4-21に住民ポータルシステム TOP 画面が閲覧できていることを示す。 

 

 
図 4-21 ①-A1-69 画面：住民ポータルシステム TOP 画面 

 

図 4-21 から、住民が住民ポータルシステムで各種健康情報を一体的に閲覧できることを

確認し、調査要素(1)-①(キ)が満たされていることを確認した。  

 

介護レセプト情報応答メッセージ 
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調査要素(1)-①(ク)「住民が、住民ポータルシステムで健診情報の受診暦一覧を閲覧できる

こと。」について、図 4-22 に健診結果詳細情報画面が閲覧できていることを示す。 

 

 
図 4-22 ①-A4-3 画面：健診結果詳細情報画面 

 

図 4-22 から、住民が住民ポータルシステムで健診情報の受診暦一覧を閲覧できることを

確認し、調査要素(1)-①(ク)が満たされていることを確認した。 
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調査要素(1)-①(ケ)「住民が、住民ポータルシステムで各種レセプト情報の受診歴一覧を閲

覧できること。」について、図 4-23にレセプト情報一覧画面が閲覧できていることを示す。 

 

 
図 4-23 ①-A6-3 画面：レセプト情報一覧画面 

 

図 4-23 から、住民が住民ポータルシステムで各種レセプト情報の受診歴一覧が閲覧でき

ることを確認し、調査要素(1)-①(ケ)が満たされていることを確認した。 
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調査要素(1)-③(ア)「住民が、ポータルシステムにシングルサインオンできること。」につ

いて、図 4-26 にポータルシステムログからシングルサインオンによりポータルシステムに

ログインが成功している状況を示す。 

 
[2012-03-09 19:33:23,988] INFO  SoapUtils logServerResponse  - [http-8443-3] 【SAML SOAP通信電文 Server返信 整列Data】、SoapMessage:: 
<?xml version="1.0" encoding="UTF-8"?> 
<SOAP-ENV:Envelope xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"> 
    <SOAP-ENV:Header/> 
    <SOAP-ENV:Body id="sB-nqPr01PLQTDudYPtMH6lIQIBawFs"> 
        <samlp2:ArtifactResponse...【省略】... 
            <saml2:Issuer 
Format="urn:oasis:names:tc:SAML:2.0:nameid-format:entity">https://portalproxy.lgcloud-trial.local/portalproxy/provider</sam
l2:Issuer> 
            <ds:Signature xmlns:ds="http://www.w3.org/2000/09/xmldsig#"> 
                <ds:SignedInfo> 
                   ...【省略】... 
                </ds:SignedInfo> 
                <ds:SignatureValue>TH3JH...【省略】...Chpi+Q==</ds:SignatureValue> 
            </ds:Signature> 
            <samlp2:Status> 
                <samlp2:StatusCode Value="urn:oasis:names:tc:SAML:2.0:status:Success"/> 
                <samlp2:StatusMessage>Artifact Resolution Succeeded.</samlp2:StatusMessage> 
            </samlp2:Status> 
            <samlp2:AuthnRequest 
                ...【省略】... 
                <saml2:Issuer 
Format="urn:oasis:names:tc:SAML:2.0:nameid-format:entity">https://portalproxy.lgcloud-trial.local/portalproxy/provider</sam
l2:Issuer> 
                <ds:Signature xmlns:ds="http://www.w3.org/2000/09/xmldsig#"> 
                    <ds:SignedInfo> 
                        ...【省略】... 
                    </ds:SignedInfo> 
                    <ds:SignatureValue>RQc5Y...【省略】...DVFg4g==</ds:SignatureValue> 
                </ds:Signature> 
                <samlp2:Extensions> 
                    <ext:string xmlns:ext="http://www.ntt.co.jp/saml20/ext"> 
                        PD94b... 【①Base64デコードした結果は後述】...b290Pg== 
                    </ext:string> 
                </samlp2:Extensions> 
                <samlp2:NameIDPolicy AllowCreate="false" Format="urn:oasis:names:tc:SAML:2.0:nameid-format:persistent"/> 
                <samlp2:RequestedAuthnContext Comparison="exact"> 
                    
<saml2:AuthnContextClassRef>urn:oasis:names:tc:SAML:2.0:ac:classes:MultiFactor</saml2:AuthnContextClassRef> 
                </samlp2:RequestedAuthnContext> 
            </samlp2:AuthnRequest> 
        </samlp2:ArtifactResponse> 
    </SOAP-ENV:Body> 
</SOAP-ENV:Envelope> 
 
【①Base64デコードした結果】 
<?xml version="1.0" encoding="UTF-8"?> 
<ExtensionsRoot> 
    <MultiFactorRequest Version="3.0"> 
        <AuthClass> 
            <Class>Provider</Class> 
        </AuthClass> 
        <RelayErrorURL>http://localhost/errorurl</RelayErrorURL> 
        <RequestedAuths> 
            <RequestedAuth ForceAuth="false" ID="PasswdSubAuth"/> 
            <RequestedAuth ForceAuth="false" ID="MatrixSubAuth"/> 
            <RequestedAuth ForceAuth="false" ID="AttributeSubAuth"/> 
            <RequestedAuth ForceAuth="false" ID="AttrAppletSubAuth"/> 
            <RequestedAuth ForceAuth="false" ID="AttrExtensionSubAuth"/> 
        </RequestedAuths> 
    </MultiFactorRequest> 
</ExtensionsRoot> 
 

図 4-24 ①-A1-4 ポータルシステムログ：認証要求メッセージの応答 

 

ポータルシステムが要求する認証方式 

 

パスワード認証が指定されている 

 
 マトリクス認証が指定されている 

 

SAML V2.0プロトコル認証要求メッセージの開始 
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[2012-03-09 19:35:29,154] INFO  SoapUtils logClientReceive  - [TP-Processor13] 【SAML SOAP通信電文 Client受信 整列 Data】、
SoapMessage:: 
<?xml version="1.0" encoding="UTF-8"?> 
<SOAP-ENV:Envelope xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"> 
    <SOAP-ENV:Header/> 
    <SOAP-ENV:Body id="sB-nRE8HpA3F3eJwxa6xAow9yVcoiWM"> 
        <samlp2:ArtifactResponse ID="IDLRESnwTu0u5v0dEjhJtOgtZtmEW5y24w" 
            InResponseTo="IDLREQnY7bYVyiK2gY2HYaoFLJCtwLG49k" 
            IssueInstant="2012-03-09T10:35:29Z" Version="2.0"> 
            <saml2:Issuer Format="urn:oasis:names:tc:SAML:2.0:nameid-format:entity"> 
                https://ucert.lgcloud-trial.local/auth/provider</saml2:Issuer> 
            <ds:Signature xmlns:ds="http://www.w3.org/2000/09/xmldsig#">...【省略】...</ds:Signature> 
            <samlp2:Status>...【省略】...</samlp2:Status> 
            <samlp2:Response 
                Destination="https://www.lgcloud-trial.jp/portalproxy/assertion_artifact" 
                ID="IDLRESnsrLNmM033UEn8nvtDbJmstH5OyY" 
                InResponseTo="IDLREQnMIIMHNjUfHAaWwr5t4mftLe8Lzk" 
                IssueInstant="2012-03-09T10:35:28Z" Version="2.0" 
                xmlns:saml2="urn:oasis:names:tc:SAML:2.0:assertion"  
                                xmlns:samlp2="urn:oasis:names:tc:SAML:2.0:protocol"> 
                <saml2:Issuer Format="urn:oasis:names:tc:SAML:2.0:nameid-format:entity"> 
                  https://ucert.lgcloud-trial.local/auth/provider</saml2:Issuer> 
                <ds:Signature xmlns:ds="http://www.w3.org/2000/09/xmldsig#">..【省略】... </ds:Signature> 
                <samlp2:Extensions>...【省略】... </samlp2:Extensions> 
                <samlp2:Status>...【省略】... </samlp2:Status> 
                <saml2:Assertion ID="IDLASTnmpesvIMjvUN4SKTsAtUpg32JmnI" 
                    IssueInstant="2012-03-09T10:35:28Z" Version="2.0"> 
                    <saml2:Issuer Format="urn:oasis:names:tc:SAML:2.0:nameid-format:entity"> 
                         https://ucert.lgcloud-trial.local/auth/provider 
                    </saml2:Issuer> 
                    <ds:Signature xmlns:ds="http://www.w3.org/2000/09/xmldsig#">...【省略】... </ds:Signature> 
                    <saml2:Subject>...【省略】... </saml2:Subject> 
                    <saml2:Conditions NotBefore="2012-03-09T10:05:28Z" NotOnOrAfter="2012-03-09T11:05:28Z"> 
                        ...【省略】... 
                    </saml2:Conditions> 
                    <saml2:Advice> 
                        <ehr:EHRAuthnStatement 
                            authenticationId="IDLASTnmpesvIMjvUN4SKTsAtUpg32JmnI"  
                                xmlns:ehr="urn:ntt:ehr:v2:userattribute:v1"> 
                            <ehr:EHRAuthnContexts 
                                SessionIndex="IDLSIDnKkrblo41Xcxfddl6W3v3mOMwGhs" authnDate="2012-03-09T10:35:28Z"> 
                                <saml2:AuthnContextClassRef xmlns:saml2="urn:oasis:names:tc:SAML:2.0:assertion"> 
                                    MatrixSubAuth 
                                </saml2:AuthnContextClassRef> 
                                <saml2:AuthnContextClassRef xmlns:saml2="urn:oasis:names:tc:SAML:2.0:assertion"> 
                                    urn:oasis:names:tc:SAML:2.0:ac:classes:Password 
                                </saml2:AuthnContextClassRef> 
                            </ehr:EHRAuthnContexts> 
                        </ehr:EHRAuthnStatement> 
                    </saml2:Advice> 
                    <saml2:AuthnStatement AuthnInstant="2012-03-09T10:35:28Z"  
                        SessionIndex="IDLASTn3G915QD48tbrsvS15e1e514J4y0" SessionNotOnOrAfter="2012-03-09T11:05:28Z"> 
                        ...【省略】... 
                    </saml2:AuthnStatement> 
                    <saml2:AttributeStatement>...【省略】... </saml2:AttributeStatement> 
                    <saml2:AttributeStatement>...【省略】... </saml2:AttributeStatement> 
                </saml2:Assertion> 
            </samlp2:Response> 
        </samlp2:ArtifactResponse> 
    </SOAP-ENV:Body> 
</SOAP-ENV:Envelope> 
 

図 4-25 ①-A3-7 ポータルシステムログ：認証情報の応答 

 
 [2012-03-09 19:35:29,202] INFO  SamlSession authentication  - [TP-Processor13] SAAI0001:認証に成功しました,UID=121919 
[2012-03-09 19:35:29,250] INFO  AssertionConsumerService doService  - [TP-Processor13] 
UID=121919,SID=4303E2AA4D692BC443501E51E97CB2AB,SASI0007:シングルサインオンに成功しました, 
idpProviderID=https://ucert.lgcloud-trial.local/auth/provider 
 
 
 

図 4-26 ①-A3-9 ポータルシステムログ：ポータルシステム仮名からポータルシステムでのユー

ザ ID 特定を行う 

 

図 4-26 から、住民がポータルシステムにシングルサインオンできることを確認し、調査

要素(1)-③(ア)が満たされていることを確認した。 

ポータルシステムへのログイン成功 

認証情報として 
パスワード認証が記載されている 

認証情報として 
マトリクス認証が記載されている 
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調査要素(1)-③(ウ)「共通基盤システムが、パスワード認証かつマトリクス認証を示す情報

を、住民の認証情報としてポータルシステム及び各サブシステムに提供していること。」につ

いて、図 4-27 にポータルシステムログからシングルサインオンによりポータルシステムに

パスワード認証かつマトリクス認証を示す情報を含む認証情報が通知されている状況を示す。 

 
 [2012-03-09 19:35:29,154] INFO  SoapUtils logClientReceive  - [TP-Processor13] 【SAML SOAP通信電文 Client受信 整列 Data】、
SoapMessage:: 
<?xml version="1.0" encoding="UTF-8"?> 
<SOAP-ENV:Envelope xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"> 
    <SOAP-ENV:Header/> 
    <SOAP-ENV:Body id="sB-nRE8HpA3F3eJwxa6xAow9yVcoiWM"> 
        <samlp2:ArtifactResponse ID="IDLRESnwTu0u5v0dEjhJtOgtZtmEW5y24w" 
            InResponseTo="IDLREQnY7bYVyiK2gY2HYaoFLJCtwLG49k" 
            IssueInstant="2012-03-09T10:35:29Z" Version="2.0"> 
            <saml2:Issuer Format="urn:oasis:names:tc:SAML:2.0:nameid-format:entity"> 
                https://ucert.lgcloud-trial.local/auth/provider</saml2:Issuer> 
            <ds:Signature xmlns:ds="http://www.w3.org/2000/09/xmldsig#">...【省略】...</ds:Signature> 
            <samlp2:Status>...【省略】...</samlp2:Status> 
            <samlp2:Response 
                Destination="https://www.lgcloud-trial.jp/portalproxy/assertion_artifact" 
                ID="IDLRESnsrLNmM033UEn8nvtDbJmstH5OyY" 
                InResponseTo="IDLREQnMIIMHNjUfHAaWwr5t4mftLe8Lzk" 
                IssueInstant="2012-03-09T10:35:28Z" Version="2.0" ...【省略】... > 
                <saml2:Issuer Format="urn:oasis:names:tc:SAML:2.0:nameid-format:entity"> 
                  https://ucert.lgcloud-trial.local/auth/provider</saml2:Issuer> 
                <ds:Signature xmlns:ds="http://www.w3.org/2000/09/xmldsig#">..【省略】... </ds:Signature> 
                <samlp2:Extensions>...【省略】... </samlp2:Extensions> 
                <samlp2:Status>...【省略】... </samlp2:Status> 
                <saml2:Assertion ID="IDLASTnmpesvIMjvUN4SKTsAtUpg32JmnI" 
                    IssueInstant="2012-03-09T10:35:28Z" Version="2.0"> 
                    <saml2:Issuer Format="urn:oasis:names:tc:SAML:2.0:nameid-format:entity"> 
                         https://ucert.lgcloud-trial.local/auth/provider 
                    </saml2:Issuer> 
                    <ds:Signature xmlns:ds="http://www.w3.org/2000/09/xmldsig#">...【省略】... </ds:Signature> 
                    <saml2:Subject>...【省略】... </saml2:Subject> 
                    <saml2:Conditions NotBefore="2012-03-09T10:05:28Z" NotOnOrAfter="2012-03-09T11:05:28Z"> 
                        ...【省略】... 
                    </saml2:Conditions> 
                    <saml2:Advice> 
                        <ehr:EHRAuthnStatement 
                            authenticationId="IDLASTnmpesvIMjvUN4SKTsAtUpg32JmnI"  
                                xmlns:ehr="urn:ntt:ehr:v2:userattribute:v1"> 
                            <ehr:EHRAuthnContexts 
                                SessionIndex="IDLSIDnKkrblo41Xcxfddl6W3v3mOMwGhs" authnDate="2012-03-09T10:35:28Z"> 
                                <saml2:AuthnContextClassRef xmlns:saml2="urn:oasis:names:tc:SAML:2.0:assertion"> 
                                    MatrixSubAuth 
                                </saml2:AuthnContextClassRef> 
                                <saml2:AuthnContextClassRef xmlns:saml2="urn:oasis:names:tc:SAML:2.0:assertion"> 
                                    urn:oasis:names:tc:SAML:2.0:ac:classes:Password 
                                </saml2:AuthnContextClassRef> 
                            </ehr:EHRAuthnContexts> 
                        </ehr:EHRAuthnStatement> 
                    </saml2:Advice> 
                    <saml2:AuthnStatement AuthnInstant="2012-03-09T10:35:28Z"  
                        SessionIndex="IDLASTn3G915QD48tbrsvS15e1e514J4y0" SessionNotOnOrAfter="2012-03-09T11:05:28Z"> 
                        ...【省略】... 
                    </saml2:AuthnStatement> 
                    <saml2:AttributeStatement>...【省略】... </saml2:AttributeStatement> 
                    <saml2:AttributeStatement>...【省略】... </saml2:AttributeStatement> 
                </saml2:Assertion> 
            </samlp2:Response> 
        </samlp2:ArtifactResponse> 
    </SOAP-ENV:Body> 
</SOAP-ENV:Envelope> 
 

図 4-27 ①-A3-7 ポータルシステムログ：認証情報の応答 

 

図 4-27 から、共通基盤システムが、パスワード認証かつマトリクス認証を示す情報を、

住民の認証情報としてポータルシステム及び各サブシステムに提供していることを確認し、

調査要素(1)-③(ウ)が満たされていることを確認した。 

認証情報として 
パスワード認証が記載されている 

認証情報として 
マトリクス認証が記載されている 
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調査要素(1)-③(オ)「属性情報流通連携機能により、各サブシステムからポータルシステム

へ各種健康情報を提供できること。」について、各サブシステムからポータルシステムへ各種

健康情報を提供していることを示すため、以下に各サブシステム及びポータルシステムのロ

グを示す。 

・ 図 4-28 に、ポータルシステムから健診サブシステムへの健診情報の要求に関する

ログ 

・ 図 4-29、図 4-30 に、健診サブシステムからポータルシステムへの健診情報の応答

に関するログ 

・ 図 4-31、図 4-32に、診療・調剤サブシステムからポータルシステムへの診療・調

剤レセプト情報の応答に関するログ 

・ 図 4-33、図 4-34 に、介護サブシステムからポータルシステムへの介護レセプト情

報の応答に関するログ 

 
[2012-03-09 19:35:29,775] DEBUG XMLEncUtils encryptXMLElement  - [http-8443-3] before encrypt: <?xml version="1.0" 
encoding="UTF-8"?> 
<DATA-PROXY> 
  <SearchQuery>Search Start</SearchQuery> 
</DATA-PROXY> 
 
[2012-03-09 19:35:29,790] INFO  SoapUtils logClientRequest  - [http-8443-3] 【SAML SOAP通信電文 Client送信 整列 Data】、
SoapEndpoint:https://healthproxy.lgcloud-trial.local:8443/healthproxy/wspHealthAdaptor 
SoapMessage:: 
<?xml version="1.0" encoding="UTF-8"?> 
<SOAP-ENV:Envelope xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"> 
  <SOAP-ENV:Header xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"> 
    ...【省略】... 
  </SOAP-ENV:Header> 
  <SOAP-ENV:Body id="sB-nczVjKuavtPXFlhZStxt9QSp6kLM"> 
    <ehr:EncryptedMessage xmlns:ehr="urn:ntt:ehr:v2:userattribute:v1"> 
      <xenc:EncryptedData Type="http://www.w3.org/2001/04/xmlenc#Element" xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"> 
      <xenc:EncryptionMethod 
        Algorithm="http://www.w3.org/2001/04/xmlenc#tripledes-cbc" xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"/> 
        <ds:KeyInfo xmlns:ds="http://www.w3.org/2000/09/xmldsig#"> 
          <xenc:EncryptedKey xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"> 
            <xenc:EncryptionMethod 
              Algorithm="http://www.w3.org/2001/04/xmlenc#rsa-1_5" xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"/> 
            <ds:KeyInfo xmlns:ds="http://www.w3.org/2000/09/xmldsig#"> 
                <ds:KeyName xmlns:ds="http://www.w3.org/2000/09/xmldsig#">X.509</ds:KeyName> 
            </ds:KeyInfo> 
            <xenc:CipherData xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"> 
              <xenc:CipherValue xmlns:xenc="http://www.w3.org/2001/04/xmlenc#">kuxSP...【省略】...FYI5sYgw==</xenc:CipherValue> 
            </xenc:CipherData> 
          </xenc:EncryptedKey> 
        </ds:KeyInfo> 
        <xenc:CipherData xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"> 
          <xenc:CipherValue xmlns:xenc="http://www.w3.org/2001/04/xmlenc#">Cxq/fM...【省略】...f+wt6k=</xenc:CipherValue> 
        </xenc:CipherData> 
      </xenc:EncryptedData> 
    </ehr:EncryptedMessage> 
  </SOAP-ENV:Body> 
</SOAP-ENV:Envelope> 
 

図 4-28 ①-A3-29 ポータルシステムログ：健診情報を要求（健診サブシステム用 Assertion、検

索式をセット） 

 

健診情報要求メッセージ原文 

暗号化された健診情報要求メッセージ 

暗号化後の要求電文 
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 [2012-03-09 19:35:30,010] DEBUG WspHealthAdaptor doService  - [http-8443-1] Return message= 
<?xml version="1.0" encoding="UTF-8"?> 
<HEALTH-PROXY> 
    <data>"1","・
10018",,"2011/05/19",,"172.6","75.2","77.5","25.3","125","68","106","42","116","15","38","41","93","13.5","-","-","-","3.8"
,"0.3","109",,,"-","異常なし"</data> 
    <data>"1","・10018",,"2010/05/21",,"172.5","74.6","77.3","25.1","129”...【省略】...,"異常なし"</data> 
</HEALTH-PROXY> 
 
 
 
 
[2012-03-09 19:35:30,010] DEBUG ServiceAPI doService  - [http-8443-1] application process end. 
 
[2012-03-09 19:35:30,053] INFO  SoapUtils logServerResponse  - [http-8443-1] 【SAML SOAP通信電文 Server返信 RawData】、SoapMessage:: 
<?xml version="1.0" encoding="UTF-8"?> 
<SOAP-ENV:Envelope xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"> 
    <SOAP-ENV:Header xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"> 
        <wsse:Security>...【省略】...</wsse:Security> 
        <wsa:MessageID 
xmlns:wsa="http://www.w3.org/2005/08/addressing">https://healthproxy.lgcloud-trial.local/healthproxy/provider/n1pFHjIohtufj
YyrR6Rp1sPt51Zw</wsa:MessageID> 
        <wsa:Action xmlns:wsa="http://www.w3.org/2005/08/addressing">urn:ntt:ehr:v2:proxy:health-proxy:v1:Query</wsa:Action> 
        <wsa:RelatesTo 
            RelationshipType="http://www.w3.org/2005/08/addressing/reply" 
xmlns:wsa="http://www.w3.org/2005/08/addressing">https://portalproxy.lgcloud-trial.local/portalproxy/provider/nUxz0Xi3AcARc
D6VHm6nhGMhFQEo</wsa:RelatesTo> 
        <sbf:Framework version="2.0" xmlns:sbf="urn:liberty:sb"/> 
        <sb:Sender 
            providerID="https://healthproxy.lgcloud-trial.local/healthproxy/provider" xmlns:sb="urn:liberty:sb:2006-08"/> 
        <Signature>...【省略】... </Signature> 
    </SOAP-ENV:Header> 
    <SOAP-ENV:Body id="sB-nPt2nJxUlO6tistDuVwJp2nhVbR8"> 
        <ehr:EncryptedMessage xmlns:ehr="urn:ntt:ehr:v2:userattribute:v1"> 
            <xenc:EncryptedData 
                Type="http://www.w3.org/2001/04/xmlenc#Element" xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"> 
                <xenc:EncryptionMethod 
                    Algorithm="http://www.w3.org/2001/04/xmlenc#tripledes-cbc" 
xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"/> 
                <ds:KeyInfo xmlns:ds="http://www.w3.org/2000/09/xmldsig#"> 
                    <xenc:EncryptedKey xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"> 
                        <xenc:EncryptionMethod 
                            Algorithm="http://www.w3.org/2001/04/xmlenc#rsa-1_5" 
xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"/> 
                        <ds:KeyInfo xmlns:ds="http://www.w3.org/2000/09/xmldsig#"> 
                            <ds:KeyName xmlns:ds="http://www.w3.org/2000/09/xmldsig#">X.509</ds:KeyName> 
                        </ds:KeyInfo> 
                        <xenc:CipherData xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"> 
                            <xenc:CipherValue xmlns:xenc="http://www.w3.org/2001/04/xmlenc#">jBV5J...【省略】...ZDm2A== 
                            </xenc:CipherValue> 
                        </xenc:CipherData> 
                    </xenc:EncryptedKey> 
                </ds:KeyInfo> 
                <xenc:CipherData xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"> 
                    <xenc:CipherValue xmlns:xenc="http://www.w3.org/2001/04/xmlenc#">hQ5pB...【省略】...GDWw==</xenc:CipherValue> 
                </xenc:CipherData> 
            </xenc:EncryptedData> 
        </ehr:EncryptedMessage> 
    </SOAP-ENV:Body> 
</SOAP-ENV:Envelope> 
 

図 4-29 ①-A3-35 健診サブシステムログ：健診情報の応答 

健診情報応答メッセージ原文 

暗号化された健診情報応答メッセージ 
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2012/03/09 19:35:30.128 [PortalProxyClient.java][166] 
  | [INFO] PortalProxy Return Info 
 ResponseCode : 200 
 ResponseMessage : OK 
 Info : {"result":["¥"1¥",¥"・
10018¥",,¥"2011/05/19¥",,¥"172.6¥",¥"75.2¥",¥"77.5¥",¥"25.3¥",¥"125¥",¥"68¥",¥"106¥",¥"42¥",¥"116¥",¥"15¥",¥"38¥",¥"41¥",¥"
93¥",¥"13.5¥",¥"-¥",¥"-¥",¥"-¥",¥"3.8¥",¥"0.3¥",¥"109¥",,,¥"-¥",¥"異常なし¥"","¥"1¥",¥"・
10018¥",,¥"2010/05/21¥",,¥"172.5¥",¥"74.6¥",¥"77.3¥",¥"25.1¥",¥"129¥" 
...【省略】... 
,¥"異常なし¥""],"status":"ok"} 
 
 
 

図 4-30 ①-A3-36 ポータルシステムログ：健診情報応答メッセージを返信 

 
[2012-03-09 19:32:19,701] DEBUG WspRecipeAdaptor doService  - [http-8443-1] Return message= 
<?xml version="1.0" encoding="UTF-8"?> 
<DATA-PROXY> 
    <data>"2011/01","1112","9999998","京・999999","住民 太郎

","1",1950/01/01,"010918","7","01","9999999998","999,999","9999-99,999,999","サンプルデータ診療所","（これは医科レセプトのサンプルデ

ータです）",,,"(1) 急性肺炎（主） インフルエンザの疑い

",,,"2011/01/01",,,,"1",,,"1","273",,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,"1","1",,,,,,,,,,,,,,,,,,,,,,,,,,,,,,"1","159",,,,,
,,,,,,,,,,"6","468",,,"1","163",,,"2","75",,,"11","01","(1)初診 (2)電子化...【省略】...",,,"15",,,,,</data> 
</DATA-PROXY> 
 
 
 
 
[2012-03-09 19:32:19,701] DEBUG ServiceAPI doService  - [http-8443-1] application process end. 
 
[2012-03-09 19:32:19,755] INFO  SoapUtils logServerResponse  - [http-8443-1] 【SAML SOAP通信電文 Server返信 整列 Data】、
SoapMessage:: 
<?xml version="1.0" encoding="UTF-8"?> 
<SOAP-ENV:Envelope xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"> 
    <SOAP-ENV:Header xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"> 
        <wsse:Security>...【省略】...</wsse:Security> 
        <wsa:MessageID 
xmlns:wsa="http://www.w3.org/2005/08/addressing">https://medicalreceipt.lgcloud-trial.local/medicalreceiptky/provider/nrHGO
tCez9cmWhy9jKMzPksnxlj4</wsa:MessageID> 
        <wsa:Action 
xmlns:wsa="http://www.w3.org/2005/08/addressing">urn:ntt:ehr:v2:proxy:medical-proxy-ky:v1:Query</wsa:Action> 
        <wsa:RelatesTo 
            RelationshipType="http://www.w3.org/2005/08/addressing/reply" 
xmlns:wsa="http://www.w3.org/2005/08/addressing">https://portalproxy.lgcloud-trial.local/portalproxy/provider/nf572zD2DFdE9
AXGku9hw5vcHLoU</wsa:RelatesTo> 
        <sbf:Framework version="2.0" xmlns:sbf="urn:liberty:sb"/> 
        <sb:Sender 
            providerID="https://medicalreceipt.lgcloud-trial.local/medicalreceiptky/provider" 
xmlns:sb="urn:liberty:sb:2006-08"/> 
        <Signature>...【省略】...</Signature> 
    </SOAP-ENV:Header> 
    <SOAP-ENV:Body id="sB-nPjCcaSToszCglBTvEHt8b819dEQ"> 
        <ehr:EncryptedMessage xmlns:ehr="urn:ntt:ehr:v2:userattribute:v1"> 
            <xenc:EncryptedData 
                Type="http://www.w3.org/2001/04/xmlenc#Element" xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"> 
                <xenc:EncryptionMethod 
                    Algorithm="http://www.w3.org/2001/04/xmlenc#tripledes-cbc" 
xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"/> 
                <ds:KeyInfo xmlns:ds="http://www.w3.org/2000/09/xmldsig#"> 
                    <xenc:EncryptedKey xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"> 
                        <xenc:EncryptionMethod 
                            Algorithm="http://www.w3.org/2001/04/xmlenc#rsa-1_5" 
xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"/> 
                        <ds:KeyInfo xmlns:ds="http://www.w3.org/2000/09/xmldsig#"> 
                            <ds:KeyName xmlns:ds="http://www.w3.org/2000/09/xmldsig#">X.509</ds:KeyName> 
                        </ds:KeyInfo> 
                        <xenc:CipherData xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"> 
                            <xenc:CipherValue xmlns:xenc="http://www.w3.org/2001/04/xmlenc#">ilMxI...【省略】...ps5PA== 
                            </xenc:CipherValue> 
                        </xenc:CipherData> 
                    </xenc:EncryptedKey> 
                </ds:KeyInfo> 
                <xenc:CipherData xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"> 
                    <xenc:CipherValue xmlns:xenc="http://www.w3.org/2001/04/xmlenc#">4Q57u...【省略】.../oATO+</xenc:CipherValue> 
                </xenc:CipherData> 
            </xenc:EncryptedData> 
        </ehr:EncryptedMessage> 
    </SOAP-ENV:Body> 
</SOAP-ENV:Envelope> 
 

図 4-31 ①-A3-50 診療・調剤サブシステムログ：診療・調剤レセプト情報を応答 

健診情報応答メッセージ 

診療・調剤レセプト情報応答メッセージ原文 

暗号化された診療・調剤レセプト情報応答メッセージ 
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2012/03/09 19:35:30.888 [PortalProxyClient.java][166] 
  | [INFO] PortalProxy Return Info 
 ResponseCode : 200 
 ResponseMessage : OK 
 Info : {"result":["¥"2011/01¥",¥"1112¥",¥"9999998¥",¥"京・999999¥",¥"住民 太郎

¥",¥"1¥",1950/01/01,¥"010918¥",¥"7¥",¥"01¥",¥"9999999998¥",¥"999,999¥",¥"9999-99,999,999¥",¥"サンプルデータ診療所¥",¥"（これは医

科レセプトのサンプルデータです）¥",,,¥"(1) 急性肺炎（主） インフルエンザの疑い

¥",,,¥"2011/01/01¥",,,,¥"1¥",,,¥"1¥",¥"273¥",,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,¥"1¥",¥"1¥",,,,,,,,,,,,,,,,,,,,,,,,,,,,,,¥
"1¥",¥"159¥",,,,,,,,,,,,,,,¥"6¥",¥"468¥",,,¥"1¥",¥"163¥",,,¥"2¥",¥"75¥",,,¥"11¥",¥"01¥",¥"(1)初診 (2)電子化...【省略】... 
¥",,,¥"15¥",,,,,"],"status":"ok"} 
 
 
 
 

図 4-32 ①-A3-51 ポータルシステムログ：診療・調剤レセプト情報応答メッセージを返信 

 
[2012-03-09 19:32:20,432] DEBUG WspRecipeAdaptor doService  - [http-8443-1] Return message= 
<?xml version="1.0" encoding="UTF-8"?> 
<DATA-PROXY> 
    <data>"2010/04","6311","9999999","京・999990",,,"1234567890","ジュウミン タロウ","住民 太郎

","1","1922/11/11","5","2010/04/01","2011/03/31","2010/04/07",,,"サンプル介護クリニック","999-9999","（これは介護レセプトのサンプル

データです）","999-999-9999","1","1499999999","サンプル介護センター...【省略】...,"1764",,,,,,,,,,,,,,,,,,,,,,,</data> 
</DATA-PROXY> 
 
 
 
 
[2012-03-09 19:32:20,432] DEBUG ServiceAPI doService  - [http-8443-1] application process end. 
 
[2012-03-09 19:32:20,473] INFO  SoapUtils logServerResponse  - [http-8443-1] 【SAML SOAP通信電文 Server返信 整列 Data】、
SoapMessage::  
<?xml version="1.0" encoding="UTF-8"?> 
<SOAP-ENV:Envelope xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"> 
    <SOAP-ENV:Header xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"> 
        <wsse:Security>...【省略】...</wsse:Security> 
        <wsa:MessageID 
xmlns:wsa="http://www.w3.org/2005/08/addressing">https://carereceipt.lgcloud-trial.local/carereceiptky/provider/nsmTZpaoo0n
48EamgQXZgmuMtNcs</wsa:MessageID> 
        <wsa:Action 
xmlns:wsa="http://www.w3.org/2005/08/addressing">urn:ntt:ehr:v2:proxy:care-proxy-ky:v1:Query</wsa:Action> 
        <wsa:RelatesTo 
            RelationshipType="http://www.w3.org/2005/08/addressing/reply" 
xmlns:wsa="http://www.w3.org/2005/08/addressing">https://portalproxy.lgcloud-trial.local/portalproxy/provider/nAyDRjMyhLHtJ
FJNeRNnHSKWwVco</wsa:RelatesTo> 
        <sbf:Framework version="2.0" xmlns:sbf="urn:liberty:sb"/> 
        <sb:Sender 
            providerID="https://carereceipt.lgcloud-trial.local/carereceiptky/provider" xmlns:sb="urn:liberty:sb:2006-08"/> 
        <Signature>...【省略】...</Signature> 
    </SOAP-ENV:Header> 
    <SOAP-ENV:Body id="sB-nvMyuQJ2tdteCFb0kbHtCSyEcDSA"> 
        <ehr:EncryptedMessage xmlns:ehr="urn:ntt:ehr:v2:userattribute:v1"> 
            <xenc:EncryptedData 
                Type="http://www.w3.org/2001/04/xmlenc#Element" xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"> 
                <xenc:EncryptionMethod 
                    Algorithm="http://www.w3.org/2001/04/xmlenc#tripledes-cbc" 
xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"/> 
                <ds:KeyInfo xmlns:ds="http://www.w3.org/2000/09/xmldsig#"> 
                    <xenc:EncryptedKey xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"> 
                        <xenc:EncryptionMethod 
                            Algorithm="http://www.w3.org/2001/04/xmlenc#rsa-1_5" 
xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"/> 
                        <ds:KeyInfo xmlns:ds="http://www.w3.org/2000/09/xmldsig#"> 
                            <ds:KeyName xmlns:ds="http://www.w3.org/2000/09/xmldsig#">X.509</ds:KeyName> 
                        </ds:KeyInfo> 
                        <xenc:CipherData xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"> 
                            <xenc:CipherValue xmlns:xenc="http://www.w3.org/2001/04/xmlenc#">Iowrf...【省略】...ugnyg== 
                        </xenc:CipherValue> 
                        </xenc:CipherData> 
                    </xenc:EncryptedKey> 
                </ds:KeyInfo> 
                <xenc:CipherData xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"> 
                    <xenc:CipherValue xmlns:xenc="http://www.w3.org/2001/04/xmlenc#">nMwKA...【省略】...7PUnA=</xenc:CipherValue> 
                </xenc:CipherData> 
            </xenc:EncryptedData> 
        </ehr:EncryptedMessage> 
    </SOAP-ENV:Body> 
</SOAP-ENV:Envelope> 
 

図 4-33 ①-A3-65 介護サブシステムログ：介護レセプト情報を応答 

 

診療・調剤レセプト情報応答メッセージ 

介護レセプト情報応答メッセージ原文 

暗号化された介護レセプト情報応答メッセージ 
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2012/03/09 19:35:31.718 [PortalProxyClient.java][166] 
  | [INFO] PortalProxy Return Info 
 ResponseCode : 200 
 ResponseMessage : OK 
 Info : {"result":["¥"2010/04¥",¥"6311¥",¥"9999999¥",¥"京・999990¥",,,¥"1234567890¥",¥"ジュウミン タロウ¥",¥"住民 太郎

¥",¥"1¥",¥"1922/11/11¥",¥"5¥",¥"2010/04/01¥",¥"2011/03/31¥",¥"2010/04/07¥",,,¥"サンプル介護クリニック

¥",¥"999-9999¥",¥"（これは介護レセプトのサンプルデータです）¥",¥"999-999-9999¥",¥"1¥",¥"1499999999¥",¥"サンプル介護センター 
...【省略】... 
],"status":"ok"} 
 
 
 

図 4-34 ①-A3-66 ポータルシステムログ：介護レセプト情報応答メッセージを返信 

 

 
図 4-35 ①-A1-69 画面：住民ポータルシステム TOP 画面 

 

以下に示す各サブシステム及びポータルシステムのログを確認した。 

・ 図 4-28 に、ポータルシステムから健診サブシステムへの健診情報の要求に関する

ログ 

・ 図 4-29、図 4-30 に、健診サブシステムからポータルシステムへの健診情報の応答

に関するログ 

・ 図 4-31、図 4-32に、診療・調剤サブシステムからポータルシステムへの診療・調

剤レセプト情報の応答に関するログ 

・ 図 4-33、図 4-34 に、介護サブシステムからポータルシステムへの介護レセプト情

報の応答に関するログ 

以上より、各サブシステムからポータルシステムへ各種健康情報を提供していることをロ

グから確認した。また図 4-35 の住民ポータルシステム TOP 画面にて各種健康情報が表示さ

れたことを確認した。 

よって、調査要素(1)-③(オ)が満たされていることを確認した。  
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調査要素(1)-③(カ)「住民が、住民ポータルシステムで各種健康情報を一体的に閲覧できる

こと。」について、図 4-36に住民ポータルシステム TOP 画面が閲覧できていることを示す。 

 

 
図 4-36 ①-A1-69 画面：住民ポータルシステム TOP 画面 

 

図 4-36 から、住民が住民ポータルシステムで各種健康情報を一体的に閲覧できることを

確認し、調査要素(1)-③(カ)が満たされていることを確認した。  
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調査要素(1)-④(ア)「住民の ID がネットワーク上に流通されず、仮名を用いることでの第

三者が名寄せできない方式で流通されていること。」について、クラウド間のデータ送受信を

必要とするシングルサインオン機能及び属性情報流通連携機能における通信内容に住民のポ

ータルシステム及び各サブシステムのユーザ ID が含まれていないこと、ユーザ ID の代わり

に仮名が用いられており仮名のみでシングルサインオン機能及び属性情報流通連携機能が成

立すること、仮名が用いられることにより第三者が名寄せできない方式で流通されているこ

とについて、以下に示すポータルシステム、各サブシステム及び共通基盤システムのログか

ら確認する。 

・ 図 4-37の共通基盤システムログから、IDP ユーザ ID からポータルシステム仮名を

取得している状況のログ 

・ 図 4-38 のポータルシステムのログから、Assertion の応答状況に関するログ 

・ 図 4-39 のポータルシステムログから、ポータルシステム仮名からポータルシステ

ムでのユーザ ID 特定を行っている状況のログ 

・ 図 4-40 の共通基盤システムのログから、健診情報の位置情報要求に関するログ 

・ 図 4-41 のポータルシステムのログから、健診サブシステム用の Assertion の応答状

況に関するログ 

・ 図 4-42 の健診サブシステムのログから、健診情報の要求状況に関するログ 

・ 図 4-43 のポータルシステムのログから、健診情報の応答内容に関するログ 

 

 
[2012-03-09 19:35:28,797]  DEBUG FederateHandlerJDBCImpl get TP-Processor23 - FederateHandlerJDBCImpl get start. 
[2012-03-09 19:35:28,799]  INFO  FederateHandlerJDBCImpl get TP-Processor23 - SELECT * FROM auth_FEDERATE WHERE userid=? 
AND remoteproviderid=? AND affiliationid is null 
 
 
 
 
 
 
 
 
[2012-03-09 19:35:28,799]  INFO  FederateHandlerJDBCImpl get TP-Processor23 - 1:013991339 
[2012-03-09 19:35:28,799]  INFO  FederateHandlerJDBCImpl get TP-Processor23 - 
2:https://portalproxy.lgcloud-trial.local/portalproxy/provider 
[2012-03-09 19:35:28,800]  DEBUG FederateHandlerJDBCImpl get TP-Processor23 - ----- result set ----- 
[2012-03-09 19:35:28,800]  DEBUG FederateHandlerJDBCImpl get TP-Processor23 - NameID : lgg0Og0GBQ4nXwzMuGd8eMMiEBN 
 
 
 
 
[2012-03-09 19:35:28,801]  DEBUG FederateHandlerJDBCImpl get TP-Processor23 - SpProvidedID : null 
[2012-03-09 19:35:28,801]  DEBUG FederateHandlerJDBCImpl get TP-Processor23 - OldNameID : null 
[2012-03-09 19:35:28,801]  DEBUG FederateHandlerJDBCImpl get TP-Processor23 - NameQualifiers : 
https://ucert.lgcloud-trial.local/auth/provider|https://portalproxy.lgcloud-trial.local/portalproxy/provider 
[2012-03-09 19:35:28,801]  DEBUG FederateHandlerJDBCImpl get TP-Processor23 - UpdateTime : 2012-02-22 10:59:29.457783 
 

図 4-37 ①-A3-4 共通基盤システムログ：IDP ユーザ ID からポータルシステム仮名を取得 

仮名情報を保管している 
データベースに対する SQL 

SQLの引数 
・IDP ユーザ ID：013991339 
・SPのプロバイダ識別子(ProviderID)：
https://portalproxy.lgcloud-trial.local/portalproxy/provider 

取得したポータルシステム仮名 
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[2012-03-09 19:35:29,154] INFO  SoapUtils logClientReceive  - [TP-Processor13] 【SAML SOAP通信電文 Client受信 整列 Data】、
SoapMessage:: 
<?xml version="1.0" encoding="UTF-8"?> 
<SOAP-ENV:Envelope xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"> 
    <SOAP-ENV:Header/> 
    <SOAP-ENV:Body id="sB-nRE8HpA3F3eJwxa6xAow9yVcoiWM"> 
        <samlp2:ArtifactResponse ID="IDLRESnwTu0u5v0dEjhJtOgtZtmEW5y24w" 
            InResponseTo="IDLREQnY7bYVyiK2gY2HYaoFLJCtwLG49k" 
            IssueInstant="2012-03-09T10:35:29Z" Version="2.0" 
            xmlns:ds="http://www.w3.org/2000/09/xmldsig#" 
            xmlns:saml2="urn:oasis:names:tc:SAML:2.0:assertion" xmlns:samlp2="urn:oasis:names:tc:SAML:2.0:protocol"> 
            <saml2:Issuer 
Format="urn:oasis:names:tc:SAML:2.0:nameid-format:entity">https://ucert.lgcloud-trial.local/auth/provider</saml2:Is
suer> 
            <ds:Signature xmlns:ds="http://www.w3.org/2000/09/xmldsig#">...【省略】...</ds:Signature> 
            <samlp2:Status> 
                <samlp2:StatusCode Value="urn:oasis:names:tc:SAML:2.0:status:Success"/> 
                <samlp2:StatusMessage>Artifact Resolution Succeeded.</samlp2:StatusMessage> 
            </samlp2:Status> 
            <samlp2:Response 
                Destination="https://www.lgcloud-trial.jp/portalproxy/assertion_artifact" 
                ID="IDLRESnsrLNmM033UEn8nvtDbJmstH5OyY" 
                InResponseTo="IDLREQnMIIMHNjUfHAaWwr5t4mftLe8Lzk" 
                IssueInstant="2012-03-09T10:35:28Z" Version="2.0" 
                xmlns:ds="http://www.w3.org/2000/09/xmldsig#" 
                xmlns:saml2="urn:oasis:names:tc:SAML:2.0:assertion" 
xmlns:samlp2="urn:oasis:names:tc:SAML:2.0:protocol"> 
                <saml2:Issuer 
Format="urn:oasis:names:tc:SAML:2.0:nameid-format:entity">https://ucert.lgcloud-trial.local/auth/provider</saml2:Is
suer> 
                <ds:Signature xmlns:ds="http://www.w3.org/2000/09/xmldsig#">...【省略】...</ds:Signature> 
                <samlp2:Extensions> 
                    <ext:string xmlns:ext="http://www.ntt.co.jp/saml20/ext">PD94bWwgdmVyc2lv...【省

略】...zaW9uc1Jvb3Q+</ext:string> 
                </samlp2:Extensions> 
                <samlp2:Status> 
                    <samlp2:StatusCode Value="urn:oasis:names:tc:SAML:2.0:status:Success"/> 
                    <samlp2:StatusMessage>Web Browser SSO Succeeded.</samlp2:StatusMessage> 
                </samlp2:Status> 
                <saml2:Assertion ID="IDLASTnmpesvIMjvUN4SKTsAtUpg32JmnI" 
                    IssueInstant="2012-03-09T10:35:28Z" Version="2.0"> 
                    <saml2:Issuer 
Format="urn:oasis:names:tc:SAML:2.0:nameid-format:entity">https://ucert.lgcloud-trial.local/auth/provider</saml2:Is
suer> 
                    <ds:Signature xmlns:ds="http://www.w3.org/2000/09/xmldsig#">...【省略】...</ds:Signature> 
                    <saml2:Subject> 
                        <saml2:NameID 
                            Format="urn:oasis:names:tc:SAML:2.0:nameid-format:persistent" 
                            NameQualifier="https://ucert.lgcloud-trial.local/auth/provider" 
SPNameQualifier="https://portalproxy.lgcloud-trial.local/portalproxy/provider">lgg0Og0GBQ4nXwzMuGd8eMMiEBN</saml2:N
ameID> 
                        <saml2:SubjectConfirmation Method="urn:oasis:names:tc:SAML:2.0:cm:bearer"> 
                            <saml2:SubjectConfirmationData 
                                InResponseTo="IDLREQnMIIMHNjUfHAaWwr5t4mftLe8Lzk" 
                                NotOnOrAfter="2012-03-09T11:05:28Z" 
Recipient="https://www.lgcloud-trial.jp/portalproxy/assertion_artifact"/> 
                        </saml2:SubjectConfirmation> 
                    </saml2:Subject> 
                    <saml2:Conditions NotBefore="2012-03-09T10:05:28Z" NotOnOrAfter="2012-03-09T11:05:28Z"> 
                        <saml2:AudienceRestriction>...【省略】...</saml2:AudienceRestriction> 
                    </saml2:Conditions> 
                    <saml2:Advice>...【省略】...</saml2:Advice> 
                    <saml2:AuthnStatement ...【省略】...</saml2:AuthnStatement> 
                    <saml2:AttributeStatement> 
                        <saml2:Attribute 
                            Name="urn:liberty:disco:2006-08:DiscoveryEPR" 
                            NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri" 
xmlns:sec="urn:liberty:security:2006-08"> 
                            <saml2:AttributeValue> 
                                <wsa:EndpointReference ...【省略】...> 
                                    <wsa:Address>https://ucert.lgcloud-trial.local:8443/auth/wsf-ds-user</wsa:Address> 
                                    <wsa:Metadata> 
                                    <disco:Abstract>I-dLive Discovery Service</disco:Abstract> 
                                    <sbf:Framework version="2.0"/> 
                                    <disco:ServiceType>urn:liberty:disco:2006-08</disco:ServiceType> 
                                    <disco:ProviderID>https://ucert.lgcloud-trial.local/auth/provider</disco:ProviderID> 
                                    <disco:SecurityContext> 
                                    <disco:SecurityMechID>urn:liberty:security:2005-02:TLS:Bearer</disco:SecurityMechID> 
                                    <sec:Token usage="urn:liberty:security:tokenusage:2006-08:SecurityToken"> 
                                    <saml2:Assertion 
                                    ID="IDLASTnu7W27HmJGpFZBfBnt9N8tZOY0rA" 
                                    IssueInstant="2012-03-09T10:35:28Z" 
                                    Version="2.0" 
                                    xmlns:ds="http://www.w3.org/2000/09/xmldsig#" 
                                    xmlns:saml2="urn:oasis:names:tc:SAML:2.0:assertion" 

シングルサインオン機能で用いる
ポータルシステム仮名 

シングルサインオン機能で持ちまわる
認証情報 

属性情報流通連携機能で持ち

まわる認証情報 
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xmlns:samlp2="urn:oasis:names:tc:SAML:2.0:protocol"> 
                                    <saml2:Issuer 
Format="urn:oasis:names:tc:SAML:2.0:nameid-format:entity">https://ucert.lgcloud-trial.local/auth/provider</saml2:Is
suer> 
                                    <ds:Signature xmlns:ds="http://www.w3.org/2000/09/xmldsig#">...【省略】...</ds:Signature> 
                                    <saml2:Subject> 
                                    <saml2:NameID 
                                    Format="urn:oasis:names:tc:SAML:2.0:nameid-format:persistent" 
                                    NameQualifier="https://ucert.lgcloud-trial.local/auth/provider" 
SPNameQualifier="https://portalproxy.lgcloud-trial.local/portalproxy/provider">lgg0Og0GBQ4nXwzMuGd8eMMiEBN</saml2:N
ameID> 
 
                                    <saml2:SubjectConfirmation Method="urn:oasis:names:tc:SAML:2.0:cm:bearer"> 
 
                                    <saml2:NameID 
Format="urn:oasis:names:tc:SAML:2.0:nameid-format:entity">https://portalproxy.lgcloud-trial.local/portalproxy/provi
der</saml2:NameID> 
 
                                    <saml2:SubjectConfirmationData NotOnOrAfter="2012-03-09T11:05:28Z"/> 
                                    </saml2:SubjectConfirmation> 
                                    </saml2:Subject> 
                                    <saml2:Conditions 
                                    NotBefore="2012-03-09T10:05:28Z" NotOnOrAfter="2012-03-09T11:05:28Z"> 
                                    <saml2:AudienceRestriction> 
                                    <saml2:Audience>https://ucert.lgcloud-trial.local/auth/provider</saml2:Audience> 
                                    </saml2:AudienceRestriction> 
                                    </saml2:Conditions> 
                                    <saml2:Advice>...【省略】...</saml2:Advice> 
 
                                    <saml2:AuthnStatement ...【省略】...</saml2:AuthnStatement> 
                                    <saml2:AttributeStatement> 
                                    <saml2:Attribute 
                                    Name="attribute" NameFormat="urn:ntt:assertion:advice:info:attribute"> 
                                    <saml2:AttributeValue> 
 
                                    <ehr:EHRInfo xmlns:ehr="urn:ntt:ehr:v2:userattribute:v1"> 
                                    <ehr:Option/> 
                                    </ehr:EHRInfo> 
                                    </saml2:AttributeValue> 
                                    </saml2:Attribute> 
                                    </saml2:AttributeStatement> 
                                    </saml2:Assertion> 
                                    </sec:Token> 
                                    </disco:SecurityContext> 
                                        ...【省略】... 
                                    </wsa:Metadata> 
                                </wsa:EndpointReference> 
                            </saml2:AttributeValue> 
                            <saml2:AttributeValue>...【省略】...</saml2:AttributeValue> 
                        </saml2:Attribute> 
                    </saml2:AttributeStatement> 
                    <saml2:AttributeStatement>...【省略】...</saml2:AttributeStatement> 
                </saml2:Assertion> 
            </samlp2:Response> 
        </samlp2:ArtifactResponse> 
    </SOAP-ENV:Body> 
</SOAP-ENV:Envelope> 

図 4-38 ①-A3-7 ポータルシステムログ：Assertion の応答 

属性情報流通連携機能で持ちまわる
ポータルシステム仮名 
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[2012-03-09 19:35:29,195] DEBUG FederateHandlerJDBCImpl get  - [TP-Processor13] FederateHandlerJDBCImpl get start. 
[2012-03-09 19:35:29,197] INFO  FederateHandlerJDBCImpl get  - [TP-Processor13] SELECT * FROM portalproxy_FEDERATE WHERE 
remoteproviderid=? AND nameid=? AND affiliationid is null 
 
 
 
 
 
 
 
 
 
 
[2012-03-09 19:35:29,197] INFO  FederateHandlerJDBCImpl get  - [TP-Processor13] 
1:https://ucert.lgcloud-trial.local/auth/provider 
[2012-03-09 19:35:29,197] INFO  FederateHandlerJDBCImpl get  - [TP-Processor13] 2:lgg0Og0GBQ4nXwzMuGd8eMMiEBN 
[2012-03-09 19:35:29,197] DEBUG FederateHandlerJDBCImpl get  - [TP-Processor13] UserID : 121919 
 
 
 
 
[2012-03-09 19:35:29,198] DEBUG FederateManager getUserId  - [TP-Processor13] FederateManager getUserId end. 
[2012-03-09 19:35:29,198] INFO  AssertionConsumerService processFederateInfo  - [TP-Processor13] userid =121919 
 

図 4-39 ①-A3-9 ポータルシステムログ：ポータルシステム仮名からポータルシステムでのユー

ザ ID 特定を行う 

 
[2012-03-09 19:35:29,545]  INFO  SoapUtils logServerReceive http-8443-1 - 【SAML SOAP通信電文 Server受信 整列 Data】、
SoapMessage:: 
<?xml version="1.0" encoding="UTF-8"?> 
<SOAP-ENV:Envelope xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"> 
    <SOAP-ENV:Header xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"> 
        <wsa:MessageID 
xmlns:wsa="http://www.w3.org/2005/08/addressing">https://portalproxy.lgcloud-trial.local/portalproxy/provider/nYPHg
xhaSKNI8epZqNPF6tHkm974</wsa:MessageID> 
        <wsa:Action xmlns:wsa="http://www.w3.org/2005/08/addressing">urn:liberty:disco:2006-08:Query</wsa:Action> 
        <wsa:ReplyTo xmlns:wsa="http://www.w3.org/2005/08/addressing" 
xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-utility-1.0.xsd"> 
            <wsa:Address>http://www.w3.org/2005/03/addressing/role/anonymous</wsa:Address> 
        </wsa:ReplyTo> 
        <sbf:Framework version="2.0" xmlns:sbf="urn:liberty:sb"/> 
        <sb:Sender 
            providerID="https://portalproxy.lgcloud-trial.local/portalproxy/provider" 
xmlns:sb="urn:liberty:sb:2006-08"/> 
        <sb:TargetIdentity xmlns:sb="urn:liberty:sb:2006-08"> 
            <saml2:Assertion ID="IDLASTnI0Gaia95PSBr6apCoPExgEZOKkg" 
                IssueInstant="2012-03-09T10:35:29Z" Version="2.0" 
                xmlns:ds="http://www.w3.org/2000/09/xmldsig#" 
                xmlns:saml2="urn:oasis:names:tc:SAML:2.0:assertion" 
xmlns:samlp2="urn:oasis:names:tc:SAML:2.0:protocol"> 
                <saml2:Issuer 
Format="urn:oasis:names:tc:SAML:2.0:nameid-format:entity">https://ucert.lgcloud-trial.local/auth/provider</saml2:Is
suer> 
                <ds:Signature xmlns:ds="http://www.w3.org/2000/09/xmldsig#">...【省略】...</ds:Signature> 
                <saml2:Subject> 
                    <saml2:NameID 
                        Format="urn:oasis:names:tc:SAML:2.0:nameid-format:persistent" 
                        NameQualifier="https://ucert.lgcloud-trial.local/auth/provider" 
SPNameQualifier="https://portalproxy.lgcloud-trial.local/portalproxy/provider">lgg0Og0GBQ4nXwzMuGd8eMMiEBN</saml2:N
ameID> 
                    <saml2:SubjectConfirmation Method="urn:oasis:names:tc:SAML:2.0:cm:bearer"> 
                        <saml2:NameID 
Format="urn:oasis:names:tc:SAML:2.0:nameid-format:entity">https://portalproxy.lgcloud-trial.local/portalproxy/provi
der</saml2:NameID> 
                        <saml2:SubjectConfirmationData NotOnOrAfter="2012-03-10T10:35:29Z"/> 
                    </saml2:SubjectConfirmation> 
                </saml2:Subject> 
                <saml2:Conditions ...【省略】...</saml2:Conditions> 
            </saml2:Assertion> 
        </sb:TargetIdentity> 
        <wsse:Security mustUnderstand="true" 
            xmlns:wsse="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-secext-1.0.xsd" 
xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-utility-1.0.xsd"> 
            <wsu:Timestamp> 
                <wsu:Created>2012-03-09T19:35:29Z</wsu:Created> 
            </wsu:Timestamp> 
            <saml2:Assertion ID="IDLASTnu7W27HmJGpFZBfBnt9N8tZOY0rA" 
                IssueInstant="2012-03-09T10:35:28Z" Version="2.0" xmlns:saml2="urn:oasis:names:tc:SAML:2.0:assertion"> 
                <saml2:Issuer 
Format="urn:oasis:names:tc:SAML:2.0:nameid-format:entity">https://ucert.lgcloud-trial.local/auth/provider</saml2:Is
suer> 

仮名情報を保管している 
データベースに対する SQL 

SQLの引数 
・IDP から受け付けたポータルシステム仮名：
lgg0Og0GBQ4nXwzMuGd8eMMiEBN 
・IDP のプロバイダ識別子(ProviderID)：
https://ucert.lgcloud-trial.local/auth/provider 

取得したポータルシステムユーザ ID 

属性情報流通連携機能のうち 
「利用者の個人情報がどのWSPにあるか」
という問い合わせを示す 

閲覧対象者の 
ポータルシステム仮名 
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                <ds:Signature xmlns:ds="http://www.w3.org/2000/09/xmldsig#">...【省略】...</ds:Signature> 
                <saml2:Subject> 
                    <saml2:NameID 
                        Format="urn:oasis:names:tc:SAML:2.0:nameid-format:persistent" 
                        NameQualifier="https://ucert.lgcloud-trial.local/auth/provider" 
SPNameQualifier="https://portalproxy.lgcloud-trial.local/portalproxy/provider">lgg0Og0GBQ4nXwzMuGd8eMMiEBN</saml2:N
ameID> 
                    <saml2:SubjectConfirmation Method="urn:oasis:names:tc:SAML:2.0:cm:bearer"> 
                        <saml2:NameID 
Format="urn:oasis:names:tc:SAML:2.0:nameid-format:entity">https://portalproxy.lgcloud-trial.local/portalproxy/provi
der</saml2:NameID> 
                        <saml2:SubjectConfirmationData NotOnOrAfter="2012-03-09T11:05:28Z"/> 
                    </saml2:SubjectConfirmation> 
                </saml2:Subject> 
                <saml2:Conditions NotBefore="2012-03-09T10:05:28Z" NotOnOrAfter="2012-03-09T11:05:28Z"> 
                    <saml2:AudienceRestriction> 
                        <saml2:Audience>https://ucert.lgcloud-trial.local/auth/provider</saml2:Audience> 
                    </saml2:AudienceRestriction> 
                </saml2:Conditions> 
                <saml2:Advice> 
                    <ehr:EHRAuthnStatement 
                        authenticationId="IDLASTnmpesvIMjvUN4SKTsAtUpg32JmnI" 
xmlns:ehr="urn:ntt:ehr:v2:userattribute:v1"> 
                        <ehr:EHRAuthnContexts 
                            SessionIndex="IDLSIDnKkrblo41Xcxfddl6W3v3mOMwGhs" authnDate="2012-03-09T10:35:28Z"> 
                            <saml2:AuthnContextClassRef>MatrixSubAuth</saml2:AuthnContextClassRef> 
                            
<saml2:AuthnContextClassRef>urn:oasis:names:tc:SAML:2.0:ac:classes:Password</saml2:AuthnContextClassRef> 
                        </ehr:EHRAuthnContexts> 
                    </ehr:EHRAuthnStatement> 
                </saml2:Advice> 
                <saml2:AuthnStatement...【省略】...</saml2:AuthnStatement> 
                <saml2:AttributeStatement> 
                    <saml2:Attribute Name="attribute" NameFormat="urn:ntt:assertion:advice:info:attribute"> 
                        <saml2:AttributeValue> 
                            <ehr:EHRInfo xmlns:ehr="urn:ntt:ehr:v2:userattribute:v1"> 
                                <ehr:Option/> 
                            </ehr:EHRInfo> 
                        </saml2:AttributeValue> 
                    </saml2:Attribute> 
                </saml2:AttributeStatement> 
            </saml2:Assertion> 
        </wsse:Security> 
    </SOAP-ENV:Header> 
    <SOAP-ENV:Body id="sB-nphMqHjLcBPAyRInKQaMtr3mRDqM"> 
        <disco:Query xmlns:disco="urn:liberty:disco:2006-08" 
            xmlns:sb="urn:liberty:sb:2006-08" xmlns:sbf="urn:liberty:sb" 
            xmlns:wsa="http://www.w3.org/2005/08/addressing" 
xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-utility-1.0.xsd"> 
            <disco:RequestedService> 
                <disco:ProviderID>https://healthproxy.lgcloud-trial.local/healthproxy/provider</disco:ProviderID> 
                <disco:Action>urn:ntt:ehr:v2:proxy:health-proxy:v1:Query</disco:Action> 
            </disco:RequestedService> 
        </disco:Query> 
    </SOAP-ENV:Body> 
</SOAP-ENV:Envelope> 
 
 
 

図 4-40 ①-A3-24 共通基盤システムログ：健診情報の位置情報を要求(ポータルシステム用

Assertion とサービス種別をセット) 

 

認証情報として 
パスワード認証が記載されている 

認証情報として 
マトリクス認証が記載されている 

 
 

「健診情報」の位置を問い合せている本文 

「健診情報要求」サービス種別 

閲覧者の 
ポータルシステム仮名 
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[2012-03-09 19:35:29,640] INFO  SoapUtils logClientReceive  - [http-8443-3] 【SAML SOAP通信電文 Client受信 整列 Data】、
SoapMessage:: 
<?xml version="1.0" encoding="UTF-8"?> 
<SOAP-ENV:Envelope xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"> 
    <SOAP-ENV:Header xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"> 
        <wsse:Security 
            xmlns:wsse="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-secext-1.0.xsd" 
xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-utility-1.0.xsd"> 
            <wsu:Timestamp> 
                <wsu:Created>2012-03-09T19:35:29Z</wsu:Created> 
            </wsu:Timestamp> 
        </wsse:Security> 
        <wsa:MessageID 
xmlns:wsa="http://www.w3.org/2005/08/addressing">https://ucert.lgcloud-trial.local/auth/provider/nkxHGUtFNLgrYQ9Ett
bGtoDmPm1M</wsa:MessageID> 
        <wsa:Action 
xmlns:wsa="http://www.w3.org/2005/08/addressing">urn:liberty:disco:2006-08:QueryResponse</wsa:Action> 
        <wsa:RelatesTo 
            RelationshipType="http://www.w3.org/2005/08/addressing/reply" 
xmlns:wsa="http://www.w3.org/2005/08/addressing">https://portalproxy.lgcloud-trial.local/portalproxy/provider/nYPHg
xhaSKNI8epZqNPF6tHkm974</wsa:RelatesTo> 
        <sbf:Framework version="2.0" xmlns:sbf="urn:liberty:sb"/> 
        <sb:Sender 
            providerID="https://ucert.lgcloud-trial.local/auth/provider" xmlns:sb="urn:liberty:sb:2006-08"/> 
    </SOAP-ENV:Header> 
    <SOAP-ENV:Body id="sB-ntFt4BEZVDDNtwODVpjIatzUZtyk"> 
        <disco:QueryResponse xmlns:disco="urn:liberty:disco:2006-08" 
            xmlns:lu="urn:liberty:util:2006-08" 
            xmlns:sb="urn:liberty:sb:2006-08" xmlns:sbf="urn:liberty:sb" 
            xmlns:wsa="http://www.w3.org/2005/08/addressing" 
xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-utility-1.0.xsd"> 
            <lu:Status code="OK"/> 
            <wsa:EndpointReference notOnOrAfter="2012-03-09T11:05:29Z"> 
                <wsa:Address>https://healthproxy.lgcloud-trial.local:8443/healthproxy/wspHealthAdaptor</wsa:Address> 
                <wsa:Metadata> 
                    <disco:Abstract>HEALTH PROXY</disco:Abstract> 
                    <disco:ProviderID>https://healthproxy.lgcloud-trial.local/healthproxy/provider</disco:ProviderID> 
                    <disco:ServiceType>urn:ntt:ehr:v2:proxy:health-proxy:v1</disco:ServiceType> 
                    <sbf:Framework version="2.0"/> 
                    <disco:Options/> 
                    <disco:SecurityContext> 
                        <disco:SecurityMechID>urn:liberty:security:2005-02:TLS:Bearer</disco:SecurityMechID> 
                        <sec:Token 
                            usage="urn:liberty:security:tokenusage:2006-08:SecurityToken" 
xmlns:sec="urn:liberty:security:2006-08"> 
                            <saml2:Assertion 
                                ID="IDLASTnDbt8S7UTMciNIdKeWfbslyhNyVU" 
                                IssueInstant="2012-03-09T10:35:29Z" 
                                Version="2.0" 
                                xmlns:ds="http://www.w3.org/2000/09/xmldsig#" 
                                xmlns:saml2="urn:oasis:names:tc:SAML:2.0:assertion" 
xmlns:samlp2="urn:oasis:names:tc:SAML:2.0:protocol"> 
                                <saml2:Issuer 
Format="urn:oasis:names:tc:SAML:2.0:nameid-format:entity">https://ucert.lgcloud-trial.local/auth/provider</saml2:Is
suer> 
                                <ds:Signature xmlns:ds="http://www.w3.org/2000/09/xmldsig#">...【省略】...</ds:Signature> 
                                <saml2:Subject> 
                                    <saml2:NameID 
                                    Format="urn:oasis:names:tc:SAML:2.0:nameid-format:persistent" 
                                    NameQualifier="https://ucert.lgcloud-trial.local/auth/provider" 
SPNameQualifier="https://healthproxy.lgcloud-trial.local/healthproxy/provider">lgqtPFZUtbUDdlXcHwyqCDVQhSz</saml2:N
ameID> 
                                    <saml2:SubjectConfirmation Method="urn:oasis:names:tc:SAML:2.0:cm:bearer"> 
                                    <saml2:NameID 
Format="urn:oasis:names:tc:SAML:2.0:nameid-format:entity">https://portalproxy.lgcloud-trial.local/portalproxy/provi
der</saml2:NameID> 
                                    <saml2:SubjectConfirmationData NotOnOrAfter="2012-03-09T11:05:29Z"/> 
                                    </saml2:SubjectConfirmation> 
                                </saml2:Subject> 
                                <saml2:Conditions 
                                    NotBefore="2012-03-09T10:05:29Z" NotOnOrAfter="2012-03-09T11:05:29Z"> 
                                    <saml2:AudienceRestriction> 
                                    
<saml2:Audience>https://healthproxy.lgcloud-trial.local/healthproxy/provider</saml2:Audience> 
                                    </saml2:AudienceRestriction> 
                                </saml2:Conditions> 
                                <saml2:Advice> 
                                    <ehr:EHRAuthnStatement 
                                    authenticationId="IDLASTnmpesvIMjvUN4SKTsAtUpg32JmnI" 
xmlns:ehr="urn:ntt:ehr:v2:userattribute:v1"> 
                                    <ehr:EHRAuthnContexts 
                                    SessionIndex="IDLSIDnKkrblo41Xcxfddl6W3v3mOMwGhs" authnDate="2012-03-09T10:35:28Z"> 
                                    <saml2:AuthnContextClassRef>MatrixSubAuth</saml2:AuthnContextClassRef> 
                                    
<saml2:AuthnContextClassRef>urn:oasis:names:tc:SAML:2.0:ac:classes:Password</saml2:AuthnContextClassRef> 
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                                    </ehr:EHRAuthnContexts> 
                                    </ehr:EHRAuthnStatement> 
                                </saml2:Advice> 
                                <saml2:AttributeStatement> 
                                    <saml2:Attribute Name="attribute" 
NameFormat="urn:ntt:assertion:advice:info:attribute"> 
                                    <saml2:AttributeValue> 
                                    <ehr:EHRInfo xmlns:ehr="urn:ntt:ehr:v2:userattribute:v1"> 
                                    <ehr:Option/> 
                                    </ehr:EHRInfo> 
                                    </saml2:AttributeValue> 
                                    </saml2:Attribute> 
                                </saml2:AttributeStatement> 
                            </saml2:Assertion> 
                        </sec:Token> 
                    </disco:SecurityContext> 
                    <disco:Action>urn:ntt:ehr:v2:proxy:health-proxy:v1:Query</disco:Action> 
                </wsa:Metadata> 
            </wsa:EndpointReference> 
        </disco:QueryResponse> 
    </SOAP-ENV:Body> 
</SOAP-ENV:Envelope> 
 

図 4-41 ①-A3-28 ポータルシステムログ：健診サブシステム位置情報と健診サブシステム用

Assertion を応答 

 

 
[2012-03-09 19:35:29,830] INFO  SoapUtils logServerReceive  - [http-8443-1] 【SAML SOAP通信電文 Server受信 整列 Data】、
SoapMessage:: 
<?xml version="1.0" encoding="UTF-8"?> 
<SOAP-ENV:Envelope xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"> 
    <SOAP-ENV:Header xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"> 
        <wsa:MessageID 
xmlns:wsa="http://www.w3.org/2005/08/addressing">https://portalproxy.lgcloud-trial.local/portalproxy/provider/nUxz0
Xi3AcARcD6VHm6nhGMhFQEo</wsa:MessageID> 
        <wsa:Action 
xmlns:wsa="http://www.w3.org/2005/08/addressing">urn:ntt:ehr:v2:proxy:health-proxy:v1:Query</wsa:Action> 
        <wsa:ReplyTo xmlns:wsa="http://www.w3.org/2005/08/addressing" 
xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-utility-1.0.xsd"> 
            <wsa:Address>http://www.w3.org/2005/03/addressing/role/anonymous</wsa:Address> 
        </wsa:ReplyTo> 
        <sbf:Framework version="2.0" xmlns:sbf="urn:liberty:sb"/> 
        <sb:Sender 
            providerID="https://portalproxy.lgcloud-trial.local/portalproxy/provider" 
xmlns:sb="urn:liberty:sb:2006-08"/> 
        <sb:TargetIdentity xmlns:sb="urn:liberty:sb:2006-08"> 
            <saml2:Assertion ID="IDLASTnDbt8S7UTMciNIdKeWfbslyhNyVU" 
                IssueInstant="2012-03-09T10:35:29Z" Version="2.0" 
                xmlns:ds="http://www.w3.org/2000/09/xmldsig#" 
                xmlns:saml2="urn:oasis:names:tc:SAML:2.0:assertion" 
xmlns:samlp2="urn:oasis:names:tc:SAML:2.0:protocol"> 
                <saml2:Issuer 
Format="urn:oasis:names:tc:SAML:2.0:nameid-format:entity">https://ucert.lgcloud-trial.local/auth/provider</saml2:Is
suer> 
                <ds:Signature xmlns:ds="http://www.w3.org/2000/09/xmldsig#">...【省略】...</ds:Signature> 
                <saml2:Subject> 
                    <saml2:NameID 
                        Format="urn:oasis:names:tc:SAML:2.0:nameid-format:persistent" 
                        NameQualifier="https://ucert.lgcloud-trial.local/auth/provider" 
SPNameQualifier="https://healthproxy.lgcloud-trial.local/healthproxy/provider">lgqtPFZUtbUDdlXcHwyqCDVQhSz</saml2:N
ameID> 
                    <saml2:SubjectConfirmation Method="urn:oasis:names:tc:SAML:2.0:cm:bearer"> 
                        <saml2:NameID 
Format="urn:oasis:names:tc:SAML:2.0:nameid-format:entity">https://portalproxy.lgcloud-trial.local/portalproxy/provi
der</saml2:NameID> 
                        <saml2:SubjectConfirmationData NotOnOrAfter="2012-03-09T11:05:29Z"/> 
                    </saml2:SubjectConfirmation> 
                </saml2:Subject> 
                <saml2:Conditions NotBefore="2012-03-09T10:05:29Z" NotOnOrAfter="2012-03-09T11:05:29Z"> 
                    <saml2:AudienceRestriction> 
                        <saml2:Audience>https://healthproxy.lgcloud-trial.local/healthproxy/provider</saml2:Audience> 
                    </saml2:AudienceRestriction> 
                </saml2:Conditions> 
                <saml2:Advice> 
                    <ehr:EHRAuthnStatement 
                        authenticationId="IDLASTnmpesvIMjvUN4SKTsAtUpg32JmnI" 
xmlns:ehr="urn:ntt:ehr:v2:userattribute:v1"> 
                        <ehr:EHRAuthnContexts 
                            SessionIndex="IDLSIDnKkrblo41Xcxfddl6W3v3mOMwGhs" authnDate="2012-03-09T10:35:28Z"> 
                            <saml2:AuthnContextClassRef>MatrixSubAuth</saml2:AuthnContextClassRef> 
                            
<saml2:AuthnContextClassRef>urn:oasis:names:tc:SAML:2.0:ac:classes:Password</saml2:AuthnContextClassRef> 
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                        </ehr:EHRAuthnContexts> 
                    </ehr:EHRAuthnStatement> 
                </saml2:Advice> 
                <saml2:AttributeStatement> 
                    <saml2:Attribute Name="attribute" NameFormat="urn:ntt:assertion:advice:info:attribute"> 
                        <saml2:AttributeValue> 
                            <ehr:EHRInfo xmlns:ehr="urn:ntt:ehr:v2:userattribute:v1"> 
                                <ehr:Option/> 
                            </ehr:EHRInfo> 
                        </saml2:AttributeValue> 
                    </saml2:Attribute> 
                </saml2:AttributeStatement> 
            </saml2:Assertion> 
        </sb:TargetIdentity> 
        <wsse:Security mustUnderstand="true" 
            xmlns:wsse="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-secext-1.0.xsd" 
xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-utility-1.0.xsd"> 
            <wsu:Timestamp> 
                <wsu:Created>2012-03-09T19:35:29Z</wsu:Created> 
            </wsu:Timestamp> 
            <saml2:Assertion ID="IDLASTnuRIxnzRGYtB28HSZgZvYQ9k7tkI" 
                IssueInstant="2012-03-09T10:35:29Z" Version="2.0" 
                xmlns:ds="http://www.w3.org/2000/09/xmldsig#" 
                xmlns:saml2="urn:oasis:names:tc:SAML:2.0:assertion" 
xmlns:samlp2="urn:oasis:names:tc:SAML:2.0:protocol"> 
                <saml2:Issuer 
Format="urn:oasis:names:tc:SAML:2.0:nameid-format:entity">https://ucert.lgcloud-trial.local/auth/provider</saml2:Is
suer> 
                <ds:Signature xmlns:ds="http://www.w3.org/2000/09/xmldsig#">...【省略】...</ds:Signature> 
                <saml2:Subject> 
                    <saml2:NameID 
                        Format="urn:oasis:names:tc:SAML:2.0:nameid-format:persistent" 
                        NameQualifier="https://ucert.lgcloud-trial.local/auth/provider" 
SPNameQualifier="https://healthproxy.lgcloud-trial.local/healthproxy/provider">lgqtPFZUtbUDdlXcHwyqCDVQhSz</saml2:N
ameID> 
                    <saml2:SubjectConfirmation Method="urn:oasis:names:tc:SAML:2.0:cm:bearer"> 
                        <saml2:NameID 
Format="urn:oasis:names:tc:SAML:2.0:nameid-format:entity">https://portalproxy.lgcloud-trial.local/portalproxy/provi
der</saml2:NameID> 
                        <saml2:SubjectConfirmationData NotOnOrAfter="2012-03-10T10:35:29Z"/> 
                    </saml2:SubjectConfirmation> 
                </saml2:Subject> 
                <saml2:Conditions NotBefore="2012-03-09T10:05:29Z" NotOnOrAfter="2012-03-10T10:35:29Z"> 
                    <saml2:AudienceRestriction> 
                        <saml2:Audience>https://healthproxy.lgcloud-trial.local/healthproxy/provider</saml2:Audience> 
                    </saml2:AudienceRestriction> 
                </saml2:Conditions> 
                <saml2:Advice> 
                    <ehr:EHRAuthnStatement 
                        authenticationId="IDLASTnmpesvIMjvUN4SKTsAtUpg32JmnI" 
xmlns:ehr="urn:ntt:ehr:v2:userattribute:v1"> 
                        <ehr:EHRAuthnContexts 
                            SessionIndex="IDLSIDnKkrblo41Xcxfddl6W3v3mOMwGhs" authnDate="2012-03-09T10:35:28Z"> 
                            <saml2:AuthnContextClassRef>MatrixSubAuth</saml2:AuthnContextClassRef> 
                            
<saml2:AuthnContextClassRef>urn:oasis:names:tc:SAML:2.0:ac:classes:Password</saml2:AuthnContextClassRef> 
                        </ehr:EHRAuthnContexts> 
                    </ehr:EHRAuthnStatement> 
                </saml2:Advice> 
                <saml2:AuthnStatement 
                    AuthnInstant="2012-03-09T10:35:29Z" 
                    SessionIndex="IDLASTnuRIxnzRGYtB28HSZgZvYQ9k7tkI" SessionNotOnOrAfter="2012-03-10T10:35:29Z"> 
                    <saml2:AuthnContext> 
                        
<saml2:AuthnContextClassRef>urn:oasis:names:tc:SAML:2.0:ac:classes:unspecified</saml2:AuthnContextClassRef> 
                    </saml2:AuthnContext> 
                </saml2:AuthnStatement> 
                <saml2:AttributeStatement> 
                    <saml2:Attribute Name="attribute" NameFormat="urn:ntt:assertion:advice:info:attribute"> 
                        <saml2:AttributeValue> 
                            <ehr:EHRInfo xmlns:ehr="urn:ntt:ehr:v2:userattribute:v1"> 
                                <ehr:Option/> 
                            </ehr:EHRInfo> 
                        </saml2:AttributeValue> 
                    </saml2:Attribute> 
                </saml2:AttributeStatement> 
            </saml2:Assertion> 
        </wsse:Security> 
    </SOAP-ENV:Header> 
    <SOAP-ENV:Body id="sB-nczVjKuavtPXFlhZStxt9QSp6kLM"> 
        <ehr:EncryptedMessage xmlns:ehr="urn:ntt:ehr:v2:userattribute:v1"> 
            <xenc:EncryptedData 
                Type="http://www.w3.org/2001/04/xmlenc#Element" xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"> 
                <xenc:EncryptionMethod 
                    Algorithm="http://www.w3.org/2001/04/xmlenc#tripledes-cbc" 
xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"/> 
                <ds:KeyInfo xmlns:ds="http://www.w3.org/2000/09/xmldsig#"> 
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                    <xenc:EncryptedKey xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"> 
                        <xenc:EncryptionMethod 
                            Algorithm="http://www.w3.org/2001/04/xmlenc#rsa-1_5" 
xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"/> 
                        <ds:KeyInfo xmlns:ds="http://www.w3.org/2000/09/xmldsig#"> 
                            <ds:KeyName xmlns:ds="http://www.w3.org/2000/09/xmldsig#">X.509</ds:KeyName> 
                        </ds:KeyInfo> 
                        <xenc:CipherData xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"> 
                            <xenc:CipherValue xmlns:xenc="http://www.w3.org/2001/04/xmlenc#">kuxSPmKgZ78Cjh...【省

略】...r+3D6isFYI5sYgw==</xenc:CipherValue> 
                        </xenc:CipherData> 
                    </xenc:EncryptedKey> 
                </ds:KeyInfo> 
                <xenc:CipherData xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"> 
                    <xenc:CipherValue 
xmlns:xenc="http://www.w3.org/2001/04/xmlenc#">Cxq/fMb4E+WWFxgAw5P9qPQee+A9ESw7wCJ0ompCaWAf3pcHMYQbL13/pYqe3i187RyH
bwKTft1W 
wrkYnIbXvRgvyEZMe2yY71psuf+wt6k=</xenc:CipherValue> 
                </xenc:CipherData> 
            </xenc:EncryptedData> 
        </ehr:EncryptedMessage> 
    </SOAP-ENV:Body> 
</SOAP-ENV:Envelope> 
 
[2012-03-09 19:35:29,917] DEBUG WspHealthAdaptor doService  - [http-8443-1] Received message= 
<?xml version="1.0" encoding="UTF-8"?> 
<DATA-PROXY> 
    <SearchQuery>Search Start</SearchQuery> 
</DATA-PROXY> 
 

図 4-42 ①-A3-29 健診サブシステムログ：健診情報を要求(健診サブシステム用 Assertion、検索

式をセット) 

 

 
[2012-03-09 19:35:30,105] INFO  SoapUtils logClientReceive  - [http-8443-3] 【SAML SOAP通信電文 Client受信 整列 Data】、
SoapMessage:: 
<?xml version="1.0" encoding="UTF-8"?> 
<SOAP-ENV:Envelope xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"> 
    <SOAP-ENV:Header xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"> 
        <wsse:Security 
            xmlns:wsse="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-secext-1.0.xsd" 
xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-utility-1.0.xsd"> 
            <wsu:Timestamp> 
                <wsu:Created>2012-03-09T19:35:30Z</wsu:Created> 
            </wsu:Timestamp> 
        </wsse:Security> 
        <wsa:MessageID 
xmlns:wsa="http://www.w3.org/2005/08/addressing">https://healthproxy.lgcloud-trial.local/healthproxy/provider/n1pFH
jIohtufjYyrR6Rp1sPt51Zw</wsa:MessageID> 
        <wsa:Action 
xmlns:wsa="http://www.w3.org/2005/08/addressing">urn:ntt:ehr:v2:proxy:health-proxy:v1:Query</wsa:Action> 
        <wsa:RelatesTo 
            RelationshipType="http://www.w3.org/2005/08/addressing/reply" 
xmlns:wsa="http://www.w3.org/2005/08/addressing">https://portalproxy.lgcloud-trial.local/portalproxy/provider/nUxz0
Xi3AcARcD6VHm6nhGMhFQEo</wsa:RelatesTo> 
        <sbf:Framework version="2.0" xmlns:sbf="urn:liberty:sb"/> 
        <sb:Sender 
            providerID="https://healthproxy.lgcloud-trial.local/healthproxy/provider" 
xmlns:sb="urn:liberty:sb:2006-08"/> 
        <Signature xmlns="http://www.w3.org/2000/09/xmldsig#" xmlns:ds="http://www.w3.org/2000/09/xmldsig#">...【省

略】...</Signature> 
    </SOAP-ENV:Header> 
    <SOAP-ENV:Body id="sB-nPt2nJxUlO6tistDuVwJp2nhVbR8"> 
        <ehr:EncryptedMessage xmlns:ehr="urn:ntt:ehr:v2:userattribute:v1"> 
            <xenc:EncryptedData 
                Type="http://www.w3.org/2001/04/xmlenc#Element" xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"> 
                <xenc:EncryptionMethod 
                    Algorithm="http://www.w3.org/2001/04/xmlenc#tripledes-cbc" 
xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"/> 
                <ds:KeyInfo xmlns:ds="http://www.w3.org/2000/09/xmldsig#"> 
                    <xenc:EncryptedKey xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"> 
                        <xenc:EncryptionMethod 
                            Algorithm="http://www.w3.org/2001/04/xmlenc#rsa-1_5" 
xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"/> 
                        <ds:KeyInfo xmlns:ds="http://www.w3.org/2000/09/xmldsig#"> 
                            <ds:KeyName xmlns:ds="http://www.w3.org/2000/09/xmldsig#">X.509</ds:KeyName> 
                        </ds:KeyInfo> 
                        <xenc:CipherData xmlns:xenc="http://www.w3.org/2001/04/xmlenc#">...【省

略】...KcZDm2A==</xenc:CipherValue> 
                        </xenc:CipherData> 
                    </xenc:EncryptedKey> 
                </ds:KeyInfo> 
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                <xenc:CipherData xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"> 
                    <xenc:CipherValue xmlns:xenc="http://www.w3.org/2001/04/xmlenc#">hQ5pBnii/Cs...【省

略】...dT1hwd0YXGDWw==</xenc:CipherValue> 
                </xenc:CipherData> 
            </xenc:EncryptedData> 
        </ehr:EncryptedMessage> 
    </SOAP-ENV:Body> 
</SOAP-ENV:Envelope> 
 
[2012-03-09 19:35:30,129] DEBUG PersonalDataService doService  - [http-8443-3] responseElement=<?xml version="1.0" 
encoding="UTF-8"?> 
<HEALTH-PROXY> 
    <data>"1","・10018",,"2011/05/19",,"172.6","75.2","77.5","25.3",...【省略】...","異常なし"</data> 
    <data>"1","・10018",,"2010/05/21",,"172.5","74.6","77.3","25.1",...【省略】...","異常なし"</data> 
    <data>"1","・10018",,"2009/05/10",,"172.6","72.5","76.9","24.5",...【省略】...","異常なし"</data> 
    <data>"1","・10018",,"2008/05/19",,"172.4","73.5","76.4","24.1",...【省略】...","異常なし"</data> 
</HEALTH-PROXY> 

図 4-43 ①-A3-35 ポータルシステムログ：健診情報の応答 

 

以下に示すポータルシステム、各サブシステム及び共通基盤システムのログを確認した。 

・ 図 4-37の共通基盤システムログから、IDP ユーザ ID からポータルシステム仮名を

取得している状況のログ 

・ 図 4-38 のポータルシステムのログから、Assertion の応答状況に関するログ 

・ 図 4-39 のポータルシステムログから、ポータルシステム仮名からポータルシステ

ムでのユーザ ID 特定を行っている状況のログ 

・ 図 4-40 の共通基盤システムのログから、健診情報の位置情報要求に関するログ 

・ 図 4-41 のポータルシステムのログから、健診サブシステム用の Assertion の応答状

況に関するログ 

・ 図 4-42 の健診サブシステムのログから、健診情報の要求状況に関するログ 

・ 図 4-43 のポータルシステムのログから、健診情報の応答内容に関するログ 

以上より、クラウド間のデータ送受信を必要とするシングルサインオン機能及び属性情報

流通連携機能における通信内容に住民のポータルシステム及び各サブシステムのユーザ ID

が含まれていないこと、ユーザ ID の代わりに仮名が用いられており仮名のみでシングルサイ

ンオン機能及び属性情報流通連携機能が成立すること、仮名が用いられることにより第三者

が名寄せできない方式で流通されていることについて、それぞれのログより確認できた。 

よって、調査要素(1)-④(ア)が満たされていることを確認した。 
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調査要素(1)-⑤(カ)「住民は、自身の各種健康情報の詳細を参照できないこと。」について、

図 4-44 にレセプト情報一覧画面を示す。 

 

 
図 4-44 ①-A6-3 画面：レセプト情報一覧画面 

 

図 4-44 から、「種別」に詳細へのリンクが張られておらず、住民は、自身の各種健康情報

の詳細を参照できないことを確認し、調査要素(1)-⑤(カ)が満たされていることを確認した。 

 

 



136 

 
■調査シナリオ①のまとめ 

調査シナリオ①で確認可能な調査要素の調査結果について、表 4.1-15に示す。 

 

表 4.1-15 調査シナリオ①にて確認可能な調査要素の調査結果 

項番 確認可能な調査要素 調査結果 

(1)-①(ア) 住民が、パスワード認証を行えること。 ○ 
(1)-①(イ) 住民が、マトリクス認証を行えること。 ○ 

(1)-①(ウ) 住民が、住民ポータルシステムにログインできること。 ○ 
(1)-①(エ) 健診サブシステムが、住民ポータルシステムに健診情報を提供でき

ること。 
○ 

(1)-①(オ) 診療・調剤サブシステムが、住民ポータルシステムに診療・調剤レ

セプト情報を提供できること。 ○ 

(1)-①(カ) 介護サブシステムが、住民ポータルシステムに介護レセプト情報を

提供できること。 
○ 

(1)-①(キ) 住民が、住民ポータルシステムで各種健康情報を一体的に閲覧でき

ること。 ○ 

(1)-①(ク) 住民が、住民ポータルシステムで健診情報の受診暦一覧を閲覧でき

ること。 
○ 

(1)-①(ケ) 住民が、住民ポータルシステムで各種レセプト情報の受診歴一覧を

閲覧できること。 ○ 

(1)-③(ア) 住民が、ポータルシステムにシングルサインオンできること。 ○ 

(1)-③(ウ) 共通基盤システムが、パスワード認証かつマトリクス認証を示す情

報を、住民の認証情報としてポータルシステム及び各サブシステム

に提供していること。 

○ 

(1)-③(オ) 情報情報流通連携機能により、各サブシステムからポータルシステ

ムへ各種健康情報を提供できること。 
○ 

(1)-③(カ) 住民が、住民ポータルシステムで各種健康情報を一体的に閲覧でき

ること。 ○ 

(1)-④(ア) 住民の ID がネットワーク上に流通されず、仮名を用いることでの第

三者が名寄せできない方式で流通されていること。 ○ 

(1)-⑤(カ) 住民は、自身の各種健康情報の詳細を参照できないこと。 ○ 
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(2) 調査シナリオ② 
 

■調査手順 

調査シナリオ②における手順の概要は、以下のとおりである。 

②-A "住民太郎"で住民ポータルシステムにシングルサインオンを行い、分散管理され

た各サブシステムから"住民太郎"の家族である”住民次郎”の各種健康情報を各開

示条件に応じてポータルシステムに集約することにより、一体的な閲覧を行う。

また健診情報、診療・調剤レセプト情報、介護レセプト情報がそれぞれ閲覧で

きることを確認する。 

 

②-B "住民花子"で住民ポータルシステムにシングルサインオンを行い、分散管理され

た各サブシステムから"住民花子"の家族である”住民次郎”の各種健康情報を各開

示条件に応じてポータルシステムに集約することにより、一体的な閲覧を行う。

また健診情報、診療・調剤レセプト情報、介護レセプト情報がそれぞれ閲覧で

きないことを確認する。 

 

調査シナリオ②で確認可能な調査要素について、表 4.1-16に示す。 

 

表 4.1-16 調査シナリオ②にて確認可能な調査要素 

項番 確認可能な調査要素 
(1)-⑤(ア) 住民以外の利用者（家族等）が、住民の各種健康情報を閲覧する際、

住民の閲覧許可を得ている場合に限り、住民の各種健康情報を閲覧で

きること。 

(1)-⑤(イ) 住民以外の利用者（家族等）が、住民の各種健康情報を閲覧する際、

住民の閲覧許可を得ていない場合、住民の各種健康情報が閲覧できな

いこと。 
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■調査結果 

前述の手順に基づき実際にシステムを動作させ、それぞれのシーケンスの流れを追いつつ、

調査内容を確認するためのエビデンスとなるログ及び画面に基づいて説明を実施する。後述

のシーケンス図には、エビデンスが得られた箇所について赤枠及び対応する調査要素の項番

を記す。 

 
②-A における具体的な手順を、以下に示す。 
 
②-A1 ポータルシステムへアクセス 

②-A2 住民太郎の ID/PWD を用いてパスワード認証を実施する 

②-A3 住民太郎のマトリクス表を用いてマトリクス認証を実施する 

②-A4 「ご家族の方の情報」を選択する 

②-A5 "住民 次郎"を選択し、「照会」ボタンを押下する 

②-A6 住民ポータルシステム TOP 画面（家族分）の「戻る」を選択する 

 

 

以下に、②-A におけるシーケンス図を示す。 

 

②-A1、②-A2、②-A3 のシーケンス図について①-A1、①-A2、①-A3 と同様であるため、

ここでは省略する。 

 

3.住民情報要求メッセージを送信

1.「ご家族の方の情報」を選択

3.家族情報一覧画面を表示

1. “住民 次郎"を選択し、「照会」ボタンを押下

2.世帯情報を検索

②-A4. 「ご家族の方の情報」を選択する

②-A5.(1/5) “住民 次郎"を選択し、「照会」ボタンを押下する

2.住民情報要求メッセージを生成

6.住民情報応答メッセージを返信

5.住民情報を取得

4.基本情報要求者に対する、要求対象基本情報へのアクセス権限を検証

住民太郎 健診サブシステムポータルシステム
（住民ポータルシステム）

介護
サブシステム

共通基盤
システム

診療・調剤
サブシステム

ポータル
Proxy

ポータル
アプリ

健診
Proxy

健診
アプリ

(1)-⑤(ア) 

 

図 4-45 調査研究手順シーケンス ②-A4、②-A5(1/5) 
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32.健診情報応答メッセージを返信

31.健診情報の応答

29.要求対象に指定されたユーザIDの健診情報を健診アプリ/DB内から取得

28.健診情報の要求

8.住民次郎の健診情報要求メッセージを送信

②-A5.(2/5) “住民 次郎"を選択し、「照会」ボタンを押下する

住民太郎

9.健診情報を要求（検索式、住民太郎ポータルProxyユーザID 、住民次郎ポータルProxyユーザID 、サービス種別をセット）

11.DSの位置情報と住民太郎のポータルProxy用Assertionを取得

18.サービス種別と住民次郎のIDPユーザIDから住民次郎の健診Proxy仮名を取得

20.健診Proxy位置情報と住民次郎の健診Proxy用Assertionを応答

17.住民次郎のポータルProxy用Assertionから住民次郎のIDPユーザIDを取得

19.サービス種別と住民次郎のIDPユーザIDから健診Proxy位置情報を取得

16.住民次郎の健診情報の位置情報を要求(住民次郎のポータルProxy用Assertionとサービス種別をセット)

7.住民花子の健診情報要求メッセージを生成

12.住民次郎のポータルProxy用仮名を取得

13.住民次郎のポータルProxy用Assertionを要求

14.住民次郎のポータルProxy用仮名からIDPユーザIDを取得

15.住民次郎のポータルProxy用Assertionを要求

23.サービス種別と住民太郎のIDPユーザIDから住民太郎の健診Proxy仮名を取得

22.住民太郎のポータルProxy用Assertionから住民太郎のIDPユーザIDを取得

21.住民太郎の健診Proxy用Assertionを要求

24.住民太郎の健診Proxy用Assertionを応答

25.健診情報を要求(住民太郎の健診Proxy用Assertion、住民次郎の健診Proxy用Assertion、検索式をセット)

26.健診Proxy用Assertionから健診ProxyユーザIDを取得

27.健診情報要求者に対する、要求対象健診情報へのアクセス権限を検証

30.健診情報の応答

10.情報要求者に対する、要求対象情報へのアクセス権限を検証

健診サブシステムポータルシステム
（住民ポータルシステム）

介護
サブシステム

共通基盤
システム

診療・調剤
サブシステム

ポータル
Proxy

ポータル
アプリ

健診
Proxy

健診
アプリ

(1)-⑤(ア) 

(1)-⑤(ア) 

(1)-⑤(ア) 

 

図 4-46 調査研究手順シーケンス ②-A5(2/5) 
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56.診療・調剤レセプト情報応答メッセージを返信

34.住民次郎の診療・調剤レセプト情報要求メッセージを送信

②-A5.(3/5) "住民次郎"を選択し、「照会」ボタンを押下する

住民太郎

35.診療・調剤レセプト情報を要求（検索式、住民太郎ポータルProxyユーザID 、住民次郎ポータルProxyユーザID 、サービス種別をセット）

37.DSの位置情報と住民太郎のポータルProxy用Assertionを取得

44.サービス種別と住民次郎のIDPユーザIDから住民次郎の診療・調剤レセプト用仮名を取得

46.診療・調剤レセプト位置情報と住民次郎の診療・調剤レセプト用Assertionを応答

43.住民次郎のポータルProxy用Assertionから住民花子のIDPユーザIDを取得

45.サービス種別と住民次郎のIDPユーザIDから診療・調剤レセプト位置情報を取得

42.住民花子の診療・調剤レセプト情報の位置情報を要求(住民次郎のポータルProxy用Assertionとサービス種別をセット)

33.住民次郎の診療・調剤レセプト情報要求メッセージを生成

38.住民次郎のポータルProxy用仮名を取得

39.住民次郎のポータルProxy用Assertionを要求

40.住民次郎のポータルProxy用仮名からIDPユーザIDを取得

41.住民次郎のポータルProxy用Assertionを要求

49.サービス種別と住民太郎のIDPユーザIDから住民太郎の診療・調剤レセプト仮名を取得

48.住民太郎のポータルProxy用Assertionから住民太郎のIDPユーザIDを取得

47.住民太郎の診療・調剤レセプト用Assertionを要求

50.住民太郎の診療・調剤レセプト用Assertionを応答

51.診療・調剤レセプト情報を要求(住民太郎の診療・調剤サブシステム用Assertion、住民次郎の診療・調剤サブシステム用
Assertion 、検索式をセット)

52.診療・調剤レセプト用Assertionから診療・調剤レセプトユーザIDを取得

53.診療・調剤レセプト情報要求者に対する、要求対象診療・調剤レセプト情報へのアクセス権限を検証

54.ユーザIDと検索式から診療・調剤レセプト情報を取得

55.診療・調剤レセプト情報を応答

36.情報要求者に対する、要求対象情報へのアクセス権限を検証

健診サブシステムポータルシステム
（住民ポータルシステム）

介護
サブシステム

共通基盤
システム

診療・調剤
サブシステム

ポータル
Proxy

ポータル
アプリ

健診
Proxy

健診
アプリ

(1)-⑤(ア) 

(1)-⑤(ア) 

(1)-⑤(ア) 

 

図 4-47 調査研究手順シーケンス ②-A5(3/5) 
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58.住民次郎の介護レセプト情報要求メッセージを送信

②-A5.(4/5) "住民次郎"を選択し、「照会」ボタンを押下する

住民太郎

59.介護レセプト情報を要求（検索式、住民太郎ポータルProxyユーザID 、住民次郎ポータルProxyユーザID 、サービス種別をセット）

61.DSの位置情報と住民太郎のポータルProxy用Assertionを取得

68.サービス種別と住民次郎のIDPユーザIDから住民次郎の介護レセプト用仮名を取得

70.介護レセプト位置情報と住民次郎の介護レセプト用Assertionを応答

67.住民次郎のポータルProxy用Assertionから住民次郎のIDPユーザIDを取得

69.サービス種別と住民次郎のIDPユーザIDから介護レセプト位置情報を取得

66.住民次郎の介護レセプト情報の位置情報を要求(住民次郎のポータルProxy用Assertionとサービス種別をセット)

57.住民次郎の介護レセプト情報要求メッセージを生成

62.住民次郎のポータルProxy用仮名を取得

63.住民次郎のポータルProxy用Assertionを要求

64.住民次郎のポータルProxy用仮名からIDPユーザIDを取得

65.住民次郎のポータルProxy用Assertionを要求

73.サービス種別と住民太郎のIDPユーザIDから住民太郎の介護レセプト仮名を取得

72.住民太郎のポータルProxy用Assertionから住民太郎のIDPユーザIDを取得

71.住民太郎の介護レセプト用Assertionを要求

74.住民太郎の介護レセプト用Assertionを応答

75.介護レセプト情報を要求(住民太郎の介護レセプト用Assertion、住民次郎の介護レセプト用Assertion 、検索式をセット)

76.介護レセプト用Assertionから介護レセプトユーザIDを取得

77.介護レセプト情報要求者に対する、要求対象介護レセプト情報へのアクセス権限を検証

78.ユーザIDと検索式から介護レセプト情報を取得

79.介護レセプト情報を応答

80.介護レセプト情報応答メッセージを返信

60.情報要求者に対する、要求対象情報へのアクセス権限を検証

健診サブシステムポータルシステム
（住民ポータルシステム）

介護
サブシステム

共通基盤
システム

診療・調剤
サブシステム

ポータル
Proxy

ポータル
アプリ

健診
Proxy

健診
アプリ

(1)-⑤(ア) 

(1)-⑤(ア) 

(1)-⑤(ア) 

 

図 4-48 調査研究手順シーケンス ②-A5(4/5) 
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②-A5.(5/5) "住民次郎"を選択し、「照会」ボタンを押下する

住民太郎

81.応答メッセージを解析

82. 住民ポータルシステムTOP画面（家族分）を生成

83.住民ポータルシステムTOP画面（家族分）を表示

1.「戻る」ボタンを押下

②-A6.住民ポータルシステムTOP画面（家族分）の「戻る」を選択する

3.家族情報一覧画面を表示

2.世帯情報を検索

 

 

健診サブシステムポータルシステム
（住民ポータルシステム）

介護
サブシステム

共通基盤
システム

診療・調剤
サブシステム

ポータル
Proxy

ポータル
アプリ

健診
Proxy

健診
アプリ

(1)-⑤(ア) 

 

図 4-49 調査研究手順シーケンス ②-A5(5/5)、②-A6 

 

 

 

※調査結果のエビデンス（画面、ログ）とシーケンス内の番号との対応について 

●エビデンスが画面の場合： 

   図 4.1-X ①-A1-X 画面： ○○画面 

 

 

●エビデンスがログの場合： 

   図 4.1-X ①-A1-X ポータルシステムログ：○○の検証 

 

 

 

 

シーケンス 
内の番号 

図番号 エビデンス 

の種類 
画面名 

シーケンス 
内の番号 

図番号 エビデンスの種類 

及びどこで出力され

たログか 

 

シーケンス 

内の説明 
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調査要素(1)-⑤(ア)「住民以外の利用者（家族等）が、住民の各種健康情報を閲覧する際、

住民の閲覧許可を得ている場合に限り、住民の各種健康情報を閲覧できること。」について、

各種健康情報を各サブシステムからポータルシステムに提供している状況を示す。 

以下について各サブシステム及びポータルシステムのログを示す。 

・ 図 4-50、図 4-51、図 4-52に各種健康情報取得に関するログ 

・ 図 4-53、図 4-54、図 4-55、図 4-56に健診情報取得に関するログ 

・ 図 4-57、図 4-58、図 4-59、図 4-60に診療・調剤レセプト情報取得に関するログ 

・ 図 4-61、図 4-62、図 4-63、図 4-64に介護レセプト情報取得に関するログ 

また、図 4-65 に取得した各種健康情報を一体的に閲覧できる住民ポータルシステム TOP

画面（家族分）を示す。 

 
[2012-03-09 19:43:30,722] DEBUG PersonalDataService checkAccessControl  - [http-8443-1] PersonalDataService checkAccessControl() 
start. 
[2012-03-09 19:43:30,724] DEBUG PersonalDataService checkAccessControl  - [http-8443-1] targetUserId=121477, 
invokerUserId=121919 
 
 
 
 
 
 
 
[2012-03-09 19:43:30,724] DEBUG PersonalDataService checkAccessControl  - [http-8443-1] invokerUserType=0 
[2012-03-09 19:43:30,725] DEBUG PersonalDataService checkAccessControl  - [http-8443-1] invokerLgCode=01399, targetLgCode=01399 
[2012-03-09 19:43:30,727] DEBUG PersonalDataService checkAccessControl  - [http-8443-1] アクセス権設定済み. 
 
 
 
 
 
[2012-03-09 19:43:30,727] DEBUG PersonalDataService checkAccessControl  - [http-8443-1] PersonalDataService checkAccessControl() 
end. 
 

図 4-50 ②-A5-4 ポータルシステムログ：情報要求者に対する、要求対象となる情報へのアクセ

ス権限を検証 

 
[2012-03-09 19:43:30,727] DEBUG CreateResponseMessage create  - [http-8443-1] CreateResponseMessage create() start. 
[2012-03-09 19:43:30,727] DEBUG CreateResponseMessage create  - [http-8443-1] messageBean=BaseResponseMessageBean [status=ok] 
[2012-03-09 19:43:30,727] DEBUG CreateResponseMessage create  - [http-8443-1] response={"result":["¥"1950/01/01¥",¥"1¥",¥"北海

道虻田郡京極町字京極５２７番地¥",¥"000-0000-0000¥""],"status":"ok"} 
[2012-03-09 19:43:30,727] DEBUG CreateResponseMessage create  - [http-8443-1] CreateResponseMessage create() end. 
 

図 4-51 ②-A5-5 ポータルシステムログ：住民情報を取得 

 
2012/03/09 19:43:30.724 [PortalProxyClient.java][166] 
  | [INFO] PortalProxy Return Info 
 ResponseCode : 200 
 ResponseMessage : OK 
 Info : {"result":["¥"1950/01/01¥",¥"1¥",¥"北海道虻田郡京極町字京極５２７番地¥",¥"000-0000-0000¥""],"status":"ok"} 
2012/03/09 19:43:30.725 [PortalProxyClient.java][276] 
  | [INFO] InhabitantsInfo Info : {result=["1950/01/01","1","北海道虻田郡京極町字京極５２７番地","000-0000-0000"], status=ok} 
 

図 4-52 ②-A5-6 ポータルシステムログ：住民情報応答メッセージを返信 

 

図 4-50、図 4-51、図 4-52 より、住民以外の利用者（家族等）が住民の住民情報を閲覧

する際、住民の閲覧許可を得ている場合に限り、ポータルシステムより住民の住民情報を閲

覧できることが確認できた。 

情報要求者：121919 (住民太郎のポータル

システムにおけるユーザ ID) 

アクセス権設定済みのユーザなのでアクセス権限あり 

要求対象となる情報の所持者：121477 (住民次郎

のポータルシステムにおけるユーザ ID) 
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[2012-03-09 19:43:30,739] DEBUG PersonalDataService checkAccessControl  - [http-8443-1] PersonalDataService checkAccessControl() 
start.. 
[2012-03-09 19:43:30,741] DEBUG PersonalDataService checkAccessControl  - [http-8443-1] targetUserId=121477, 
 invokerUserId=121919  
 
 
 
 
 
 
 
 
[2012-03-09 19:43:30,741] DEBUG PersonalDataService checkAccessControl  - [http-8443-1] invokerUserType=0 
[2012-03-09 19:43:30,742] DEBUG PersonalDataService checkAccessControl  - [http-8443-1] invokerLgCode=01399, targetLgCode=01399 
[2012-03-09 19:43:30,744] DEBUG PersonalDataService checkAccessControl  - [http-8443-1] アクセス権設定済み. 
 
 
 
 
 
 
[2012-03-09 19:43:30,744] DEBUG PersonalDataService checkAccessControl  - [http-8443-1] PersonalDataService checkAccessControl() 
end. 

図 4-53 ②-A5-10 ポータルシステムログ：情報要求者に対する、要求対象となる情報へのアクセ

ス権限を検証 

 

 
[2012-03-09 19:43:31,292] DEBUG WspHealthAdaptor checkAccessControl  - [http-8443-1] WspHealthAdaptor checkAccessControl() start. 
[2012-03-09 19:43:31,292] DEBUG WspHealthAdaptor checkAccessControl  - [http-8443-1] targetUserId=221220,  
invokerUserId=221993, invokerOrganizationCode=null 
 
 
 
 
 
 
 
 
[2012-03-09 19:43:31,295] DEBUG WspHealthAdaptor checkAccessControl  - [http-8443-1] アクセス権設定済み 
 
 
 
 
. 
[2012-03-09 19:43:31,295] DEBUG WspHealthAdaptor checkAccessControl  - [http-8443-1] WspHealthAdaptor checkAccessControl() end. 

図 4-54 ②-A5-27 健診サブシステムログ：情報要求者に対する、要求対象となる情報へのアクセ

ス権限を検証 

情報要求者：121919 (住民太郎のポータルシ

ステムでのユーザ ID) 

アクセス権設定済みのユーザなのでアクセス権限あり 

要求対象となる情報の所持者：121477 (住

民次郎のポータルシステムでのユーザ ID) 

 

情報要求者：221993 (住民太郎の健診サブシ

ステムでのユーザ ID) 

要求対象となる情報の所持者：221220 (住

民次郎の健診サブシステムでのユーザ ID) 

 

アクセス権設定済みのユーザなのでアクセス権限あり 
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[2012-03-09 19:43:31,458] INFO  SoapUtils logClientReceive  - [http-8443-1] 【SAML SOAP通信電文 Client受信 整列 Data】、SoapMessage:: 
<?xml version="1.0" encoding="UTF-8"?> 
<SOAP-ENV:Envelope xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"> 
    <SOAP-ENV:Header xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"> 
        <wsse:Security>...【省略】...</wsse:Security> 
        <wsa:MessageID 
xmlns:wsa="http://www.w3.org/2005/08/addressing">https://healthproxy.lgcloud-trial.local/healthproxy/provider/nfrrhURdGBsqEzG
XOTtHXehJhltU</wsa:MessageID> 
        <wsa:Action xmlns:wsa="http://www.w3.org/2005/08/addressing">urn:ntt:ehr:v2:proxy:health-proxy:v1:Query</wsa:Action> 
        <wsa:RelatesTo 
            RelationshipType="http://www.w3.org/2005/08/addressing/reply" 
xmlns:wsa="http://www.w3.org/2005/08/addressing">https://portalproxy.lgcloud-trial.local/portalproxy/provider/np6JgGO4B30g4VF
Z6VCq45HtMDKQ</wsa:RelatesTo> 
        <sbf:Framework version="2.0" xmlns:sbf="urn:liberty:sb"/> 
        <sb:Sender 
            providerID="https://healthproxy.lgcloud-trial.local/healthproxy/provider" xmlns:sb="urn:liberty:sb:2006-08"/> 
        <Signature xmlns="http://www.w3.org/2000/09/xmldsig#" xmlns:ds="http://www.w3.org/2000/09/xmldsig#"> 
...【省略】...        </Signature> 
    </SOAP-ENV:Header> 
    <SOAP-ENV:Body id="sB-nUYdDxSCg0pct2F7kpI40rj65rtA"> 
        <ehr:EncryptedMessage xmlns:ehr="urn:ntt:ehr:v2:userattribute:v1"> 
            <xenc:EncryptedData 
                Type="http://www.w3.org/2001/04/xmlenc#Element" xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"> 
                <xenc:EncryptionMethod 
                    Algorithm="http://www.w3.org/2001/04/xmlenc#tripledes-cbc" xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"/> 
                <ds:KeyInfo xmlns:ds="http://www.w3.org/2000/09/xmldsig#">...【省略】...</ds:KeyInfo> 
                <xenc:CipherData xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"> 
                    <xenc:CipherValue xmlns:xenc="http://www.w3.org/2001/04/xmlenc#">63dVA...【省略】...do5iQ==</xenc:CipherValue> 
                </xenc:CipherData> 
            </xenc:EncryptedData> 
        </ehr:EncryptedMessage> 
    </SOAP-ENV:Body> 
</SOAP-ENV:Envelope> 
 
[2012-03-09 19:43:31,479] DEBUG PersonalDataService doService  - [http-8443-1] responseElement=<?xml version="1.0" 
encoding="UTF-8"?> 
<HEALTH-PROXY> 
    <data>"1","・
10020",,"2011/05/19",,"172.6","75.2","77.5","25.3","125","68","106","42","116","15","38","41","93","13.5","-","-","-","3.8","
0.3","109",,,"-","異常なし"</data> 
    <data>"1","・
10020",,"2010/05/21",,"172.5","74.6","77.3","25.1","129","71","112","45","119","17","36","39","86","13.2","-","-","-","4.3","
0.5","118",,,"竏驤�","異常なし"</data> 
    <data>"1","・
10020",,"2009/05/10",,"172.6","72.5","76.9","24.5","118","74","112","46","118","16","36","38","91","12.9","-","-","-","4.4","
0.4","115",,,"竏驤�","異常なし"</data> 
    <data>"1","・
10020",,"2008/05/19",,"172.4","73.5","76.4","24.1","128","64","119","44","121","14","38","42","88","13.4","-","-","-","4.6","
0.3","116",,,"竏驤�","異常なし"</data> 
</HEALTH-PROXY> 
 
 
 

図 4-55 ②-A5-31 ポータルシステムログ：健診情報の応答 

  
2012/03/09 19:43:31.476 [PortalProxyClient.java][166] 
  | [INFO] PortalProxy Return Info 
 ResponseCode : 200 
 ResponseMessage : OK 
 Info : {"result":["¥"1¥",¥"・
10020¥",,¥"2011/05/19¥",,¥"172.6¥",¥"75.2¥",¥"77.5¥",¥"25.3¥",¥"125¥",¥"68¥",¥"106¥",¥"42¥",¥"116¥",¥"15¥",¥"38¥",¥"41¥",¥"93
¥",¥"13.5¥",¥"-¥",¥"-¥",¥"-¥",¥"3.8¥",¥"0.3¥",¥"109¥",,,¥"-¥",¥"異常なし¥"","¥"1¥",¥"・
10020¥",,¥"2010/05/21¥",,¥"172.5¥",¥"74.6¥",¥"77.3¥",¥"25.1¥",¥"129¥",¥"71¥",¥"112¥",¥"45¥",¥"119¥",¥"17¥",¥"36¥",¥"39¥",¥"86
¥",¥"13.2¥",¥"-¥",¥"-¥",¥"-¥",¥"4.3¥",¥"0.5¥",¥"118¥",,,¥"竏箪",¥"異常なし¥"","¥"1¥",¥"・
10020¥",,¥"2009/05/10¥",,¥"172.6¥",¥"72.5¥",¥"76.9¥",¥"24.5¥",¥"118¥",¥"74¥",¥"112¥",¥"46¥",¥"118¥",¥"16¥",¥"36¥",¥"38¥",¥"91
¥",¥"12.9¥",¥"-¥",¥"-¥",¥"-¥",¥"4.4¥",¥"0.4¥",¥"115¥",,,¥"竏箪",¥"異常なし¥"","¥"1¥",¥"・
10020¥",,¥"2008/05/19¥",,¥"172.4¥",¥"73.5¥",¥"76.4¥",¥"24.1¥",¥"128¥",¥"64¥",¥"119¥",¥"44¥",¥"121¥",¥"14¥",¥"38¥",¥"42¥",¥"88
¥",¥"13.4¥",¥"-¥",¥"-¥",¥"-¥",¥"4.6¥",¥"0.3¥",¥"116¥",,,¥"竏箪",¥"異常なし¥""],"status":"ok"} 
 
 
 
 

図 4-56 ②-A5-32 ポータルシステムログ：健診情報応答メッセージを返信 

復号した健診情報応答メッセージ 

健診情報応答メッセージが
暗号化されている 

健診情報応答メッセージ 
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[2012-03-09 19:43:31,498] DEBUG PersonalDataService checkAccessControl  - [http-8443-1] PersonalDataService checkAccessControl() 
start. 
[2012-03-09 19:43:31,500] DEBUG PersonalDataService checkAccessControl  - [http-8443-1] targetUserId=121477, 
 invokerUserId=121919 
 
 
 
 
 
 
 
 
[2012-03-09 19:43:31,500] DEBUG PersonalDataService checkAccessControl  - [http-8443-1] invokerUserType=0 
[2012-03-09 19:43:31,500] DEBUG PersonalDataService checkAccessControl  - [http-8443-1] invokerLgCode=01399, targetLgCode=01399 
[2012-03-09 19:43:31,503] DEBUG PersonalDataService checkAccessControl  - [http-8443-1] アクセス権設定済み. 
 
 
 
 
[2012-03-09 19:43:31,504] DEBUG PersonalDataService checkAccessControl  - [http-8443-1] PersonalDataService checkAccessControl() 
end. 
 

図 4-57 ②-A5-36 ポータルシステムログ：情報要求者に対する、要求対象となる情報へのアクセ

ス権限を検証 

 

図 4-53、図 4-54、図 4-55、図 4-56より、住民以外の利用者（家族等）が住民の健診情

報を閲覧する際、住民の閲覧許可を得ている場合に限り、各サブシステム及びポータルシス

テムより住民の健診情報を閲覧できることがそれぞれのログより確認できた。 

 
[2012-03-09 19:43:32,179] DEBUG WspRecipeAdaptor checkAccessControl  - [http-8443-1] WspRecipeAdaptor checkAccessControl() start. 
[2012-03-09 19:43:32,179] DEBUG WspRecipeAdaptor checkAccessControl  - [http-8443-1] targetUserId=321624, 
 invokerUserId=321599, invokerOrganizationCode=null 
 
 
 
 
 
 
 
 
[2012-03-09 19:43:32,181] DEBUG WspRecipeAdaptor checkAccessControl  - [http-8443-1] アクセス権設定済み. 
 
 
 
 
 
 
[2012-03-09 19:43:32,181] DEBUG WspRecipeAdaptor checkAccessControl  - [http-8443-1] WspRecipeAdaptor checkAccessControl() end. 
 

図 4-58 ②-A5-53 診療・調剤サブシステムログ：情報要求者に対する、要求対象となる情報への

アクセス権限を検証 

情報要求者：121919 (住民太郎のポータルシ

ステムでのユーザ ID) 

要求対象となる情報の所持者：121477 (住

民次郎のポータルシステムでのユーザ ID) 

 

アクセス権設定済みのユーザなのでアクセス権限あり 

情報要求者：321599 (住民太郎の診療・調剤

サブシステムでのユーザ ID) 

要求対象となる情報の所持者：321624 (住民次郎

の診療・調剤サブシステムでのユーザ ID) 

 

アクセス権設定済みのユーザなのでアクセス権限あり 
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[2012-03-09 19:43:32,181] DEBUG ServiceRequester callService  - [http-8443-1] 【受信電文】 
<?xml version="1.0" encoding="UTF-8"?> 
<SOAP-ENV:Envelope xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"> 
    <SOAP-ENV:Header xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"> 
        <wsse:Security ...【省略】... </wsse:Security> 
        <wsa:MessageID 
xmlns:wsa="http://www.w3.org/2005/08/addressing">https://medicalreceipt.lgcloud-trial.local/medicalreceiptky/provider/n1kZTm0
OOgy0eYqXCBXK7cowApO4</wsa:MessageID> 
        <wsa:Action 
xmlns:wsa="http://www.w3.org/2005/08/addressing">urn:ntt:ehr:v2:proxy:medical-proxy-ky:v1:Query</wsa:Action> 
        <wsa:RelatesTo 
            RelationshipType="http://www.w3.org/2005/08/addressing/reply" 
xmlns:wsa="http://www.w3.org/2005/08/addressing">https://portalproxy.lgcloud-trial.local/portalproxy/provider/nbXVX5WkdFWVRkn
5kigS32ddXBTg</wsa:RelatesTo> 
        <sbf:Framework version="2.0" xmlns:sbf="urn:liberty:sb"/> 
        <sb:Sender 
            providerID="https://medicalreceipt.lgcloud-trial.local/medicalreceiptky/provider" 
xmlns:sb="urn:liberty:sb:2006-08"/> 
        <Signature xmlns="http://www.w3.org/2000/09/xmldsig#" xmlns:ds="http://www.w3.org/2000/09/xmldsig#">...【省

略】...</Signature> 
    </SOAP-ENV:Header> 
    <SOAP-ENV:Body id="sB-nnna0HNhaIUizs6jLjiGppKUOeM8"> 
        <ehr:EncryptedMessage xmlns:ehr="urn:ntt:ehr:v2:userattribute:v1"> 
            <xenc:EncryptedData 
                Type="http://www.w3.org/2001/04/xmlenc#Element" xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"> 
                <xenc:EncryptionMethod 
                    Algorithm="http://www.w3.org/2001/04/xmlenc#tripledes-cbc" xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"/> 
                <ds:KeyInfo xmlns:ds="http://www.w3.org/2000/09/xmldsig#">...【省略】...</ds:KeyInfo> 
                <xenc:CipherData xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"> 
                    <xenc:CipherValue xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"> 
zpKmw...【省略】... AuAfp </xenc:CipherValue> 
                </xenc:CipherData> 
            </xenc:EncryptedData> 
        </ehr:EncryptedMessage> 
    </SOAP-ENV:Body> 
</SOAP-ENV:Envelope> 
 
 
[2012-03-09 19:43:32,200] DEBUG PersonalDataService doService  - [http-8443-1] responseElement=<?xml version="1.0" 
encoding="UTF-8"?> 
<DATA-PROXY> 
    <data>"2011/01","1112","9999998","京・999999","住民 次郎","1",1950/01/01,"010918","7","01","9999999998",<data>...【省

略】...</data></data> 
    <data>"2011/01","1112","9999999","京・999999","住民 次郎","1",1950/01/01,"010918","7","01","9999999999",<data>...【省

略】...</data></data> 
    <data>"2010/12","1112","9999999","京・999999","住民 次郎","1",1950/01/01,"010918","7","01","9999999999",<data>...【省

略】...</data></data> 
    <data>"2010/11","1112","9999999","京・999999","住民 次郎","1",1950/01/01,"010918","7","01","9999999999",<data>...【省

略】...</data></data> 
    <data>"2010/10","1112","9999999","京・999999","住民 次郎","1",1950/01/01,"010918","7","01","9999999999",<data>...【省

略】...</data></data> 
    <data>"2011/01","4116","9999996","京・999999","住民 次郎

","1",1950/01/01,"010918","7","01","999,999","9999-99,999,999",<data>...【省略】...</data></data> 
    <data>"2011/01","4116","9999997","京・999999","住民 次郎

","1",1950/01/01,"010918","7","01","999,999","9999-99,999,999",<data>...【省略】...</data></data> 
    <data>"2010/12","4116","9999997","京・999999","住民 次郎

","1",1950/01/01,"010918","7","01","999,999","9999-99,999,999",<data>...【省略】...</data></data> 
    <data>"2010/11","4116","9999997","京・999999","住民 次郎

","1",1950/01/01,"010918","7","01","999,999","9999-99,999,999",<data>...【省略】...</data></data> 
    <data>"2010/10","4116","9999997","京・999999","住民 次郎

","1",1950/01/01,"010918","7","01","999,999","9999-99,999,999",<data>...【省略】...</data></data> 
</DATA-PROXY> 
 
 
 

図 4-59 ②-A5-55 ポータルシステムログ：診療・調剤レセプト情報を応答 

復号した診療・調剤レセプト情報応答メッセージ 

診療・調剤レセプト情報応答メッセー
ジが暗号化されている 



148 

  
2012/03/09 19:43:32.200 [PortalProxyClient.java][166] 
  | [INFO] PortalProxy Return Info 
 ResponseCode : 200 
 ResponseMessage : OK 
 Info : {"result":["¥"2011/01¥",¥"1112¥",¥"9999998¥",¥"京・999999¥",¥"住民 次郎

¥",¥"1¥",1950/01/01,¥"010918¥",¥"7¥",¥"01¥",¥"9999999998¥",¥"999,999¥",¥"9999-99,999,999¥",¥"サンプルデータ診療所¥",¥"（これは医科レ

セプトのサンプルデータです）¥",,,¥"(1) 急性肺炎（主）...【省略】...,,,,¥"1421¥",,,,,,,,,¥"57¥",,,¥"0¥",,,¥"15¥",,,,,"],"status":"ok"} 
 
 
 
 

図 4-60 ②-A5-56 ポータルシステムログ：診療・調剤レセプト情報応答メッセージを返信 

 
図 4-57、図 4-58、図 4-59、図 4-60より、住民以外の利用者（家族等）が住民の診療・

調剤レセプト情報を閲覧する際、住民の閲覧許可を得ている場合に限り、各サブシステム及

びポータルシステムより住民の診療・調剤レセプト情報を閲覧できることがそれぞれのログ

より確認できた。 

 
[2012-03-09 19:43:32,215] DEBUG PersonalDataService checkAccessControl  - [http-8443-1] PersonalDataService checkAccessControl() 
start. 
[2012-03-09 19:43:32,220] DEBUG PersonalDataService checkAccessControl  - [http-8443-1] targetUserId=121477,  
invokerUserId=121919 
 
 
 
 
 
 
 
 
[2012-03-09 19:43:32,220] DEBUG PersonalDataService checkAccessControl  - [http-8443-1] invokerUserType=0 
[2012-03-09 19:43:32,220] DEBUG PersonalDataService checkAccessControl  - [http-8443-1] invokerLgCode=01399, targetLgCode=01399 
2012-03-09 19:43:32,223] DEBUG PersonalDataService checkAccessControl  - [http-8443-1] アクセス権設定済み. 
 
 
 
 
 
 
 
[2012-03-09 19:43:32,224] DEBUG PersonalDataService checkAccessControl  - [http-8443-1] PersonalDataService checkAccessControl() 
end. 

図 4-61 ②-A5-60 ポータルシステムログ：情報要求者に対する、要求対象となる情報へのアクセ

ス権限を検証 

 

 
[2012-03-09 19:43:32,940] DEBUG WspRecipeAdaptor checkAccessControl  - [http-8443-1] WspRecipeAdaptor checkAccessControl() start. 
[2012-03-09 19:43:32,940] DEBUG WspRecipeAdaptor checkAccessControl  - [http-8443-1] targetUserId=421789,  
invokerUserId=421575, invokerOrganizationCode=null 
 
 
 
 
 
 
 
 
[2012-03-09 19:43:32,942] DEBUG WspRecipeAdaptor checkAccessControl  - [http-8443-1] アクセス権設定済み. 
 
 
 
 
 
[2012-03-09 19:43:32,943] DEBUG WspRecipeAdaptor checkAccessControl  - [http-8443-1] WspRecipeAdaptor checkAccessControl() end. 

図 4-62 ②-A5-77 介護サブシステムログ：情報要求者に対する、要求対象となる情報へのアクセ

ス権限を検証 

情報要求者：421575 (住民太郎の介護サブシ

ステムでのユーザ ID) 

要求対象となる情報の所持者：421789 (住

民次郎の介護サブシステムでのユーザ ID) 

 

アクセス権設定済みのユーザなのでアクセス権限あり 

診療・調剤レセプト情報応答メッセージ 

情報要求者：121919(住民太郎のポータルシス

テムでのユーザ ID) 

要求対象となる情報の所持者：121477(住民

次郎のポータルシステムでのユーザ ID) 

 

アクセス権設定済みのユーザなのでアクセス権限あり 
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[2012-03-09 19:43:32,991] DEBUG ServiceRequester callService  - [http-8443-1] 【受信電文】 
<?xml version="1.0" encoding="UTF-8"?> 
<SOAP-ENV:Envelope xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"> 
    <SOAP-ENV:Header xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"> 
        <wsse:Security ...【省略】...</wsse:Security> 
        <wsa:MessageID 
xmlns:wsa="http://www.w3.org/2005/08/addressing">https://carereceipt.lgcloud-trial.local/carereceiptky/provider/nnIX5WCy4uC1a
4BlFOHsWYxcVAaI</wsa:MessageID> 
        <wsa:Action xmlns:wsa="http://www.w3.org/2005/08/addressing">urn:ntt:ehr:v2:proxy:care-proxy-ky:v1:Query</wsa:Action> 
        <wsa:RelatesTo 
            RelationshipType="http://www.w3.org/2005/08/addressing/reply" 
xmlns:wsa="http://www.w3.org/2005/08/addressing">https://portalproxy.lgcloud-trial.local/portalproxy/provider/nK8K4XcyWP5wcZr
U3otdtbB4ZZNE</wsa:RelatesTo> 
        <sbf:Framework version="2.0" xmlns:sbf="urn:liberty:sb"/> 
        <sb:Sender 
            providerID="https://carereceipt.lgcloud-trial.local/carereceiptky/provider" xmlns:sb="urn:liberty:sb:2006-08"/> 
        <Signature xmlns="http://www.w3.org/2000/09/xmldsig#" xmlns:ds="http://www.w3.org/2000/09/xmldsig#">...【省

略】...</Signature> 
    </SOAP-ENV:Header> 
    <SOAP-ENV:Body id="sB-no5kSeyhtcMPoDk3sVtrJNRrZV0s"> 
        <ehr:EncryptedMessage xmlns:ehr="urn:ntt:ehr:v2:userattribute:v1"> 
            <xenc:EncryptedData 
                Type="http://www.w3.org/2001/04/xmlenc#Element" xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"> 
                <xenc:EncryptionMethod 
                    Algorithm="http://www.w3.org/2001/04/xmlenc#tripledes-cbc" xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"/> 
                <ds:KeyInfo xmlns:ds="http://www.w3.org/2000/09/xmldsig#">...【省略】...</ds:KeyInfo> 
                <xenc:CipherData xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"> 
                    <xenc:CipherValue xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"> 
OL+Elu...【省略】...CD3zVE=</xenc:CipherValue> 
                </xenc:CipherData> 
            </xenc:EncryptedData> 
        </ehr:EncryptedMessage> 
    </SOAP-ENV:Body> 
</SOAP-ENV:Envelope> 
 
[2012-03-09 19:43:33,010] DEBUG PersonalDataService doService  - [http-8443-1] responseElement=<?xml version="1.0" 
encoding="UTF-8"?> 
<DATA-PROXY> 
    <data>"2010/04","6311","9999999","京・999990",,,"1234567890","ジュウミン ジロウ","住民 次郎

","1","1922/11/11","5","2010/04/01","2011/03/31","2010/04/07",,,"サンプル介護クリニック","999-9999","（これは介護レセプトのサンプルデー

タです）","999-999-9999","1","1499999999","サンプル介護センター","訪問看護","131311","1198","1","1198",,,,"居宅療養管理指導

","311111","500","1","500",,,"７日",,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,"13","訪問

看護","1","1198","1188",,"1198",,"10.55","11374","1264",,,"31","居宅療養管理指導料

","1",,,,"500",,"10.00","4500","500",,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,"15874","1764",,,,,,,,,,,,,,,,,,,,,,,</data> 
</DATA-PROXY> 
 
 
 
 
 
 

図 4-63 ②-A5-79 介護サブシステムログ：介護レセプト情報を応答 

  
2012/03/09 19:43:33.007 [PortalProxyClient.java][166] 
  | [INFO] PortalProxy Return Info 
 ResponseCode : 200 
 ResponseMessage : OK 
 Info : {"result":["¥"2010/04¥",¥"6311¥",¥"9999999¥",¥"京・999990¥",,,¥"1234567890¥",¥"ジュウミン ジロウ¥",¥"住民 次郎

¥",¥"1¥",¥"1922/11/11¥",¥"5¥",¥"2010/04/01¥",¥"2011/03/31¥",¥"2010/04/07¥",,,¥"サンプル介護クリニック¥",¥"999-9999¥",¥"（これは介護

レセプトのサンプルデータです）¥",¥"999-999-9999¥",¥"1¥",¥"1499999999¥",¥"サンプル介護センター¥",¥"訪問看護

¥",¥"131311¥",¥"1198¥",¥"1¥",¥"1198¥",,,,¥"居宅療養管理指導¥",¥"311111¥",¥"500¥",¥"1¥",¥"500¥",,,¥"７日

¥",,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,¥"13¥",¥"訪問看護

¥",¥"1¥",¥"1198¥",¥"1188¥",,¥"1198¥",,¥"10.55¥",¥"11374¥",¥"1264¥",,,¥"31¥",¥"居宅療養管理指導料

¥",¥"1¥",,,,¥"500¥",,¥"10.00¥",¥"4500¥",¥"500¥",,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,¥"15874¥",¥"1764¥",,,,,,,,,,,,,,,,,,,,,,,"],"st
atus":"ok"} 
 
 
 

図 4-64 ②-A5-80 介護サブシステムログ：介護レセプト情報応答メッセージを返信 

 

図 4-61、図 4-62、図 4-63、図 4-64より、住民以外の利用者（家族等）が住民の介護レ

セプト情報を閲覧する際、住民の閲覧許可を得ている場合に限り、各サブシステム及びポー

タルシステムより住民の介護レセプト情報を閲覧できることがそれぞれのログより確認でき

た。 

復号した介護レセプト情報応答メッ
セージ 

介護レセプト情報応答メッセージが暗
号化されている 

介護レセプト情報応答メッセージ 
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図 4-65 ②-A5-83 画面：住民ポータルシステム TOP 画面（家族分（閲覧許可あり）） 

 

以下について各サブシステム及びポータルシステムのログを確認した。 

・ 図 4-50、図 4-51、図 4-52に住民情報取得に関するログ 

・ 図 4-53、図 4-54、図 4-55、図 4-56に健診情報取得に関するログ 

・ 図 4-57、図 4-58、図 4-59、図 4-60に診療・調剤レセプト情報取得に関するログ 

・ 図 4-61、図 4-62、図 4-63、図 4-64に介護レセプト情報取得に関するログ 

以上より、住民以外の利用者（家族等）が住民の各種健康情報を閲覧する際、住民の閲覧

許可を得ている場合に限り、各サブシステム及びポータルシステムより住民の各種健康情報

を閲覧できることがそれぞれのログより確認できた。 

また図 4-65 では取得した各種健康情報を一体的に閲覧できる住民ポータルシステム TOP

画面（家族分）の確認ができた。 

よって調査要素(1)-⑤(ア)が満たされていることを確認した。 
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②-B における具体的な手順を、以下に示す。 

 

②-B1 ポータルシステムへアクセス 

②-B2 住民花子の ID/PWD を用いてパスワード認証を実施する 

②-B3 住民花子のマトリクス表を用いてマトリクス認証を実施する 

②-B4 「ご家族の方の情報」を選択する 

②-B5 "住民 太郎"を選択し、「照会」ボタンを押下する 

②-B6 住民ポータルシステム TOP 画面（家族分）の「戻る」を選択する 

②-B7 “住民 次郎"を選択し、「照会」ボタンを押下する 

 

以下に、②-B におけるシーケンス図を示す。 

 

②-B1、②-B2、②-B3、②-B4、②-B5、②-B6 のシーケンス図は住民太郎から住民花子に替

えて調査を行う点を除き②-A1、②-A2、②-A3、②-A4、②-A5、②-A6 と同様であるため、こ

こでは省略する。 
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20.診療・調剤レセプト情報応答メッセージを返信（access violation）

17.住民次郎の介護レセプト情報要求メッセージを送信

15.診療・調剤レセプト情報応答メッセージを返信（access violation）

12.住民次郎の診療・調剤レセプト情報要求メッセージを送信

10.健診情報応答メッセージを返信（access violation）

7.住民次郎の健診情報要求メッセージを送信

5.住民情報応答メッセージを返信（access violation）

4.基本情報要求者に対する、要求対象基本情報へのアクセス権限を検証

3.住民情報要求メッセージを送信

②-B7. “住民 次郎"を選択し、「照会」ボタンを押下する

住民花子

8.健診情報を要求（検索式、住民花子ポータルProxyユーザID 、住民次郎ポータルProxyユーザID 、サービス種別をセット）

6.住民次郎の健診情報要求メッセージを生成

9.情報要求者に対する、要求対象情報へのアクセス権限を検証

13.診療・調剤レセプト情報を要求（検索式、住民花子ポータルProxyユーザID 、住民次郎ポータルProxyユーザID 、サービス種別をセット）

11.住民次郎の診療・調剤レセプト情報要求メッセージを生成

14.情報要求者に対する、要求対象情報へのアクセス権限を検証

18.介護レセプト情報を要求（検索式、住民花子ポータルProxyユーザID 、住民次郎ポータルProxyユーザID 、サービス種別をセット）

16.住民次郎の介護レセプト情報要求メッセージを生成

19.情報要求者に対する、要求対象情報へのアクセス権限を検証

21.応答メッセージを解析

22.住民ポータルシステムTOP画面（家族分）を生成

23.住民ポータルシステムTOP画面（家族分）を表示

1. “住民 次郎"を選択し、「照会」ボタンを押下

2.住民情報要求メッセージを生成

健診サブシステムポータルシステム
（住民ポータルシステム）

介護
サブシステム

共通基盤
システム

診療・調剤
サブシステム

ポータル
Proxy

ポータル
アプリ

健診
Proxy

健診
アプリ

(1)-⑤(イ) 

(1)-⑤(イ) 

(1)-⑤(イ) 

(1)-⑤(イ) 

(1)-⑤(イ) 

 

図 4-66 調査研究手順シーケンス ②-B7 
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調査要素(1)-⑤(イ)「住民以外の利用者（家族等）が、住民の各種健康情報を閲覧する際、

住民の閲覧許可を得ていない場合、住民の各種健康情報が閲覧できないこと。」について、閲

覧許可を得ていないために各種健康情報を各サブシステムからポータルシステムに提供して

いない状況を、以下のポータルシステムのログに示す。 

・ 図 4-67、図 4-68に、住民情報の要求とアクセス権限の検証に関するログ 

・ 図 4-69、図 4-70に、健診情報の要求とアクセス権限の検証に関するログ 

・ 図 4-71、図 4-72 に、診療・調剤レセプト情報の要求とアクセス権限の検証に関す

るログ 

・ 図 4-73、図 4-74 に、介護レセプト情報の要求とアクセス権限の検証に関するログ 

また、図 4-75 に各種健康情報を閲覧できない場合の住民ポータルシステム TOP 画面（家

族分）を示す。 

 

 
[2012-03-09 20:07:50,532] DEBUG PersonalDataService checkAccessControl  - [http-8443-3] PersonalDataService checkAccessControl() 
start. 
[2012-03-09 20:07:50,535] DEBUG PersonalDataService checkAccessControl  - [http-8443-3] targetUserId=121477,  
invokerUserId=121106 
 
 
 
 
 
 
 
[2012-03-09 20:07:50,535] DEBUG PersonalDataService checkAccessControl  - [http-8443-3] invokerUserType=0 
[2012-03-09 20:07:50,535] DEBUG PersonalDataService checkAccessControl  - [http-8443-3] invokerLgCode=01399, targetLgCode=01399 
[2012-03-09 20:07:50,537] ERROR PersonalDataService checkAccessControl  - [http-8443-3] アクセス権なし. 
 
 
 
 
 
 
 
[2012-03-09 20:07:50,537] DEBUG PersonalDataService checkAccessControl  - [http-8443-3] PersonalDataService checkAccessControl() 
end. 

図 4-67 ②-B7-4 ポータルシステムログ：住民情報要求者に対する、要求対象住民情報へのアク

セス権限を検証 

 
2012/03/09 20:07:50.528 [PortalProxyClient.java][166] 
  | [INFO] PortalProxy Return Info 
 ResponseCode : 200 
 ResponseMessage : OK 
 Info : {"errorcode":"access_violation","status":"ng"} 
 
 
 

図 4-68 ②-B7-5 ポータルシステムログ：住民情報応答メッセージを返信（access violation） 

 

情報要求者：121106 (住民花子のポータルシ

ステムでのユーザ ID) 

要求対象となる情報の所持者：121477 (住

民次郎のポータルシステムでのユーザ ID) 

 

住民次郎は住民花子に住民情報を開示していないためアク
セス権限なし 

住民情報応答メッセージ 
（アクセス拒否） 
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[2012-03-09 20:07:50,550] DEBUG PersonalDataService checkAccessControl  - [http-8443-3] PersonalDataService checkAccessControl() 
start. 
[2012-03-09 20:07:50,553] DEBUG PersonalDataService checkAccessControl  - [http-8443-3] targetUserId=121477,  
invokerUserId=121106 
 
 
 
 
 
 
 
[2012-03-09 20:07:50,553] DEBUG PersonalDataService checkAccessControl  - [http-8443-3] invokerUserType=0 
[2012-03-09 20:07:50,553] DEBUG PersonalDataService checkAccessControl  - [http-8443-3] invokerLgCode=01399, targetLgCode=01399 
[2012-03-09 20:07:50,555] ERROR PersonalDataService checkAccessControl  - [http-8443-3] アクセス権なし. 
 
 
 
 
 
 
 
[2012-03-09 20:07:50,555] DEBUG PersonalDataService checkAccessControl  - [http-8443-3] PersonalDataService checkAccessControl() 
end. 

図 4-69 ②-B7-9 ポータルシステムログ：情報要求者に対する、要求対象情報へのアクセ

ス権限を検証 

 
2012/03/09 20:07:50.546 [PortalProxyClient.java][166] 
  | [INFO] PortalProxy Return Info 
 ResponseCode : 200 
 ResponseMessage : OK 
 Info : {"errorcode":"access_violation","status":"ng"} 
 

図 4-70 ②-B7-10 ポータルシステムログ：健診情報応答メッセージを返信（access violation） 

 

 
[2012-03-09 20:07:50,565] DEBUG PersonalDataService checkAccessControl  - [http-8443-3] PersonalDataService checkAccessControl() 
start. 
[2012-03-09 20:07:50,567] DEBUG PersonalDataService checkAccessControl  - [http-8443-3] targetUserId=121477,  
invokerUserId=121106 
 
 
 
 
 
 
 
[2012-03-09 20:07:50,568] DEBUG PersonalDataService checkAccessControl  - [http-8443-3] invokerUserType=0 
[2012-03-09 20:07:50,568] DEBUG PersonalDataService checkAccessControl  - [http-8443-3] invokerLgCode=01399, targetLgCode=01399 
[2012-03-09 20:07:50,571] ERROR PersonalDataService checkAccessControl  - [http-8443-3] アクセス権なし. 
 
 
 
 
 
 
 
[2012-03-09 20:07:50,571] DEBUG PersonalDataService checkAccessControl  - [http-8443-3] PersonalDataService checkAccessControl() 

図 4-71 ②-B7-14 ポータルシステムログ：情報要求者に対する、要求対象情報へのアクセス権限

を検証 

 
2012/03/09 20:07:50.562 [PortalProxyClient.java][166] 
  | [INFO] PortalProxy Return Info 
 ResponseCode : 200 
 ResponseMessage : OK 
 Info : {"errorcode":"access_violation","status":"ng"} 
 

図 4-72 ②-B7-15 ポータルシステムログ：診療・調剤レセプト情報応答メッセージを返信（access 

violation） 

 

情報要求者：121106 (住民花子のポータル

システムでのユーザ ID) 

要求対象となる情報の所持者：121477 

(住民次郎のポータルシステムでのユー

 

 

住民次郎は住民花子に健診情報を開示してい
ないためアクセス権限なし 

 

健診情報応答メッセージ 
（アクセス拒否） 

情報要求者：121106 (住民花子のポータル

システムでのユーザ ID) 

要求対象となる情報の所持者：121477 

(住民次郎のポータルシステムでのユーザ

 

 

住民次郎は住民花子に診療・調剤レセプト情報
を開示していないためアクセス権限なし 

 

診療・調剤レセプト情報応答メッセージ 
（アクセス拒否） 
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[2012-03-09 20:07:50,585] DEBUG PersonalDataService checkAccessControl  - [http-8443-3] PersonalDataService checkAccessControl() 
start. 
[2012-03-09 20:07:50,590] DEBUG PersonalDataService checkAccessControl  - [http-8443-3] targetUserId=121477,  
invokerUserId=121106 
 
 
 
 
 
 
 
[2012-03-09 20:07:50,590] DEBUG PersonalDataService checkAccessControl  - [http-8443-3] invokerUserType=0 
[2012-03-09 20:07:50,590] DEBUG PersonalDataService checkAccessControl  - [http-8443-3] invokerLgCode=01399, targetLgCode=01399 
[2012-03-09 20:07:50,593] ERROR PersonalDataService checkAccessControl  - [http-8443-3] アクセス権なし. 
 
 
 
 
 
 
 
[2012-03-09 20:07:50,593] DEBUG PersonalDataService checkAccessControl  - [http-8443-3] PersonalDataService checkAccessControl() 

図 4-73 ②-B7-19 ポータルシステムログ：情報要求者に対する、要求対象情報へのアクセス権限

を検証 

 
2012/03/09 20:07:50.584 [PortalProxyClient.java][166] 
  | [INFO] PortalProxy Return Info 
 ResponseCode : 200 
 ResponseMessage : OK 
 Info : {"errorcode":"access_violation","status":"ng"} 
 

図 4-74 ②-B7-20 ポータルシステムログ：介護レセプト情報応答メッセージを返信（access 

violation） 

 

 
図 4-75 ②-B7-23 画面：住民ポータルシステム TOP 画面（家族分（閲覧許可なし）） 

情報要求者：121106 (住民花子のポータル

システムでのユーザ ID) 

要求対象となる情報の所持者：121477 

(住民次郎のポータルシステムでのユーザ

 

 

住民次郎は住民花子に介護レセプト情報を開
示していないためアクセス権限なし 

 

介護レセプト情報応答メッセージ 
（アクセス拒否） 
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以下について、ポータルシステムのログを確認した。 

・ 図 4-67、図 4-68に、住民情報の要求とアクセス権限の検証に関するログ 

・ 図 4-69、図 4-70に、健診情報の要求とアクセス権限の検証に関するログ 

・ 図 4-71、図 4-72 に、診療・調剤レセプト情報の要求とアクセス権限の検証に関す

るログ 

・ 図 4-73、図 4-74 に、介護レセプト情報の要求とアクセス権限の検証に関するログ 

以上より、住民以外の利用者（家族等）が、住民の各種健康情報を閲覧する際、住民の閲

覧許可を得ていない場合は住民の各種健康情報が閲覧できないことについて確認した。また、

図 4-75 から各種健康情報を閲覧できない場合の住民ポータルシステム TOP 画面（家族分）

の確認ができた。 

よって調査要素(1)-⑤(イ)が満たされていることを確認した。 

 

■調査シナリオ②のまとめ 
調査シナリオ②で確認可能な調査要素の調査結果について、表 4.1-17に示す。 

 

表 4.1-17 調査シナリオ②にて確認可能な調査要素の調査結果 

項番 確認可能な調査要素 調査結果 

(1)-⑤(ア) 住民以外の利用者（家族等）が、住民の各種健康情報を閲覧する

際、住民の閲覧許可を得ている場合に限り、住民の各種健康情報

を閲覧できること。 

○ 

(1)-⑤(イ) 住民以外の利用者（家族等）が、住民の各種健康情報を閲覧する

際、住民の閲覧許可を得ていない場合、住民の各種健康情報が閲

覧できないこと。 

○ 
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(3) 調査シナリオ③ 
 

■調査手順 
調査シナリオ③における手順の概要は、以下のとおりである。 

③-A "職員福祉"で職員ポータルシステムにシングルサインオンを行い、分散管理され

た各サブシステムから"住民太郎"の各種健康情報を各開示条件に応じてポータ

ルシステムに集約することにより、一体的な閲覧を行う。また、各種健康情報

がそれぞれ閲覧できることを確認する。 

 

③-B "職員健康"で職員ポータルシステムにシングルサインオンを行い、分散管理され

た各サブシステムから"住民太郎"の各種健康情報を各開示条件に応じてポータ

ルシステムに集約することにより、一体的な閲覧を行う。また、健診情報、診

療・調剤レセプト情報はそれぞれ閲覧できるが、介護レセプト情報は閲覧でき

ないことを確認する。 

 

③-C "職員情報"で職員ポータルシステムにシングルサインオンを行い、分散管理され

た各サブシステムから"住民太郎"の各種健康情報を各開示条件に応じてポータ

ルシステムに集約することにより、一体的な閲覧を行う。また、各種健康情報

がそれぞれ閲覧できないことを確認する。 
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本調査シナリオで確認可能な調査要素について、表 4.1-18に示す。 

 

表 4.1-18 調査シナリオにて確認可能な調査要素 

項番 確認可能な調査要素 
(1)-②(ア) 自治体職員が、パスワード認証を行えること。 

(1)-②(イ) 自治体職員が、職員ポータルシステムにログインできること。 

(1)-②(ウ) 自治体職員が、住民を検索できること。 

(1)-②(エ) 自治体職員が、職員ポータルシステムで各種健康情報を一体的に

閲覧できること。 

(1)-②(オ) 自治体職員が、職員ポータルシステムで住民の健診情報を閲覧で

きること。 

(1)-②(カ) 自治体職員が、職員ポータルシステムで住民の診療・調剤レセプ

ト情報を閲覧できること。 

(1)-②(キ) 自治体職員が、職員ポータルシステムで住民の介護レセプト情報

を閲覧できること。 

(1)-③(イ) 自治体職員が、ポータルシステムにシングルサインオンできるこ

と。 

(1)-③(エ) 共通基盤システムが、パスワード認証を示す情報及び属性等を、

自治体職員の認証情報としてポータルシステムに提供しているこ

と。 

(1)-③(キ) 自治体職員が、職員ポータルシステムで住民の各種健康情報を一

体的に閲覧できること。 

(1)-⑤(ウ) 自治体職員が、住民の各種健康情報を閲覧する際、住民の各種健

康情報に対して閲覧資格がある場合に限り、自治体職員が各種健

康情報を閲覧できること。 

(1)-⑤(エ) 自治体職員が、住民の各種健康情報を閲覧する際、住民の各種健

康情報のうち一部の情報に対して閲覧資格がない場合、自治体職

員が閲覧資格のある情報のみ閲覧できること。 

(1)-⑤(オ) 自治体職員が、住民の各種健康情報を閲覧する際、住民の各種健

康情報に対して閲覧資格がない場合、自治体職員が各種健康情報

を閲覧できないこと。 

(1)-⑤(キ) 自治体職員は、住民の各種健康情報の詳細を参照できること。 
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■調査結果 
前述の手順に基づき実際にシステムを動作させ、それぞれのシーケンスの流れを追いつつ、

調査内容を確認するためのエビデンスとなるログ及び画面に基づいて説明を実施する。後述

のシーケンス図には、エビデンスが得られた箇所について赤枠及び対応する調査要素の項番

を記す。 

 
③-A における具体的な手順を、以下に示す。 

 

③-A1 ポータルシステムへアクセス 

③-A2 職員福祉の ID/PWD を用いてパスワード認証を実施する 

③-A3 検索条件に“ジュウミン"を入力し、「検索」を押下する 

③-A4 “住民 太郎"を選択し、「照会」ボタンを押下する 

③-A5 レセプト情報の「詳細に見る」を選択する 

※職員福祉は、住民の各種健康情報がすべて閲覧可能 

 

以下に、③-A におけるシーケンス図を示す。 

 

職員福祉

③-A1.ポータルシステムへアクセス

健診サブシステムポータルシステム
（住民ポータルシステム）

介護
サブシステム

共通基盤
システム

診療・調剤
サブシステム

ポータル
Proxy

ポータル
アプリ

健診
Proxy

健診
アプリ

1.ポータルシステムへアクセス

2.SAML-SSOによる認証要求メッセージ(パスワード認証+マトリクス認証)のArtifact識別子を転送

5.認証モジュールによる認証を要求(パスワード認証+マトリクス認証)

6.ID/パスワード認証画面を表示

3.認証要求メッセージの要求(Artifact識別子を送付する)

4.認証要求メッセージの応答 (1)-③(イ) 

 

図 4-76 調査研究手順シーケンス ③-A1 
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18.認証結果メッセージを返却

職員福祉

③-A2.職員福祉のID/PWDを用いてパスワード認証を実施する

6.SAML-SSOによるAssertionのArtifact識別子を転送

9.Assertionの検証

11.認証キー（authkey）を生成し認証キーとHttpSessionを紐付ける

10.ポータルProxy仮名からポータルProxyでのユーザID特定を行う

1.パスワード認証を実施

2.ID/PWDの妥当性の検証

5.IDPユーザIDからポータルProxy仮名を取得

4.認証モジュールによる認証結果を応答

12.ポータルProxyにログインしたユーザの 住民職員フラグ、市町村コードを参照し、転送先の
ポータルアプリURLを判定

13.生成した認証キー（authkey）をパラメータに載せ、ポータルアプリへ転送

14.受け取った認証キー（authkey）をパラメータに入れ認証結果メッセージを要求

15.アクセス元の妥当性検証

16.認証キー（authkey）の検証

17.認証結果メッセージを生成

19.認証結果メッセージの妥当性検証

20.認証結果メッセージからユーザIDを特定

3.ユーザ種別の検証とVPN側からのアクセスか検証

21.職員用ポータルシステムTOP画面を生成

22.職員用ポータルシステムTOP画面を表示

健診サブシステムポータルシステム
（職員ポータルシステム）

介護
サブシステム

共通基盤
システム

診療・調剤
サブシステム

ポータル
Proxy

ポータル
アプリ

健診
Proxy

健診
アプリ

8. Assertionの応答

7. Assertionの要求(Artifact識別子を送付する)

(1)-②(ア) 

(1)-②(イ) 

(1)-③(エ) 

(1)-③(イ) 

 

図 4-77 調査研究手順シーケンス ③-A2 
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6.住民情報応答メッセージを返信

3.住民情報要求メッセージを送信

職員福祉

③-A3.検索条件に“ジュウミン"を入力し、「検索」を押下する

1.住民ユーザを検索要求

2.住民ユーザを検索

3.検索結果を応答

1. “住民 太郎"を選択し、「照会」ボタンを押下

③-A4.(1/5) “住民 太郎"を選択し、「照会」ボタンを押下する

2.住民情報要求メッセージを生成

5.住民情報を取得

4.基本情報要求者に対する、要求対象基本情報へのアクセス権限を検証

健診サブシステムポータルシステム
（職員ポータルシステム）

介護
サブシステム

共通基盤
システム

診療・調剤
サブシステム

ポータル
Proxy

ポータル
アプリ

健診
Proxy

健診
アプリ

(1)-②(ウ) 

(1)-②(エ) 

(1)-⑤(ウ) 

 

図 4-78 調査研究手順シーケンス ③-A3、③-A4(1/5) 
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32.健診情報応答メッセージを返信

31.健診情報の応答

29.要求対象に指定されたユーザIDの健診情報を健診アプリ/DB内から取得

28.健診情報の要求

25.健診情報を要求(職員福祉の健診Proxy用Assertion、住民太郎の健診Proxy用Assertion、検索式をセット)

8.住民太郎の健診情報要求メッセージを送信

③-A4.(2/5) “住民 太郎"を選択し、「照会」ボタンを押下する

9.健診情報を要求（検索式、職員福祉ポータルProxyユーザID 、住民太郎ポータルProxyユーザID 、サービス種別をセット）

11.DSの位置情報と職員福祉のポータルProxy用Assertionを取得

18.サービス種別と住民太郎のIDPユーザIDから住民太郎の健診Proxy仮名を取得

20.健診Proxy位置情報と住民太郎の健診Proxy用Assertionを応答

17.住民太郎のポータルProxy用Assertionから住民太郎のIDPユーザIDを取得

19.サービス種別と住民太郎のIDPユーザIDから健診Proxy位置情報を取得

16.住民太郎の健診情報の位置情報を要求(住民太郎のポータルProxy用Assertionとサービス種別をセット)

7.住民太郎の健診情報要求メッセージを生成

12.住民太郎のポータルProxy用仮名を取得

13.住民太郎のポータルProxy用Assertionを要求

14.住民太郎のポータルProxy用仮名からIDPユーザIDを取得

15.住民太郎のポータルProxy用Assertionを要求

23.サービス種別と職員福祉のIDPユーザIDから職員福祉の健診Proxy仮名を取得

22.職員福祉のポータルProxy用Assertionから職員福祉のIDPユーザIDを取得

21.職員福祉の健診Proxy用Assertionを要求

24.職員福祉の健診Proxy用Assertionを応答

26.健診Proxy用Assertionから健診ProxyユーザIDを取得

27.健診情報要求者に対する、要求対象健診情報へのアクセス権限を検証

30.健診情報の応答

10.情報要求者に対する、要求対象情報へのアクセス権限を検証

職員福祉 健診サブシステムポータルシステム
（職員ポータルシステム）

介護
サブシステム

共通基盤
システム

診療・調剤
サブシステム

ポータル
Proxy

ポータル
アプリ

健診
Proxy

健診
アプリ

(1)-②(エ) 
(1)-②(オ) 
(1)-③(キ) 

(1)-⑤(ウ) 

(1)-⑤(ウ) 

(1)-⑤(ウ) 

 

図 4-79 調査研究手順シーケンス ③-A4(2/5) 
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34.住民太郎の診療・調剤レセプト情報要求メッセージを送信

③-A4.(3/5) “住民 太郎"を選択し、「照会」ボタンを押下する

35.診療・調剤レセプト情報を要求（検索式、職員福祉ポータルProxyユーザID 、住民太郎ポータルProxyユーザID 、サービス種別をセット）

37.DSの位置情報と職員福祉のポータルProxy用Assertionを取得

44.サービス種別と住民太郎のIDPユーザIDから住民太郎の診療・調剤レセプト用仮名を取得

46.診療・調剤レセプト位置情報と住民太郎の診療・調剤レセプト用Assertionを応答

43.住民太郎のポータルProxy用Assertionから住民太郎のIDPユーザIDを取得

45.サービス種別と住民太郎のIDPユーザIDから診療・調剤レセプト位置情報を取得

42.住民太郎の診療・調剤レセプト情報の位置情報を要求(住民太郎のポータルProxy用Assertionとサービス種別をセット)

33.住民太郎の診療・調剤レセプト情報要求メッセージを生成

38.住民太郎のポータルProxy用仮名を取得

39.住民太郎のポータルProxy用Assertionを要求

40.住民太郎のポータルProxy用仮名からIDPユーザIDを取得

41.住民太郎のポータルProxy用Assertionを要求

49.サービス種別と職員福祉のIDPユーザIDから職員福祉の診療・調剤レセプト仮名を取得

48.職員福祉のポータルProxy用Assertionから職員福祉のIDPユーザIDを取得

47.職員福祉の診療・調剤レセプト用Assertionを要求

50.職員福祉の診療・調剤レセプト用Assertionを応答

51.診療・調剤レセプト情報を要求(職員福祉の診療・調剤サブシステム用Assertion、住民太郎の診療・調剤サブシステム用
Assertion 、検索式をセット)

52.診療・調剤レセプト用Assertionから診療・調剤レセプトユーザIDを取得

53.診療・調剤レセプト情報要求者に対する、要求対象診療・調剤レセプト情報へのアクセス権限を検証

54.ユーザIDと検索式から診療・調剤レセプト情報を取得

55.診療・調剤レセプト情報を応答

56.診療・調剤レセプト情報応答メッセージを返信

36.情報要求者に対する、要求対象情報へのアクセス権限を検証

職員福祉 健診サブシステムポータルシステム
（職員ポータルシステム）

介護
サブシステム

共通基盤
システム

診療・調剤
サブシステム

ポータル
Proxy

ポータル
アプリ

健診
Proxy

健診
アプリ

(1)-②(エ) 
(1)-②(カ) 

(1)-③(キ) 

(1)-⑤(ウ) 

(1)-⑤(ウ) 

(1)-⑤(ウ) 

 

図 4-80 調査研究手順シーケンス ③-A4(3/5) 
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80.介護レセプト情報応答メッセージを返信

58.住民太郎の介護レセプト情報要求メッセージを送信

③-A4.(4/5) “住民 太郎"を選択し、「照会」ボタンを押下する

59.介護レセプト情報を要求（検索式、職員福祉ポータルProxyユーザID 、住民太郎ポータルProxyユーザID 、サービス種別をセット）

61.DSの位置情報と職員福祉のポータルProxy用Assertionを取得

68.サービス種別と住民太郎のIDPユーザIDから住民太郎の介護レセプト用仮名を取得

70.介護レセプト位置情報と住民太郎の介護レセプト用Assertionを応答

67.住民太郎のポータルProxy用Assertionから住民太郎のIDPユーザIDを取得

69.サービス種別と住民太郎のIDPユーザIDから介護レセプト位置情報を取得

66.住民太郎の介護レセプト情報の位置情報を要求(住民太郎のポータルProxy用Assertionとサービス種別をセット)

57.住民太郎の介護レセプト情報要求メッセージを生成

62.住民太郎のポータルProxy用仮名を取得

63.住民太郎のポータルProxy用Assertionを要求

64.住民太郎のポータルProxy用仮名からIDPユーザIDを取得

65.住民太郎のポータルProxy用Assertionを要求

73.サービス種別と職員福祉のIDPユーザIDから職員福祉の介護レセプト仮名を取得

72.職員福祉のポータルProxy用Assertionから職員福祉のIDPユーザIDを取得

71.職員福祉の介護レセプト用Assertionを要求

74.職員福祉の介護レセプト用Assertionを応答

75.介護レセプト情報を要求(職員福祉の介護レセプト用Assertion、住民太郎の介護レセプト用Assertion 、検索式をセット)

76.介護レセプト用Assertionから介護レセプトユーザIDを取得

77.介護レセプト情報要求者に対する、要求対象介護レセプト情報へのアクセス権限を検証

78.ユーザIDと検索式から介護レセプト情報を取得

79.介護レセプト情報を応答

60.情報要求者に対する、要求対象情報へのアクセス権限を検証

職員福祉 健診サブシステムポータルシステム
（職員ポータルシステム）

介護
サブシステム

共通基盤
システム

診療・調剤
サブシステム

ポータル
Proxy

ポータル
アプリ

健診
Proxy

健診
アプリ

(1)-②(エ) 

(1)-②(キ) 

(1)-⑤(ウ) 

(1)-⑤(ウ) 
(1)-③(キ) 

(1)-⑤(ウ) 

 

図 4-81 調査研究手順シーケンス ③-A4(4/5) 

 



165 

 

③-A4.(5/5) “住民 太郎"を選択し、「照会」ボタンを押下する

81.応答メッセージを解析

82.住民太郎の住民情報画面を生成

83.住民太郎の住民情報画面を表示

職員福祉 健診サブシステムポータルシステム
（職員ポータルシステム）

介護
サブシステム

共通基盤
システム

診療・調剤
サブシステム

ポータル
Proxy

ポータル
アプリ

健診
Proxy

健診
アプリ

(1)-②(エ) 
(1)-②(オ) 
(1)-②(カ) 
(1)-②(キ) 
(1)-③(キ)

1.「詳細に見る」ボタンを押下

③-A5. レセプト情報の「詳細に見る」を選択する

3.レセプト情報の受診暦一覧画面を表示

2.レセプト情報の受診暦一覧画面を生成

(1)-⑤(キ) 

(1)-⑤(ウ) 

 

図 4-82 調査研究手順シーケンス ③-A4(5/5)、③-A5 

 

 

※調査結果のエビデンス（画面、ログ）とシーケンス内の番号との対応について 

●エビデンスが画面の場合： 

   図 4.1-X ①-A1-X 画面： ○○画面 

 

  

●エビデンスがログの場合： 

   図 4.1-X ①-A1-X ポータルシステムログ：○○の検証 

 

 

 

 

 

シーケンス 
内の番号 

図番号 エビデンス 

の種類 
画面名 

シーケンス 
内の番号 

図番号 エビデンスの種類 

及びどこで出力され

たログか 

 

シーケンス 

内の説明 
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調査要素(1)-②(ア)「自治体職員が、パスワード認証を行えること。」について、図 4-83に

ID/パスワード入力画面を、図 4-84 に共通基盤システムログから ID/PWD の妥当性検証を実

施している状況を示す。 

 

 

図 4-83 ①-A2-1 画面：ID/パスワード入力画面 

 

 
[2012-03-09 20:15:30,783]  DEBUG PasswdSubAuthPlugin execute TP-Processor5 - ID/PWサブ認証プラグイン START... 
[2012-03-09 20:15:30,783]  DEBUG PasswdSubAuthPlugin execute TP-Processor5 - サブ認証入力情

報:{com.ntt.mfauth.auth.sub.passwd.skip=null, com.ntt.mfauth.auth.sub.passwd.passwd=[******], 
com.ntt.mfauth.plugin.in.transaction=1612458229, com.ntt.mfauth.auth.sub.passwd.inputgroupid=[groupID], 
com.ntt.mfauth.auth.sub.passwd.login=[2850], com.ntt.mfauth.plugin.in.group.id=null, 
com.ntt.mfauth.auth.sub.passwd.flag.warning=null} 
[2012-03-09 20:15:30,783]  DEBUG PasswdSubAuthPlugin execute TP-Processor5 - グループ ID入力フラグ:true 
[2012-03-09 20:15:30,783]  DEBUG PasswdSubAuthPlugin execute TP-Processor5 - DB検索値 -> ログイン ID:2850 
[2012-03-09 20:15:30,784]  DEBUG PasswdSubAuthPlugin execute TP-Processor5 - DB検索値 -> グループ ID:groupID 
[2012-03-09 20:15:30,784]  DEBUG PasswdSubAuthPlugin execute TP-Processor5 - XSSチェック開始... 
[2012-03-09 20:15:30,784]  DEBUG PasswdSubAuthPlugin execute TP-Processor5 - XSSチェック終了. 
[2012-03-09 20:15:30,784]  DEBUG PasswdSubAuthPlugin execute TP-Processor5 - 入力形式チェック開始... 
[2012-03-09 20:15:30,784]  DEBUG PasswdSubAuthPlugin execute TP-Processor5 - 入力形式チェック終了. 
[2012-03-09 20:15:30,785]  DEBUG PasswdSubAuthPlugin execute TP-Processor5 - 必須入力チェック開始... 
[2012-03-09 20:15:30,785]  DEBUG PasswdSubAuthPlugin execute TP-Processor5 - 必須入力チェック終了. 
[2012-03-09 20:15:30,785]  DEBUG PasswdSubAuthPlugin execute TP-Processor5 - 検索を行います.... loginID[2850] 
[2012-03-09 20:15:30,785]  DEBUG PasswdSubAuthPlugin execute TP-Processor5 -                    groupID[groupID] 
 
 
 
 
 
[2012-03-09 20:15:30,788]  DEBUG PasswdSubAuthPlugin execute TP-Processor5 - 検索結果 1件 
[2012-03-09 20:15:30,788]  DEBUG PasswdSubAuthPlugin execute TP-Processor5 - ID/PWサブ認証プラグイン END... 
 

図 4-84 ③-A2-2 共通基盤システムログ： ID/PWD の妥当性の検証 

 

図 4-83 及び図 4-84 から、自治体職員がパスワード認証を行えることを確認し、調査要素

(1)-②(ア)が満たされていることを確認した。 

 

検索結果 1件でパスワード認証成功 
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調査要素(1)-②(イ)「自治体職員が、職員ポータルシステムにログインできること。」につ

いて、図 4-85 にポータルシステムログからシングルサインオンによりポータルシステムに

ログインが成功している状況を示す。 

 
[2012-03-09 20:15:31,309] INFO  AssertionConsumerService doService  - [TP-Processor21] 
UID=122789,SID=12956E3250E670BA1AA04FD5B7484AA4,SASI0007:シングルサインオンに成功しました, 
idpProviderID=https://ucert.lgcloud-trial.local/auth/provider 
 
 
 

図 4-85 ③-A2-9 ポータルシステムログ：ポータルシステム仮名からポータルシステムでのユー

ザ ID 特定を行う 

 

図 4-85 から、自治体職員が、職員ポータルシステムにログインできることを確認し、調

査要素(1)-②(イ)が満たされていることを確認した。 

 

 

調査要素(1)-②(ウ)「自治体職員が、住民を検索できること。」について、図 4-86に検索前

の職員ポータルシステム TOP 画面を、図 4-87にポータルシステムのログから検索キーワー

ドより検索を実施していることを示す。 

 

 
図 4-86 ③-A3-1 画面：職員ポータルシステム TOP 画面 

 

ポータルシステムへのログイン成功 



168 

 
2012/03/09 20:16:00.937 [UID : 122789] [StaffPortal.java][106] 
  | [INFO] 住民検索スタート srcky:ジュウミン 
 
 
2012/03/09 20:16:00.937 [StaffPortal.java][304] 
  | [INFO] getFamilyInfo Start 
2012/03/09 20:16:00.938 [StaffPortal.java][322] 
  | [INFO] aSrcKey[0]:ジュウミン 
2012/03/09 20:16:00.938 [StaffPortal.java][324] 
  | [INFO] aSrcKey:ジュウミン 
2012/03/09 20:16:00.939 [StaffPortal.java][345] 
  | [INFO] 住民検索 SQL:select * from cloud.household_inf where kana like 'ジュウミン%' and user_flag <> 1 order by id 
 

図 4-87 ③-A3-2 ポータルシステムログ：住民ユーザを検索 

 

 
図 4-88 ③-A3-3 画面：職員ポータルシステム TOP 画面 

 

図 4-88 から、自治体職員が住民を検索できることを確認し、調査要素(1)-②(ウ)が満たさ

れていることを確認した。 

 

検索キーワード 
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調査要素(1)-②(エ)「自治体職員が、職員ポータルシステムで各種健康情報を一体的に閲覧

できること。」について、各サブシステムから各種健康情報をポータルシステムに提供してい

る状況を、以下のポータルシステムログに示す。 

・ 図 4-89 に、住民情報を提供している状況のログ 

・ 図 4-90 に、健診情報を提供している状況のログ 

・ 図 4-91 に、診療・調剤レセプト情報を提供している状況のログ 

・ 図 4-92 に、介護レセプト情報を提供している状況のログ 

また、図 4-93に取得した各種健康情報を一体的に閲覧できる住民情報画面を示す。 

 
[2012-03-09 20:16:31,186] DEBUG CreateResponseMessage create  - [http-8443-1] CreateResponseMessage create() start. 
[2012-03-09 20:16:31,186] DEBUG CreateResponseMessage create  - [http-8443-1] messageBean=BaseResponseMessageBean [status=ok] 
[2012-03-09 20:16:31,186] DEBUG CreateResponseMessage create  - [http-8443-1] response={"result":["¥"1950/01/01¥",¥"1¥",¥"北
海道虻田郡京極町字京極５２７番地¥",¥"000-0000-0000¥""],"status":"ok"} 
[2012-03-09 20:16:31,186] DEBUG CreateResponseMessage create  - [http-8443-1] CreateResponseMessage create() end. 
[2012-03-09 20:16:31,186] DEBUG PersonalDataServlet doService  - [http-8443-1] Response={"result":["¥"1950/01/01¥",¥"1¥",¥"
北海道虻田郡京極町字京極５２７番地¥",¥"000-0000-0000¥""],"status":"ok"} 
 
 
 
 
 

図 4-89 ③-A4-6 ポータルシステムログ：住民情報応答メッセージの返信 

 

住民情報応答メッセージ 
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[2012-03-09 20:16:31,886] DEBUG ServiceRequester callService  - [http-8443-1] 【受信電文】 
<?xml version="1.0" encoding="UTF-8"?> 
<SOAP-ENV:Envelope xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"> 
    <SOAP-ENV:Header xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"> 
        <wsse:Security ...【省略】... </wsse:Security> 
        <wsa:MessageID 
xmlns:wsa="http://www.w3.org/2005/08/addressing">https://healthproxy.lgcloud-trial.local/healthproxy/provider/nH43pgGJJwb5A
uV7rSEkf2jeb0WU</wsa:MessageID> 
        <wsa:Action xmlns:wsa="http://www.w3.org/2005/08/addressing">urn:ntt:ehr:v2:proxy:health-proxy:v1:Query</wsa:Action> 
        <wsa:RelatesTo 
            RelationshipType="http://www.w3.org/2005/08/addressing/reply" 
xmlns:wsa="http://www.w3.org/2005/08/addressing">https://portalproxy.lgcloud-trial.local/portalproxy/provider/nZnQFQyabPJJu
apOnoYgtGvtMbnA</wsa:RelatesTo> 
        <sbf:Framework version="2.0" xmlns:sbf="urn:liberty:sb"/> 
        <sb:Sender 
            providerID="https://healthproxy.lgcloud-trial.local/healthproxy/provider" xmlns:sb="urn:liberty:sb:2006-08"/> 
        <Signature xmlns="http://www.w3.org/2000/09/xmldsig#" xmlns:ds="http://www.w3.org/2000/09/xmldsig#">...【省

略】...</Signature> 
    </SOAP-ENV:Header> 
    <SOAP-ENV:Body id="sB-nqBCnAja4BIeFBwbVLbKEeUG51Iw"> 
        <ehr:EncryptedMessage xmlns:ehr="urn:ntt:ehr:v2:userattribute:v1"> 
            <xenc:EncryptedData 
                Type="http://www.w3.org/2001/04/xmlenc#Element" xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"> 
                <xenc:EncryptionMethod 
                    Algorithm="http://www.w3.org/2001/04/xmlenc#tripledes-cbc" xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"/> 
                <ds:KeyInfo xmlns:ds="http://www.w3.org/2000/09/xmldsig#"> 
                    <xenc:EncryptedKey xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"> 
                        <xenc:EncryptionMethod 
                            Algorithm="http://www.w3.org/2001/04/xmlenc#rsa-1_5" 
xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"/> 
                        <ds:KeyInfo xmlns:ds="http://www.w3.org/2000/09/xmldsig#"> 
                            <ds:KeyName xmlns:ds="http://www.w3.org/2000/09/xmldsig#">X.509</ds:KeyName> 
                        </ds:KeyInfo> 
                        <xenc:CipherData xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"> 
                            <xenc:CipherValue xmlns:xenc="http://www.w3.org/2001/04/xmlenc#">A6mp/N5/o/ss...【省

略】...X4EzZmA==</xenc:CipherValue> 
                        </xenc:CipherData> 
                    </xenc:EncryptedKey> 
                </ds:KeyInfo> 
                <xenc:CipherData xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"> 
                    <xenc:CipherValue xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"> 
WXh842XYBpDPsz1C...【省略】...QW0UhGb1MXg==</xenc:CipherValue> 
                </xenc:CipherData> 
            </xenc:EncryptedData> 
        </ehr:EncryptedMessage> 
    </SOAP-ENV:Body> 
</SOAP-ENV:Envelope> 
 
 
 
 
 
 
[2012-03-09 20:16:31,907] DEBUG PersonalDataService doService  - [http-8443-1] responseElement=<?xml version="1.0" 
encoding="UTF-8"?> 
<HEALTH-PROXY> 
    <data>"1","・10018",,"2011/05/19",,"172.6","75.2",...【省略】...異常なし"</data> 
    <data>"1","・10018",,"2010/05/21",,"172.5","74.6",...【省略】...異常なし"</data> 
    <data>"1","・10018",,"2009/05/10",,"172.6","72.5",...【省略】...異常なし"</data> 
    <data>"1","・10018",,"2008/05/19",,"172.4","73.5",...【省略】...異常なし"</data> 
</HEALTH-PROXY> 
 
 
 
 
 
 

図 4-90 ③-A4-31 ポータルシステムログ：健診情報の応答 

 

 

 

復号した健診情報応答メッセージ 

健診情報応答メッセージが
暗号化されている 
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[2012-03-09 20:16:32,494] DEBUG ServiceRequester callService  - [http-8443-1] 【受信電文】 
<?xml version="1.0" encoding="UTF-8"?> 
<SOAP-ENV:Envelope xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"> 
    <SOAP-ENV:Header xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"> 
        <wsse:Security ...【省略】..</wsse:Security> 
        <wsa:MessageID 
xmlns:wsa="http://www.w3.org/2005/08/addressing">https://medicalreceipt.lgcloud-trial.local/medicalreceiptky/provider/nlyjl
xdI4sd7vMeUUtRGWoJQUpyQ</wsa:MessageID> 
        <wsa:Action 
xmlns:wsa="http://www.w3.org/2005/08/addressing">urn:ntt:ehr:v2:proxy:medical-proxy-ky:v1:Query</wsa:Action> 
        <wsa:RelatesTo 
            RelationshipType="http://www.w3.org/2005/08/addressing/reply" 
xmlns:wsa="http://www.w3.org/2005/08/addressing">https://portalproxy.lgcloud-trial.local/portalproxy/provider/nltCuwUCJVTZ7
yUucZMIFkRyb36Y</wsa:RelatesTo> 
        <sbf:Framework version="2.0" xmlns:sbf="urn:liberty:sb"/> 
        <sb:Sender 
            providerID="https://medicalreceipt.lgcloud-trial.local/medicalreceiptky/provider" 
xmlns:sb="urn:liberty:sb:2006-08"/> 
        <Signature xmlns="http://www.w3.org/2000/09/xmldsig#" xmlns:ds="http://www.w3.org/2000/09/xmldsig#">...【省

略】..</Signature> 
    </SOAP-ENV:Header> 
    <SOAP-ENV:Body id="sB-ngYM7ojfDW8tvO7Y8DTG6aE0B5Ow"> 
        <ehr:EncryptedMessage xmlns:ehr="urn:ntt:ehr:v2:userattribute:v1"> 
            <xenc:EncryptedData 
                Type="http://www.w3.org/2001/04/xmlenc#Element" xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"> 
                <xenc:EncryptionMethod 
                    Algorithm="http://www.w3.org/2001/04/xmlenc#tripledes-cbc" xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"/> 
                <ds:KeyInfo xmlns:ds="http://www.w3.org/2000/09/xmldsig#"> 
                    <xenc:EncryptedKey xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"> 
                        <xenc:EncryptionMethod 
                            Algorithm="http://www.w3.org/2001/04/xmlenc#rsa-1_5" 
xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"/> 
                        <ds:KeyInfo xmlns:ds="http://www.w3.org/2000/09/xmldsig#"> 
                            <ds:KeyName xmlns:ds="http://www.w3.org/2000/09/xmldsig#">X.509</ds:KeyName> 
                        </ds:KeyInfo> 
                        <xenc:CipherData xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"> 
                            <xenc:CipherValue xmlns:xenc="http://www.w3.org/2001/04/xmlenc#">mruCqN3...【省

略】..b4NA==</xenc:CipherValue> 
                        </xenc:CipherData> 
                    </xenc:EncryptedKey> 
                </ds:KeyInfo> 
                <xenc:CipherData xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"> 
                    <xenc:CipherValue xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"> 
Y76KpuOrYre9...【省略】...unVIkpYmsJUJ</xenc:CipherValue> 
                </xenc:CipherData> 
            </xenc:EncryptedData> 
        </ehr:EncryptedMessage> 
    </SOAP-ENV:Body> 
</SOAP-ENV:Envelope> 
 
 
 
[2012-03-09 20:16:32,516] DEBUG PersonalDataService doService  - [http-8443-1] responseElement=<?xml version="1.0" 
encoding="UTF-8"?> 
<DATA-PROXY> 
    <data>"2011/01","1112","9999998","京・999999","住民 太郎","1",1950/01/01,"010918",...【省略】...</data> 
    <data>"2011/01","1112","9999999","京・999999","住民 太郎","1",1950/01/01,"010918",...【省略】...</data> 
    <data>"2010/12","1112","9999999","京・999999","住民 太郎","1",1950/01/01,"010918",...【省略】...</data> 
    <data>"2010/11","1112","9999999","京・999999","住民 太郎","1",1950/01/01,"010918",...【省略】...</data> 
    <data>"2010/10","1112","9999999","京・999999","住民 太郎","1",1950/01/01,"010918",...【省略】...</data> 
    <data>"2011/01","4116","9999996","京・999999","住民 太郎","1",1950/01/01,"010918",...【省略】...</data> 
    <data>"2011/01","4116","9999997","京・999999","住民 太郎","1",1950/01/01,"010918",...【省略】...</data> 
    <data>"2010/12","4116","9999997","京・999999","住民 太郎","1",1950/01/01,"010918",...【省略】...</data> 
    <data>"2010/11","4116","9999997","京・999999","住民 太郎","1",1950/01/01,"010918",...【省略】...</data> 
    <data>"2010/10","4116","9999997","京・999999","住民 太郎","1",1950/01/01,"010918",...【省略】...</data> 
</DATA-PROXY> 
 
 
 
 
 
 
 

図 4-91 ③-A4-55 ポータルシステムログ：診療・調剤レセプト情報の応答 

 

 

復号した診療・調剤レセプト応答メ
ッセージ 

診療・調剤レセプト情報応答
メッセージが暗号化されて
いる 
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[2012-03-09 20:16:33,186] DEBUG ServiceRequester callService  - [http-8443-1] 【受信電文】 
<?xml version="1.0" encoding="UTF-8"?> 
<SOAP-ENV:Envelope xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"> 
    <SOAP-ENV:Header xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"> 
        <wsse:Security> ...【省略】...</wsse:Security> 
        <wsa:MessageID xmlns:wsa="http://www.w3.org/2005/08/addressing">...【省略】...</wsa:MessageID> 
        <wsa:Action xmlns:wsa="http://www.w3.org/2005/08/addressing">urn:ntt:ehr:v2:proxy:care-proxy-ky:v1:Query</wsa:Action> 
        <wsa:RelatesTo RelationshipType="http://www.w3.org/2005/08/addressing/reply" 
xmlns:wsa="http://www.w3.org/2005/08/addressing">https://portalproxy.lgcloud-trial.local/portalproxy/provider/nZXXcJCHpt2hJ
SbZttRftxoeAbo0</wsa:RelatesTo> 
        <sbf:Framework version="2.0" xmlns:sbf="urn:liberty:sb"/> 
        <sb:Sender 
            providerID="https://carereceipt.lgcloud-trial.local/carereceiptky/provider" xmlns:sb="urn:liberty:sb:2006-08"/> 
        <Signature xmlns="...【省略】...">...【省略】...</Signature> 
    </SOAP-ENV:Header> 
    <SOAP-ENV:Body id="sB-nE9C0VHPhka8CeGQituDucqIT3mE"> 
        <ehr:EncryptedMessage xmlns:ehr="urn:ntt:ehr:v2:userattribute:v1"> 
            <xenc:EncryptedData 
                Type="http://www.w3.org/2001/04/xmlenc#Element" xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"> 
                <xenc:EncryptionMethod 
                    Algorithm="http://www.w3.org/2001/04/xmlenc#tripledes-cbc" xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"/> 
                <ds:KeyInfo xmlns:ds="http://www.w3.org/2000/09/xmldsig#"> 
                    <xenc:EncryptedKey xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"> 
                        <xenc:EncryptionMethod 
                            Algorithm="http://www.w3.org/2001/04/xmlenc#rsa-1_5" xmlns:xenc="...【省略】..."/> 
                        <ds:KeyInfo xmlns:ds="http://www.w3.org/2000/09/xmldsig#"> 
                            <ds:KeyName xmlns:ds="http://www.w3.org/2000/09/xmldsig#">X.509</ds:KeyName> 
                        </ds:KeyInfo> 
                        <xenc:CipherData xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"> 
                            <xenc:CipherValue xmlns:xenc="...【省略】...">GZGVtX...【省略】...f5ptOrQ==</xenc:CipherValue> 
                        </xenc:CipherData> 
                    </xenc:EncryptedKey> 
                </ds:KeyInfo> 
                <xenc:CipherData xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"> 
                    <xenc:CipherValue xmlns:xenc="http://www.w3.org/2001/04/xmlenc#">d2Ij0F...【省略】...MoyiE=</xenc:CipherValue> 
                </xenc:CipherData> 
            </xenc:EncryptedData> 
        </ehr:EncryptedMessage> 
    </SOAP-ENV:Body> 
</SOAP-ENV:Envelope> 
 
 
[2012-03-09 20:16:33,214] DEBUG PersonalDataService doService  - [http-8443-1] responseElement=<?xml version="1.0" 
encoding="UTF-8"?> 
<DATA-PROXY> 
    <data>"2010/04","6311","9999999","京・999990",,,"1234567890","ジュウミン タロウ","住民 タロウ","1",...【省略】...</data> 
</DATA-PROXY> 
 
 

図 4-92 ③-A4-79 ポータルシステムログ：介護レセプト情報の応答 

 

 

図 4-93 ③-A4-83 画面：住民情報画面 

復号した介護レセプト応答メッセージ 

介護レセプト情報応答メッ
セージが暗号化されている 
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以下についてポータルシステムのログを確認した。 

・ 図 4-89 に、住民情報を提供している状況のログ 

・ 図 4-90 に、健診情報を提供している状況のログ 

・ 図 4-91 に、診療・調剤レセプト情報を提供している状況のログ 

・ 図 4-92 に、介護レセプト情報を提供している状況のログ 

以上から、自治体職員が職員ポータルシステムで各種健康情報をポータルシステム上に集

約できることを確認できた。また、図 4-93 の住民情報画面上に、取得した各種健康情報を

一体的に閲覧できていることを確認できた。 

よって、調査要素(1)-②(エ)が満たされていることを確認した。 

 

 

調査要素(1)-②(オ)「自治体職員が、職員ポータルシステムで住民の健診情報を閲覧できる

こと。」について、図 4-90 及び図 4-93 より、自治体職員が職員ポータルシステムで住民の

健診情報が閲覧できることを確認し、調査要素(1)-②(オ)が満たされていることを確認した。 

 

調査要素(1)-②(カ)「自治体職員が、職員ポータルシステムで住民の診療・調剤レセプト情

報を閲覧できること。」について、図 4-91 及び図 4-93 より、自治体職員が職員ポータルシ

ステムで住民の診療・調剤レセプト情報が閲覧できることを確認し、調査要素(1)-②(カ)が満

たされていることを確認した。 

 

調査要素(1)-②(キ)「自治体職員が、職員ポータルシステムで住民の介護レセプト情報を閲

覧できること。」について、図 4-92 及び図 4-93 より、自治体職員が職員ポータルシステム

で住民の介護レセプト情報が閲覧できることを確認し、調査要素(1)-②(キ)が満たされている

ことを確認した。 
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調査要素(1)-③(イ)「自治体職員が、ポータルシステムにシングルサインオンできること。」

について図 4-94 にポータルシステムログから認証要求メッセージを応答している状況を示

す。 

 
[2012-03-09 20:15:03,995] INFO  SoapUtils logServerResponse  - [http-8443-1] 【SAML SOAP通信電文 Server返信 整列Data】、SoapMessage:: 
<?xml version="1.0" encoding="UTF-8"?> 
<SOAP-ENV:Envelope xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"> 
    <SOAP-ENV:Header/> 
    <SOAP-ENV:Body id="sB-nX58c2tyBP8bnMm8acfkUAghLAJU"> 
        <samlp2:ArtifactResponse 
        ...【省略】... 
            <saml2:Issuer 
Format="urn:oasis:names:tc:SAML:2.0:nameid-format:entity">https://portalproxy.lgcloud-trial.local/portalproxy/provider</sam
l2:Issuer> 
            <ds:Signature xmlns:ds="http://www.w3.org/2000/09/xmldsig#"> 
                <ds:SignedInfo> 
                    ...【省略】... 
                </ds:SignedInfo> 
                <ds:SignatureValue>jc/jHE...【省略】...6Vj4XQ==</ds:SignatureValue> 
            </ds:Signature> 
            <samlp2:Status> 
                <samlp2:StatusCode Value="urn:oasis:names:tc:SAML:2.0:status:Success"/> 
                <samlp2:StatusMessage>Artifact Resolution Succeeded.</samlp2:StatusMessage> 
            </samlp2:Status> 
            <samlp2:AuthnRequest 
                ...【省略】... 
                <saml2:Issuer 
Format="urn:oasis:names:tc:SAML:2.0:nameid-format:entity">https://portalproxy.lgcloud-trial.local/portalproxy/provider</sam
l2:Issuer> 
                <ds:Signature xmlns:ds="http://www.w3.org/2000/09/xmldsig#"> 
                    <ds:SignedInfo> 
                        ...【省略】... 
                    </ds:SignedInfo> 
                    <ds:SignatureValue>GRLYA...【省略】...zFrcOGA==</ds:SignatureValue> 
                </ds:Signature> 
                <samlp2:Extensions> 
                    <ext:string xmlns:ext="http://www.ntt.co.jp/saml20/ext"> 
                        PD94b...【①Base64デコードした結果は後述】...b290Pg== 
                    </ext:string> 
                </samlp2:Extensions> 
                <samlp2:NameIDPolicy AllowCreate="false" Format="urn:oasis:names:tc:SAML:2.0:nameid-format:persistent"/> 
                <samlp2:RequestedAuthnContext Comparison="exact"> 
                    
<saml2:AuthnContextClassRef>urn:oasis:names:tc:SAML:2.0:ac:classes:MultiFactor</saml2:AuthnContextClassRef> 
                </samlp2:RequestedAuthnContext> 
            </samlp2:AuthnRequest> 
        </samlp2:ArtifactResponse> 
    </SOAP-ENV:Body> 
</SOAP-ENV:Envelope> 
 
【①Base64デコードした結果】 
<?xml version="1.0" encoding="UTF-8"?> 
<ExtensionsRoot> 
    <MultiFactorRequest Version="3.0"> 
        <AuthClass> 
            <Class>Provider</Class> 
        </AuthClass> 
        <RelayErrorURL>http://localhost/errorurl</RelayErrorURL> 
        <RequestedAuths> 
            <RequestedAuth ForceAuth="false" ID="PasswdSubAuth"/> 
            <RequestedAuth ForceAuth="false" ID="MatrixSubAuth"/> 
            <RequestedAuth ForceAuth="false" ID="AttributeSubAuth"/> 
            <RequestedAuth ForceAuth="false" ID="AttrAppletSubAuth"/> 
            <RequestedAuth ForceAuth="false" ID="AttrExtensionSubAuth"/> 
        </RequestedAuths> 
    </MultiFactorRequest> 
</ExtensionsRoot> 
ｓ 

図 4-94 ③-A1-4 ポータルシステムログ：認証要求メッセージの応答 

 

図 4-94 の認証要求メッセージにおいては、ポータルシステムが共通基盤システムに対し

てパスワード認証だけでなくマトリクス認証も要求しているが、これは共通基盤システムに

よる認証が完了するまで利用者が自治体職員であることが判明しないためにマトリクス認証

パスワード認証が指定されている 

ポータルシステムが要求する認証方式 

SAML V2.0プロトコル認証要求メッセージの開始 
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も要求しているためである。4.2.4 調査要素(2)-②(ア)及び図 4-156 に示すとおり、共通基盤

システムではパスワード認証の結果等により自治体職員であることが判明した場合、マトリ

クス認証は実施されないことを確認している。 

 

図 4-83、図 4-85 及び図 4-94 より、自治体職員がポータルシステムにシングルサインオ

ンできることを確認し、調査要素(1)-③(イ)が満たされていることを確認した。 
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調査要素(1)-③(エ)「共通基盤システムが、パスワード認証を示す情報及び属性等を、自治

体職員の認証情報としてポータルシステムに提供していること。」について、図 4-95に共通

基盤システムのログから Assertionの検証を実施していることを示す。 

 
[2012-03-09 20:15:31,236]  INFO  SoapUtils logServerResponse http-8443-1 - 【SAML SOAP通信電文 Server返信 整列 Data】、SoapMessage:: 
<?xml version="1.0" encoding="UTF-8"?> 
<SOAP-ENV:Envelope xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"> 
    <SOAP-ENV:Header/> 
    <SOAP-ENV:Body id="sB-nd5D5tLpy2WFdKngnpd3LSLjGjkc"> 
        <samlp2:ArtifactResponse ID="IDLRESnxOxyukyhttPuHQhzEC2WsE4fADk" 
            InResponseTo="IDLREQn0RvUtLrNd3JaGmCePlbsIQ0pCzA" 
            IssueInstant="2012-03-09T11:15:31Z" Version="2.0" 
            xmlns:ds="http://www.w3.org/2000/09/xmldsig#" 
            xmlns:saml2="urn:oasis:names:tc:SAML:2.0:assertion" xmlns:samlp2="urn:oasis:names:tc:SAML:2.0:protocol"> 
            <saml2:Issuer 
Format="urn:oasis:names:tc:SAML:2.0:nameid-format:entity">https://ucert.lgcloud-trial.local/auth/provider</saml2:Issuer> 
            <ds:Signature xmlns:ds="http://www.w3.org/2000/09/xmldsig#">...【省略】...</ds:Signature> 
            <samlp2:Status> 
                <samlp2:StatusCode Value="urn:oasis:names:tc:SAML:2.0:status:Success"/> 
                <samlp2:StatusMessage>Artifact Resolution Succeeded.</samlp2:StatusMessage> 
            </samlp2:Status> 
            <samlp2:Response 
                Destination="https://www.lgcloud-trial.jp/portalproxy/assertion_artifact" 
                ID="IDLRESn5OBRxE9kpnKOjIGSuc2zcTwpYGA" 
                InResponseTo="IDLREQnr3cvtIiYRfHGwGJKF5HpRDHU1WM" 
                IssueInstant="2012-03-09T11:15:30Z" Version="2.0" 
                xmlns:ds="http://www.w3.org/2000/09/xmldsig#" 
                xmlns:saml2="urn:oasis:names:tc:SAML:2.0:assertion" xmlns:samlp2="urn:oasis:names:tc:SAML:2.0:protocol"> 
                <saml2:Issuer 
Format="urn:oasis:names:tc:SAML:2.0:nameid-format:entity">https://ucert.lgcloud-trial.local/auth/provider</saml2:Issuer> 
                <ds:Signature xmlns:ds="http://www.w3.org/2000/09/xmldsig#">...【省略】...</ds:Signature> 
                <samlp2:Extensions> 
                    <ext:string xmlns:ext="http://www.ntt.co.jp/saml20/ext">PD94bWwgdmVyc2...【省

略】...5zaW9uc1Jvb3Q+</ext:string> 
                </samlp2:Extensions> 
                <samlp2:Status> 
                    <samlp2:StatusCode Value="urn:oasis:names:tc:SAML:2.0:status:Success"/> 
                    <samlp2:StatusMessage>Web Browser SSO Succeeded.</samlp2:StatusMessage> 
                </samlp2:Status> 
                <saml2:Assertion ID="IDLASTn3a2HWM6hCeYI8M29VQIkcJ0aVlY" 
                    IssueInstant="2012-03-09T11:15:30Z" Version="2.0"> 
                    <saml2:Issuer 
Format="urn:oasis:names:tc:SAML:2.0:nameid-format:entity">https://ucert.lgcloud-trial.local/auth/provider</saml2:Issuer> 
                    <ds:Signature xmlns:ds="http://www.w3.org/2000/09/xmldsig#">...【省略】...</ds:Signature> 
                    <saml2:Subject> 
                        <saml2:NameID 
                            Format="urn:oasis:names:tc:SAML:2.0:nameid-format:persistent" 
                            NameQualifier="https://ucert.lgcloud-trial.local/auth/provider" 
SPNameQualifier="https://portalproxy.lgcloud-trial.local/portalproxy/provider">lgFzbWA29KwdJJPniGBWd3q8PuK</saml2:NameID> 
                        <saml2:SubjectConfirmation Method="urn:oasis:names:tc:SAML:2.0:cm:bearer"> 
                            <saml2:SubjectConfirmationData 
                                InResponseTo="IDLREQnr3cvtIiYRfHGwGJKF5HpRDHU1WM" 
                                NotOnOrAfter="2012-03-09T11:45:30Z" 
Recipient="https://www.lgcloud-trial.jp/portalproxy/assertion_artifact"/> 
                        </saml2:SubjectConfirmation> 
                    </saml2:Subject> 
                    <saml2:Conditions NotBefore="2012-03-09T10:45:30Z" NotOnOrAfter="2012-03-09T11:45:30Z"> 
                        <saml2:AudienceRestriction> 
                            <saml2:Audience>https://portalproxy.lgcloud-trial.local/portalproxy/provider</saml2:Audience> 
                        </saml2:AudienceRestriction> 
                    </saml2:Conditions> 
                    <saml2:Advice> 
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                        <ehr:EHRAuthnStatement 
                            authenticationId="IDLASTn3a2HWM6hCeYI8M29VQIkcJ0aVlY" xmlns:ehr="urn:ntt:ehr:v2:userattribute:v1"> 
                            <ehr:EHRAuthnContexts 
                                SessionIndex="IDLSIDnBG7HvztISqyYljyZszh5zO9ytiE" authnDate="2012-03-09T11:15:30Z"> 
                                <saml2:AuthnContextClassRef 
xmlns:saml2="urn:oasis:names:tc:SAML:2.0:assertion">MatrixSubAuth</saml2:AuthnContextClassRef> 
                                <saml2:AuthnContextClassRef 
xmlns:saml2="urn:oasis:names:tc:SAML:2.0:assertion">urn:oasis:names:tc:SAML:2.0:ac:classes:Password</saml2:AuthnContextClas
sRef> 
                            </ehr:EHRAuthnContexts> 
                        </ehr:EHRAuthnStatement> 
                    </saml2:Advice> 
                    <saml2:AuthnStatement 
                        AuthnInstant="2012-03-09T11:15:30Z" 
                        SessionIndex="IDLSIDnBG7HvztISqyYljyZszh5zO9ytiE" SessionNotOnOrAfter="2012-03-16T09:55:30Z"> 
                        <saml2:AuthnContext> 
                            
<saml2:AuthnContextClassRef>urn:oasis:names:tc:SAML:2.0:ac:classes:MultiFactor</saml2:AuthnContextClassRef> 
                        </saml2:AuthnContext> 
                    </saml2:AuthnStatement> 
                    <saml2:AttributeStatement>...【省略】...</saml2:AttributeStatement> 
                    <saml2:AttributeStatement> 
                        <saml2:Attribute Name="attribute" NameFormat="urn:ntt:assertion:advice:info:attribute"> 
                            <saml2:AttributeValue> 
                                <ehr:EHRInfo xmlns:ehr="urn:ntt:ehr:v2:userattribute:v1"> 
                                    <ehr:Attribute group="1" key="Role">1399</ehr:Attribute> 
                                    <ehr:Attribute group="1" key="RoleName">Kyogoku</ehr:Attribute> 
                                    <ehr:Attribute key="OrganizationCode">01399-204</ehr:Attribute> 
                                    <ehr:Attribute key="OrganizationName">Kyogokutyou yakubajyuuminfukushika</ehr:Attribute> 
                                    <ehr:Option/> 
                                </ehr:EHRInfo> 
                            </saml2:AttributeValue> 
                        </saml2:Attribute> 
                    </saml2:AttributeStatement> 
                </saml2:Assertion> 
            </samlp2:Response> 
        </samlp2:ArtifactResponse> 
    </SOAP-ENV:Body> 
</SOAP-ENV:Envelope> 
 

図 4-95 ③-A2-9 共通基盤システムログ：Assertion の検証 

 

図 4-95 から、共通基盤システムが、パスワード認証を示す情報及び属性等を、自治体職

員の認証情報としてポータルシステムに提供していることを確認し、調査要素(1)-③(エ)が満

たされていることを確認した。 

 

 

調査要素(1)-③(キ)「自治体職員が、職員ポータルシステムで住民の各種健康情報を一体的

に閲覧できること。」について、図 4-90、図 4-91、図 4-92 及び図 4-93 より、自治体職員

が職員ポータルシステムで住民の各種健康情報を一体的に閲覧できることを確認し、調査要

素(1)-③(キ)が満たされていることを確認した。 

 

認証を行った認証方式が記載されている 
MatrixSubAuth=マトリクス認証 
 

urn:oasis:names:tc:SAML:2.0:ac:class
es:Password=パスワード認証 

組織コード：01399-204 
 京極町（01399）の住民福祉課（204）に所属する職員 
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調査要素(1)-⑤(ウ)「自治体職員が、住民の各種健康情報を閲覧する際、住民の各種健康情

報に対して閲覧資格がある場合に限り、自治体職員が各種健康情報を閲覧できること。」につ

いて、以下のログを示す。 

・ 図 4-96 に、住民情報へのアクセス権限の検証に関するログ 

・ 図 4-97、図 4-98、図 4-99、図 4-100 に、健診情報へのアクセス権限の検証及び

健診情報取得の状況に関するログ 

・ 図 4-101、図 4-102、図 4-103、図 4-104に、診療・調剤レセプト情報へのアクセ

ス権限の検証及び診療・調剤レセプト情報取得の状況に関するログ 

・ 図 4-105、図 4-106、図 4-107、図 4-108介護レセプト情報へのアクセス権限の検

証及び介護レセプト情報取得の状況に関するログ 

また、図 4-109 に住民情報画面を示す。 

 
[2012-03-09 20:16:31,181] DEBUG PersonalDataService checkAccessControl  - [http-8443-1] PersonalDataService 
checkAccessControl() start. 
 
[2012-03-09 20:16:31,185] DEBUG PersonalDataService checkAccessControl  - [http-8443-1] targetUserId=121919, 
invokerUserId=122789 
 
 
 
 
 
 
 
[2012-03-09 20:16:31,185] DEBUG PersonalDataService checkAccessControl  - [http-8443-1] invokerUserType=1 
 
 
 
 
 
[2012-03-09 20:16:31,185] DEBUG PersonalDataService checkAccessControl  - [http-8443-1] invokerLgCode=01399, 
targetLgCode=01399 
 
 
 
ｖ 
 
 
 
[2012-03-09 20:16:31,185] DEBUG PersonalDataService checkAccessControl  - [http-8443-1] invokerOrganizationCode=01399 
[2012-03-09 20:16:31,185] DEBUG PersonalDataService checkAccessControl  - [http-8443-1] 職員によるアクセス. 
 
 
 
 
 
[2012-03-09 20:16:31,185] DEBUG PersonalDataService checkAccessControl  - [http-8443-1] PersonalDataService 
checkAccessControl() end. 

図 4-96 ③-A4-4 ポータルシステムログ：情報要求者に対する、要求対象となる情報へのアクセ

ス権限を検証 

情報要求者：122789 (職員福祉のポータルシ

ステムでのユーザ ID) 

要求対象となる情報の所持者：121919(住民

太郎のポータルシステムでのユーザ ID) 

 

情報要求者のユーザ種別が職員 

(0=住民 1=職員) 

 

情報要求者の自治体コードが 

01399(京極町) 

要求対象となる情報の所持者の自治体コー

ドが 01399(京極町) 

 

職員によるアクセスなのでアクセス権あり 
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[2012-03-09 20:16:31,197] DEBUG PersonalDataService checkAccessControl  - [http-8443-1] PersonalDataService 
checkAccessControl() start. 
[2012-03-09 20:16:31,199] DEBUG PersonalDataService checkAccessControl  - [http-8443-1] targetUserId=121919, 
invokerUserId=122789 
 
 
 
 
 
 
[2012-03-09 20:16:31,199] DEBUG PersonalDataService checkAccessControl  - [http-8443-1] invokerUserType=1 
 
 
 
 
 
 
[2012-03-09 20:16:31,200] DEBUG PersonalDataService checkAccessControl  - [http-8443-1] invokerLgCode=01399, 
targetLgCode=01399 
 
 
 
 
 
 
[2012-03-09 20:16:31,200] DEBUG PersonalDataService checkAccessControl  - [http-8443-1] invokerOrganizationCode=01399 
[2012-03-09 20:16:31,200] DEBUG PersonalDataService checkAccessControl  - [http-8443-1] 職員によるアクセス. 
 
 
 
 
[2012-03-09 20:16:31,200] DEBUG PersonalDataService checkAccessControl  - [http-8443-1] PersonalDataService 
checkAccessControl() end. 

図 4-97 ③-A4-10 ポータルシステムログ：情報要求者に対する、要求対象となる情報へのアクセ

ス権限を検証 

 

 
[2012-03-09 20:16:31,708] DEBUG WspHealthAdaptor checkAccessControl  - [http-8443-1] WspHealthAdaptor 
checkAccessControl() start. 
[2012-03-09 20:16:31,708] DEBUG WspHealthAdaptor checkAccessControl  - [http-8443-1] targetUserId=221993, 
invokerUserId=222827, invokerOrganizationCode=01399-204 
 
 
 
 
 
 
 
 
 
 
 
 
[2012-03-09 20:16:31,708] DEBUG WspHealthAdaptor checkAccessControl  - [http-8443-1] 職員によるアクセス. 
 
 
 
 
 
[2012-03-09 20:16:31,708] DEBUG WspHealthAdaptor checkAccessControl  - [http-8443-1] WspHealthAdaptor 
checkAccessControl() end. 
 

図 4-98 ③-A4-27 健診サブシステムログ：健診情報要求者に対する、要求対象健診情報へのアク

セス権限を検証 

情報要求者の自治体コードが 

01399(京極町) 
要求対象となる情報の所持者の自治体コー

ドが 01399(京極町) 

 

職員によるアクセスなのでアクセス権あり 

情報要求者：122789 (職員福祉のポータルシ

ステムでのユーザ ID) 

要求対象となる情報の所持者：121919(住民

太郎のポータルシステムでのユーザ ID) 

 

情報要求者のユーザ種別が職員 

(0=住民 1=職員) 

 

情報要求者の組織コードが 

01399-204(京極町住民福祉課) 

職員によるアクセスなのでアクセス権あり 

情報要求者：222827 (職員福祉の健診サブシ

ステムでのユーザ ID) 

要求対象となる情報の所持者：221993(住民

太郎の健診サブシステムでのユーザ ID) 
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[2012-03-09 20:16:31,886] DEBUG ServiceRequester callService  - [http-8443-1] 【受信電文】 
<?xml version="1.0" encoding="UTF-8"?> 
<SOAP-ENV:Envelope xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"> 
    <SOAP-ENV:Header xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"> 
        <wsse:Security> 
            ...【省略】... 
        </wsse:Security> 
        <wsa:MessageID 
xmlns:wsa="http://www.w3.org/2005/08/addressing">https://healthproxy.lgcloud-trial.local/healthproxy/provider/nH43pgGJJwb5AuV
7rSEkf2jeb0WU</wsa:MessageID> 
        <wsa:Action xmlns:wsa="http://www.w3.org/2005/08/addressing">urn:ntt:ehr:v2:proxy:health-proxy:v1:Query</wsa:Action> 
        <wsa:RelatesTo 
            RelationshipType="http://www.w3.org/2005/08/addressing/reply" 
xmlns:wsa="http://www.w3.org/2005/08/addressing">https://portalproxy.lgcloud-trial.local/portalproxy/provider/nZnQFQyabPJJuap
OnoYgtGvtMbnA</wsa:RelatesTo> 
        <sbf:Framework version="2.0" xmlns:sbf="urn:liberty:sb"/> 
        <sb:Sender 
            providerID="https://healthproxy.lgcloud-trial.local/healthproxy/provider" xmlns:sb="urn:liberty:sb:2006-08"/> 
        <Signature xmlns="http://www.w3.org/2000/09/xmldsig#" xmlns:ds="http://www.w3.org/2000/09/xmldsig#"> 
            <ds:SignedInfo> 
                <ds:CanonicalizationMethod Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#"/> 
                <ds:SignatureMethod Algorithm="http://www.w3.org/2000/09/xmldsig#rsa-sha1"/> 
                <ds:Reference URI="#sB-nqBCnAja4BIeFBwbVLbKEeUG51Iw"> 
                    <ds:Transforms> 
                        <ds:Transform Algorithm="http://www.w3.org/2000/09/xmldsig#enveloped-signature"/> 
                        <ds:Transform Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#"/> 
                    </ds:Transforms> 
                    <ds:DigestMethod Algorithm="http://www.w3.org/2000/09/xmldsig#sha1"/> 
                    <ds:DigestValue>Boo+xTGYgSIq31TpmLZSNnK5Tsw=</ds:DigestValue> 
                </ds:Reference> 
            </ds:SignedInfo> 
            <SignatureValue>mxsu...【省略】...DD5rmw==</SignatureValue> 
        </Signature> 
    </SOAP-ENV:Header> 
    <SOAP-ENV:Body id="sB-nqBCnAja4BIeFBwbVLbKEeUG51Iw"> 
        <ehr:EncryptedMessage xmlns:ehr="urn:ntt:ehr:v2:userattribute:v1"> 
            <xenc:EncryptedData 
                Type="http://www.w3.org/2001/04/xmlenc#Element" xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"> 
                <xenc:EncryptionMethod 
                    Algorithm="http://www.w3.org/2001/04/xmlenc#tripledes-cbc" xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"/> 
                <ds:KeyInfo xmlns:ds="http://www.w3.org/2000/09/xmldsig#"> 
                    <xenc:EncryptedKey xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"> 
                        <xenc:EncryptionMethod 
                            Algorithm="http://www.w3.org/2001/04/xmlenc#rsa-1_5" xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"/> 
                        <ds:KeyInfo xmlns:ds="http://www.w3.org/2000/09/xmldsig#"> 
                            <ds:KeyName xmlns:ds="http://www.w3.org/2000/09/xmldsig#">X.509</ds:KeyName> 
                        </ds:KeyInfo> 
                        <xenc:CipherData xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"> 
                            <xenc:CipherValue xmlns:xenc="http://www.w3.org/2001/04/xmlenc#">A6mp/...【省

略】...4EzZmA==</xenc:CipherValue> 
                        </xenc:CipherData> 
                    </xenc:EncryptedKey> 
                </ds:KeyInfo> 
                <xenc:CipherData xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"> 
                    <xenc:CipherValue xmlns:xenc="http://www.w3.org/2001/04/xmlenc#">WXh84...【省略】...Gb1MXg==</xenc:CipherValue> 
                </xenc:CipherData> 
            </xenc:EncryptedData> 
        </ehr:EncryptedMessage> 
    </SOAP-ENV:Body> 
</SOAP-ENV:Envelope> 
 
[2012-03-09 20:16:31,907] DEBUG PersonalDataService doService  - [http-8443-1] responseElement=<?xml version="1.0" 
encoding="UTF-8"?> 
<HEALTH-PROXY> 
    <data>"1","・
10018",,"2011/05/19",,"172.6","75.2","77.5","25.3","125","68","106","42","116","15","38","41","93","13.5","-","-","-","3.8","
0.3","109",,,"-","異常なし"</data> 
    <data>"1","・
10018",,"2010/05/21",,"172.5","74.6","77.3","25.1","129","71","112","45","119","17","36","39","86","13.2","-","-","-","4.3","
0.5","118",,,"竏驤�","異常なし"</data> 
    <data>"1","・
10018",,"2009/05/10",,"172.6","72.5","76.9","24.5","118","74","112","46","118","16","36","38","91","12.9","-","-","-","4.4","
0.4","115",,,"竏驤�","異常なし"</data> 
    <data>"1","・
10018",,"2008/05/19",,"172.4","73.5","76.4","24.1","128","64","119","44","121","14","38","42","88","13.4","-","-","-","4.6","
0.3","116",,,"竏驤�","異常なし"</data> 
</HEALTH-PROXY> 
 
 

図 4-99 ③-A4-31 ポータルシステムログ：健診情報を応答 

復号した健診情報応答メッセージ 

健診情報応答メッセージが暗号化されている 
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2012/03/09 19:43:32.200 [PortalProxyClient.java][166] 
  | [INFO] PortalProxy Return Info 
 ResponseCode : 200 
 ResponseMessage : OK 
 Info : {"result":["¥"2011/01¥",¥"1112¥",¥"9999998¥",¥"京・999999¥",¥"住民 太郎

¥",¥"1¥",1950/01/01,¥"010918¥",¥"7¥",¥"01¥",¥"9999999998¥",¥"999,999¥",¥"9999-99,999,999¥",¥"サンプルデータ診療所¥",¥"（これは医科レ

セプトのサンプルデータです）¥",,,¥"(1) 急性肺炎（主）...【省略】...,,,,¥"1421¥",,,,,,,,,¥"57¥",,,¥"0¥",,,¥"15¥",,,,,"],"status":"ok"} 
 

図 4-100 ③-A4-32 ポータルシステムログ：健診情報応答メッセージを返信 

 

 
[2012-03-09 20:16:31,933] DEBUG PersonalDataService checkAccessControl  - [http-8443-1] PersonalDataService 
checkAccessControl() start. 
[2012-03-09 20:16:31,935] DEBUG PersonalDataService checkAccessControl  - [http-8443-1] targetUserId=121919, 
invokerUserId=122789 
 
 
 
 
 
 
[2012-03-09 20:16:31,935] DEBUG PersonalDataService checkAccessControl  - [http-8443-1] invokerUserType=1 
 
 
 
 
 
 
[2012-03-09 20:16:31,936] DEBUG PersonalDataService checkAccessControl  - [http-8443-1] invokerLgCode=01399, 
targetLgCode=01399 
 
 
 
 
 
 
[2012-03-09 20:16:31,936] DEBUG PersonalDataService checkAccessControl  - [http-8443-1] invokerOrganizationCode=01399 
[2012-03-09 20:16:31,936] DEBUG PersonalDataService checkAccessControl  - [http-8443-1] 職員によるアクセス. 
 
 
 
 
[2012-03-09 20:16:31,936] DEBUG PersonalDataService checkAccessControl  - [http-8443-1] PersonalDataService 
checkAccessControl() end. 

図 4-101 ③-A4-36 ポータルシステムログ：情報要求者に対する、要求対象情報へのアクセス権

限を検証 

 
[2012-03-09 20:16:32,522] DEBUG WspHealthAdaptor checkAccessControl  - [http-8443-1] WspHealthAdaptor 
checkAccessControl() start. 
[2012-03-09 20:16:32,522] DEBUG WspHealthAdaptor checkAccessControl  - [http-8443-1] targetUserId=321599, 
invokerUserId=322648, invokerOrganizationCode=01399-204 
 
 
 
 
 
 
 
 
 
 
 
 
[2012-03-09 20:16:32,522] DEBUG WspHealthAdaptor checkAccessControl  - [http-8443-1] 職員によるアクセス. 
 
 
 
 
 
[2012-03-09 20:16:32,522] DEBUG WspHealthAdaptor checkAccessControl  - [http-8443-1] WspHealthAdaptor 
checkAccessControl() end. 
 

図 4-102 ③-A4-53 診療・調剤サブシステムログ：診療・調剤レセプト情報要求者に対する、要

求対象診療・調剤レセプト情報へのアクセス権限を検証 

情報要求者の自治体コードが 

01399(京極町) 

要求対象となる情報の所持者の自治体コー

ドが 01399(京極町) 

 

職員によるアクセスなのでアクセス権あり 

情報要求者：122789 (職員福祉のポータルシ

ステムでのユーザ ID) 

要求対象となる情報の所持者：121919(住民

太郎のポータルシステムでのユーザ ID) 

 

情報要求者のユーザ種別が職員 

(0=住民 1=職員) 

 

情報要求者の組織コードが 

01399-204(京極町住民福祉課) 

職員によるアクセスなのでアクセス権あり 

情報要求者：322648(職員福祉の診療・調剤サ

ブシステムでのユーザ ID) 

要求対象となる情報の所持者：321599(住民太

郎の診療・調剤サブシステムでのユーザ ID) 

 

健診情報応答メッセージ 
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[2012-03-09 20:16:32,494] DEBUG ServiceRequester callService  - [http-8443-1] 【受信電文】 
<?xml version="1.0" encoding="UTF-8"?> 
<SOAP-ENV:Envelope xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"> 
    <SOAP-ENV:Header xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"> 
        <wsse:Security 
            xmlns:wsse="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-secext-1.0.xsd" 
xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-utility-1.0.xsd"> 
            <wsu:Timestamp> 
                <wsu:Created>2012-03-09T20:16:32Z</wsu:Created> 
            </wsu:Timestamp> 
        </wsse:Security> 
        <wsa:MessageID 
xmlns:wsa="http://www.w3.org/2005/08/addressing">https://medicalreceipt.lgcloud-trial.local/medicalreceiptky/provider/nlyjlxd
I4sd7vMeUUtRGWoJQUpyQ</wsa:MessageID> 
        <wsa:Action 
xmlns:wsa="http://www.w3.org/2005/08/addressing">urn:ntt:ehr:v2:proxy:medical-proxy-ky:v1:Query</wsa:Action> 
        <wsa:RelatesTo 
            RelationshipType="http://www.w3.org/2005/08/addressing/reply" 
xmlns:wsa="http://www.w3.org/2005/08/addressing">https://portalproxy.lgcloud-trial.local/portalproxy/provider/nltCuwUCJVTZ7yU
ucZMIFkRyb36Y</wsa:RelatesTo> 
        <sbf:Framework version="2.0" xmlns:sbf="urn:liberty:sb"/> 
        <sb:Sender 
            providerID="https://medicalreceipt.lgcloud-trial.local/medicalreceiptky/provider" 
xmlns:sb="urn:liberty:sb:2006-08"/> 
        <Signature xmlns="http://www.w3.org/2000/09/xmldsig#" xmlns:ds="http://www.w3.org/2000/09/xmldsig#"> 
            <ds:SignedInfo> 
                <ds:CanonicalizationMethod Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#"/> 
                <ds:SignatureMethod Algorithm="http://www.w3.org/2000/09/xmldsig#rsa-sha1"/> 
                <ds:Reference URI="#sB-ngYM7ojfDW8tvO7Y8DTG6aE0B5Ow"> 
                    <ds:Transforms> 
                        <ds:Transform Algorithm="http://www.w3.org/2000/09/xmldsig#enveloped-signature"/> 
                        <ds:Transform Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#"/> 
                    </ds:Transforms> 
                    <ds:DigestMethod Algorithm="http://www.w3.org/2000/09/xmldsig#sha1"/> 
                    <ds:DigestValue>ec4JHG69pxyc8FnIv6mNJR37wdc=</ds:DigestValue> 
                </ds:Reference> 
            </ds:SignedInfo> 
            <SignatureValue> 
xtDcB...【省略】...c0IguNw== 
</SignatureValue> 
        </Signature> 
    </SOAP-ENV:Header> 
    <SOAP-ENV:Body id="sB-ngYM7ojfDW8tvO7Y8DTG6aE0B5Ow"> 
        <ehr:EncryptedMessage xmlns:ehr="urn:ntt:ehr:v2:userattribute:v1"> 
            <xenc:EncryptedData 
                Type="http://www.w3.org/2001/04/xmlenc#Element" xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"> 
                <xenc:EncryptionMethod 
                    Algorithm="http://www.w3.org/2001/04/xmlenc#tripledes-cbc" xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"/> 
                <ds:KeyInfo xmlns:ds="http://www.w3.org/2000/09/xmldsig#"> 
                    <xenc:EncryptedKey xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"> 
                        <xenc:EncryptionMethod 
                            Algorithm="http://www.w3.org/2001/04/xmlenc#rsa-1_5" xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"/> 
                        <ds:KeyInfo xmlns:ds="http://www.w3.org/2000/09/xmldsig#"> 
                            <ds:KeyName xmlns:ds="http://www.w3.org/2000/09/xmldsig#">X.509</ds:KeyName> 
                        </ds:KeyInfo> 
                        <xenc:CipherData xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"> 
                            <xenc:CipherValue xmlns:xenc="http://www.w3.org/2001/04/xmlenc#">mruCq...【省

略】...yb4NA==</xenc:CipherValue> 
                        </xenc:CipherData> 
                    </xenc:EncryptedKey> 
                </ds:KeyInfo> 
                <xenc:CipherData xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"> 
                    <xenc:CipherValue xmlns:xenc="http://www.w3.org/2001/04/xmlenc#">Y76Kp...【省略】...YmsJUJ</xenc:CipherValue> 
                </xenc:CipherData> 
            </xenc:EncryptedData> 
        </ehr:EncryptedMessage> 
    </SOAP-ENV:Body> 
</SOAP-ENV:Envelope> 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

診療・調剤レセプト情報応答メッセージが暗号化
されている 
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[2012-03-09 20:16:32,516] DEBUG PersonalDataService doService  - [http-8443-1] responseElement=<?xml version="1.0" 
encoding="UTF-8"?> 
<DATA-PROXY> 
    <data>"2011/01","1112","9999998","京・999999","住民 太郎","1",1950/01/01,"010918","7","01","9999999998",<data>...【省

略】...</data></data> 
    <data>"2011/01","1112","9999999","京・999999","住民 太郎","1",1950/01/01,"010918","7","01","9999999999",<data>...【省

略】...</data></data> 
    <data>"2010/12","1112","9999999","京・999999","住民 太郎","1",1950/01/01,"010918","7","01","9999999999",<data>...【省

略】...</data></data> 
    <data>"2010/11","1112","9999999","京・999999","住民 太郎","1",1950/01/01,"010918","7","01","9999999999",<data>...【省

略】...</data></data> 
    <data>"2010/10","1112","9999999","京・999999","住民 太郎","1",1950/01/01,"010918","7","01","9999999999",<data>...【省

略】...</data></data> 
    <data>"2011/01","4116","9999996","京・999999","住民 太郎

","1",1950/01/01,"010918","7","01","999,999","9999-99,999,999",<data>...【省略】...</data></data> 
    <data>"2011/01","4116","9999997","京・999999","住民 太郎

","1",1950/01/01,"010918","7","01","999,999","9999-99,999,999",<data>...【省略】...</data></data> 
    <data>"2010/12","4116","9999997","京・999999","住民 太郎

","1",1950/01/01,"010918","7","01","999,999","9999-99,999,999",<data>...【省略】...</data></data> 
    <data>"2010/11","4116","9999997","京・999999","住民 太郎

","1",1950/01/01,"010918","7","01","999,999","9999-99,999,999",<data>...【省略】...</data></data> 
    <data>"2010/10","4116","9999997","京・999999","住民 太郎

","1",1950/01/01,"010918","7","01","999,999","9999-99,999,999",<data>...【省略】...</data></data> 
</DATA-PROXY> 
 
 
 
 

図 4-103 ②-A5-55 ポータルシステムログ：診療・調剤レセプト情報を応答 

 

 
2012/03/09 20:16:32.511 [PortalProxyClient.java][166] 
  | [INFO] PortalProxy Return Info 
 ResponseCode : 200 
 ResponseMessage : OK 
Info : {"result":["¥"2011/01¥",¥"1112¥",¥"9999998¥",¥"京・999999¥",¥"住民 太郎

¥",¥"1¥",1950/01/01,¥"010918¥",¥"7¥",¥"01¥",¥"9999999998¥",¥"999,999¥",¥"9999-99,999,999¥",¥"サンプルデータ診療所¥",¥"（これは医科レ

セプトのサンプルデータです）¥",,,¥"(1) 急性肺炎（主）...【省略】...,,,,¥"1421¥",,,,,,,,,¥"57¥",,,¥"0¥",,,¥"15¥",,,,,"],"status":"ok"} 
 
 
 
 
 

図 4-104 ②-A5-56 ポータルシステムログ：診療・調剤レセプト情報応答メッセージを返信 

 

復号した診療・調剤レセプト情報応答メッセージ 

診療・調剤レセプト情報応答メッセージ 
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[2012-03-09 20:16:32,531] DEBUG PersonalDataService checkAccessControl  - [http-8443-1] PersonalDataService 
checkAccessControl() start. 
[2012-03-09 20:16:32,534] DEBUG PersonalDataService checkAccessControl  - [http-8443-1] targetUserId=121919, 
invokerUserId=122789 
 
 
 
 
 
 
[2012-03-09 20:16:31,199] DEBUG PersonalDataService checkAccessControl  - [http-8443-1] invokerUserType=1 
 
 
 
 
 
 
[2012-03-09 20:16:32,534] DEBUG PersonalDataService checkAccessControl  - [http-8443-1] invokerLgCode=01399, 
targetLgCode=01399 
 
 
 
 
 
 
[2012-03-09 20:16:32,534] DEBUG PersonalDataService checkAccessControl  - [http-8443-1] invokerOrganizationCode=01399 
[2012-03-09 20:16:32,535] DEBUG PersonalDataService checkAccessControl  - [http-8443-1] 職員によるアクセス. 
 
 
 
 
[2012-03-09 20:16:32,535] DEBUG PersonalDataService checkAccessControl  - [http-8443-1] PersonalDataService 
checkAccessControl() end. 

図 4-105 ③-A4-60 ポータルシステムログ：情報要求者に対する、要求対象情報へのアクセス権

限を検証 

 
[2012-03-09 20:16:33,137] DEBUG WspHealthAdaptor checkAccessControl  - [http-8443-1] WspHealthAdaptor 
checkAccessControl() start. 
[2012-03-09 20:16:33,137] DEBUG WspHealthAdaptor checkAccessControl  - [http-8443-1] targetUserId=421575, 
invokerUserId=422777, invokerOrganizationCode=01399-204 
 
 
 
 
 
 
 
 
 
 
 
 
[2012-03-09 20:16:33,137] DEBUG WspHealthAdaptor checkAccessControl  - [http-8443-1] 職員によるアクセス. 
 
 
 
 
 
[2012-03-09 20:16:33,138] DEBUG WspHealthAdaptor checkAccessControl  - [http-8443-1] WspHealthAdaptor 
checkAccessControl() end. 
 

図 4-106 ③-A4-77 介護サブシステムログ：介護レセプト情報要求者に対する、要求対象介護レ

セプト情報へのアクセス権限を検証 

 

 

情報要求者の自治体コードが 

01399(京極町) 

要求対象となる情報の所持者の自治体コー

ドが 01399(京極町) 

 

職員によるアクセスなのでアクセス権あり 

情報要求者：122789(職員福祉のポータルシス

テムでのユーザ ID) 

要求対象となる情報の所持者：121919(住民

太郎のポータルシステムでのユーザ ID) 

 

情報要求者のユーザ種別が職員 

(0=住民 1=職員) 

 

情報要求者の組織コードが 

01399-204(京極町住民福祉課) 

職員によるアクセスなのでアクセス権あり 

情報要求者：422777(職員福祉の介護サブシス

テムでのユーザ ID) 

要求対象となる情報の所持者：421575(住民

太郎の介護サブシステムでのユーザ ID) 
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[2012-03-09 20:16:33,186] DEBUG ServiceRequester callService  - [http-8443-1] 【受信電文】 
<?xml version="1.0" encoding="UTF-8"?> 
<SOAP-ENV:Envelope xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"> 
    <SOAP-ENV:Header xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"> 
        <wsse:Security 
            xmlns:wsse="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-secext-1.0.xsd" 
xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-utility-1.0.xsd"> 
            <wsu:Timestamp> 
                <wsu:Created>2012-03-09T20:16:33Z</wsu:Created> 
            </wsu:Timestamp> 
        </wsse:Security> 
        <wsa:MessageID 
xmlns:wsa="http://www.w3.org/2005/08/addressing">https://carereceipt.lgcloud-trial.local/carereceiptky/provider/nHrj3hpAmotBJ
5jq6sydj0XQtLEc</wsa:MessageID> 
        <wsa:Action xmlns:wsa="http://www.w3.org/2005/08/addressing">urn:ntt:ehr:v2:proxy:care-proxy-ky:v1:Query</wsa:Action> 
        <wsa:RelatesTo 
            RelationshipType="http://www.w3.org/2005/08/addressing/reply" 
xmlns:wsa="http://www.w3.org/2005/08/addressing">https://portalproxy.lgcloud-trial.local/portalproxy/provider/nZXXcJCHpt2hJSb
ZttRftxoeAbo0</wsa:RelatesTo> 
        <sbf:Framework version="2.0" xmlns:sbf="urn:liberty:sb"/> 
        <sb:Sender 
            providerID="https://carereceipt.lgcloud-trial.local/carereceiptky/provider" xmlns:sb="urn:liberty:sb:2006-08"/> 
        <Signature xmlns="http://www.w3.org/2000/09/xmldsig#" xmlns:ds="http://www.w3.org/2000/09/xmldsig#"> 
            <ds:SignedInfo> 
                <ds:CanonicalizationMethod Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#"/> 
                <ds:SignatureMethod Algorithm="http://www.w3.org/2000/09/xmldsig#rsa-sha1"/> 
                <ds:Reference URI="#sB-nE9C0VHPhka8CeGQituDucqIT3mE"> 
                    <ds:Transforms> 
                        <ds:Transform Algorithm="http://www.w3.org/2000/09/xmldsig#enveloped-signature"/> 
                        <ds:Transform Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#"/> 
                    </ds:Transforms> 
                    <ds:DigestMethod Algorithm="http://www.w3.org/2000/09/xmldsig#sha1"/> 
                    <ds:DigestValue>ik3lDMfmMTrp/TF+akzirlMtl/w=</ds:DigestValue> 
                </ds:Reference> 
            </ds:SignedInfo> 
            <SignatureValue> 
uVZhx...【省略】...8OLAQ== 
</SignatureValue> 
        </Signature> 
    </SOAP-ENV:Header> 
    <SOAP-ENV:Body id="sB-nE9C0VHPhka8CeGQituDucqIT3mE"> 
        <ehr:EncryptedMessage xmlns:ehr="urn:ntt:ehr:v2:userattribute:v1"> 
            <xenc:EncryptedData 
                Type="http://www.w3.org/2001/04/xmlenc#Element" xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"> 
                <xenc:EncryptionMethod 
                    Algorithm="http://www.w3.org/2001/04/xmlenc#tripledes-cbc" xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"/> 
                <ds:KeyInfo xmlns:ds="http://www.w3.org/2000/09/xmldsig#"> 
                    <xenc:EncryptedKey xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"> 
                        <xenc:EncryptionMethod 
                            Algorithm="http://www.w3.org/2001/04/xmlenc#rsa-1_5" xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"/> 
                        <ds:KeyInfo xmlns:ds="http://www.w3.org/2000/09/xmldsig#"> 
                            <ds:KeyName xmlns:ds="http://www.w3.org/2000/09/xmldsig#">X.509</ds:KeyName> 
                        </ds:KeyInfo> 
                        <xenc:CipherData xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"> 
                            <xenc:CipherValue xmlns:xenc="http://www.w3.org/2001/04/xmlenc#">GZGVt...【省

略】...ptOrQ==</xenc:CipherValue> 
                        </xenc:CipherData> 
                    </xenc:EncryptedKey> 
                </ds:KeyInfo> 
                <xenc:CipherData xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"> 
                    <xenc:CipherValue xmlns:xenc="http://www.w3.org/2001/04/xmlenc#">d2Ij0...【省略】...4MoyiE=</xenc:CipherValue> 
                </xenc:CipherData> 
            </xenc:EncryptedData> 
        </ehr:EncryptedMessage> 
    </SOAP-ENV:Body> 
</SOAP-ENV:Envelope> 
 
[2012-03-09 20:16:33,214] DEBUG PersonalDataService doService  - [http-8443-1] responseElement=<?xml version="1.0" 
encoding="UTF-8"?> 
<DATA-PROXY> 
    <data>"2010/04","6311","9999999","京・999990",,,"1234567890","ジュウミン タロウ","住民 太郎

","1","1922/11/11","5","2010/04/01","2011/03/31","2010/04/07",,,"サンプル介護クリニック","999-9999","（これは介護レセプトのサンプルデー

タです）","999-999-9999","1","1499999999","サンプル介護センター","訪問看護","131311","1198","1","1198",,,,"居宅療養管理指導

","311111","500","1","500",,,"７日",,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,"13","訪問

看護","1","1198","1188",,"1198",,"10.55","11374","1264",,,"31","居宅療養管理指導料

","1",,,,"500",,"10.00","4500","500",,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,"15874","1764",,,,,,,,,,,,,,,,,,,,,,,</data> 
</DATA-PROXY> 
 
 
 

図 4-107 ②-A4-79 ポータルシステムログ：介護レセプト情報を応答 

復号した介護レセプト情報応答メッセージ 

介護レセプト情報応答メッセージが暗号化されている 
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2012/03/09 20:16:33.207 [PortalProxyClient.java][166] 
  | [INFO] PortalProxy Return Info 
 ResponseCode : 200 
 ResponseMessage : OK 
 Info : {"result":["¥"2010/04¥",¥"6311¥",¥"9999999¥",¥"京・999990¥",,,¥"1234567890¥",¥"ジュウミン タロウ¥",¥"住民 太郎

¥",¥"1¥",¥"1922/11/11¥",¥"5¥",¥"2010/04/01¥",¥"2011/03/31¥",¥"2010/04/07¥",,,¥"サンプル介護クリニック¥",¥"999-9999¥",¥"（これは介護

レセプトのサンプルデータです）¥",¥"999-999-9999¥",¥"1¥",¥"1499999999¥",¥"サンプル介護センター¥",¥"訪問看護...【省

略】...",¥"1264¥",,,¥"31¥",¥"居宅療養管理指導料

¥",¥"1¥",,,,¥"500¥",,¥"10.00¥",¥"4500¥",¥"500¥",,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,¥"15874¥",¥"1764¥",,,,,,,,,,,,,,,,,,,,,,,"],"st
atus":"ok"} 
 
 
 
 

図 4-108 ②-A4-80 ポータルシステムログ：介護レセプト情報応答メッセージを返信 

 

 

図 4-109 ③-A4-83 画面：住民情報画面 

 

以下について、ログを確認した。 

・ 図 4-96 に、住民情報へのアクセス権限の検証に関するログ 

・ 図 4-97、図 4-98、図 4-99、図 4-100 に、健診情報へのアクセス権限の検証及び

健診情報取得の状況に関するログ 

・ 図 4-101、図 4-102、図 4-103、図 4-104に、診療・調剤レセプト情報へのアクセ

ス権限の検証及び診療・調剤レセプト情報取得の状況に関するログ 

・ 図 4-105、図 4-106、図 4-107、図 4-108に、介護レセプト情報へのアクセス権限

の検証及び介護レセプト情報取得の状況に関するログ 

また、図 4-109 に住民情報画面を確認した。 

以上より、自治体職員が住民の各種健康情報を閲覧する際、住民の各種健康情報に対して

閲覧資格がある場合に限り、自治体職員が各種健康情報を閲覧できることを確認し、調査要

素(1)-⑤(ウ)が満たされていることを確認した。 

 

介護レセプト情報応答メッセージ 
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調査要素(1)-⑤(キ)「自治体職員は、住民の各種健康情報の詳細を参照できること。」につ

いて、図 4-110 にレセプト情報一覧画面を、図 4-111 にレセプト詳細情報（診療）画面を、

図 4-112レセプト詳細情報（調剤）画面を、図 4-113レセプト詳細情報（介護）画面を実施

している状況を示す。 

 

 
図 4-110 ③-A5-3 画面：レセプト情報一覧画面 
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図 4-111 ③-A5-3 画面：レセプト詳細情報（診療）画面 
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図 4-112 ③-A5-3 画面：レセプト詳細情報（調剤）画面 
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図 4-113 ③-A5-3 画面：レセプト詳細情報（介護）画面 

 

図 4-110、図 4-111、図 4-112、図 4-113から、自治体職員は、住民の各種健康情報の詳

細を参照できることを確認し、調査要素(1)-⑤(キ)が満たされていることを確認した。 
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③-B における具体的な手順を、以下に示す。 

 

③-B1 ポータルシステムへアクセス 

③-B2 職員健康の ID/PWD を用いてパスワード認証を実施する 

③-B3 検索条件に“ジュウミン"を入力し、「検索」を押下する 

③-B4 “住民 太郎"を選択し、「照会」ボタンを押下する 

③-B5 レセプト情報の「詳細に見る」を選択する 

※職員健康は、住民の健診情報、診療・調剤レセプト情報は閲覧可能だが、介護レセプト

情報は閲覧不可 

 

以下に、③-B におけるシーケンス図を示す。 

 

③-B1、③-B2 のシーケンス図は職員福祉から職員健康に替えて調査を行う点を除き③-A1、

③-A2 と同様であるため、ここでは省略する。 

 

 

6.住民情報応答メッセージを返信

3.住民情報要求メッセージを送信

職員健康

③-B3.検索条件に“ジュウミン"を入力し、「検索」を押下する

1.住民ユーザを検索要求

2.住民ユーザを検索

3.検索結果を応答

1. “住民 太郎"を選択し、「照会」ボタンを押下

③-B4.(1/5) “住民 太郎"を選択し、「照会」ボタンを押下する

2.住民情報要求メッセージを生成

5.住民情報を取得

4.基本情報要求者に対する、要求対象基本情報へのアクセス権限を検証

健診サブシステムポータルシステム
（職員ポータルシステム）

介護
サブシステム

共通基盤
システム

診療・調剤
サブシステム

ポータル
Proxy

ポータル
アプリ

健診
Proxy

健診
アプリ

 

図 4-114 調査研究手順シーケンス ③-B3、③-B4(1/5) 
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32.健診情報応答メッセージを返信

31.健診情報の応答

28.健診情報の要求

29.要求対象に指定されたユーザIDの健診情報を健診アプリ/DB内から取得

8.住民太郎の健診情報要求メッセージを送信

③-B4.(2/5) “住民 太郎"を選択し、「照会」ボタンを押下する

9.健診情報を要求（検索式、職員健康ポータルProxyユーザID 、住民太郎ポータルProxyユーザID 、サービス種別をセット）

11.DSの位置情報と職員健康のポータルProxy用Assertionを取得

18.サービス種別と住民太郎のIDPユーザIDから住民太郎の健診Proxy仮名を取得

20.健診Proxy位置情報と住民太郎の健診Proxy用Assertionを応答

17.住民太郎のポータルProxy用Assertionから住民太郎のIDPユーザIDを取得

19.サービス種別と住民太郎のIDPユーザIDから健診Proxy位置情報を取得

16.住民太郎の健診情報の位置情報を要求(住民太郎のポータルProxy用Assertionとサービス種別をセット)

7.住民太郎の健診情報要求メッセージを生成

12.住民太郎のポータルProxy用仮名を取得

13.住民太郎のポータルProxy用Assertionを要求

14.住民太郎のポータルProxy用仮名からIDPユーザIDを取得

15.住民太郎のポータルProxy用Assertionを要求

23.サービス種別と職員健康のIDPユーザIDから職員健康の健診Proxy仮名を取得

22.職員健康のポータルProxy用Assertionから職員健康のIDPユーザIDを取得

21.職員健康の健診Proxy用Assertionを要求

24.職員健康の健診Proxy用Assertionを応答

25.健診情報を要求(職員健康の健診Proxy用Assertion、住民太郎の健診Proxy用Assertion、検索式をセット)

26.健診Proxy用Assertionから健診ProxyユーザIDを取得

27.健診情報要求者に対する、要求対象健診情報へのアクセス権限を検証

30.健診情報の応答

10.情報要求者に対する、要求対象情報へのアクセス権限を検証

職員健康 健診サブシステムポータルシステム
（職員ポータルシステム）

介護
サブシステム

共通基盤
システム

診療・調剤
サブシステム

ポータル
Proxy

ポータル
アプリ

健診
Proxy

健診
アプリ

 

図 4-115 調査研究手順シーケンス ③-B4(2/5) 
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56.診療・調剤レセプト情報応答メッセージを返信

34.住民太郎の診療・調剤レセプト情報要求メッセージを送信

③-B4.(3/5) “住民 太郎"を選択し、「照会」ボタンを押下する

35.診療・調剤レセプト情報を要求（検索式、職員健康ポータルProxyユーザID 、住民太郎ポータルProxyユーザID 、サービス種別をセット）

37.DSの位置情報と職員健康のポータルProxy用Assertionを取得

44.サービス種別と住民太郎のIDPユーザIDから住民太郎の診療・調剤レセプト用仮名を取得

46.診療・調剤レセプト位置情報と住民太郎の診療・調剤レセプト用Assertionを応答

43.住民太郎のポータルProxy用Assertionから住民太郎のIDPユーザIDを取得

45.サービス種別と住民太郎のIDPユーザIDから診療・調剤レセプト位置情報を取得

42.住民太郎の診療・調剤レセプト情報の位置情報を要求(住民太郎のポータルProxy用Assertionとサービス種別をセット)

33.住民太郎の診療・調剤レセプト情報要求メッセージを生成

38.住民太郎のポータルProxy用仮名を取得

39.住民太郎のポータルProxy用Assertionを要求

40.住民太郎のポータルProxy用仮名からIDPユーザIDを取得

41.住民太郎のポータルProxy用Assertionを要求

49.サービス種別と職員健康のIDPユーザIDから職員健康の診療・調剤レセプト仮名を取得

48.職員健康のポータルProxy用Assertionから職員健康のIDPユーザIDを取得

47.職員健康の診療・調剤レセプト用Assertionを要求

50.職員健康の診療・調剤レセプト用Assertionを応答

51.診療・調剤レセプト情報を要求(職員健康の診療・調剤サブシステム用Assertion、職員健康の診療・調剤サブシステム用
Assertion 、検索式をセット)

52.診療・調剤レセプト用Assertionから診療・調剤レセプトユーザIDを取得

53.診療・調剤レセプト情報要求者に対する、要求対象診療・調剤レセプト情報へのアクセス権限を検証

54.ユーザIDと検索式から診療・調剤レセプト情報を取得

55.診療・調剤レセプト情報を応答

36.情報要求者に対する、要求対象情報へのアクセス権限を検証

職員健康 健診サブシステムポータルシステム
（職員ポータルシステム）

介護
サブシステム

共通基盤
システム

診療・調剤
サブシステム

ポータル
Proxy

ポータル
アプリ

健診
Proxy

健診
アプリ

 

図 4-116 調査研究手順シーケンス ③-B4(3/5) 
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58.住民太郎の介護レセプト情報要求メッセージを送信

③-B4.(4/5) “住民 太郎"を選択し、「照会」ボタンを押下する

59.介護レセプト情報を要求（検索式、職員健康ポータルProxyユーザID 、住民太郎ポータルProxyユーザID 、サービス種別をセット）

61.DSの位置情報と職員健康のポータルProxy用Assertionを取得

68.サービス種別と住民太郎のIDPユーザIDから住民太郎の介護レセプト用仮名を取得

70.介護レセプト位置情報と住民太郎の介護レセプト用Assertionを応答

67.住民太郎のポータルProxy用Assertionから住民太郎のIDPユーザIDを取得

69.サービス種別と住民太郎のIDPユーザIDから介護レセプト位置情報を取得

66.住民太郎の介護レセプト情報の位置情報を要求(住民太郎のポータルProxy用Assertionとサービス種別をセット)

57.住民太郎の介護レセプト情報要求メッセージを生成

62.住民太郎のポータルProxy用仮名を取得

63.住民太郎のポータルProxy用Assertionを要求

64.住民太郎のポータルProxy用仮名からIDPユーザIDを取得

65.住民太郎のポータルProxy用Assertionを要求

73.サービス種別と職員健康のIDPユーザIDから職員健康の介護レセプト仮名を取得

72.職員健康のポータルProxy用Assertionから職員健康のIDPユーザIDを取得

71.職員健康の介護レセプト用Assertionを要求

74.職員健康の介護レセプト用Assertionを応答

75.介護レセプト情報を要求(職員健康の介護レセプト用Assertion、住民太郎の介護レセプト用Assertion 、検索式をセット)

76.介護レセプト用Assertionから介護レセプトユーザIDを取得

77.介護レセプト情報要求者に対する、要求対象介護レセプト情報へのアクセス権限を検証

78.介護レセプト情報を応答（access violation）

79.介護レセプト情報応答メッセージを返信

60.情報要求者に対する、要求対象情報へのアクセス権限を検証

職員健康 健診サブシステムポータルシステム
（職員ポータルシステム）

介護
サブシステム

共通基盤
システム

診療・調剤
サブシステム

ポータル
Proxy

ポータル
アプリ

健診
Proxy

健診
アプリ

(1)-⑤(エ) 

(1)-⑤(エ) 

 

図 4-117 調査研究手順シーケンス ③-B4(4/5) 
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③-B4.(5/5) “住民 太郎"を選択し、「照会」ボタンを押下する

80.応答メッセージを解析

81.住民太郎の住民情報画面を生成

82.住民太郎の住民情報画面を表示

職員健康 健診サブシステムポータルシステム
（職員ポータルシステム）

介護
サブシステム

共通基盤
システム

診療・調剤
サブシステム

ポータル
Proxy

ポータル
アプリ

健診
Proxy

健診
アプリ

1.「詳細に見る」ボタンを押下

③-B5. レセプト情報の「詳細に見る」を選択する

3.レセプト情報の受診暦一覧画面を表示

2.レセプト情報の受診暦一覧画面を生成

(1)-⑤(エ) 

(1)-⑤(エ) 

 

図 4-118 調査研究手順シーケンス ③-B4(5/5)、③-B5 

 

 

※調査結果のエビデンス（画面、ログ）とシーケンス内の番号との対応について 

●エビデンスが画面の場合： 

   図 4.1-X ①-A1-X 画面： ○○画面 

 

  

●エビデンスがログの場合： 

   図 4.1-X ①-A1-X ポータルシステムログ：○○の検証 

 

 

 

 

シーケンス 
内の番号 

図番号 エビデンス 

の種類 
画面名 

シーケンス 
内の番号 

図番号 エビデンスの種類 

及びどこで出力され

たログか 

 

シーケンス 

内の説明 
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調査要素(1)-⑤(エ)「自治体職員が、住民の各種健康情報を閲覧する際、住民の各種健康情

報のうち一部の情報に対して閲覧資格がない場合、自治体職員が閲覧資格のある情報のみ閲

覧できること。」について、以下についてポータルシステム及び各サブシステムのログ及び画

面を示す。 

・ 図 4-119、図 4-120、図 4-121図 4-122にポータルシステム及び介護サブシステム

のログから介護レセプト情報を取得できない状況のログ 

・ 図 4-123、図 4-124 に介護レセプト情報のみ閲覧できない状況の画面 

 

 
[2012-03-09 20:23:22,436] DEBUG PersonalDataService checkAccessControl  - [http-8443-1] PersonalDataService 
checkAccessControl() start. 
[2012-03-09 20:23:22,438] DEBUG PersonalDataService checkAccessControl  - [http-8443-1] targetUserId=121919, 
invokerUserId=122954 
 
 
 
 
 
 
[2012-03-09 20:23:22,438] DEBUG PersonalDataService checkAccessControl  - [http-8443-1] invokerUserType=1 
 
 
 
 
 
 
[2012-03-09 20:23:22,438] DEBUG PersonalDataService checkAccessControl  - [http-8443-1] invokerLgCode=01399, 
targetLgCode=01399 
 
 
 
 
 
 
[2012-03-09 20:23:22,438] DEBUG PersonalDataService checkAccessControl  - [http-8443-1] invokerOrganizationCode=01399 
[2012-03-09 20:23:22,438] DEBUG PersonalDataService checkAccessControl  - [http-8443-1] 職員によるアクセス. 
 
 
 
 
[2012-03-09 20:23:22,439] DEBUG PersonalDataService checkAccessControl  - [http-8443-1] PersonalDataService 
checkAccessControl() end. 

図 4-119 ③-B4-60 ポータルシステムログ：情報要求者に対する、要求対象情報へのアクセス権

限を検証 

情報要求者の自治体コードが 

01399(京極町) 

要求対象となる情報の所持者の自治体コー

ドが 01399(京極町) 

 

職員によるアクセスなのでアクセス権あり 

情報要求者：122954(職員健康のポータルシス

テムでのユーザ ID) 

要求対象となる情報の所持者：121919(住民

太郎のポータルシステムでのユーザ ID) 

 

情報要求者のユーザ種別が職員 

(0=住民 1=職員) 
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[2012-03-09 20:23:23,028] DEBUG WspHealthAdaptor checkAccessControl  - [http-8443-1] WspHealthAdaptor 
checkAccessControl() start. 
[2012-03-09 20:23:23,028] DEBUG WspHealthAdaptor checkAccessControl  - [http-8443-1] targetUserId=421575, 
invokerUserId=422934, invokerOrganizationCode=01399-203 
 
 
 
 
 
 
 
 
 
 
 
 
[2012-03-09 20:23:23,030] ERROR WspRecipeAdaptor checkAccessControl  - [http-8443-1] アクセス権なし. 
 
 
 
 
 
 
 
[2012-03-09 20:16:33,138] DEBUG WspHealthAdaptor checkAccessControl  - [http-8443-1] WspHealthAdaptor 
checkAccessControl() end. 
 

図 4-120 ③-B4-77 介護サブシステムログ：介護レセプト情報要求者に対する、要求対象介護レ

セプト情報へのアクセス権限を検証 

情報要求者の組織コードが 

01399-203(京極町健康推進課) 

健康推進課に所属する職員には介護レセプト

情報を開示していないためアクセス権なし 

情報要求者：422934(職員健康の介護サブシス

テムでのユーザ ID) 

要求対象となる情報の所持者：421575(住民

太郎の介護サブシステムでのユーザ ID) 
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[2012-03-09 20:23:23,076] DEBUG ServiceRequester callService  - [http-8443-1] 【受信電文】 
<?xml version="1.0" encoding="UTF-8"?> 
<SOAP-ENV:Envelope xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"> 
    <SOAP-ENV:Header xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"> 
        <wsse:Security 
            xmlns:wsse="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-secext-1.0.xsd" 
xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-utility-1.0.xsd"> 
            <wsu:Timestamp> 
                <wsu:Created>2012-03-09T20:23:23Z</wsu:Created> 
            </wsu:Timestamp> 
        </wsse:Security> 
        <wsa:MessageID 
xmlns:wsa="http://www.w3.org/2005/08/addressing">https://carereceipt.lgcloud-trial.local/carereceiptky/provider/nQtqXl47wuDI7
4tHIAY4hOhcRYJk</wsa:MessageID> 
        <wsa:Action xmlns:wsa="http://www.w3.org/2005/08/addressing">urn:ntt:ehr:v2:proxy:care-proxy-ky:v1:Query</wsa:Action> 
        <wsa:RelatesTo 
            RelationshipType="http://www.w3.org/2005/08/addressing/reply" 
xmlns:wsa="http://www.w3.org/2005/08/addressing">https://portalproxy.lgcloud-trial.local/portalproxy/provider/nHr2PSXzoTk3sy1
rfQtVZiD2ERRI</wsa:RelatesTo> 
        <sbf:Framework version="2.0" xmlns:sbf="urn:liberty:sb"/> 
        <sb:Sender 
            providerID="https://carereceipt.lgcloud-trial.local/carereceiptky/provider" xmlns:sb="urn:liberty:sb:2006-08"/> 
        <Signature xmlns="http://www.w3.org/2000/09/xmldsig#" xmlns:ds="http://www.w3.org/2000/09/xmldsig#"> 
            <ds:SignedInfo> 
                <ds:CanonicalizationMethod Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#"/> 
                <ds:SignatureMethod Algorithm="http://www.w3.org/2000/09/xmldsig#rsa-sha1"/> 
                <ds:Reference URI="#sB-nald5BVojCATkTVnRAFS0ARt8GKE"> 
                    <ds:Transforms> 
                        <ds:Transform Algorithm="http://www.w3.org/2000/09/xmldsig#enveloped-signature"/> 
                        <ds:Transform Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#"/> 
                    </ds:Transforms> 
                    <ds:DigestMethod Algorithm="http://www.w3.org/2000/09/xmldsig#sha1"/> 
                    <ds:DigestValue>I7JHmXJCmsgsOEoEatozdC+mSR4=</ds:DigestValue> 
                </ds:Reference> 
            </ds:SignedInfo> 
            <SignatureValue> 
Ka32M...【省略】...BKJjw== 
</SignatureValue> 
        </Signature> 
    </SOAP-ENV:Header> 
    <SOAP-ENV:Body id="sB-nald5BVojCATkTVnRAFS0ARt8GKE"> 
        <ehr:EncryptedMessage xmlns:ehr="urn:ntt:ehr:v2:userattribute:v1"> 
            <xenc:EncryptedData 
                Type="http://www.w3.org/2001/04/xmlenc#Element" xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"> 
                <xenc:EncryptionMethod 
                    Algorithm="http://www.w3.org/2001/04/xmlenc#tripledes-cbc" xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"/> 
                <ds:KeyInfo xmlns:ds="http://www.w3.org/2000/09/xmldsig#"> 
                    <xenc:EncryptedKey xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"> 
                        <xenc:EncryptionMethod 
                            Algorithm="http://www.w3.org/2001/04/xmlenc#rsa-1_5" xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"/> 
                        <ds:KeyInfo xmlns:ds="http://www.w3.org/2000/09/xmldsig#"> 
                            <ds:KeyName xmlns:ds="http://www.w3.org/2000/09/xmldsig#">X.509</ds:KeyName> 
                        </ds:KeyInfo> 
                        <xenc:CipherData xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"> 
                            <xenc:CipherValue xmlns:xenc="http://www.w3.org/2001/04/xmlenc#">Mo7Zn...【省

略】...Su+2A==</xenc:CipherValue> 
                        </xenc:CipherData> 
                    </xenc:EncryptedKey> 
                </ds:KeyInfo> 
                <xenc:CipherData xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"> 
                    <xenc:CipherValue xmlns:xenc="http://www.w3.org/2001/04/xmlenc#">ooW5X...【省略】...GE0y8=</xenc:CipherValue> 
                </xenc:CipherData> 
            </xenc:EncryptedData> 
        </ehr:EncryptedMessage> 
    </SOAP-ENV:Body> 
</SOAP-ENV:Envelope> 
 
[2012-03-09 20:23:23,099] DEBUG PersonalDataService doService  - [http-8443-1] responseElement=<?xml version="1.0" 
encoding="UTF-8"?> 
<DATA-PROXY> 
    <errCode>access_violation</errCode> 
</DATA-PROXY> 
 
 
 
 

図 4-121 ③-B4-78 ポータルシステムログ： 介護レセプト情報を応答（access violation） 

 

復号した介護レセプト情報応答メッセージ（アクセス拒否） 

介護レセプト情報応答メッセージが暗号化されている 
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2012/03/09 20:23:23.096 [PortalProxyClient.java][166] 
  | [INFO] PortalProxy Return Info 
 ResponseCode : 200 
 ResponseMessage : OK 
 Info : {"errorcode":"access_violation","status":"ng"} 
 

図 4-122 ③-B4-79 ポータルシステムログ：介護レセプト情報応答メッセージを返信 

 

 
図 4-123 ③-B4-82 画面：住民情報画面 

 

 
図 4-124 ③-B5-3 画面：レセプト情報一覧画面 

 

介護レセプト情報応答メッセージ 
（アクセス拒否） 
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以下について各サブシステム及びポータルシステムのログ及び画面を確認した。 

・ 図 4-119、図 4-120、図 4-121図 4-122にポータルシステム及び介護サブシステム

のログから介護レセプト情報を取得できない状況のログ 

・ 図 4-123、図 4-124 に介護レセプト情報のみ閲覧できない状況の画面 

以上より、自治体職員が住民の各種健康情報を閲覧する際、住民の各種健康情報のうち一

部の情報に対して閲覧資格がない場合、自治体職員が閲覧資格のある情報のみ閲覧できるこ

とを確認できた。 

よって、調査要素(1)-⑤(エ)が満たされていることを確認した。 
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③-C における具体的な手順を、以下に示す。 

 

③-C1 ポータルシステムへアクセス 

③-C2 職員情報の ID/PWD を用いてパスワード認証を実施する 

③-C3 検索条件に“ジュウミン"を入力し、「検索」を押下する 

③-C4 “住民 太郎"を選択し、「照会」ボタンを押下する 

※職員情報は、住民の各種健康情報がいずれも閲覧不可 

 

以下に、③-C におけるシーケンス図を示す。 

 

③-C1、③-C2 のシーケンス図は職員福祉から職員健康に替えて調査を行う点を除き③-A1、

③-A2 と同様であるため、ここでは省略する。 
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3.住民情報要求メッセージを送信

職員情報

③-C3.検索条件に“ジュウミン"を入力し、「検索」を押下する

1.住民ユーザを検索要求

2.住民ユーザを検索

3.検索結果を応答

1. “住民 太郎"を選択し、「照会」ボタンを押下

③-C4. “住民 太郎"を選択し、「照会」ボタンを押下する

2.住民情報要求メッセージを生成

6.住民情報応答メッセージを返信

5.住民情報を取得

4.基本情報要求者に対する、要求対象基本情報へのアクセス権限を検証

サブシステム（健診情報）ポータルシステム
（職員向けポータル）

サブシステム
（介護情報）

共通基盤
システム

サブシステム
（診療・調剤

情報）
ポータル
Proxy

ポータル
アプリ

健診
Proxy

健診
アプリ

7.住民太郎の健診情報要求メッセージを生成及び組織コードの確認

8.住民太郎の診療・調剤レセプト情報要求メッセージを生成及び組織コードの確認

9.住民太郎の介護レセプト情報要求メッセージを生成及び組織コードの確認

10.応答メッセージを解析

11.住民太郎の住民情報画面を生成

12.住民太郎の住民情報画面を表示
(1)-⑤(オ) 

 

図 4-125 調査研究手順シーケンス ③-C3、③-C4 
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調査要素(1)-⑤(オ)「自治体職員が、住民の各種健康情報を閲覧する際、住民の各種健康情

報に対して閲覧資格がない場合、自治体職員が各種健康情報を閲覧できないこと。」について、

図 4-126に閲覧資格の自治体職員の住民情報画面を実施している状況を示す。 

 

 
図 4-126 ③-C4-12 画面：住民情報画面 

 

図 4-126から、自治体職員が住民の各種健康情報を閲覧する際、住民の各種健康情報に対

して閲覧資格がない場合、自治体職員が各種健康情報を閲覧できないことを確認し、調査要

素(1)-⑤(オ)が満たされていることを確認した。 
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■調査シナリオ③のまとめ 
本調査シナリオで確認可能な調査要素の調査結果について、表 4.1-19に示す。 

 

表 4.1-19 調査シナリオにて確認可能な調査要素の調査結果 

項番 確認可能な調査要素 調査結果 

(1)-②(ア) 自治体職員が、パスワード認証を行えること。 ○ 

(1)-②(イ) 自治体職員が、職員ポータルシステムにログインできること。 ○ 

(1)-②(ウ) 自治体職員が、住民を検索できること。 ○ 

(1)-②(エ) 自治体職員が、職員ポータルシステムで各種健康情報を一体的に

閲覧できること。 
○ 

(1)-②(オ) 自治体職員が、職員ポータルシステムで住民の健診情報を閲覧で

きること。 
○ 

(1)-②(カ) 自治体職員が、職員ポータルシステムで住民の診療・調剤レセプ

ト情報を閲覧できること。 
○ 

(1)-②(キ) 自治体職員が、職員ポータルシステムで住民の介護レセプト情報

を閲覧できること。 
○ 

(1)-③(イ) 自治体職員が、ポータルシステムにシングルサインオンできるこ

と。 
○ 

(1)-③(エ) 共通基盤システムが、パスワード認証を示す情報及び属性等を、

自治体職員の認証情報としてポータルシステムに提供しているこ

と。 

○ 

(1)-③(キ) 自治体職員が、職員ポータルシステムで住民の各種健康情報を一

体的に閲覧できること。 
○ 

(1)-⑤(ウ) 自治体職員が、住民の各種健康情報を閲覧する際、住民の各種健

康情報に対して閲覧資格がある場合に限り、自治体職員が各種健

康情報を閲覧できること。 

○ 

(1)-⑤(エ) 自治体職員が、住民の各種健康情報を閲覧する際、住民の各種健

康情報のうち一部の情報に対して閲覧資格がない場合、自治体職

員が閲覧資格のある情報のみ閲覧できること。 

○ 

(1)-⑤(オ) 自治体職員が、住民の各種健康情報を閲覧する際、住民の各種健

康情報に対して閲覧資格がない場合、自治体職員が各種健康情報

を閲覧できないこと。 

○ 

(1)-⑤(キ) 自治体職員は、住民の各種健康情報の詳細を参照できること。 ○ 
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(4) 調査シナリオ④ 
本調査シナリオでは、自治体職員は、異なる自治体に所属する住民の各種健康情報を閲覧

できないことを確認する。 

本調査シナリオで確認可能な調査要素について、表 4.1-20に示す。 

 

表 4.1-20 調査シナリオにて確認可能な調査要素 

調査シナリオ 項番 確認可能な調査要素 

調査シナリオ④ (1)-⑤(ク) 自治体職員は、異なる自治体に所属する住民の各種健

康情報を閲覧できないこと。 

 

■調査手順 

調査シナリオ④における手順の概要は、以下のとおりである。 

④-A "喜職健康"で職員ポータルシステムにシングルサインオンを行い、健診サブシス

テムから自治体の異なる"住民太郎"が持つ健診情報の要求を行う。また健診情報、

診療・調剤レセプト情報、介護レセプト情報がそれぞれ閲覧できないことを確

認する。 

 

■調査結果 

前述の手順に基づき実際にシステムを動作させ、それぞれのシーケンスの流れを追いつつ、

調査内容を確認するためのエビデンスとなるログ及び画面に基づいて説明を実施する。後述

のシーケンス図には、エビデンスが得られた箇所について赤枠及び対応する調査要素の項番

を記す。 

④-A における具体的な手順を、以下に示す。 
 
④-A1 ポータルシステムへアクセス 

④-A2 喜職健康の ID/PWD を用いてパスワード認証を実施する 

④-A3 “住民 太郎“の健診情報を要求する 

※喜職健康は、異なる自治体に所属する住民の各種健康情報がいずれも閲覧不可 
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以下に、④-A におけるシーケンス図を示す。 

 

喜職健康

④-A1.ポータルシステムへアクセス

健診サブシステムポータルシステム
（住民ポータルシステム）

介護
サブシステム

共通基盤
システム

診療・調剤
サブシステム

ポータル
Proxy

ポータル
アプリ

健診
Proxy

健診
アプリ

1.ポータルシステムへアクセス

2.SAML-SSOによる認証要求メッセージ(パスワード認証+マトリクス認証)のArtifact識別子を転送

5.認証モジュールによる認証を要求(パスワード認証+マトリクス認証)

6.ID/パスワード認証画面を表示

3.認証要求メッセージの要求(Artifact識別子を送付する)

4.認証要求メッセージの応答

 

図 4-127 調査研究手順シーケンス ④-A1 
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18.認証結果メッセージを返却

喜職健康

④-A2.喜職健康のID/PWDを用いてパスワード認証を実施する

6.SAML-SSOによるAssertionのArtifact識別子を転送

9.Assertionの検証

11.認証キー（authkey）を生成し認証キーとHttpSessionを紐付ける

10.ポータルProxy仮名からポータルProxyでのユーザID特定を行う

1.パスワード認証を実施

2.ID/PWDの妥当性の検証

5.IDPユーザIDからポータルProxy仮名を取得

4.認証モジュールによる認証結果を応答

12.ポータルProxyにログインしたユーザの 住民職員フラグ、市町村コードを参照し、転送先の
ポータルアプリURLを判定

13.生成した認証キー（authkey）をパラメータに載せ、ポータルアプリへ転送

14.受け取った認証キー（authkey）をパラメータに入れ認証結果メッセージを要求

15.アクセス元の妥当性検証

16.認証キー（authkey）の検証

17.認証結果メッセージを生成

19.認証結果メッセージの妥当性検証

20.認証結果メッセージからユーザIDを特定

3.ユーザ種別の検証とVPN側からのアクセスか検証

21.職員用ポータルシステムTOP画面を生成

22.職員用ポータルシステムTOP画面を表示

健診サブシステムポータルシステム
（職員ポータルシステム）

介護
サブシステム

共通基盤
システム

診療・調剤
サブシステム

ポータル
Proxy

ポータル
アプリ

健診
Proxy

健診
アプリ

8. Assertionの応答

7. Assertionの要求(Artifact識別子を送付する)

 

図 4-128 調査研究手順シーケンス ④-A2 
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1. “住民 太郎”の健診情報を要求

喜職健康

④-A3. “住民 太郎“の健診情報を要求する

2.情報要求者に対する、要求対象情報へのアクセス権限を検証

健診サブシステムポータルシステム
（職員ポータルシステム）

介護
サブシステム

共通基盤
システム

診療・調剤
サブシステム

ポータル
Proxy

ポータル
アプリ

健診
Proxy

健診
アプリ

(1)-⑤(ク) 
3.健診情報応答メッセージを返信（access violation）

 

図 4-129 調査研究手順シーケンス ④-A3 

 

※調査結果のエビデンス（画面、ログ）とシーケンス内の番号との対応について 

●エビデンスが画面の場合： 

   図 4.1-X ①-A1-X 画面： ○○画面 

 

  

●エビデンスがログの場合： 

   図 4.1-X ①-A1-X ポータルシステムログ：○○の検証 

 

 

 

シーケンス 
内の番号 

図番号 エビデンス 

の種類 
画面名 

シーケンス 
内の番号 

図番号 エビデンスの種類 

及びどこで出力され

たログか 

 

シーケンス 

内の説明 
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調査要素(1)-⑤(ク)「自治体職員は、異なる自治体に所属する住民の各種健康情報を閲覧で

きないこと。」について図 4-130 にポータルシステムログから異なる自治体に所属する住民

の各種健康情報にアクセス権がない状況を図 4-131に住民の各種健康情報を閲覧できない状

況を示す。 

 
 
[2012-03-09 20:39:00,503] DEBUG PersonalDataService checkAccessControl  - [TP-Processor12] PersonalDataService 
checkAccessControl() start. 
 
[2012-03-09 20:39:00,507] DEBUG PersonalDataService checkAccessControl  - [TP-Processor12] targetUserId=121919, 
invokerUserId=112306 
 
 
 
 
 
 
 
 
[2012-03-09 20:39:00,507] DEBUG PersonalDataService checkAccessControl  - [TP-Processor12] invokerUserType=1 
[2012-03-09 20:39:00,507] DEBUG PersonalDataService checkAccessControl  - [TP-Processor12] invokerLgCode=01398, 
targetLgCode=01399 
 
 
 
 
 
 
 
[2012-03-09 20:39:00,507] DEBUG PersonalDataService checkAccessControl  - [TP-Processor12] 
invokerOrganizationCode=01398 
[2012-03-09 20:39:00,507] ERROR PersonalDataService checkAccessControl  - [TP-Processor12] 自治体コード不一致. 
 
 
 
 
 
 
[2012-03-09 20:39:00,507] DEBUG PersonalDataService checkAccessControl  - [TP-Processor12] PersonalDataService 
checkAccessControl() end. 
 
 

図 4-130 ④-A3-2 ポータルシステムログ：情報要求者に対する、要求対象情報へのアクセス権限

を検証 

 
[2012-03-09 20:39:00,508] DEBUG CreateResponseMessage create  - [TP-Processor12] CreateResponseMessage create() start. 
[2012-03-09 20:39:00,508] DEBUG CreateResponseMessage create  - [TP-Processor12] messageBean=NgResponseMessageBean 
[status=ng, errorcode=access_violation] 
[2012-03-09 20:39:00,508] DEBUG CreateResponseMessage create  - [TP-Processor12] 
response={"errorcode":"access_violation","status":"ng"} 
[2012-03-09 20:39:00,508] DEBUG CreateResponseMessage create  - [TP-Processor12] CreateResponseMessage create() end. 
[2012-03-09 20:39:00,508] DEBUG PersonalDataServlet doService  - [TP-Processor12] 
Response={"errorcode":"access_violation","status":"ng"} 
 
 
 
 
 
 

図 4-131 ④-A3-3 ポータルシステムログ：健診情報応答メッセージを返信（access violation） 

 

図 4-130及び図 4-131から、異なる自治体に所属する住民の各種健康情報を閲覧できない

ことを確認し、調査要素(1)-⑤(ク)が満たされていることを確認した。 

 

情報要求者：112306(喜職健康のポータルシス

テムでのユーザ ID) 

要求対象となる情報の所持者：121919(住民

太郎のポータルシステムでのユーザ ID) 

 

情報要求者の自治体コードが 

01398(喜茂別) 

 

要求対象となる情報の所持者の自治体コー

ドが 01399(京極町) 

要求対象情報所持者と情報要求者の自治体コードが不一致 

そのためアクセス権なし 

アクセス権がないため、access violation（アクセス拒否） 

が返信される 
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■調査シナリオ④のまとめ 

本調査シナリオで確認可能な調査要素について、表 4.1-21に示す。 

 

表 4.1-21 調査シナリオにて確認可能な調査要素 

項番 確認可能な調査要素 調査結果 

(1)-⑤(ク) 自治体職員は、異なる自治体に所属する住

民の各種健康情報を閲覧できないこと。 
○ 
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4.1.5. 考察 

本調査研究では、複数のクラウドをまたいだ共同利用型の自治体クラウドシステムモデルを想

定し、複数クラウドで分散管理された各サブシステムで管理している各種健康情報を共通基盤シ

ステムが提供する機能を活用して、ポータルシステムで、一体的な閲覧を可能とする仕組みが有

効に機能できることを確認した。 

なお、共通基盤システムの機能とは、認証、シングルサインオン、属性情報流通連携、開示制

御といった機能群及び、共通基盤システムの提供する機能をポータルシステムや各サブシステム

といったアプリケーションがより簡易な開発実装で利用可能となるプロキシ機能を指す。 

本調査研究においては、これらの機能の提供を行う共通基盤システムについては、クラウドに

おける PaaS機能として提供されていることを前提として定義している。 

 

■共通基盤システムの提供する機能の活用により、住民が複数クラウドに分散管理されている自

身の各種健康情報を一体的に閲覧できることを実現した。さらに、共通基盤システムが提供する

機能は、住民がこれまで紙等で個別に管理していた各種健康情報を一体的に閲覧できるようにな

ることから住民の利便性向上につながる。 

調査①では、住民が住民ポータルシステムを参照することで、自身の各種健康情報を一体的に

閲覧できることを確認した。 

調査においては、以下の 3点について確認した。 

1点目としては、共通基盤システムが ID/パスワード認証とマトリクス認証により住民を識別し、

その認証情報に基づき住民ポータルシステムへのシングルサインオン機能が成立していることを

確認した。 

2点目として、住民ポータルシステムが自身の健康情報を一体的に閲覧可能とする住民ポータ

ルシステムトップ画面を構成するため、共通基盤システムの提供する属性情報流通連携機能を活

用し、各サブシステムが住民ポータルシステムにそれぞれが管理している健康情報を提供してい

ること、住民ポータルシステムが各サブシステムから取得した健康情報を元に、トップ画面及び

他の画面にて情報を表示できていることを確認した。 

3点目として、住民ポータルシステムは、基盤プロキシ機能を活用していることを確認した。 

これにより、住民が自身の健康情報を得るために、必要最小限の操作にて各サブシステムに分

散管理されている自身の健康情報が一体的に閲覧できることが実現でき、当該システムが自治体

の住民サービスの向上として有用であるといえる。 

 

■共通基盤システムの提供する機能の活用により、自治体職員が複数クラウドに分散管理されて

いる住民の各種健康情報を一体的に閲覧できることを実現した。さらに、共通基盤システムが提

供する機能は、一度の住民検索をすることで、管理主体が異なる情報を一体的に閲覧できること

は自治体職員の業務効率向上に有用であると考えられる。 

調査②では、調査①と同様に、自治体職員が職員ポータルシステムにて住民を検索することで、

検索した住民の各種健康情報を一体的に閲覧できることを確認した。 

これにより、自治体職員が住民の各種健康情報を得るために、従来は業務ごとに異なるシステ
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ムに都度ログインし、住民の検索を行いそれぞれ個別に情報取得操作を行っていたが、住民ごと

に複数の健康情報が紐づけられていることから、当該システムを導入することで必要最小限の操

作にて各サブシステムに分散管理されている住民の健康情報が一体的に閲覧できることが実現で

き、当該システムが自治体職員の業務効率向上として有用であるといえる。 

 

■共通基盤システムによるシングルサインオン、属性情報流通連携機能は、認証方式、資格等の

属性により適切に制御されていることを確認した。本調査研究モデルは、管理主体及び団体が複

数に発展していった際に発生する異なるドメイン間での情報流通に関して、有効である仕組みで

あると考えられる。 

調査③では、調査①及び②の実現にあたり、共通基盤システムを介した利用者のシングルサイ

ンオン、属性情報流通連携機能が有効に機能していることを確認した。 

調査においては、システム視点から、住民及び自治体職員がポータルシステムへのシングルサ

インオンを実施する際に、共通基盤システムがポータルシステム等のシングルサインオン要求に

基づいて認証情報を提供する方式であること、認証情報に利用者が実施した認証方式及び資格等

の属性情報が含まれていることを確認した。 

また、各サブシステムがポータルシステムに住民の健康情報を提供する際に、共通基盤システム

の属性情報流通連携機能を活用して住民の健康情報を提供していることを確認した。 

本調査研究でのモデルでは、自治体内で管理する部署が異なる健診情報、診療・調剤レセプト

情報、介護レセプト情報について取扱い、管理主体をまたがって安全に情報を流通できる仕組み

を実現したことを確認した。今後自治体クラウドとして、例えば、教育委員会の学校健診、病院

の診療情報等、さらに管理主体が異なる団体の様々な情報を扱っていくことを考えた場合、ドメ

インの異なるサブシステムからネットワーク上を安全に情報流通させる仕組みが必要となる。 

本調査研究で採用した方式は、ユーザを確実に認証したことを各サブシステムが確認した上で

情報流通を行っていること、異なるドメインからの情報取得についても可能である仕様であるこ

とから、今後の拡張を考える上で有効な仕組みであると考える。 

 

■自治体クラウドにおいては、様々なネットワーク形態の中で情報を流通させることが想定され、

本調査研究システムで採用したネットワーク上に住民個別のIDが流通しない方式はプライバシー

保護の観点で有用である。 

調査④では、調査①及び②の実現にあたり、機微な自治体情報を連携させるため、各サブシス

テムで管理する住民個別の IDがネットワーク上に流通することがなく、仮名等の第三者が名寄

せのできない方式で流通されていることを確認した。 

調査においては、システム視点から、ポータルシステム及び各サブシステムで管理する住民個

別の IDがネットワーク上に流通することなく仮名に置き換えられていること、共通基盤システ

ムがポータルシステムの要求によりポータルシステムの仮名を各サブシステムの仮名に変換する

ことでネットワーク上の通信１件ごとを第三者が拾い上げたとしても名寄せのできない方式で機

微な自治体情報が流通されていることを確認した。 
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■第三者が、住民の各種健康情報へのアクセスする上で、同意された家族及び自治体職員の所属

や資格といった属性に基づいたきめ細やかな開示制御の実現が必須であり、共通基盤システムの

機能を活用しつつ、個別にポータルシステムや各サブシステムで必要となる機能を実装していく

必要がある。 

調査⑤では、住民個人以外の利用者（家族、自治体職員）が、データ項目ごとにきめ細やかに

に設定された開示制御に従い、住民の健康情報を閲覧できることを確認した。 

調査においては、住民が家族等の住民個々に対し開示許可を行え開示が許可された家族等の住

民だけが住民の健康情報を閲覧できること、自治体職員が自治体内の住民の健康情報を閲覧する

際に自治体職員の所属課・組織等により閲覧資格を有する情報種別が限定されて閲覧できること

を確認した。 

あわせて、自治体職員が異なる自治体の住民の健康情報を閲覧しようとしても、閲覧が行えな

いことを確認した。 

本調査研究のモデルでは、各サブシステムについては、共通基盤システムが提供する開示制御

機能を活用し、適正な認証を実施した上で、利用者の属性に基づき正しいと判断される情報取得

要求にのみ各サブシステムが情報の流通を許可する機能を実現した。あわせて、ポータルシステ

ムにおいては、ポータルシステムが提供する開示制御機能を活用して、利用者の属性に基づく開

示判断に基づき情報の表示、情報の取得を制御する方式を実現している。  

自治体クラウドを構築する上で、重要と考えられるポータル及びサブシステム間での情報流通

を適正に実施するためには、システム系全体の開示制御ポリシーを統一させることが必要となる。

そのためには、共通基盤システムの提供する開示制御機能を活用すると共に、個別で実施すべき

開示制御に関しては、ポータルシステム、各サブシステム等のアプリケーションがそれぞれ具備

すべき機能を開発し、システム系全体で正しく開示制御が実現されていることを十分に確認して

サービスを開始する必要がある。 

 

■共通基盤システムの機能を活用するに当たっては、本調査研究で具備した基盤プロキシ機能の

ような既存のアプリケーションと共通基盤システムの連携を簡易にできる仕組みが有効であると

考えられる。 

当該システムの構築に当たって、各サブシステムのうち調剤レセプト情報、介護レセプト情報

については、共通基盤システムの機能を活用したアプリケーションの開発を実施、健診情報サブ

システムについては既存の健診情報サブシステムの開発工数を減らすため、基盤プロキシの組合

せにより構築した。 

基盤プロキシ機能は、共通基盤システムと既存の健診情報サブシステムとを接続するための仲

介の役目を果たし、既存システムを自治体クラウドに参画させるための共通基盤システムとの連

携において、システム改修の範囲を矮小化することを目的として共通基盤システムの機能として

提供しているものである。 

これは、自治体がこれまでに投資してきた既存のアプリケーション群についても同様に、改造

を小規模に抑えつつ当該システムに参加可能とすることで、既存の資産を極力無駄にせずそのま

ま活用し続けられることから、参画の障壁を軽減することに貢献するものと考えられる。 
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■自治体が保有する各種健康情報を自治体クラウドで本格的に活用する際には、自治体から自治

体クラウドへの情報登録の方式（VPN網からのアクセス、データ媒体の送付）についての検討が必

要であると考えられる。また、膨大な量となる各種健康情報間の本人の同定作業を効率的にでき

る仕組みの検討をする必要がある。 

本調査研究では、各種健康情報については、各自治体よりファイル及び紙でのデータを受け取

り、紙については電子化を行った上で、データ媒体をクラウドデータセンタに安全に搬送し、デ

ータセンタ内でポータルシステム、各サブシステムへデータ登録を実施した。 

自治体からクラウドへの情報登録は、本調査研究のようにデータ媒体をデータセンタへ搬送し、

登録するオフラインの方式と、自治体から VPN網等を活用してオンラインでデータを送信し登録

する方式の 2種類の方式が考えられる。実際にクラウドサービスを活用するに当たっては情報生

成、登録のタイミング、データ容量、利用頻度、セキュリティポリシー、コスト等勘案して、デ

ータの登録方式についての検討を実施する必要がある。 

また、本調査研究事業では、住民ごとの各種健康情報の同定作業についてはそれぞれのデータ

に対して本人同定を目視で実施した。今後、データ件数の増加、学校健診や診療情報等の管理主

体が異なる情報がさらに増加していくことを想定した場合に、データ件数が膨大になることから、

手作業での各管理主体が保有するデータをまたいでの個人の同定確認を実施することは困難であ

るため、実システム導入においては、実現方式について検討することが必要である。 

 

■短期間での各種アプリケーションの導入実現及び統一されたセキュリティポリシーの実現の観

点において共通基盤システム機能の有効性について確認した。提供形態としては、クラウドのPaaS

機能として提供されることが適当であると考えられる。 

調査①から⑤を通し、住民や自治体職員が、分散管理された各サブシステムの情報をポータル

システムで、一体的に閲覧することを可能とする共通基盤システムの機能が、住民サービスの向

上、自治体職員の業務効率向上、ポータルシステム、各サブシステムの連携が短期間で実現でき

たことからもシステムとしての参画への障壁の緩和に資することが確認できた。 

また、ユーザの利便性向上及び情報への安全なアクセスを実現する機能を各サブシステムへ共

通的に提供することが、適切かつ安全な情報へのアクセスを実現するための統一されたセキュリ

ティポリシーの実現に対して有益であったことも確認できた。 

共通基盤システムの機能の有効性が確認できたことから、共通基盤システムの機能については、

本調査研究システムの前提条件のとおり各クラウドの PaaS機能として提供されていることが望

ましいと考える。 
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4.2. 業務システム間のセキュリティに係る調査 

 

4.2.1. 調査の概要 

本調査では、住民や自治体職員が、分散管理された各サブシステムの情報をポータルシス

テムで連携することにより、一体的に閲覧することを実現した。ここでは、住民の実際の健

康情報が複数のクラウドをまたいで各サブシステムに保管、共通基盤システムを介してポー

タルシステム及び各サブシステム間で住民情報のデータ連携を行うに当たって考慮が必要と

なるセキュリティ項目について確認した。 

セキュリティに係る調査の確認イメージを図 4-132に示す。 
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図 4-132 業務システム間連携のセキュリティに係る確認イメージ 

 

また本調査では、仕様書に掲げられている調査研究項目とは別に、本調査研究システムに

対するインターネット及び仮想専用網からの不正のアクセスが防げるかについて、Web サー

バに対する調査及びペネトレーションテスト(セキュリティ診断テスト)調査を行った。 
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4.2.2. 調査観点と調査方法 

業務システム間のセキュリティに係る調査研究を実施するにあたり、仕様書に掲げられて

いる調査研究項目に基づく調査観点と、これを調査するための調査方法及び調査要素を検討

した。 

 

4.2.2.1. 調査研究項目に対する調査観点 

業務システム間のセキュリティに係る調査研究を実施するにあたり、仕様書に掲げられて

いる調査観点を表 4.2-1に示す。 

 

表 4.2-1 調査研究項目に対する調査観点 

調査研究項目 項番 調査観点 

業務システム

間のセキュリ

ティに係る調

査 

(2)-① 複数のクラウドをまたぐサブシステム間でのデータ連携に当たり、各種

健康情報が盗聴や改ざんされず、ネットワーク上を安全に流通する仕組

みを実現していること。 

(2)-② 住民及び自治体職員が本調査研究システムを利用するに当たり、利用者

の属性、情報の機微度に応じて認証レベルを制御できる仕組みを実現し

ていること。 

(2)-③ 外部機関による監査等への対応を想定し、住民及び自治体職員が本調査

研究システムへアクセスした際の証跡については、標準化団体及び業界

団体で定められている証跡監査のメッセージ規約に則った「いつ、誰が、

どこに」が判別可能な形式で記録されていること。 
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4.2.2.2. 調査観点及び調査方法に対する調査要素 

4.2.2.1 にて示した調査観点の各項目を満たす調査要素について、表 4.2-2に示す。 

 

表 4.2-2 調査観点及び調査方法の各項目を満たす調査要素 

調査観点と調査方法 項番 調査要素 

(2)-① 

【調査観点】 

複数のクラウドをまたぐサブシステム間

でのデータ連携に当たり、各種健康情報が

盗聴や改ざんされず、ネットワーク上を安

全に流通する仕組みを実現していること。 

【調査方法】 

複数のクラウドをまたぐサブシステム間

でのデータ連携に当たり、各サーバ間で送

受信される各種健康情報に各サーバのデ

ジタル署名を付与していること、クラウド

上でやり取りされる各種健康情報を暗号

化してあることをログ等から確認する。 

(2)-①(ア) サーバ間で送受信される情報に

デジタル署名が付与されている

こと。 

(2)-①(イ) サーバ間で送受信される情報が

暗号化されていること。 

(2)-② 

【調査観点】 

住民及び自治体職員が本調査研究システ

ムを利用するに当たり、利用者の属性、情

報の機微度に応じて認証レベルを制御で

きる仕組みを実現していること。 

【調査方法】 

ポータルシステムのシングルサインオン

要求に基づき、自治体職員であればパスワ

ード、住民であればパスワードかつマトリ

クス認証といったように、得られる情報が

異なる自治体職員と住民がポータルシス

テムにアクセスするにあたり、自身の属性

や得られる情報の差異によって認証レベ

ルを制御していることをログや画面等か

ら確認する。 

(2)-②(ア) 共通基盤システムは、各拠点に

敷設した仮想専用線網を経由し

てアクセスし、機微な情報を閲

覧しようとしている自治体職員

に対して、パスワード認証を要

求することで、認証レベルを制

御していること。 

(2)-②(イ) 共通基盤システムは、インター

ネットからアクセスしている住

民に対してパスワードかつマト

リクス認証を要求することで、

認証レベルを制御しているこ

と。 
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調査観点と調査方法 項番 調査要素 

(2)-③ 

【調査観点】 

外部機関による監査等への対応を想定し、

住民及び自治体職員が本調査研究システ

ムへアクセスした際の証跡については、標

準化団体及び業界団体で定められている

証跡監査のメッセージ規約に則った「い

つ、誰が、どこに」が判別可能な形式で記

録されていること。 

【調査方法】 

共通基盤システムを介して保健医療福祉

情報システム工業会 (JAHIS：Japanese 

Association of Healthcare Information 

Systems Industry)が取り決めている証跡

監査のメッセージ規約に則った「アクセス

イベント、認証イベント、検索イベント」

ごとに決められた形式で記録されている

ことログ等から確認する。 

(2)-③(ア) 保健医療福祉情報システム工業

会が取り決めている証跡監査の

メッセージ規約に則った「アク

セスイベント、認証イベント、

検索イベント」ごとに「いつ、

誰が、どこに」が判別可能な形

式で記録されていること。 
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4.2.3. 調査手順 

業務システム間のセキュリティに係る調査研究を実施するにあたり、調査における前提条

件と調査の進め方を示す。 

 

4.2.3.1. 調査における前提条件 

調査における前提条件として、本調査で使用するテストユーザと開示条件を示す。 

 

4.2.3.1.1. 調査で使用するテストユーザ 

本調査において使用したテストユーザは、住民として 1 人、自治体職員として 1 人である。

調査で使用したユーザ一覧を表 4.2-3に示す。 

 

表 4.2-3 調査で使用したユーザ一覧 

姓名 種別 ログイン ID 所属自治体 所属組織名 組織コード 

住民 太郎 住民 2177 京極町 - - 

職員 福祉 自治体職員 2850 京極町 住民福祉課 01399-204 

 
それぞれのテストユーザの持つポータルシステム及び各サブシステムの仮名とユーザ ID

を表 4.2-4に示す。 

 

表 4.2-4 仮名とユーザ ID の関連 

姓名 
IDP ユーザ

ID 
システム名 仮名 

SP ユーザ

ID 

住民太郎 013991339 ポータルシステム lgg0Og0GBQ4nXwzMuGd8eMMiEBN 121919 

健診サブシステム lgqtPFZUtbUDdlXcHwyqCDVQhSz 221993 

診療・調剤サブシ

ステム 

lgpg6RRdFdEn73sCiBvZlwUmhQ3 321599 

介護サブシステム lgT8L6MCOfuOup4w481bt2GR7iG 421575 

介護サブシステム lgn5BY0CBm0trfB27onjtaJfkV5 421645 

職員福祉 013992504 ポータルシステム lgFzbWA29KwdJJPniGBWd3q8PuK 122789 

健診サブシステム lgT0Hzpn51ldfHG5LKPQzIgRdHH 222827 

診療・調剤サブシ

ステム 

lg3MesDk6jctrdT8ciLkduPbxsZ 322648 

介護サブシステム lg7AdpctxzbPW4yDH9XKhhWPAfN 422777 
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4.2.3.1.2. 開示条件 

共通基盤システムでは、住民が許可した対象者（家族等）に対して各種健康情報の開示が

可能である。また、自治体職員が、データ項目ごとにきめ細やかに設定された開示制御に従

い、住民の各種健康情報を閲覧できる。 

本調査で設定した開示条件を表 4.2-5及び表 4.2-6に示す。 

 

表 4.2-5 住民における各種健康情報の開示条件 

  閲覧対象者名 

 

 住民 太郎 住民 花子 住民 次郎 

閲
覧
者
名 

住民 太郎 ○ ○ ○ 

住民 花子 ○ ○ × 

住民 次郎 × × ○ 

凡例 ○：閲覧可能 ×：閲覧不可能 
 

表 4.2-6 自治体職員における各種健康情報の開示条件 

  閲覧対象となる各種健康情報 

  住民情報 健診情報 診療・調剤 

レセプト情報 

介護 

レセプト情報 

閲覧者所属 

組織名 

住民福祉課 ○ ○ ○ ○ 

健康推進課 ○ ○ ○ × 

情報政策課 × × × × 

凡例 ○：閲覧可能 ×：閲覧不可能 
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4.2.3.2. 調査の進め方 

調査の進め方として、想定される住民ユースケース、職員ユースケースから、以下の表 

4.2-7 に示す調査シナリオを作成し、調査シナリオごとに調査を実施した。また作成した調

査シナリオのそれぞれが、4.2.2.2 に示す調査要素を満たすことができるかを検討し、調査要

素がすべて作成した調査シナリオで満たされることができるかを検討した。 

 

表 4.2-7 調査シナリオの目的・概要と対応する調査要素 

調査シナリオ 調査シナリオの目的・概要 調査要素 

調査シナリオ ■目的 

住民及び自治体職員が本調査研究システムを利用するに

あたり、自身の属性、情報の機微度に応じて認証レベルを

制御できる仕組みを実現していることを確認する。また複

数のクラウドをまたぐサブシステム間でのデータ連携に

あたり、各種健康情報が盗聴や改ざんされず、ネットワー

ク上を安全に流通する仕組みを有していることを確認す

る。あわせて、外部機関による監査等への対応を想定し、

住民及び自治体職員が本調査研究システムへアクセスし

た際の証跡については、標準化団体及び業界団体で定めら

れている証跡監査のメッセージ規約に則った「いつ、誰が、

どこに」が判別可能な形式で記録されていることを確認す

る。 

 
■概要 

住民が、共通基盤システムが提供するシングルサインオン

機能により、ポータルシステムへシングルサインオンす

る。続けて属性情報流通連携機能により健診サブシステム

からは健診情報を、診療・調剤サブシステムからは診療・

調剤レセプト情報を、介護サブシステムからは介護レセプ

ト情報をポータルシステムに提供し、健診情報、診療・調

剤レセプト情報、介護レセプト情報の一体的な閲覧が行え

ることを確認する。 

(2)-①(ア) 

(2)-①(イ) 

(2)-②(ア) 

(2)-②(イ) 

(2)-③(ア) 
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表 4.2-8 調査要素に対応する調査シナリオ 

項番 調査要素 

(2)-①(ア) サーバ間で送受信される情報にデジタル署名が付与されていること。 

(2)-①(イ) サーバ間で送受信される情報が暗号化されていること。 

(2)-②(ア) 共通基盤システムは、各拠点に敷設した仮想専用線網を経由してアク

セスし、機微な情報を閲覧しようとしている自治体職員に対して、パ

スワード認証を要求することで、認証レベルを制御していること。 

(2)-②(イ) 共通基盤システムは、インターネットからアクセスしている住民に対

してパスワードかつマトリクス認証を要求することで、認証レベルを

制御していること。 

(2)-③(ア) 保健医療福祉情報システム工業会が取り決めている証跡監査のメッ

セージ規約に則った「アクセスイベント、認証イベント、検索イベン

ト」ごとに「いつ、誰が、どこに」が判別可能な形式で記録されてい

ること。 

 

表 4.2-7及び表 4.2-8より、すべての調査要素は調査シナリオの調査結果より満たせるこ

とを確認した。 
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4.2.4. 調査結果 

 

(1) 調査シナリオ 
 

■調査手順 

調査シナリオにおける手順の概要は、以下のとおりである。 

①-A “住民太郎”で住民ポータルシステムにシングルサインオンを行い、分散管理され

た各サブシステムから“住民太郎”自身の各種健康情報を住民ポータルシステム

に集約することにより、一体的な閲覧を行う。 

 

①-B "職員福祉"で職員ポータルシステムにシングルサインオンを行い、分散管理され

た各サブシステムから"住民太郎"の各種健康情報を各開示条件に応じて職員ポ

ータルシステムに集約することにより、一体的な閲覧を行う。 

 

本調査シナリオで確認可能な調査要素について、表 4.2-9に示す。 

 

表 4.2-9 調査シナリオにて確認可能な調査要素 

項番 確認可能な調査要素 
(2)-①(ア) サーバ間で送受信される情報にデジタル署名が付与されている

こと。 

(2)-①(イ) サーバ間で送受信される情報が暗号化されていること。 

(2)-②(ア) 共通基盤システムは、各拠点に敷設した仮想専用線網を経由して

アクセスし、機微な情報を閲覧しようとしている自治体職員に対

して、パスワード認証を要求することで、認証レベルを制御して

いること。 

(2)-②(イ) 共通基盤システムは、インターネットからアクセスしている住民

に対してパスワードかつマトリクス認証を要求することで、認証

レベルを制御していること。 

(2)-③(ア) 保健医療福祉情報システム工業会が取り決めている証跡監査の

メッセージ規約に則った「アクセスイベント、認証イベント、検

索イベント」ごとに「いつ、誰が、どこに」が判別可能な形式で

記録されていること。 
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■調査結果 

前述の手順に基づき実際にシステムを動作させ、それぞれのシーケンスの流れを追いつつ、

調査内容を確認するためのエビデンスとなるログ及び画面に基づいて説明を実施する。後述

のシーケンス図には、エビデンスが得られた箇所について赤枠及び対応する調査要素の項番

を記す。 

①-A における具体的な手順を、以下に示す。 

 

①-A1 ポータルシステムへアクセス 

①-A2 住民太郎の ID/PWD を用いてパスワード認証を実施する 

①-A3 住民太郎のマトリクス表を用いてマトリクス認証を実施する 

 

以下に、①-A におけるシーケンス図を示す。 

 

1.ポータルシステムへアクセス

2.SAML-SSOによる認証要求メッセージ(パスワード認証+マトリクス認証)のArtifact識別子を転送

5.認証モジュールによる認証を要求(パスワード認証+マトリクス認証)

6.ID/パスワード認証画面を表示

住民太郎 健診サブシステムポータルシステム
（住民ポータルシステム）

介護
サブシステム

共通基盤
システム

診療・調剤
サブシステム

1.パスワード認証を実施

2.ID/PWDの妥当性の検証

4.マトリクス認証画面を表示

①-A1.ポータルシステムへアクセス

①-A2.住民太郎のID/PWDを用いてパスワード認証を実施する

ポータル
Proxy

ポータル
アプリ

健診
Proxy

健診
アプリ

3.認証要求メッセージの要求(Artifact識別子を送付する)

4.認証要求メッセージの応答

3.ユーザ種別の検証とVPN側からのアクセスか検証

(2)-②(イ) 

(2)-②(イ) 

 
図 4-133 調査研究手順シーケンス ①-A1、①-A2
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7. Assertionの応答

17.認証結果メッセージを返却

5.SAML-SSOによるAssertionのArtifact識別子を転送

8.Assertionの検証

10.認証キー（authkey）を生成し認証キーとHttpSessionを紐付ける

9.ポータルProxy仮名からポータルProxyでのユーザID特定を行う

1.マトリクス認証を実施（マトリクス表から表示された位置情報に合致する値を入力）

2.入力された値の妥当性の検証

4.IDPユーザIDからポータルProxy仮名を取得

3.認証モジュールによる認証結果を応答

11.ポータルProxyにログインしたユーザの 住民職員フラグ、市町村コードを参照し、転送先の
ポータルアプリURLを判定

12.生成した認証キー（authkey）をパラメータに載せ、ポータルアプリへ転送

13.受け取った認証キー（authkey）をパラメータに入れ認証結果メッセージを要求

14.アクセス元の妥当性検証

15.認証キー（authkey）の検証

16.認証結果メッセージを生成

18.認証結果メッセージの妥当性検証

19.認証結果メッセージからユーザIDを特定

①-A3.(1/4) 住民太郎のマトリクス表を用いてマトリクス認証を実施する

住民太郎 健診サブシステムポータルシステム
（住民ポータルシステム）

介護
サブシステム

共通基盤
システム

診療・調剤
サブシステム

ポータル
Proxy

ポータル
アプリ

健診
Proxy

健診
アプリ

6. Assertionの要求(Artifact識別子を送付する)

(2)-③(ア) 

 
図 4-134 調査研究手順シーケンス ①-A3（1/4） 
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35.健診情報の応答

21.健診情報要求メッセージを送信

22.健診情報を要求（検索式、ポータルProxyユーザID、サービス種別をセット）

23.DSの位置情報とポータルProxy用Assertionを取得

26.サービス種別とIDPユーザIDから健診Proxy仮名を取得

28.健診Proxy位置情報と健診Proxy用Assertionを応答

29.健診情報を要求(健診Proxy用Assertion、検索式をセット)

30.健診Proxy用Assertionから健診ProxyユーザIDを取得

31.健診情報要求者に対する、要求対象健診情報へのアクセス権限を検証

25.ポータルProxy用AssertionからIDPユーザIDを取得

27.サービス種別とIDPユーザIDから健診Proxy位置情報を取得

24.健診情報の位置情報を要求(ポータルProxy用Assertionとサービス種別をセット)

32.健診情報の要求

33.要求対象に指定されたユーザIDの健診情報を健診アプリ/DB内から取得

34.健診情報の応答

20.健診情報要求メッセージを生成

36.健診情報応答メッセージを返信

①-A3.(2/4) 住民太郎のマトリクス表を用いてマトリクス認証を実施する

住民太郎 健診サブシステムポータルシステム
（住民ポータルシステム）

介護
サブシステム

共通基盤
システム

診療・調剤
サブシステム

ポータル
Proxy

ポータル
アプリ

健診
Proxy

健診
アプリ

(2)-①(ア) 
(2)-①(イ) 

(2)-③(ア) 

 
図 4-135 調査研究手順シーケンス ①-A3（2/4） 
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51.診療・調剤レセプト情報応答メッセージを返信

38.診療・調剤レセプト情報要求メッセージを送信

39.診療・調剤レセプト情報を要求（検索式、ポータルProxyユーザID、サービス種別をセット）

40.DSの位置情報とポータルProxy用Assertionを取得

43.サービス種別とIDPユーザIDから診療・調剤レセプト仮名を取得

45.診療・調剤レセプト位置情報と診療・調剤レセプト用Assertionを応答

46.診療・調剤レセプト情報を要求(診療・調剤サブシステム用Assertion、検索式をセット)

47.診療・調剤レセプト用Assertionから診療・調剤レセプトユーザIDを取得

48.診療・調剤レセプト情報要求者に対する、要求対象診療・調剤レセプト情報へのアクセス権限を検証

42.ポータルProxy用AssertionからIDPユーザIDを取得

44.サービス種別とIDPユーザIDから診療・調剤レセプト位置情報を取得

41.診療・調剤レセプト情報の位置情報を要求(ポータルProxy用Assertionとサービス種別をセット)

49.ユーザIDと検索式から診療・調剤レセプト情報を取得

50.診療・調剤レセプト情報を応答

37.診療・調剤レセプト情報要求メッセージを生成

①-A3.(3/4) 住民太郎のマトリクス表を用いてマトリクス認証を実施する

住民太郎 健診サブシステムポータルシステム
（住民ポータルシステム）

介護
サブシステム

共通基盤
システム

診療・調剤
サブシステム

ポータル
Proxy

ポータル
アプリ

健診
Proxy

健診
アプリ

(2)-③(ア) 

 
図 4-136 調査研究手順シーケンス ①-A3（3/4） 
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53.介護レセプト情報要求メッセージを送信

67.住民情報応答メッセージを解析

68.住民ポータルシステムTOP画面（家族分）を生成

69.住民ポータルシステムTOP画面（家族分）を表示

54.介護レセプト情報を要求（検索式、ポータルProxyユーザID、サービス種別をセット）

55.DSの位置情報とポータルProxy用Assertionを取得

58.サービス種別とIDPユーザIDから介護レセプト仮名を取得

60.介護レセプト位置情報と介護レセプト用Assertionを応答

61.介護レセプト情報を要求(介護レセプト用Assertion、検索式をセット)

62.介護レセプト用Assertionから介護レセプトユーザIDを取得

63.介護レセプト情報要求者に対する、要求対象介護レセプト情報へのアクセス権限を検証

57.ポータルProxy用AssertionからIDPユーザIDを取得

59.サービス種別とIDPユーザIDから介護レセプト位置情報を取得

56.介護レセプト情報の位置情報を要求(ポータルProxy用Assertionとサービス種別をセット)

64.ユーザIDと検索式から介護レセプト情報を取得

65.介護レセプト情報を応答

52.介護レセプト情報要求メッセージを生成

66.介護レセプト情報応答メッセージを返信

①-A3.(4/4) 住民太郎のマトリクス表を用いてマトリクス認証を実施する

住民太郎 健診サブシステムポータルシステム
（住民ポータルシステム）

介護
サブシステム

共通基盤
システム

診療・調剤
サブシステム

ポータル
Proxy

ポータル
アプリ

健診
Proxy

健診
アプリ

(2)-③(ア) 

 
図 4-137 調査研究手順シーケンス ①-A3（4/4） 

 

※調査結果のエビデンス（画面、ログ）とシーケンス内の番号との対応について 

●エビデンスが画面の場合： 

   図 4.1-X ①-A1-X 画面： ○○画面 

 

  

●エビデンスがログの場合： 

   図 4.1-X ①-A1-X ポータルシステムログ：○○の検証 

 

 

シーケンス 
内の番号 

図番号 エビデンス 

の種類 
画面名 

シーケンス 
内の番号 

図番号 エビデンスの種類 

及びどこで出力され

たログか 

 

シーケンス 

内の説明 
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調査要素(2)-①(ア)「サーバ間で送受信される情報にデジタル署名が付与されていること。」

について、図 4-138 に健診サブシステムログからデジタル署名を付加している状況を示す。

また、図 4-139 にポータルシステムログからデジタル署名を検証している状況を示す 
 
 
 
 
 
 
 
 
[2012-03-09 19:35:30,039] INFO  SecureMessageAdaptor addResponse  - [http-8443-1] do sign. 
[2012-03-09 19:35:30,051] DEBUG XMLUtils sign  - [http-8443-1] 署名にかかった時間： 10ms. 
[2012-03-09 19:35:30,051] DEBUG XMLUtils sign  - [http-8443-1] after sign Document: 
<?xml version="1.0" encoding="UTF-8"?> 
<SOAP-ENV:Envelope xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"> 
    <SOAP-ENV:Header xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"> 
        <wsse:Security ...【省略】...> 
            <wsu:Timestamp> 
                <wsu:Created>2012-03-09T19:35:30Z</wsu:Created> 
            </wsu:Timestamp> 
        </wsse:Security> 
        <wsa:MessageID 
xmlns:wsa="http://www.w3.org/2005/08/addressing">https://healthproxy.lgcloud-trial.local/healthproxy/provider/n1pFHjIohtufj
YyrR6Rp1sPt51Zw</wsa:MessageID> 
        <wsa:Action xmlns:wsa="http://www.w3.org/2005/08/addressing">urn:ntt:ehr:v2:proxy:health-proxy:v1:Query</wsa:Action> 
        <wsa:RelatesTo 
            RelationshipType="http://www.w3.org/2005/08/addressing/reply" 
xmlns:wsa="http://www.w3.org/2005/08/addressing">https://portalproxy.lgcloud-trial.local/portalproxy/provider/nUxz0Xi3AcARc
D6VHm6nhGMhFQEo</wsa:RelatesTo> 
        <sbf:Framework version="2.0" xmlns:sbf="urn:liberty:sb"/> 
        <sb:Sender 
            providerID="https://healthproxy.lgcloud-trial.local/healthproxy/provider" xmlns:sb="urn:liberty:sb:2006-08"/> 
        <Signature xmlns="http://www.w3.org/2000/09/xmldsig#" xmlns:ds="http://www.w3.org/2000/09/xmldsig#"> 
            <ds:SignedInfo> 
                <ds:CanonicalizationMethod Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#"/> 
                <ds:SignatureMethod Algorithm="http://www.w3.org/2000/09/xmldsig#rsa-sha1"/> 
                <ds:Reference URI="#sB-nPt2nJxUlO6tistDuVwJp2nhVbR8"> 
                    <ds:Transforms> 
                        <ds:Transform Algorithm="http://www.w3.org/2000/09/xmldsig#enveloped-signature"/> 
                        <ds:Transform Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#"/> 
                    </ds:Transforms> 
                    <ds:DigestMethod Algorithm="http://www.w3.org/2000/09/xmldsig#sha1"/> 
                    <ds:DigestValue>N2CSalZqJuz7R7Jo/OhJXFL+xng=</ds:DigestValue> 
                </ds:Reference> 
            </ds:SignedInfo> 
            <SignatureValue> 
HrtfA5sjypL/c2Hk...【省略】...fzRtu3lF1xwQ== 
</SignatureValue> 
        </Signature> 
    </SOAP-ENV:Header> 
    <SOAP-ENV:Body id="sB-nPt2nJxUlO6tistDuVwJp2nhVbR8"> 
        <ehr:EncryptedMessage xmlns:ehr="urn:ntt:ehr:v2:userattribute:v1"> 
            <xenc:EncryptedData 
                Type="http://www.w3.org/2001/04/xmlenc#Element" xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"> 
                <xenc:EncryptionMethod 
                    Algorithm="http://www.w3.org/2001/04/xmlenc#tripledes-cbc" xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"/> 
                <ds:KeyInfo xmlns:ds="http://www.w3.org/2000/09/xmldsig#"> 
                    <xenc:EncryptedKey xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"> 
                        <xenc:EncryptionMethod 
                            Algorithm="http://www.w3.org/2001/04/xmlenc#rsa-1_5" 
xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"/> 
                        <ds:KeyInfo xmlns:ds="http://www.w3.org/2000/09/xmldsig#"> 
                            <ds:KeyName xmlns:ds="http://www.w3.org/2000/09/xmldsig#">X.509</ds:KeyName> 
                        </ds:KeyInfo> 
                        <xenc:CipherData xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"> 
                            <xenc:CipherValue xmlns:xenc="http://www.w3.org/2001/04/xmlenc#">jBV5JPQ...【省

略】...EUWVZKcZDm2A==</xenc:CipherValue> 
                        </xenc:CipherData> 
                    </xenc:EncryptedKey> 
                </ds:KeyInfo> 
                <xenc:CipherData xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"> 
                    <xenc:CipherValue xmlns:xenc="http://www.w3.org/2001/04/xmlenc#">hQ5pBn...【省

略】...wd0YXGDWw==</xenc:CipherValue> 
                </xenc:CipherData> 
            </xenc:EncryptedData> 
        </ehr:EncryptedMessage> 
    </SOAP-ENV:Body> 
</SOAP-ENV:Envelope> 

図 4-138 ①-A3-35 健診サブシステムログ：健診情報の応答 

送信データ（健診情報）を含む SOAPボディ部は、 
SOAPヘッダー部に記載の XML デジタル署名により、改竄を検知可能としている 
共通基盤システムで用いる、XML デジタル署名による改竄検知処理は、 
XML Digital Signature標準（RFC3075）方式を用いている 

署名処理に要した時間 

XMLデジタル署名要素 
<ds:Signature> 

署名処理アルゴリズム 
（RSA-SHA1） 

署名対象の 
SOAPボディ部を示す ID 

SOAPボディ部の 
メッセージダイジェスト 

署名値 

署名対象の 
SOAPボディ部を示す ID 

XMLデジタル署名の対象範囲： 
送信データ（健診情報）を含む SOAPボディ部 
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[2012-03-09 19:40:31,673] INFO  MedicalInfoFedServiceAPI doServiceRequest  - [http-8443-1] validate response message. 
[2012-03-09 19:40:31,681] DEBUG KeyUtils getPublicKey  - [http-8443-1] publicKey=RSA Public Key 
            modulus: a946ce30424161d24fa3...【省略】...7001db1c4479e97 
    public exponent: 10001 
 
 
 
 
[2012-03-09 19:40:31,681] DEBUG XMLUtils verify  - [http-8443-1] Document to verify signature: 
<?xml version="1.0" encoding="UTF-8"?> 
<SOAP-ENV:Body id="sB-nZftdG19pEgGyVKFeRlxUIS7dv3s"> 
<ehr:EncryptedMessage xmlns:ehr="urn:ntt:ehr:v2:userattribute:v1"> 
  <xenc:EncryptedData Type="http://www.w3.org/2001/04/xmlenc#Element" xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"> 
    <xenc:EncryptionMethod Algorithm="http://www.w3.org/2001/04/xmlenc#tripledes-cbc" 
xmlns:xenc="http://www.w3.org/2001/04/xmlenc#" /> 
    <ds:KeyInfo xmlns:ds="http://www.w3.org/2000/09/xmldsig#"> 
      <xenc:EncryptedKey xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"> 
        <xenc:EncryptionMethod Algorithm="http://www.w3.org/2001/04/xmlenc#rsa-1_5" 
xmlns:xenc="http://www.w3.org/2001/04/xmlenc#" /> 
        <ds:KeyInfo xmlns:ds="http://www.w3.org/2000/09/xmldsig#"> 
          <ds:KeyName xmlns:ds="http://www.w3.org/2000/09/xmldsig#">X.509</ds:KeyName> 
        </ds:KeyInfo> 
        <xenc:CipherData xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"> 
          <xenc:CipherValue xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"> 
gj8FhLgG...【省略】...LDVmgtg==</xenc:CipherValue> 
        </xenc:CipherData> 
      </xenc:EncryptedKey> 
    </ds:KeyInfo> 
    <xenc:CipherData xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"> 
      <xenc:CipherValue xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"> 
1g+6V6je4ng...【省略】...WOpF2y+BOg==</xenc:CipherValue> 
    </xenc:CipherData> 
  </xenc:EncryptedData> 
</ehr:EncryptedMessage> 
</SOAP-ENV:Body> 
[2012-03-09 19:40:31,682] DEBUG XMLUtils verify  - [http-8443-1] HashCode of the Document to verify signature: cfe21a6c 
[2012-03-09 19:40:31,682] DEBUG XMLUtils verify  - [http-8443-1] Byte length of the Document to verify signature: 3023 
[2012-03-09 19:40:31,682] DEBUG XMLUtils getReferenceId  - [http-8443-1] signature reference Attr=id; 
id=sB-nZftdG19pEgGyVKFeRlxUIS7dv3s 
[2012-03-09 19:40:31,682] DEBUG XMLUtils verify  - [http-8443-1] signature check: OK 

図 4-139 ①-A3-35 ポータルシステムログ：健診情報の応答 

  

 

図 4-138及び図 4-139から、サーバ間で送受信される情報にデジタル署名が付与されてい

ることを確認し、調査要素(2)-①(ア)が満たされていることを確認した。 

 

受信データ（健診情報）を含む SOAPボディ部は、 
SOAPヘッダー部に記載の XML デジタル署名により、改竄を検知可能としている 
共通基盤システムで用いる、XML デジタル署名による改竄検知処理は、 
XML Digital Signature標準（RFC3075）方式を用いている 

サブシステム(健診情報)の公開鍵（RSA）の読込と、 
XMLデジタル署名による検証処理の準備 

送信データ（健診情報）を含む 
SOAPボディ部の署名検証処理の開始 

署名検証 OK 
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調査要素(2)-①(イ)「サーバ間で送受信される情報が暗号化されていること。」について、

図 4-140 に健診サブシステムログから健診情報の暗号化を実施している状況を示す。また、

図 4-141にポータルシステムログから健診情報の復号を実施している状況を示す。 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
[2012-03-09 19:35:30,036] INFO  SecureMessageAdaptor addResponse  - [http-8443-1] do encrypt. 
[2012-03-09 19:35:30,038] DEBUG KeyUtils getPublicKey  - [http-8443-1] publicKey=RSA Public Key 
            modulus: a43aed7ac76...【省略】...6fe5b136eeb 
    public exponent: 10001 
 
 
 
 
[2012-03-09 19:35:30,038] DEBUG XMLEncUtils encryptXMLElement  - [http-8443-1] before encrypt: 
 <?xml version="1.0" encoding="UTF-8"?> 
<ResponseWapper> 
    <HEALTH-PROXY> 
        <data>"1","・10018",,"2011/05/19",,"172.6","75.2",...【省略】...異常なし"</data> 
        <data>"1","・10018",,"2010/05/21",,"172.5","74.6",...【省略】...異常なし"</data> 
        <data>"1","・10018",,"2009/05/10",,"172.6","72.5",...【省略】...異常なし"</data> 
        <data>"1","・10018",,"2008/05/19",,"172.4","73.5",...【省略】...異常なし"</data> 
    </HEALTH-PROXY> 
    <LogSupplement> 
        <eventOutcomeIndicator>0</eventOutcomeIndicator> 
        <eventDateTime>2012-03-09T19:35:30.010+09:00</eventDateTime> 
        <eventActionCode>T</eventActionCode> 
        <participantObjectQuery>abc</participantObjectQuery> 
    </LogSupplement> 
</ResponseWapper> 
 
 
 
[2012-03-09 19:35:30,038] DEBUG XMLEncUtils generateDataEncryptionKey  - [http-8443-1] Encrypted Alg=DESede keysize=168 
[2012-03-09 19:35:30,039] DEBUG XMLEncUtils encryptXMLElement  - [http-8443-1] after encrypt:  
<?xml version="1.0" encoding="UTF-8"?> 
  <ehr:EncryptedMessage xmlns:ehr="urn:ntt:ehr:v2:userattribute:v1"> 
    <xenc:EncryptedDataType="http://www.w3.org/2001/04/xmlenc#Element" 
xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"> 
 
 
 
      <xenc:EncryptionMethod Algorithm="http://www.w3.org/2001/04/xmlenc#tripledes-cbc" 
xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"/> 
      <ds:KeyInfo xmlns:ds="http://www.w3.org/2000/09/xmldsig#"> 
        <xenc:EncryptedKey xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"> 
 
 
 
 
          <xenc:EncryptionMethod Algorithm="http://www.w3.org/2001/04/xmlenc#rsa-1_5" 
xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"/> 
          <ds:KeyInfo xmlns:ds="http://www.w3.org/2000/09/xmldsig#"> 
            <ds:KeyName xmlns:ds="http://www.w3.org/2000/09/xmldsig#">X.509</ds:KeyName> 
          </ds:KeyInfo> 
          <xenc:CipherData xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"> 
            <xenc:CipherValue xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"> 
jBV5JPQdi...【省略】...WVZKcZDm2A==</xenc:CipherValue> 
          </xenc:CipherData> 
        </xenc:EncryptedKey> 
      </ds:KeyInfo> 
      <xenc:CipherData xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"> 
        <xenc:CipherValue xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"> 
hQ5pBnii/...【省略】...hdT1hwd0YXGDWw==</xenc:CipherValue> 
      </xenc:CipherData> 
    </xenc:EncryptedData> 
  </ehr:EncryptedMessage> 

図 4-140 ①-A3-35 健診サブシステムログ：健診情報の応答 

送信データ（健診情報）は、平文で流れないよう、ハイブリッド暗号により暗号化する 
共通基盤システムで用いる、ハイブリッド暗号による暗号化処理の仕組みは、以下である 
・送信データは、ごと回異なる共通鍵（Triple-DES）により暗号化する 
・上記の共通鍵は、解読側の公開鍵（RSA）により暗号化する 
・解読側の公開鍵（RSA）は、SAML 仕様に定められた手続きにしたがって、 
解読側から事前に通知されている（解読側は、自身の秘密鍵で共通鍵を解くことができる） 

・実際に送信される情報：共通鍵で暗号化された送信データ、公開鍵で暗号化された共通鍵 

解読側（ポータルシステム）の公開鍵
（RSA）の読込と、RSA 暗号処理の準備 

暗号化前の送信データ（健診情報） 

送信データを暗号化するための共通鍵（Triple-DES）の生成、 
及び公開鍵と共通鍵を用いたハイブリッド暗号処理 

暗号化した送信データと共通鍵 

送信データの暗号アルゴリズム：http://www.w3.org/2001/04/xmlenc#tripledes-cbc 

送信データの暗号化に 
用いた共通鍵の要素 

共通鍵の暗号アルゴリズム：http://www.w3.org/2001/04/xmlenc#rsa-1_5 

暗号化された共通鍵 

暗号化された送信データの要素 

暗号化された送信データ 
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[2012-03-09 19:40:31,683] INFO  MedicalInfoFedServiceAPI doServiceRequest  - [http-8443-1] decrypt response message. 
[2012-03-09 19:40:31,684] DEBUG KeyUtils getPrivateKey  - [http-8443-1] privateKey=RSA Private CRT Key 
            modulus: a43aed7ac76917d...【省略】...81bfa22554846fe5b136eeb 
    public exponent: 10001 
   private exponent: 9c017...【省略】...c8a599 
             primeP: d07e6...【省略】...bdbc07 
             primeQ: c9a69...【省略】...3b84fd 
     primeExponentP: b8f07...【省略】...cabe7f 
     primeExponentQ: 8a14f...【省略】...0243cd 
     crtCoefficient: 68944...【省略】...4073a8 
 
[2012-03-09 19:40:31,684] DEBUG XMLEncUtils decryptXMLElement  - [http-8443-1] before decrypt: <?xml version="1.0" 
encoding="UTF-8"?> 
<ehr:EncryptedMessage xmlns:ehr="urn:ntt:ehr:v2:userattribute:v1"> 
    <xenc:EncryptedData Type="http://www.w3.org/2001/04/xmlenc#Element" 
xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"> 
        <xenc:EncryptionMethod 
            Algorithm="http://www.w3.org/2001/04/xmlenc#tripledes-cbc" 
xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"/> 
        <ds:KeyInfo xmlns:ds="http://www.w3.org/2000/09/xmldsig#"> 
            <xenc:EncryptedKey xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"> 
                <xenc:EncryptionMethod 
                    Algorithm="http://www.w3.org/2001/04/xmlenc#rsa-1_5" 
xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"/> 
                <ds:KeyInfo xmlns:ds="http://www.w3.org/2000/09/xmldsig#"> 
                    <ds:KeyName xmlns:ds="http://www.w3.org/2000/09/xmldsig#">X.509</ds:KeyName> 
                </ds:KeyInfo> 
                <xenc:CipherData xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"> 
                    <xenc:CipherValue xmlns:xenc="http://www.w3.org/2001/04/xmlenc#">gj8FhLgG...【省

略】...DVmgtg==</xenc:CipherValue> 
                </xenc:CipherData> 
            </xenc:EncryptedKey> 
        </ds:KeyInfo> 
        <xenc:CipherData xmlns:xenc="http://www.w3.org/2001/04/xmlenc#"> 
            <xenc:CipherValue xmlns:xenc="http://www.w3.org/2001/04/xmlenc#">1g+6V6...【省

略】...OpF2y+BOg==</xenc:CipherValue> 
        </xenc:CipherData> 
    </xenc:EncryptedData> 
</ehr:EncryptedMessage> 
 
[2012-03-09 19:40:31,694] INFO  MedicalInfoFedServiceAPI doServiceRequest  - [http-8443-1] decrypt success. 
 
[2012-03-09 19:40:31,696] DEBUG PersonalDataService doService  - [http-8443-1] responseElement= 
<?xml version="1.0" encoding="UTF-8"?> 
    <HEALTH-PROXY> 
        <data>"1","・10018",,"2011/05/19",,"172.6","75.2",...【省略】...異常なし"</data> 
        <data>"1","・10018",,"2010/05/21",,"172.5","74.6",...【省略】...異常なし"</data> 
        <data>"1","・10018",,"2009/05/10",,"172.6","72.5",...【省略】...異常なし"</data> 
        <data>"1","・10018",,"2008/05/19",,"172.4","73.5",...【省略】...異常なし"</data> 
    </HEALTH-PROXY> 
 
 
 
 

図 4-141 ①-A3-35 ポータルシステムログ：健診情報の応答 

 

図 4-140及び図 4-141から、サーバ間で送受信される情報が暗号化されていることを確認

し、調査要素(2)-①(イ)が満たされていることを確認した。 

 

受信データ（健診情報）は、平文で流れないよう、ハイブリッド暗号により暗号化されている 
共通基盤システムで用いる、ハイブリッド暗号による復号処理の仕組みは、以下である 
・実際に受信した情報：共通鍵で暗号化された送信データ、公開鍵で暗号化された共通鍵 
・SAML仕様にて用いる PKI鍵ペアから、秘密鍵（RSA）を用いて、共通鍵を復号する 
・復号した共通鍵を用いて、送信データを復号する 

秘密鍵及び公開鍵（RSA）の読込と、 
RSA復号処理の準備 

復号前の送信データ（健診情報） 

復号成功 

復号し、健診情報だけを取り出したログ 
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調査要素(2)-②(イ)「共通基盤システムは、インターネットからアクセスしている住民に対

してパスワードかつマトリクス認証を要求することで、認証レベルを制御していること。」に

ついて図 4-142 に ID/パスワード入力画面を、図 4-143 に共通基盤システムログからマトリ

クス認証を要求している状況を、図 4-144にマトリクス認証入力画面を示す。 

 

 

図 4-142 ①-A2-1 画面：ID/パスワード入力画面 

 
[2012-03-09 19:35:28,682]  DEBUG MatrixSubAuthPlugin execute TP-Processor23 - マトリックスサブ認証プラグイン START.. 
 
 
 
 
 
[2012-03-09 19:35:28,685]  DEBUG GetMatrixUserIdServlet doService TP-Processor23 - マトリクス認証ユーザ ID取得サーブレット 
START... 
[2012-03-09 19:35:28,686]  DEBUG GetMatrixUserIdServlet doService TP-Processor23 - 認証ユーザ ID設定. userid = 013991339 
[2012-03-09 19:35:28,687]  DEBUG GetMatrixUserIdServlet doService TP-Processor23 - 一般ユーザ. 
 
 
 
 
 
 
 
 
 
[2012-03-09 19:35:28,687]  DEBUG GetMatrixUserIdServlet doService TP-Processor23 - WWW経由判定ヘッダあり 
 
 
 
 
[2012-03-09 19:35:28,690]  DEBUG MatrixSubAuthPlugin execute TP-Processor23 - マトリックスサブ認証プラグイン START... 
[2012-03-09 19:35:28,690]  DEBUG MatrixSubAuthPlugin execute TP-Processor23 - プロユーザ判定フラグ:false, インターネット経

由判定フラグ:true 
[2012-03-09 19:35:28,690]  DEBUG MatrixSubAuthPlugin execute TP-Processor23 - マトリックスサブ認証プラグイン 処理継続. 
 
 
 
 
 
 

図 4-143 ①-A2-3 共通基盤システムログ：ユーザ種別の検証と仮想専用線網側からのアクセスか

検証 

 

マトリクス認証を行うモジュールのスタート 

パスワード認証を行ったユーザ ID を取得し認証中のユーザが住民か職員かを判断して
いる（013991339=住民太郎の IDP ユーザ ID） 

一般ユーザ=住民 

インターネット経由でのアクセスと判定 

インターネット経由かつ、住民ユーザ 
のためマトリクス認証を要求 
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図 4-144 ①-A2-4 画面：マトリクス認証入力画面 

 

図 4-142、図 4-143 及び図 4-144から、共通基盤システムは、インターネットからアクセ

スしている住民に対してパスワードかつマトリクス認証を要求することで、認証レベルを制

御していることを確認し、調査要素(2)-②(イ)が満たされていることを確認した。 
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調査要素(2)-③(ア)「保健医療福祉情報システム工業会が取り決めている証跡監査のメッセ

ージ規約に則った「アクセスイベント、認証イベント、検索イベント」ごとに「いつ、誰が、

どこに」が判別可能な形式で記録されていること。」について、図 4-145 に共通基盤システ

ムログ(認証イベントログ)から保健医療福祉情報システム工業会に対応している認証イベン

トログを出力している状況を示す。また、図 4-146 に健診サブシステムログ(アクセスイベ

ントログ)から保健医療福祉情報システム工業会に対応しているアクセスイベントログを出

力している状況を示す。そして図 4-147に健診サブシステムログ(検索イベントログ)から保

健医療福祉情報システム工業会に対応している検索イベントログを出力している状況を示す。 

 
<AuditMessage> 
  <EventIdentification 
    EventActionCode="E" 
    EventDateTime="2012-03-09T19:35:28.964+09:00" 
    EventOutcomeIndicator="0" 
    EventTypeCode="110122"> 
    <EventID>110114</EventID> 
  </EventIdentification> 
  <ActiveParticipant UserID="2177"> 
    <UserIsRequestor>TRUE</UserIsRequestor> 
  </ActiveParticipant> 
  <ActiveParticipant UserID="https://ucert.lgcloud-trial.local/auth/provider"> 
    <UserIsRequestor>FALSE</UserIsRequestor> 
  </ActiveParticipant> 
  <AuditSourceIdentification AuditSourceID="https://ucert.lgcloud-trial.local/auth/provider"/> 
</AuditMessage>  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

図 4-145 ①-A3-7 共通基盤システムログ(認証イベントログ)：Assertion の応答 

 

分類 JAHIS 

フィールド名 

項目内容 認証イベントログが出

力する値 

備考 

イベント関連 EventID 監査イベントの ID 110114 "110114"（User Authentication）が

出力される。 

EventActionCode 監査ログを生成したイベン

トで実行されたアクション 

E E（実行）が出力される。 

EventDateTime イベントが発生した時刻 2012-03-09T19:35:28.9

64+09:00 

イベントが発生した時刻が ISO 

8601 の表示形式で出力される。 

EventOutcomeIndi

cator 

イベントの成功、失敗を示

す値 

0 0:成功 4:小さい失敗 8:重大な失

敗 12:主要な失敗 

EventTypeCode イベントのタイプ 110122 110122（Login）、あるいは

"110123"（Logout）が出力される。 

ユーザ関連 UserID 認証されたユーザの ID、 

あるい認証されなかったユ

ーザの ID 

2177 認証を行ったユーザのログイン ID

が出力される。 

UserIsRequestor - TRUE TRUE が出力される。 

ノード関連 UserID 認証を行ったノードの ID https://ucert.lgcloud-tr

ial.local/auth/provider 

サブシステムのプロバイダ ID を出

力される。 

UserIsRequestor - FALSE FALSE が出力される。 

発生源システム

関連 

AuditSourceID 発生源システムのユニー

クな ID 

https://ucert.lgcloud-tr

ial.local/auth/provider 

各サブシステムのプロバイダ ID を

出力される。 

 

ログは、保健医療福祉情報システム工業会に対
応している認証イベントログに対応している。
対応表は以下の表を参照。 

「いつ」 

「だれが」 

「どこに」 



236 

 
<AuditMessage> 
  <EventIdentification EventActionCode="R" EventDateTime="2012-03-09T19:35:30.014+09:00" EventOutcomeIndicator="0"> 
    <EventID>110110</EventID> 
  </EventIdentification> 
  <ActiveParticipant UserID="221993" /> 
  <AuditSourceIdentification AuditSourceID="https://healthproxy.lgcloud-trial.local/healthproxy/provider" /> 
  <ParticipantObjectIdentification ParticipantObjectTypeCode="1" ParticipantObjectTypeCodeRole="1" ParticipantObjectID="221993"> 
    <ParticipantObjectIDTypeCode>2</ParticipantObjectIDTypeCode> 
  </ParticipantObjectIdentification> 
</AuditMessage> 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

図 4-146 ①-A3-33 健診サブシステムログ(アクセスイベントログ)：健診情報の応答 

 

分類 フィールド名 項目内容 アクセスイベントロ

グが出力する値 
備考 

イベント関連 EventID 監査イベントの ID 110110 110110（Patient Record（患者レコー

ド））が出力される。 

EventActionCode 監査ログを生成したイベン

トで実行されたアクション 

R R（読み取り）が出力される。 

EventDateTime イベントが発生した時刻 2012-03-09T19:3

5:30.014+09:00 

イベントが発生した時刻が ISO 8601

の表示形式で出力される。 

EventOutcomeIndi

cator 

イベントの成功、失敗を示

す値 

0 0:成功 4:小さい失敗 8:重大な失敗 

12:主要な失敗 

ユーザ関連 UserID データを操作した人の ID 221993 ログイン中の各サブシステムのユー

ザ ID が出力される。 

発生源システム

関連 

AuditSourceID 発生源システムのユニー

クな ID 

https://healthprox

y.lgcloud-trial.loca

l/healthproxy/pro

vider 

各サブシステムのプロバイダ ID が出

力される。 

関係者オブジェ

クト関連（アクセ

スされた患者情

報） 

ParticipantObject

TypeCode 

関係者オブジェクトのタイ

プコード 

1 “1”：人 

ParticipantObject

TypeCodeRole 

関係者オブジェクトの役割

を示すコード 

1 “1”：患者 

ParticipantObjectI

DTypeCode 

ParticipantObjectID に含

まれるタイプ 

2 “2”：患者番号 

ParticipantObjectI

D 

関係者オブジェクトのイン

スタンス ID 

221993 アクセスされたデータ又はオブジェク

トの特定のインスタンスを示す ID が

出力される。 

 

ログは、保健医療福祉情報システム工業会に
対応しているアクセスイベントログに対応し
ている。対応表は以下の表を参照。 

「いつ」 

「だれが」 

「どこに」 
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<AuditMessage> 
  <EventIdentification EventActionCode="E" EventDateTime="2012-03-09T19:35:30.007+09:00" EventOutcomeIndicator="0"> 
    <EventID>110112</EventID> 
  </EventIdentification> 
  <ActiveParticipant UserID="https://healthproxy.lgcloud-trial.local/healthproxy/provider"> 
    <RoleIDCode>110153</RoleIDCode> 
  </ActiveParticipant> 
  <ActiveParticipant UserID="https://healthproxy.lgcloud-trial.local/healthproxy/provider"> 
    <RoleIDCode>110152</RoleIDCode> 
  </ActiveParticipant> 
  <ActiveParticipant UserID="221993" /> 
  <AuditSourceIdentification AuditSourceID="https://healthproxy.lgcloud-trial.local/healthproxy/provider" /> 
  <ParticipantObjectIdentification ParticipantObjectTypeCode="2" ParticipantObjectTypeCodeRole="3" 
ParticipantObjectID="urn:ntt:ehr:v2:proxy:health-proxy:v1:Query"> 
    <ParticipantObjectIDTypeCode>10</ParticipantObjectIDTypeCode> 
    <ParticipantObjectQuery> 
PD94bWwgdmVyc2lvbj0iMS4wIiBlbmNvZGluZz0iVVRGLTgiPz4KPERBVEEtUFJPWFk+CiAgICA8U2VhcmNoUXVlcnk+U2VhcmNoIFN0YXJ0PC9TZWFyY2hRdWVye
T4KPC9EQVRBLVBST1hZPgo= 
</ParticipantObjectQuery> 
  </ParticipantObjectIdentification> 
</AuditMessage> 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

図 4-147 ①-A3-33 健診サブシステムログ(検索イベントログ)：健診情報の応答 

ログは、保健医療福祉情報システム
工業会に対応している検索イベント
ログに対応している。対応表は以下
の表を参照。 

分類 フィールド名 項目内容 アクセスイベントログが

出力する値 
備考 

イベント関連 EventID 監査イベントの ID 110112 110112（Query（問い合わせ））

が出力される。 

EventActionCode 監査ログを生成したイベン

トで実行されたアクション 

E E（実行）が出力される。 

EventDateTime イベントが発生した時刻 2012-03-09T19:35:30.0

07+09:00 

イベントが発生した時刻が ISO 

8601 の表示形式で出力される。 

EventOutcomeIndica

tor 

イベントの成功、失敗を示

す値 

0 0:成功 4:小さい失敗 8:重大な

失敗 12:主要な失敗 

問い合わせ

元関連 

UserID 検索を発行したプロセスの

ID 

https://healthproxy.lgcl

oud-trial.local/healthpr

oxy/provider 

サブシステムのプロバイダ ID を

出力される。 

RoleIDCode イベントを実行する時の検

索を発行したプロセスの役

割 

110153 1101153（Source(送信元)）が出

力される。 

問い合わせ

先関連 

UserID 検索に応答するプロセス

の ID 

https://healthproxy.lgcl

oud-trial.local/healthpr

oxy/provider 

サブシステムのプロバイダ ID を

出力される。 

RoleIDCode イベントを実行する時の検

索に応答したプロセスの

役割 

110152 1101152（Destination(送信先)）

が出力される。 

他の関係者

関連 

UserID 関係しており認識されてい

る他の関係者の ID 

221993 データを操作した人のユーザ ID

が出力される。 

発生源シス

テム関連 

AuditSourceID 発生源システムのユニー

クな ID 

https://ucert.lgcloud-tr

ial.local/auth/provider 

各サブシステムのプロバイダ ID

を出力される。 

関係者オブ

ジェクト関連

（問い合わせ

内容） 

ParticipantObjectTyp

eCode 

関係者オブジェクトのタイ

プコード 

2 “2”：システムオブジェクト 

ParticipantObjectTyp

eCodeRole 

関係者オブジェクトの役割

を示すコード 

3 “3”：レポート 

ParticipantObjectIDT

ypeCode 

ParticipantObjectID に 含

まれるタイプ 

10 “10”：検索基準 

ParticipantObjectID 関係者オブジェクトのイン

スタンス ID 

urn:ntt:ehr:v2:proxy:heal

th-proxy:v1:Query 

アクセスされたデータ又はオブ

ジェクトの特定のインスタンスを

示す ID が出力される。 

ParticipantObjectQu

ery 

検索内容 PD94bWwgdmVyc2lvbj0iMS4wIi

BlbmNvZGluZz0iVVRGLTgiPz4

KPERBVEEtUFJPWFk+CiAgICA

8U2VhcmNoUXVlcnk+U2Vhcm

NoIFN0YXJ0PC9TZWFyY2hRd

WVyeT4KPC9EQVRBLVBST1h

ZPgo= 

検索条件を Base64 化したもの

が出力される。 

 

「いつ」 

「だれが」 

「どこに」 
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図 4-145に共通基盤システムログ(認証イベントログ)から保健医療福祉情報システム工業

会に対応している認証イベントログを出力している状況を、図 4-146に健診サブシステムロ

グ(アクセスイベントログ)から保健医療福祉情報システム工業会に対応しているアクセスイ

ベントログを出力している状況を、図 4-147に健診サブシステムログ(検索イベントログ)か

ら保健医療福祉情報システム工業会に対応している検索イベントログを出力している状況を

示した。これらのログより、保健医療福祉情報システム工業会が取り決めている証跡監査の

メッセージ規約に則った「アクセスイベント、認証イベント、検索イベント」ごとに「いつ、

誰が、どこに」が判別可能な形式で記録されていることを確認し、調査要素(2)-③(ア)が満た

されていることを確認した。 
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①-B における具体的な手順を、以下に示す。 

 

①-B1 ポータルシステムへアクセス 

①-B2 職員福祉の ID/PWD を用いてパスワード認証を実施する 

①-B3 検索条件に“ジュウミン"を入力し、「検索」を押下する 

①-B4 “住民 太郎"を選択し、「照会」ボタンを押下する 

 

以下に、①-B におけるシーケンス図を示す。 

 
職員福祉

①-B1.ポータルシステムへアクセス

健診サブシステムポータルシステム
（職員ポータルシステム）

介護
サブシステム

共通基盤
システム

診療・調剤
サブシステム

ポータル
Proxy

ポータル
アプリ

健診
Proxy

健診
アプリ

1.ポータルシステムへアクセス

2.SAML-SSOによる認証要求メッセージ(パスワード認証+マトリクス認証)のArtifact識別子を転送

5.認証モジュールによる認証を要求(パスワード認証+マトリクス認証)

6.ID/パスワード認証画面を表示

3.認証要求メッセージの要求(Artifact識別子を送付する)

4.認証要求メッセージの応答

 

図 4-148 調査研究手順シーケンス ①-B1 
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職員福祉

①-B2.職員福祉のID/PWDを用いてパスワード認証を実施する

健診サブシステムポータルシステム
（職員ポータルシステム）

介護
サブシステム

共通基盤
システム

診療・調剤
サブシステム

ポータル
Proxy

ポータル
アプリ

健診
Proxy

健診
アプリ

18.認証結果メッセージを返却

6.SAML-SSOによるAssertionのArtifact識別子を転送

9.Assertionの検証

11.認証キー（authkey）を生成し認証キーとHttpSessionを紐付ける

10.ポータルProxy仮名からポータルProxyでのユーザID特定を行う

1.パスワード認証を実施

2.ID/PWDの妥当性の検証

5.IDPユーザIDからポータルProxy仮名を取得

4.認証モジュールによる認証結果を応答

12.ポータルProxyにログインしたユーザの 住民職員フラグ、市町村コードを参照し、転送先の
ポータルアプリURLを判定

13.生成した認証キー（authkey）をパラメータに載せ、ポータルアプリへ転送

14.受け取った認証キー（authkey）をパラメータに入れ認証結果メッセージを要求

15.アクセス元の妥当性検証

16.認証キー（authkey）の検証

17.認証結果メッセージを生成

19.認証結果メッセージの妥当性検証

20.認証結果メッセージからユーザIDを特定

3.ユーザ種別の検証とVPN側からのアクセスか検証

21.職員用ポータルシステムTOP画面を生成

22.職員用ポータルシステムTOP画面を表示

8. Assertionの応答

7. Assertionの要求(Artifact識別子を送付する)

(2)-②(ア) 

(2)-②(ア) 

 

図 4-149 調査研究手順シーケンス ①-B2 
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6.住民情報応答メッセージを返信

3.住民情報要求メッセージを送信

職員福祉

①-B3.検索条件に“ジュウミン"を入力し、「検索」を押下する

1.住民ユーザを検索要求

2.住民ユーザを検索

3.検索結果を応答

1. “住民 太郎"を選択し、「照会」ボタンを押下

①-B4.(1/5) “住民 太郎"を選択し、「照会」ボタンを押下する

2.住民情報要求メッセージを生成

5.住民情報を取得

4.基本情報要求者に対する、要求対象基本情報へのアクセス権限を検証

健診サブシステムポータルシステム
（職員ポータルシステム）

介護
サブシステム

共通基盤
システム

診療・調剤
サブシステム

ポータル
Proxy

ポータル
アプリ

健診
Proxy

健診
アプリ

 

図 4-150 調査研究手順シーケンス ①-B3、①-B4(1/5) 
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32.健診情報応答メッセージを返信

31.健診情報の応答

30.健診情報の応答

28.健診情報の要求

29.要求対象に指定されたユーザIDの健診情報を健診アプリ/DB内から取得

25.健診情報を要求(職員福祉の健診Proxy用Assertion、住民太郎の健診Proxy用Assertion、検索式をセット)

①-B4.(2/5) “住民 太郎"を選択し、「照会」ボタンを押下する

9.健診情報を要求（検索式、職員福祉ポータルProxyユーザID 、住民太郎ポータルProxyユーザID 、サービス種別をセット）

11.DSの位置情報と職員福祉のポータルProxy用Assertionを取得

18.サービス種別と住民太郎のIDPユーザIDから住民太郎の健診Proxy仮名を取得

20.健診Proxy位置情報と住民太郎の健診Proxy用Assertionを応答

17.住民太郎のポータルProxy用Assertionから住民太郎のIDPユーザIDを取得

19.サービス種別と住民太郎のIDPユーザIDから健診Proxy位置情報を取得

16.住民太郎の健診情報の位置情報を要求(住民太郎のポータルProxy用Assertionとサービス種別をセット)

7.住民太郎の健診情報要求メッセージを生成

8.住民太郎の健診情報要求メッセージを送信

12.住民太郎のポータルProxy用仮名を取得

13.住民太郎のポータルProxy用Assertionを要求

14.住民太郎のポータルProxy用仮名からIDPユーザIDを取得

15.住民太郎のポータルProxy用Assertionを要求

23.サービス種別と職員福祉のIDPユーザIDから職員福祉の健診Proxy仮名を取得

22.職員福祉のポータルProxy用Assertionから職員福祉のIDPユーザIDを取得

21.職員福祉の健診Proxy用Assertionを要求

24.職員福祉の健診Proxy用Assertionを応答

26.健診Proxy用Assertionから健診ProxyユーザIDを取得

27.健診情報要求者に対する、要求対象健診情報へのアクセス権限を検証

10.情報要求者に対する、要求対象情報へのアクセス権限を検証

職員福祉 健診サブシステムポータルシステム
（職員ポータルシステム）

介護
サブシステム

共通基盤
システム

診療・調剤
サブシステム

ポータル
Proxy

ポータル
アプリ

健診
Proxy

健診
アプリ

 

図 4-151 調査研究手順シーケンス ①-B4(2/5) 

 



243 

 

56.診療・調剤レセプト情報応答メッセージを返信

34.住民太郎の診療・調剤レセプト情報要求メッセージを送信

①-B4.(3/5) “住民 太郎"を選択し、「照会」ボタンを押下する

35.診療・調剤レセプト情報を要求（検索式、職員福祉ポータルProxyユーザID 、住民太郎ポータルProxyユーザID 、サービス種別をセット）

37.DSの位置情報と職員福祉のポータルProxy用Assertionを取得

44.サービス種別と住民太郎のIDPユーザIDから住民太郎の診療・調剤レセプト用仮名を取得

46.診療・調剤レセプト位置情報と住民太郎の診療・調剤レセプト用Assertionを応答

43.住民太郎のポータルProxy用Assertionから住民太郎のIDPユーザIDを取得

45.サービス種別と住民太郎のIDPユーザIDから診療・調剤レセプト位置情報を取得

42.住民太郎の診療・調剤レセプト情報の位置情報を要求(住民太郎のポータルProxy用Assertionとサービス種別をセット)

33.住民太郎の診療・調剤レセプト情報要求メッセージを生成

38.住民太郎のポータルProxy用仮名を取得

39.住民太郎のポータルProxy用Assertionを要求

40.住民太郎のポータルProxy用仮名からIDPユーザIDを取得

41.住民太郎のポータルProxy用Assertionを要求

49.サービス種別と職員福祉のIDPユーザIDから職員福祉の診療・調剤レセプト仮名を取得

48.職員福祉のポータルProxy用Assertionから職員福祉のIDPユーザIDを取得

47.職員福祉の診療・調剤レセプト用Assertionを要求

50.職員福祉の診療・調剤レセプト用Assertionを応答

51.診療・調剤レセプト情報を要求(職員福祉の診療・調剤サブシステム用Assertion、住民太郎の診療・調剤サブシステム用
Assertion 、検索式をセット)

52.診療・調剤レセプト用Assertionから診療・調剤レセプトユーザIDを取得

53.診療・調剤レセプト情報要求者に対する、要求対象診療・調剤レセプト情報へのアクセス権限を検証

54.ユーザIDと検索式から診療・調剤レセプト情報を取得

55.診療・調剤レセプト情報を応答

36.情報要求者に対する、要求対象情報へのアクセス権限を検証

職員福祉 健診サブシステムポータルシステム
（職員ポータルシステム）

介護
サブシステム

共通基盤
システム

診療・調剤
サブシステム

ポータル
Proxy

ポータル
アプリ

健診
Proxy

健診
アプリ

 

図 4-152 調査研究手順シーケンス ①-B4(3/5) 
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80.介護レセプト情報応答メッセージを返信

58.住民太郎の介護レセプト情報要求メッセージを送信

①-B4.(4/5) “住民 太郎"を選択し、「照会」ボタンを押下する

59.介護レセプト情報を要求（検索式、職員福祉ポータルProxyユーザID 、住民太郎ポータルProxyユーザID 、サービス種別をセット）

61.DSの位置情報と職員福祉のポータルProxy用Assertionを取得

68.サービス種別と住民太郎のIDPユーザIDから住民太郎の介護レセプト用仮名を取得

70.介護レセプト位置情報と住民太郎の介護レセプト用Assertionを応答

67.住民太郎のポータルProxy用Assertionから住民太郎のIDPユーザIDを取得

69.サービス種別と住民太郎のIDPユーザIDから介護レセプト位置情報を取得

66.住民太郎の介護レセプト情報の位置情報を要求(住民太郎のポータルProxy用Assertionとサービス種別をセット)

57.住民太郎の介護レセプト情報要求メッセージを生成

62.住民太郎のポータルProxy用仮名を取得

63.住民太郎のポータルProxy用Assertionを要求

64.住民太郎のポータルProxy用仮名からIDPユーザIDを取得

65.住民太郎のポータルProxy用Assertionを要求

73.サービス種別と職員福祉のIDPユーザIDから職員福祉の介護レセプト仮名を取得

72.職員福祉のポータルProxy用Assertionから職員福祉のIDPユーザIDを取得

71.職員福祉の介護レセプト用Assertionを要求

74.職員福祉の介護レセプト用Assertionを応答

75.介護レセプト情報を要求(職員福祉の介護レセプト用Assertion、住民太郎の介護レセプト用Assertion 、検索式をセット)

76.介護レセプト用Assertionから介護レセプトユーザIDを取得

77.介護レセプト情報要求者に対する、要求対象介護レセプト情報へのアクセス権限を検証

78.ユーザIDと検索式から介護レセプト情報を取得

79.介護レセプト情報を応答

60.情報要求者に対する、要求対象情報へのアクセス権限を検証

職員福祉 健診サブシステムポータルシステム
（職員ポータルシステム）

介護
サブシステム

共通基盤
システム

診療・調剤
サブシステム

ポータル
Proxy

ポータル
アプリ

健診
Proxy

健診
アプリ

 

図 4-153 調査研究手順シーケンス ①-B4(4/5) 
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①-B4.(5/5) “住民 太郎"を選択し、「照会」ボタンを押下する

81.応答メッセージを解析

82.住民太郎の住民情報画面を生成

83.住民太郎の住民情報画面を表示

職員福祉 健診サブシステムポータルシステム
（職員ポータルシステム）

介護
サブシステム

共通基盤
システム

診療・調剤
サブシステム

ポータル
Proxy

ポータル
アプリ

健診
Proxy

健診
アプリ

 

図 4-154 調査研究手順シーケンス ①-B4(5/5) 

 

※調査結果のエビデンス（画面、ログ）とシーケンス内の番号との対応について 

●エビデンスが画面の場合： 

   図 4.1-X ①-A1-X 画面： ○○画面 

 

  

●エビデンスがログの場合： 

   図 4.1-X ①-A1-X ポータルシステムログ：○○の検証 

 

 

 

 

シーケンス 
内の番号 

図番号 エビデンス 

の種類 
画面名 

シーケンス 
内の番号 

図番号 エビデンスの種類 

及びどこで出力され

たログか 

 

シーケンス 

内の説明 
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調査要素(2)-②(ア)「共通基盤システムは、各拠点に敷設した仮想専用線網を経由してアク

セスし、機微な情報を閲覧しようとしている自治体職員に対して、パスワード認証を要求す

ることで、認証レベルを制御していること。」について図 4-155に ID/パスワード入力画面を、

図 4-156に共通基盤システムログからパスワード認証のみでマトリクス認証を要求していな

い状況を示す。 

 

 

図 4-155 ①-B2-1 画面：ID/パスワード入力画面 
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[2012-03-09 20:15:30,795]  DEBUG MatrixSubAuthPlugin execute TP-Processor5 - マトリックスサブ認証プラグイン START... 
 
 
 
 
 
[2012-03-09 20:15:30,796]  DEBUG GetMatrixUserIdServlet doService TP-Processor5 - マトリクス認証ユーザ ID取得サーブレット 
START... 
[2012-03-09 20:15:30,797]  DEBUG GetMatrixUserIdServlet doService TP-Processor5 - 認証ユーザ ID設定. userid = 013992504 
[2012-03-09 20:15:30,798]  DEBUG GetMatrixUserIdServlet doService TP-Processor5 - プロユーザ. 
 
 
 
 
 
 
 
 
 
[2012-03-09 20:15:30,798]  DEBUG GetMatrixUserIdServlet doService TP-Processor5 - WWW経由判定ヘッダなし. 
 
 
 
 
 
 
[2012-03-09 20:15:30,798]  DEBUG AttributeSubAuthServlet forward TP-Processor5 - フォワード処理開始.forwardTo = 
/mfauth_callback 
[2012-03-09 20:15:30,801]  DEBUG MatrixSubAuthPlugin execute TP-Processor5 - マトリックスサブ認証プラグイン START... 
[2012-03-09 20:15:30,801]  DEBUG MatrixSubAuthPlugin execute TP-Processor5 - プロユーザ判定フラグ:true, インターネット経由

判定フラグ:false 
[2012-03-09 20:15:30,801]  DEBUG MatrixSubAuthPlugin execute TP-Processor5 - マトリックスサブ認証プラグイン (プロユーザ認証

OK)END... 
 
 
 
 
 

図 4-156 ①-B2-3 共通基盤システムログ：ユーザ種別の検証と仮想専用線網からのアクセスか検

証 

 

図 4-155及び図 4-156から、共通基盤システムは、仮想専用線網からアクセスし、機微な

情報を閲覧しようとしている自治体職員に対して、パスワード認証を要求することで、認証

レベルを制御していることを確認し、調査要素(2)-②(ア)が満たされていることを確認した。 

 

 

マトリクス認証を行うモジュールのスタート 

パスワード認証を行ったユーザ ID を取得し認証中のユーザが住民か職員かを判断して
いる（013992504=職員福祉の IDP ユーザ ID） 

プロユーザ=職員 

インターネット経由ではないことから、 
仮想専用線網経由でのアクセスと判定 

仮想専用線網経由かつ、職員ユーザのため、 
マトリクス認証を要求せずにマトリクス認証 OKとしている 
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■調査シナリオのまとめ 

本調査シナリオで確認可能な調査要素の調査結果について、表 4.2-10に示す。 

 

表 4.2-10 調査シナリオにて確認可能な調査要素の調査結果 

項番 確認可能な調査要素 調査結果 

(2)-①(ア) サーバ間で送受信される情報にデジタル署名が付与されて

いること。 ○ 

(2)-①(イ) サーバ間で送受信される情報が暗号化されていること。 ○ 

(2)-②(ア) 共通基盤システムは、各拠点に敷設した仮想専用線網を経由

してアクセスし、機微な情報を閲覧しようとしている自治体

職員に対して、パスワード認証を要求することで、認証レベ

ルを制御していること。 

○ 

(2)-②(イ) 共通基盤システムは、インターネットからアクセスしている

住民に対してパスワードかつマトリクス認証を要求するこ

とで、認証レベルを制御していること。 

○ 

(2)-③(ア) 保健医療福祉情報システム工業会が取り決めている証跡監

査のメッセージ規約に則った「アクセスイベント、認証イベ

ント、検索イベント」ごとに「いつ、誰が、どこに」が判別

可能な形式で記録されていること。 

○ 
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4.2.5. 考察 

本調査研究では、自治体クラウドシステムにおける業務システム間連携のセキュリティに係る

調査研究として、複数のクラウドをまたいで各サブシステム、ポータルシステム及び共通基盤シ

ステム間で各種健康情報の情報流通を行うに当たって考慮が必要となるセキュリティ項目につい

て調査研究を実施した。 

 

■共通基盤システム機能は複数クラウドをまたぐ各サブシステム間での属性流通の際に盗聴、改

ざんを防止できていることを確認した。このことは、複数のクラウドの中から適切なサービスを

選択できる可能性を提供できると考えられる。 

調査①では、複数のクラウドをまたぐ各サブシステム間での情報流通にあたり、住民情報が盗聴

や改ざんされず、ネットワーク上を安全に流通する仕組みを実現していることを確認した。 

調査においては、システム視点から、各サブシステムとポータルシステムとで送受信される情

報について、デジタル署名が付与されており改ざん検知が行える仕組みであること、送受信され

る情報が暗号化されており盗聴を防ぐ仕組みであることを確認した。 

これにより、複数のクラウドをまたいでの情報流通における安全性が担保され、複数のクラウ

ドを束ねることが可能となり、複数のクラウドサービスの中から自治体業務に見合ったサービス

を選択することも可能となる。 

この場合、単一のクラウドのみしか選択できない場合と比較して、より適切なサービスの選択

の可能性が高くなる。 

 

■共通基盤システムの機能として、必要な認証レベル制御を実現していることを確認した。様々

なネットワーク環境や端末環境からアクセスする際のセキュリティを担保する上で必要な機能だ

と考えられる。 

調査②では、住民及び自治体職員が当該システムを利用するにあたり、利用者の属性、情報の

機微度に応じて認証レベルを制御できる仕組みを実現していることを確認した。 

調査においては、システム視点から、VPNからアクセスし、機微な情報であるレセプト詳細情

報を閲覧する自治体職員に対して ID/パスワード認証による認証制御が行われていること、イン

ターネットからアクセスし、機微な情報の閲覧を行わない住民に対して ID/パスワード認証及び

マトリクス認証による認証制御が行われていることを確認した。 

 実際にサービスを活用する段階においては、様々なアクセス形態、利用者の属性、扱う情報の

機微度が複雑に関連してくることが想定される。安全・安心に情報を活用するためには、これら

の条件を加味して、情報へのアクセスの際の認証方式について規定をしていく必要がある。 

 

■自治体クラウドに登録した情報が適切に扱われていることを確認していくためには、システム

のセキュリティ監査を行う必要がある。そのためには証跡監査をするためのログフォーマットを

定義し、共通的なレベルで監査を実現できることが必要である。 

調査③では、外部機関による監査等への対応を想定し、住民及び自治体職員が本調査研究シス

テムへアクセスした際の証跡については、標準化団体及び業界団体で定められている証跡監査の
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メッセージ規約に則った「いつ、誰が、どこに」が判別可能な形式で記録されていることを確認

した。 

調査においては、共通基盤システムが出力する監査証跡ログが、JAHISが取り決めている証跡

監査のメッセージ規約に則った「アクセスイベント、認証イベント、検索イベント」ごとに決め

られた形式で記録されていることを確認した。 

 

■利用者が、自治体クラウド上の各種健康情報にアクセスをする際に、ネットワーク環境等の条

件によるセキュリティ面でのリスクが発生することが勘案されるため、PKI認証等のより強固な認

証方式についても対応可能としておくことが必要である。 

住民がアクセス可能な住民ポータルシステムはインターネット上に公開されており、このため

住民以外であっても住民ポータルシステムへのアクセスが可能である。 

このため住民ポータルシステムの利用においては、確かに住民からのアクセスであることを正

しく識別する必要があり、住民の認証には記憶と所有物を用いた二要素認証として、ID/パスワ

ード認証及びマトリクス認証の組合せにより住民の識別を実施した。 

また、自治体職員がアクセス可能な職員ポータルシステムはインターネット上には公開されて

おらず、自治体庁舎等の定められた場所に設置された VPN網を経由しない限りは職員ポータルシ

ステムにアクセスできないことから、自治体職員の認証には記憶を用いた単要素認証として、

ID/パスワード認証のみにより自治体職員の識別を実施した。 

今後当該システムの拡大に伴い、システムが保有する自治体情報の件数が増えるため、不正侵

入者が得られる対価が高まることによるインターネットからの ID/パスワード認証に対する不正

アクセスの発生頻度が高まることが想定される。 

また、VPN網の設置範囲が広がり自治体庁舎等の定められた場所への不正侵入により VPN網が

不正に利用されるリスクの発生頻度が高まることも同様に考えられる。 

それらのリスクへの対策として、住民及び自治体職員共に、PKIを用いた ICカード認証、バイ

オメトリクス認証等のより認証強度の高い認証方式の導入が求められるものと考える。 

なお、共通基盤システムで採用している多要素認証ソフトウェアでは、PKIを用いた ICカード

認証や、利用者の操作中の端末とは別の端末に認証情報を都度送付するメールチャネル認証とい

った、より認証強度の高い認証方式も備えている。 

 

■認証レベルの制御、システム全体としてのセキュリティ監査へのログ対応、情報流通時の暗号

化、真正性の保証等の共通基盤システムが提供する機能群は有効である。また、共通基盤システ

ムのセキュリティ対策に加えて一般的なWebサービスのセキュリティ対策も重要であることから、

今後の利用シーンや新しいリスクに対する対策もあわせて検討が必要だといえる。 

調査①～③を通し、複数のクラウドをまたぐ情報流通における安全性、利用者の属性や扱う情

報の機微度等により認証レベルが制御できることが確認できた。 

あわせて、監査証跡として標準化団体及び業界団体で定められているメッセージ規約に従い記

録できることといった当該システムのセキュリティに係る機能が、本調査研究の目的を達してい

ることが確認できた。 

本検証を通して、利用者の適切な認証と開示制御による情報へのアクセスコントロールの実現、
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各サブシステムからポータルシステムへ情報を流通させる際の各種健康情報の真正性の保証及び

暗号化の実現について確認した。 

また、一般的的な Webサービスのセキュリティ対策として、Webサーバのセキュリティ対策、web

サーバと端末間の VPN やブラウザの SSL 通信の実現による通信路上の盗聴、改ざん防止対策、端

末のウィルス対策等のセキュリティ対策を実現の上、確認を実施した。 

現在、スマートフォン、タブレット等の端末普及が爆発的に進んできており、スマートフォン、

タブレットを活用したアクセスは、住民だけでなく自治体職員の庁舎外からの情報へのアクセス

についても、今後のサービス形態としては想定される。これらの端末は、通常ではブラウザ等に

閲覧した情報がキャッシュされてしまっており、端末紛失時に情報が漏えいしてしまうリスクが

ある。そこで、端末の情報漏えい対策についても検討していく必要がある。 
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4.2.6. 住民向けシステムのセキュリティに係る調査 

本調査研究ではこれまで、複数のクラウドをまたいで各サブシステム、ポータルシステム

及び共通基盤システム間で住民情報のデータ連携を行うに当たって考慮が必要となるセキュ

リティ項目について調査を実施してきた。 

本章では、本調査研究システムの Web アプリケーションとしてのセキュリティ項目に対し

て、調査を実施した。 

 

4.2.6.1. Web サーバに対するセキュリティに係る調査 

本調査研究システムは、共通基盤システム、ポータルシステムへのインターネット及び仮

想専用網からの不正のアクセスを防ぐため、DMZ（非武装領域）に Web サーバを設置し、

住民及び自治体職員からのアクセスはすべて、住民 Web サーバあるいは職員 Web サーバを

中継させている。ここで、表 4.2-11に Web サーバが満たすべきシステム条件を示す。 

 

表 4.2-11 Web サーバが満たすべきシステム条件の一覧 

項番 システム条件 

④-(ア) 住民 Web サーバは、住民ポータルシステムへの要求を中継する役割を果たし、

住民からの要求を受け取って住民ポータルシステムへ受け渡すこと。 

④-(イ) 職員 Web サーバは、職員ポータルシステムへの要求を中継する役割を果たし、

自治体職員からの要求を受け取って職員ポータルシステムへ受け渡すこと。 

④-(ウ) インターネット及び仮想専用線網への公開に当たって必要となるコンピュー

タウイルス対策等のセキュリティ対策を講じること。 

 



253 

 

それぞれのシステム条件に対する調査内容について、表 4.2-12に示す。 

 

表 4.2-12 システム条件に対する調査内容 

項番 システム条件 調査内容 

④-(ア) 住民 Web サーバは、住

民ポータルシステムへ

の要求を中継する役割

を果たし、住民からの

要求を受け取って住民

ポータルシステムへ受

け渡すこと。 

住民 Web サーバは、共通基盤システム及び住民ポータ

ルシステムへのインターネットからの要求を中継する

役割を果たし、住民からの要求を受け取って共通基盤シ

ステム及び住民ポータルシステムへ受け渡すことを確

認する。 

また、住民に対してアクセスを中継するシステム範囲を

限定することにより、インターネットからの不正のアク

セスを防ぐことを確認する。 

そして、住民からの要求の受付に SSL/TLS 接続を用い

ることで、インターネット通信路上における通信の暗号

化が実現されていることを確認する。 

④-(イ) 職員 Web サーバは、職

員ポータルシステムへ

の要求を中継する役割

を果たし、自治体職員

からの要求を受け取っ

て職員ポータルシステ

ムへ受け渡すこと。 

職員 Web サーバは、共通基盤システム及び職員ポータ

ルシステムへの仮想専用線網からの要求を中継する役

割を果たし、自治体職員からの要求を受け取って共通基

盤システム及び職員ポータルシステムへ受け渡すこと

を確認する。 

また、自治体職員に対してアクセスを中継するシステム

範囲を限定することにより、仮想専用線網からの不正の

アクセスを防ぐことを確認する。 

そして、自治体職員からの要求の受付に SSL/TLS 接続

を用いることで、仮想専用線網内の通信路上における通

信の暗号化が実現されていることを確認する。 

④-(ウ) インターネット及び仮

想専用線網への公開に

当たって必要となるコ

ンピュータウイルス対

策等のセキュリティ対

策を講じること。 

ウイルス対策ソフトを導入し、定期的にパターンファイ

ルの更新を行う。 

 

※調査シナリオでの確認は実施しない。 
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4.2.6.1.1. 調査の進め方 

調査の進め方として、想定される住民ユースケース、職員ユースケースから、以下の表 

4.2-13 に示す調査シナリオを作成し、調査シナリオごとに調査を実施した。また作成した調

査シナリオのそれぞれが、表 4.2-12に示す調査内容を満たすことができるかを検討した。 

 

表 4.2-13 調査シナリオの目的・概要と対応する調査要素 

調査シナリオ 調査シナリオの目的 調査内容 

調査シナリオ① ■目的 

住民 Web サーバは、共通基盤システム及び住民ポータルシ

ステムへのインターネットからの要求を中継する役割を果

たし、住民からの要求を受け取って共通基盤システム及び

住民ポータルシステムへ受け渡すことを確認する。 

また、住民に対してアクセスを中継するシステム範囲を限

定することにより、インターネットからの不正のアクセス

を防ぐことを確認する。 

そして、住民からの要求の受付に SSL/TLS 接続を用いるこ

とで、インターネット通信路上における通信の暗号化が実

現されていることを確認する。 

 
■概要 

住民 Web サーバに対し、ブラウザを用いて公開、非公開の

リソースを要求し取得又は取得できないことを確認する。 

あわせて、ブラウザと住民 Web サーバ間の通信が SSL/TLS

接続により暗号化されていることを確認する。 

 

④-(ア) 
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調査シナリオ② ■目的 

職員 Web サーバは、共通基盤システム及び職員ポータルシ

ステムへの仮想専用線網からの要求を中継する役割を果た

し、自治体職員からの要求を受け取って共通基盤システム

及び職員ポータルシステムへ受け渡すことを確認する。 

また、自治体職員に対してアクセスを中継するシステム範

囲を限定することにより、仮想専用線網からの不正のアク

セスを防ぐことを確認する。 

そして、自治体職員からの要求の受付に SSL/TLS 接続を用

いることで、仮想専用線網内の通信路上における通信の暗

号化が実現されていることを確認する。 

 
■概要 

職員 Web サーバに対し、ブラウザを用いて公開、非公開の

リソースを要求し取得又は取得できないことを確認する。 

あわせて、ブラウザと職員 Web サーバ間の通信が SSL/TLS

接続により暗号化されていることを確認する。 

 

④-(イ) 

 



256 

 

4.2.6.1.2. 調査結果 

 

(1) 調査シナリオ① 
 

■本調査で確認できる調査観点 

④-(ア) 

 

■調査手順 

調査シナリオ①における手順の概要は、以下のとおりである。 

 

①-A 住民 Web サーバに対し、インターネットを介したブラウザを用いて公開、非公

開のリソースを要求し取得又は取得できないことを確認する。 

 

■調査結果 

前述の手順に基づき実際にシステムを動作させ、それぞれのシーケンスの流れを追いつつ、

調査内容を確認するためのエビデンスとなるログ及び画面に基づいて説明を実施する。後述

のシーケンス図には、エビデンスが得られた箇所について赤枠及び対応する調査要素の項番

を記す。 

 

①-A における具体的な手順を、以下に示す。 

 

①-A1 住民ポータルシステム内のリソースを取得できることの確認 

①-A2 職員ポータルシステム内のリソースを取得できないことの確認 

①-A3 職員用健診サブシステム内のリソースを取得できないことの確認 

①-A4 非公開である診療・調剤サブシステム内のリソースを取得できないことの確認 
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以下に、①-A におけるシーケンス図を示す。 

 

1.ブラウザを用いて住民ポータルシステム内のリソースへアクセス要求

2.アクセスされたURLが中継範囲に含まれているかを確認

5. リソースを表示

住民 住民
ポータルシステム

住民
ポータルシステム

住民Webサーバ住民Webサーバ 診療・調剤
サブシステム
診療・調剤

サブシステム

④-A1. 住民ポータルシステム内のリソースを取得できる事の確認

①-A2. 職員ポータルシステム内のリソースを取得できない事の確認

職員
ポータルシステム

職員
ポータルシステム

3.住民ポータルシステムへ中継

4.リソースを返却

1.ブラウザを用いて職員ポータルシステム内のリソースへアクセス要求

3.中継が許可されていないため、ステータスコード404（NotFound）を返却

職員用
健診サブシステム

職員用
健診サブシステム

①-A3. 職員用健診サブシステム内のリソースを取得できない事の確認

1.ブラウザを用いて職員健診サブシステム内のリソースへアクセス要求

①-A4. 非公開である診療・調剤サブシステム内のリソースを取得できない事の確認

1.ブラウザを用いて非公開である診療・調剤サブシステム内のリソースへアクセス要求

3.中継が許可されていないため、ステータスコード404（NotFound）を返却

3.中継が許可されていないため、ステータスコード404（NotFound）を返却

2.アクセスされたURLが中継範囲に含まれているかを確認

2.アクセスされたURLが中継範囲に含まれているかを確認

2.アクセスされたURLが中継範囲に含まれているかを確認

 

図 4-157 ①-A1、①-A2、①-A3、①-A4 シーケンス 
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※調査結果のエビデンス（画面、ログ）とシーケンス内の番号との対応について 

●エビデンスが画面の場合： 

   図 4.1-X ①-A1-X 画面： ○○画面 

 

 

●エビデンスがログの場合： 

   図 4.1-X ①-A1-X ポータルシステムログ：○○の検証 

 

 

 

 

調査内容④-(ア)について、以下の各項目を示す。 

・ 図 4-158に示す住民 Webサーバのログからブラウザからのリクエストが住民ポータ

ルシステムに中継されていること、及び、図 4-159に示す住民 Webサーバのログ及

び図 4-160 に示すブラウザの Web サイトの認証ダイアログからブラウザと住民 Web

サーバ間で SSL/TLS接続が用いられ通信の暗号化が実現されていること 

・ 図 4-161に示す住民 Webサーバのログからブラウザからのリクエストが職員ポータ

ルシステムに中継されず、エラーが返却されていること 

・ 図 4-162に示す住民 Webサーバのログからブラウザからのリクエストが職員用健診

サブシステムに中継されず、エラーが返却されていること 

・ 図 4-163に示す住民 Webサーバのログからブラウザからのリクエストが診療・調剤

サブシステムに中継されず、エラーが返却されていること 

 

 
[Fri Mar 09 20:55:43.538 2012] portalky GET 200 HTTP/1.1 
/inhabitantsky/portal?authkey=20120309205541366_nppyewNVuN3AMqGV6MwyG787DkwE 
 
 
 
 
 
 
 
 
 
 

図 4-158 ①-A1-2 住民 Web サーバログ：アクセスされた URL が中継範囲に含まれているかを確

認 

住民ポータルシステムの各種健康情
報閲覧画面の URL。authkey 以降の文
字列は認証キー 

 

portalky は中継先が住民ポータルシ
ステムであることを示している 

シーケンス 
内の番号 

図番号 エビデンス 

の種類 
画面名 

シーケンス 
内の番号 

図番号 エビデンスの種類 

及びどこで出力され

たログか 

 

シーケンス 

内の説明 
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①-A1-3 住民ポータルシステムへ中継 
10.100.10.191 - - [09/Mar/2012:20:55:41 +0900] "GET /inhabitantsky/portal?authkey=20120309205541366_nppyewNVuN3AMqGV6MwyG787DKwE 
HTTP/1.1" 200 7892 TLSv1 AES128-SHA 
 
 
 
 
 
 
 
 
 

図 4-159 ①-A1-3 住民 Web サーバログ：住民ポータルシステムへ中継 

 

 
 

 

 

 

 
図 4-160 Internet Explorer の Web サイトの認証ダイアログを表示 

 

図 4-158 からブラウザからのリクエストが住民ポータルシステムに中継されていること、

図 4-159及び図 4-160からブラウザと住民 Webサーバ間で SSL/TLS接続が用いられ通信の暗

号化が実現されていることを確認した。 

 

 

正常に中継できているため 
ステータス 200(OK) 

 

要求の受付に SSL/TLS接続(TLSv1)を
用いており、暗号方式に AES128が使
用されている 

 

リソースを表示後の Internet Explorer の Webサイトの認証ダイ
アログ 
要求の受付に SSL/TLS 接続を用いているため、「このサーバーへの
接続は暗号化されています」と表示される。 
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10.100.10.191 - - [09/Mar/2012:21:02:15 +0900] "GET /staffky/view/images/head_logo.png HTTP/1.1" 404 231 TLSv1 AES128-SHA 
 
 
 
 
 
 
 
 

図 4-161 ①-A2-3中継が許可されていないため、ステータスコード 404（NotFound）を返却 

 

図 4-161からブラウザからのリクエストが職員ポータルシステムに中継されず、エラーが

返却されていることを確認した。 

 

 
10.100.10.191 - - [09/Mar/2012:21:11:22 +0900] "GET /Karteky/images/ippo2/header/menu-logo-ippo.png HTTP/1.1" 404 244 TLSv1 
AES128-SHA 
 
 
 
 
 
 
 

図 4-162 ①-A3-3中継が許可されていないため、ステータスコード 404（NotFound）を返却 

 

図 4-162からブラウザからのリクエストが職員用健診サブシステムに中継されず、エラー

が返却されていることを確認した。 

 

 
10.100.10.191 - - [09/Mar/2012:21:41:51 +0900] "GET /medicalreceiptky/sp/index.jsp HTTP/1.1" 404 227 TLSv1 AES128-SHA  
 
 
 
 
 
 
 
 

図 4-163 ①-A3-3中継が許可されていないため、ステータスコード 404（NotFound）を返却 

 

図 4-163からブラウザからのリクエストが診療・調剤サブシステムに中継されず、エラー

が返却されていることを確認した。 

 

以上より、調査内容④-(ア)が満たされていることを確認した。 

 

 

職員ポータルシステムのリソース

URL 

中継が許可されていないためステー

タス 404(NotFound) 

職員用健診サブシステムのリソー

ス URL 

中継が許可されていないためステー

タス 404(NotFound) 

診療・調剤サブシステムのリソー

ス URL 

中継が許可されていないためステー

タス 404(NotFound) 
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(2) 調査シナリオ② 
 

■本調査で確認できる調査観点 

④-(イ) 

 

■調査手順 

調査シナリオ②における手順の概要は、以下のとおりである。 

 

②-A 職員 Web サーバに対し、仮想専用線網を介したブラウザを用いて公開、非公開

のリソースを要求し取得又は取得できないことを確認する。 

 

②-A における具体的な手順を、以下に示す。 

 

②-A1 職員ポータルシステム内のリソースを取得できることの確認 

②-A2 職員用健診サブシステム内のリソースが取得できることの確認 

②-A3 非公開である診療・調剤サブシステム内のリソースを取得できないことの確認 
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以下に、②-A におけるシーケンス図を示す。 

 

4.リソースを返却

3.職員ポータルシステムへ中継

1.ブラウザを用いて職員ポータルシステム内のリソースへアクセス要求

5. リソースを表示

住民
ポータルシステム

住民
ポータルシステム

職員Webサーバ職員Webサーバ 診療・調剤
サブシステム
診療・調剤

サブシステム

④-B1. 職員ポータルシステム内のリソースを取得できる事の確認

①-B2. 職員用健診サブシステム内のリソースが取得できる事の確認

職員
ポータルシステム

職員
ポータルシステム

1.ブラウザを用いて職員用健診サブシステム内のリソースへアクセス要求

職員用
健診サブシステム

職員用
健診サブシステム

①-B3. 非公開である診療・調剤サブシステム内のリソースを取得できない事の確認

1.ブラウザを用いて非公開である診療・調剤サブシステム内のリソースへアクセス要求

自治体職員

2.アクセスされたURLが中継範囲に含まれているかを確認

2.アクセスされたURLが中継範囲に含まれているかを確認

2.アクセスされたURLが中継範囲に含まれているかを確認

3.中継が許可されていないため、ステータスコード404（NotFound）を返却

4.リソースを返却

3.職員用健診サブシステムへ中継

5. リソースを表示

 

図 4-164 ②-A1、②-A2、②-A3 シーケンス 

 

※調査結果のエビデンス（画面、ログ）とシーケンス内の番号との対応について 

●エビデンスが画面の場合： 

   図 4.1-X ①-A1-X 画面： ○○画面 

 

  

●エビデンスがログの場合： 

   図 4.1-X ①-A1-X ポータルシステムログ：○○の検証 

 

 

シーケンス 
内の番号 

図番号 エビデンス 

の種類 
画面名 

シーケンス 
内の番号 

図番号 エビデンスの種類 

どこで出力されたロ

グか 

 

シーケンス 

内の説明 
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調査内容④-(イ)について、以下の各項目を示す。 

・ 図 4-165に示す職員 Webサーバのログからブラウザからのリクエストが職員ポータ

ルシステムに中継されていること、及び、図 4-166に示す職員 Webサーバのログ及

び図 4-167 に示すブラウザの Web サイトの認証ダイアログからブラウザと職員 Web

サーバ間で SSL/TLS接続が用いられ通信の暗号化が実現されていること 

・ 図 4-168及び図 4-169に示す職員 Webサーバのログからブラウザからのリクエスト

が職員用健診サブシステムに中継されていること 

・ 図 4-170に示す職員 Webサーバのログからブラウザからのリクエストが診療・調剤

サブシステムに中継されず、エラーが返却されていること 

 

 
[Fri Mar 09 21:19:30.185 2012] portalky GET 200 HTTP/1.1 /staffky/view/images/head_logo.png 
 
 
 
 
 
 
 
 
 
 
 

図 4-165 ②-A1-2 職員 Web サーバログ：アクセスされた URL が中継範囲に含まれているかを確

認 

 

 
10.100.10.191 - - [09/Mar/2012:21:19:30 +0900] "GET /staffky/view/images/head_logo.png HTTP/1.1" 200 18387 TLSv1 AES128-SHA 
 
 
 
 
 
 
 
 
 
 

図 4-166 ②-A1-3 職員 Web サーバログ：職員ポータルシステムへ中継 

 

 

職員ポータルシステムのリソース
URL  

portalky は中継先が職員ポータルシ
ステムであることを示している 

正常に中継できているため 
ステータス 200(OK) 

 

要求の受付に SSL/TLS接続(TLSv1)を
用いており、暗号方式に AES128が使
用されている 
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図 4-167 Internet Explorer の Web サイトの認証ダイアログを表示 

 

図 4-165 からブラウザからのリクエストが職員ポータルシステムに中継されていること、

図 4-166及び図 4-167からブラウザと職員 Webサーバ間で SSL/TLS接続が用いられ通信の暗

号化が実現されていることを確認した。 

 

リソースを表示後の Internet Explorer の Webサイトの認証ダイ
アログ 
要求の受付に SSL/TLS 接続を用いているため、「このサーバーへの
接続は暗号化されています」と表示される。 
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[Fri Mar 09 21:32:05 2012] [debug] mod_proxy_http.c(1982): proxy: HTTP: serving URL 
https://healthky.lgcloud-trial.local/Karteky/images/ippo2/header/menu-logo-ippo.png 
[Fri Mar 09 21:32:05 2012] [debug] mod_proxy_http.c(1755): proxy: start body send 
[Fri Mar 09 21:32:05 2012] [debug] mod_proxy_http.c(1848): proxy: end body send  
 
 
 
 
 

図 4-168 ②-A2-2 職員 Web サーバログ：アクセスされた URL が中継範囲に含まれているかを確

認 

 

 
10.100.10.191 - - [09/Mar/2012:21:32:05 +0900] "GET /Karteky/images/ippo2/header/menu-logo-ippo.png HTTP/1.1" 200 3174 TLSv1 
AES128-SHA  
 
 
 
 
 
 
 
 
 

図 4-169 ②-A2-3 職員 Web サーバログ：職員用健診サブシステムへ中継 

 

図 4-168、図 4-169 からのリクエストが職員用健診サブシステムに中継されていることを

確認した。 

 

 
10.100.10.191 - - [09/Mar/2012:21:39:25 +0900] "GET /medicalreceiptky/sp/index.jsp HTTP/1.1" 404 227 TLSv1 AES128-SHA 
 
 
 
 
 
 
 
 

図 4-170 ①-A3-3中継が許可されていないため、ステータスコード 404（NotFound）を返却 

 

図 4-170からブラウザからのリクエストが診療・調剤サブシステムに中継されず、エラー

が返却されていることを確認した。 

 

以上より、調査内容④-(イ)が満たされていることを確認した。 

 

 

診療・調剤サブシステムのリソース

URL 

中継が許可されていないためステー

タス 404(NotFound) 

中継範囲に含まれていたため上記 URLへ中継 

正常に中継できているため 
ステータス 200(OK) 

 

要求の受付に SSL/TLS接続(TLSv1)を
用いており、暗号方式に AES128が使
用されている 
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4.2.6.1.3. 考察 

 

本調査では、仕様書に掲げられている Web サーバか満たすべきシステム条件を満たしてい

ることを、4.2.6.1.1 に示す①～②を実施し、その結果について表 4.2-12 に示す調査内容に

基づき確認した。 

 

4.2.6.1.2 調査シナリオ①より、住民 Web サーバは、共通基盤システム及び住民ポータル

システムへのインターネットからの要求を中継する役割を果たし、住民からの要求を受け取

って共通基盤システム及び住民ポータルシステムへ受け渡すことができることを確認できた。 

また、住民に対してアクセスを中継するシステム範囲を限定することにより、インターネ

ットからの不正のアクセスを防ぐことができることを確認できた。 

そして、ログより住民からの要求の受付に SSL/TLS 接続を用いていることが確認でき、イ

ンターネット通信路上における通信の暗号化が実現されていることが確認できた。 

 

4.2.6.1.2 調査シナリオ②より、職員 Web サーバは、共通基盤システム及び職員ポータル

システムへの仮想専用線網からの要求を中継する役割を果たし、自治体職員からの要求を受

け取って共通基盤システム及び職員ポータルシステムへ受け渡すことができることを確認で

きた。 

また、自治体職員に対してアクセスを中継するシステム範囲を限定することにより、仮想

専用線網からの不正のアクセスを防ぐことができることを確認できた。 

そして、ログより自治体職員からの要求の受付に SSL/TLS 接続を用いていることが確認で

き、仮想専用線網内の通信路上における通信の暗号化が実現されていることが確認できた。 

 

なお、調査内容④-(ウ)については、表 3.2-2 に示すとおり、住民用 Web サーバ、職員用

Web サーバの機器リスト項番６に示すとおり、ウィルス対策ソフト「トレンドマイクロ社

ServerProtect for Linux Ver3」をインストールした。また、定期的なパターンファイルの

更新を設定し、正常に稼働していることを確認することで、ウィルス対策を実施した。  
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4.2.6.2. 脆弱性診断 

(1) 調査概要 
本調査研究システムのように広くインターネットに公開される Web アプリケーションでは

様々なリスクについて検討し、対策を実施する必要がある。一般的に Web アプリケーションで

はインターフェイス及び通信部分の内容について解析が容易であることや、http プロトコルに

よる通信が相手との通信回線を常に維持しないものであることから、送受信内容の改ざんや傍

受、成りすましなどのリスクが発生しやすいという特性がある。また対策されていない脆弱性

を利用した不正アクセスにより、個人情報の大規模な漏洩、システム破壊によるサービス停止、

システム改ざんによる別システムへの攻撃、又は攻撃のための踏み台として利用される事例も

発生している。 
 このような様々なリスクを早期に発見し正しく管理・対策するため、また定められたセキュ

リティポリシに基づくセキュリティ運用の一環として、定期的に脆弱性診断を実施する必要が

ある。 
 本調査研究システムにおいてもセキュリティ対策は極めて重要であり、Web アプリケーショ

ンとしてセキュリティ的に問題がないか評価を行い、安全に個人情報を利活用できる条件を満

たしているか確認する。 

 
(2) 調査方法 
 今回、脆弱性診断を実施するにあたり NTT コミュニケーションズ(株)が提供する脆弱性診断サ

ービス(※)を利用する。一般的な Web アプリケーションにて懸念される脆弱性について検査員が

手動にて確認を行う。具体的に脆弱性診断を行う対象範囲を表 4.2-14 に、調査項目について表 

4.2-15 に示す。 

 
(※)NTT コミュニケーションズ：脆弱性診断サービス(Web アプリケーション脆弱性診断) 

参考URL：http://www.ntt.com/icto/security/data/security-scan.html 
 調査実施期間 ：2012 年 2 月 16 日～2012 年 2 月 17 日 
 検査時間   ：10:00～18:00 
 検査対象URL：https://www.lgcloud-trial.jp 

 

http://www.ntt.com/icto/security/data/security-scan.html
https://www.lgcloud-trial.jp/
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表 4.2-14 脆弱性試験 試験対象範囲 

項番 試験対象機能名 

① ID/パスワード認証 ログイン 

② マトリクス認証 ログイン 

③ 家族情報一覧（ご家族の方の情報） 

④ 健診情報（詳細にみる） 

⑤ レセプト情報一覧（詳細にみる） 

⑥ 健診情報（保健師からのお知らせ） 

⑦ 自治体からのお知らせ一覧（すべてのお知らせ） 

⑧ 自治体からのお知らせ 

 
 

表 4.2-15 Web アプリケーションにおいて懸念される脆弱性に対する調査内容・調査方法 

区分 項番 調査項目 攻撃・脅威概要 調査内容・調査方法 

①認証 ①

-(ア) 

不適切な認

証 

認証が不適切な場合、攻撃者

は十分な認証を行わずに特

定の権限が必要なコンテン

ツや機能へアクセスを行う

ことが可能になる 

特定のページ／機能等が認証

済のユーザのみ実行可能かど

うか検証する 

・ 特定 URLへの直接アクセス 

・ 特定機能の直接実行 

①

-(イ) 

脆弱な 

パスワード 

パスワード復元に当たって

検証が不十分な場合、攻撃者

がほかのユーザパスワード

を不正に取得・変更・復元す

ることが可能になる 

リマインダ機能のパスワード

発行ステップにおける不備の

有無を検証する 

・リマインダ機能の検証 

①

-(ウ) 

適切な暗号

化 

暗号化通信を適切に利用し

ているかどうかを診断する 

入力画面から暗号化されてい

るか、暗号化ページ内容は適切

かなどを目視で判断する 

・暗号化されたページに対する

検証 

②認可 ②

-(ア) 

証明書とセ

ッションの

推測 

サーバがユーザ識別する為

に発行するセッション ID を

推測可能な場合、攻撃者は他

人に成りすまして、他人の権

限でサイトへアクセスする

ことが可能になる 

 

セッション ID の生成メカニズ

ム及び文字列ポリシーについ

て検証する 

・セッション ID の文字列ポリ

シーの検証 

・セッション ID の生成メカニ

ズムの検証 
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②

-(イ) 

不適切な認

可 

攻撃者は、認可の不適切なコ

ンテンツを探しだし、限定さ

れた特定の権限を持たない

ユーザでは通常得られない

情報の取得や情報の操作を

試みる 

 

 

 

 

 

 

管理者権限のないユーザでの

管理者用コンテンツや利用を

制限された機能に対する強制

実行を実施。また、非管理者権

限から管理者権限などへの権

限昇格の可能性も検証する 

・非管理者権限での管理者コン

テンツ実行 

・制限コンテンツの実行 

・パラメータ改変による権限昇

格 

・他ユーザの成りすまし 

②

-(ウ) 

不適切なセ

ッション期

限 

セッション ID が長期間有効

な場合、万一セッション ID

が盗まれた場合に成りすま

しによる被害が大きくなる

可能性がある 

セッションの有効化／無効化

メカニズムを検証する 

・セッション期限の検証 

・ログアウト時のセッション無

効化 

②

-(エ) 

セッション

の固定 

セッションの固定は、攻撃者

がユーザセッション ID を任

意に固定する攻撃である。こ

の攻撃はログイン前に発行

されるセッション ID がログ

イン後もそのまま使用され

るようなログインプログラ

ムを標的とし解読困難なセ

ッション ID を推測する必要

なく攻撃者が他のユーザに

成りすますことが可能にな

る 

ログインプロセスにおけるセ

ッション ID の発行方法を検証

する 

・ログインプロセスの検証 
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③ 

コ マ ン

ド 

実行 

③

-(ア) 

バッファ・オ

ーバーフロ

ー 

バッファ･オーバーフローは

アプリケーションがメモリ

上に確保したデータ領域に、

その領域のサイズ以上に大

きなデータを書きこむこと

により発生する事象である。

攻撃者はアプリケーション

にバッファ・オーバーフロー

を起こさせることにより、プ

ログラムのフローを制御し

ようと試みる 

 

 

長い文字列を送信した際のア

プリケーションの挙動、エラー

メッセージを調べ、バッファ･

オーバーフローが発生してい

る可能性の有無を検証する 

・特定箇所に対して手動にて検

証 

③

-(イ) 

LDAP インジ

ェクション 

LDAP インジェクションは攻

撃者が送信するパラメータ

の入力値に LDAP 文を挿入す

ることで、LDAP サーバが持

つデータを取得する攻撃で

ある 

サーバからのレスポンスに

LDAP サーバからのエラーの有

無を調べ、「有」の場合には

LDAP のクエリ文で使用される

文字を送信し LDAP からの情報

取得の可否を検証する 

 ・特定箇所に対して手動にて

検証 

③

-(ウ) 

OS コマンド

実行 

OS コマンド実行はアプリケ

ーションに渡されるパラメ

ータの入力値に OS のコマン

ド文字列を入力することで、

サーバ上でコマンドを実行

する攻撃である 

対象サイトに送るパラメータ

の入力値に OS コマンドを挿入

することで、コマンドの実行可

否を検証する 

・特定箇所に対して手動にて検

証 

③

-(エ) 

SQL インジェ

クション 

SQLインジェクションはアプ

リケーションに渡されるパ

ラメータの入力値に SQL 文

を入力することで、DB のデ

ータ取得、変更、削除などを

行う攻撃である 

SQL 文で使用される文字を送

信し、DB からの情報取得、デ

ータの操作などが可能か検証

する 

・特定箇所に対して手動にて検

証 
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③

-(オ) 

SSI インジェ

クション 

SSIインジェクションは、攻

撃者が Web アプリケーショ

ンへコードを送れるように

する、サーバ側の悪用技術で

ある。Webサーバはローカル

で送り込まれたコードを実

行してしまう 

SSI タグをパラメータに入力

し、攻撃成功の可否を検証する 

・特定箇所に対して手動にて検

証 

③

-(カ) 

XPATH インジ

ェクション 

XPATH インジェクションは 

XPATHを使用しているアプリ

ケーションに対して、HTTP

リクエストのパラメータの

入力値に XPATH が成立する

文字列を入力することで XML

ファイルからの情報取得を

行う攻撃である 

XPATHを使用し XMLドキュメン

トの問い合わせをする Web ア

プリケーションに対し、XPATH

クエリを送信し情報取得の可

否について検証する 

・特定箇所に対して手動にて検

証 

③

-(キ) 

HTTP レスポ

ンススプリ

ッティング 

Web サイトからの応答メッ

セージのレスポンスヘッダ

に改行コード(CrLf)を埋め

込む攻撃である 

 

 

 

Webアプリケーションに対し、

改行コード (CrLf)を使って

Response ヘッダに出力する変

数について適切にサニタイジ

ング処理(エスケープまたはバ

リデーション)が行われている

かどうかについて検証する 

・特定箇所に対して手動にて検

証 

④ 

ク ラ イ

ア ン ト

側 で の

攻撃 

④

-(ア) 

クロスサイ

トスクリプ

ティング 

クロスサイトスクリプティ

ング(XSS)は、Web サイトに

攻撃者が用意した実行コー

ドを折り返させ、それをユー

ザブラウザにロードさせる

攻撃である。これにより攻撃

者のサイトへクッキー情報

を送信させる、あるいはフィ

ッシングサイトに利用され

る可能性がある 

 

対象の Web サイトに送信した

メタキャラクタや、スクリプト

文字列がブラウザで実行可能

かどうか検証する 

・特定箇所に対して手動にて検

証 
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④

-(イ) 

メールヘッ

ダ偽装 

Web サイトから送信される

メールに対してヘッダイン

ジェクションを行う攻撃で

ある 

対象の Web サイトに送信した

データが、メールのカスタムヘ

ッダとして出力されないかど

うか検証する 

・特定箇所に対して手動にて検

証 

⑤ 

情 報 公

開 

⑤

-(ア) 

ディレクト

リ一覧の表

示 

Webサーバは、自動でディレ

クトリのリスト表示や、索引

を作成する機能を保有して

おり、基本となるファイルが

存在しないと、通常はリクエ

ストされたディレクトリに

あるすべてのファイルのリ

ストを表示する 

Web サーバ上の各ディレクト

リにアクセスしてファイル一

覧の取得を試みる 

・特定ディレクトリに対して手

動にて検証 

⑤

-(イ) 

情報漏えい 情報漏えいは、Webサイトが

秘密のデータ（開発者コメン

トやエラーメッセージ等）が

表示されることで、攻撃者が

そのシステムを悪用する足

掛かりとする恐れがある 

このような情報漏えいの有無

について調査を実施する 

・DB からのエラー出力の有無 

・サーバエラーの出力の有無 

・ログイン失敗時のメッセージ

表示 

⑤

-(ウ) 

パスの乗り

越え 

攻撃者は、Webサーバのドキ

ュメントルートディレクト

リの外にあると思われるフ

ァイル、ディレクトリ、コマ

ンドにアクセスし情報の収

集や悪用できるプログラム

の有無を探る 

 

 

 

このようなファイル、コマンド

などの有無について調査を実

施する 

・特定ディレクトリに対して手

動にて検証 
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⑤

-(エ) 

推測可能な

リソースの

位置 

攻撃者は Web サーバのドキ

ュメントルートディレクト

リ以下に隠されたコンテン

ツや機能がないかを探り、悪

用しようとする 

管理者用に用意されているア

プリケーションの有無や、サー

バアプリケーション、ミドルウ

ェア、データベースがデフォル

トで用意しているファイル、デ

ィレクトリについての調査を

行う 

・ 特定ディレクトリに対し

て手動にて検証 

 

 

 

 

⑥ 

ロ ジ ッ

ク に 対

す る 攻

撃 

⑥

-(ア) 

機能の悪用 機能の悪用は、Webサイト自

体が持つ特徴や機能を利用

して、アクセス制御機構を消

耗・だまし・回避を実施する

攻撃手法である。メール機能

の第三者中継、アップロード

機能を利用した重要ファイ

ルの置き換え、ショッピング

サイトにおける価格の改ざ

ん等が挙げられる 

Web サーバ自体の機能及び Web

サイトが実装している機能を

用いた悪用方法を検証する 

・Web サイト及び Webサーバに

対する想定外のオペレーショ

ン 

 

⑥

-(イ) 

不適切な実

行プロセス 

サイトの実行プロセスの検

証が不適切な場合、攻撃者は

Webサイトのフロー制御を回

避することが可能となる。プ

ロセスを通じてユーザ状態

の検証や強制を行わないと、

Web サイトは脆弱（悪用・不

正行為等）なサイトとなる 

検査ではユーザ実行プロセス

がクッキーや hidden フィール

ドにて適切に追跡されている

かを検証する 

・想定外の画面遷移による課金

処理の回避等 
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 ⑥

-(ウ) 

クロスサイ

トリクエス

トフォージ

ェリ 

クロスサイトリクエストフ

ォージェリ(CSRF)は攻撃者

が用意した外部サイトなど

に、ログイン済ユーザを誘

い、誘われたログイン済ユー

ザを介して、対象の Webアプ

リケーションを操作する攻

撃である 

 

検査端末のデスクトップに保

存した HTML から対象 Web ペー

ジが呼び出されるかどうかを

検証する 

・特定箇所に対して手動にて検

証 

⑦ そ の

他 

⑦

-(ア) 

文字コード

を使った回

避テクニッ

ク 

文字コードを誤解させるこ

とで、サニタイジング処理

(エスケープやバリデーショ

ン)を回避する 

検査では対象の Web システム

が文字コードを誤解させるよ

うなデータや、文字コードとし

て不適切なデータを与え、誤動

作しないかどうか、さらに、ク

ロスサイトスクリプティング

や SQL インジェクションなど

の攻撃時のサニタイズ回避と

して悪用できないかどうかを

検証する 

・特定箇所に対して手動にて検

証 

 ⑦

-(イ) 

その他 診断対象の Web サイトの機

能を解析し、それを悪用する

不正アクセスが可能かどう

か診断する 

検査では対象の Web サイト特

有の機能を分析/解析し、何か

不正行為が行えないかどうか

を検証する 

・特定箇所に対して手動にて検

証 

 
(3) 調査結果 
 今回実施した脆弱性試験では緊急に対処すべき脆弱性については発見されなかった。 
また「②-(ア)証明書とセッションの推測」にて“Cookie 情報内への httponly 属性の未付加”に

ついて指摘があったが本調査研究システムへ直ちに影響を与えるものではなく危険度についても

Info レベル(直接の脆弱性ではなく攻撃者へ余計な情報を与えるもの)であった。 
脆弱性診断の脆弱性一覧について表 4.2-16 に、調査結果一覧について表 4.2-17 に示す。 
 

表 4.2-16 脆弱性診断 脆弱性一覧 

 項番 脆弱性 危険度(※) 

1 ②-(ア) Cookie 情報内への httponly 属性の未付加 Info 
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※危険度設定の指針(NTT コミュニケーションズ SOC) 

High ：直接的な DB 情報取得、改ざん等 
Medium ：直接的に重要な情報の取得可能、間接的な情報改ざん等 
Low ：間接的に重要な情報を取得可能等 
Info ：直接の脆弱性ではないが、第三者へ余計な情報を提供等 
Notice ：脆弱性とは言えないが診断エンジニアが気になった項目等 

 
表 4.2-17 脆弱性診断 調査結果一覧 

区分 項番 調査項目 調査結果 

①認証 ①-(ア) 不適切な認証 ０件 

①-(イ) 脆弱なパスワード ０件 

①-(ウ) 適切な暗号化 ０件 

②認可 ②-(ア) 証明書とセッションの推測 1 件 

②-(イ) 不適切な認可 ０件 

②-(ウ) 不適切なセッション期限 ０件 

②-(エ) セッションの固定 ０件 

③コマンド実

行 

③-(ア) バッファ・オーバーフロー ０件 

③-(イ) LDAPインジェクション ０件 

③-(ウ) OS コマンド実行 ０件 

③-(エ) SQLインジェクション ０件 

③-(オ) SSIインジェクション ０件 

③-(カ) XPATH インジェクション ０件 

③-(キ) HTTPレスポンススプリッティング ０件 

④クライアン

ト側での攻撃 

④-(ア) クロスサイトスクリプティング ０件 

④-(イ) メールヘッダ偽装 ０件 

⑤情報公開 ⑤-(ア) ディレクトリ一覧の表示 ０件 

⑤-(イ) 情報漏えい ０件 

⑤-(ウ) パスの乗り越え ０件 

⑤-(エ) 推測可能なリソースの位置 ０件 

⑥ロジックに

対する攻撃 

⑥-(ア) 機能の悪用 ０件 

⑥-(イ) 不適切な実行プロセス ０件 

⑥-(ウ) クロスサイトリクエストフォージ

ェリ 

０件 

⑦その他 ⑦-(ア) 文字コードを使った回避テクニッ

ク 

０件 

⑦-(イ) その他 ０件 
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(4) 考察 
 近年コンピュータ及びネットワークのセキュリティ対策の必要性については広く認知され、対

策について検討・導入されつつあるが、その内容の多くはウイルス対策やファイアウォールの導

入、OS や基本的なサービスプログラムのセキュリティホールの修正に関するものであり、一般的

に使われている Web アプリケーションについてのセキュリティ対策の必要性については認識さ

れつつある、といった段階である。 
 Web アプリケーションはファイアウォール内部にある Web アプリケーションサーバを外部の

利用者に操作させるものであり、その操作が開発者の想定している範囲を超えた場合、安全性に

問題が生じる可能性がある。そういった問題を適切に管理・排除するため脆弱性診断を定期的に

実施することが望ましい。 
 脆弱性診断は通常、Web アプリケーションのリリース時及び更新時に実施するのが作業面、及

びコスト面からも効果的であるが更新がない場合においても運用時における一時的な設定変更の

戻し忘れ、許可なく行われた設定変更、新たな攻撃手法やセキュリティホールの発見など、様々

なリスク増加要因が存在する。特にシステム構成が大規模である場合や利用者が多いシステムで

ある場合、扱う情報が非常に機微である場合など、定期的な脆弱性診断を実施して安全性を再確

認し、一定のセキュリティレベルを保つことが重要である。 
また脆弱性診断を行った結果やプログラム修正の履歴については利用者に対して公開すること

が重要である。これらは利用者がシステムの安全性を判断するための材料となるだけでなく、サ

ービス提供側が積極的に説明責任を果たすことにより利用者から安心して利用ができるという信

頼を得ることができる。 
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4.3. ネットワークに係る調査 

4.3.1. 調査概要 

自治体拠点から本調査研究システムを利用するにあたり、必要となる回線帯域やネットワ

ーク種別の違いによるシステム利用への影響について調査した。 

 

(1)ネットワークトラヒック状況及び必要となる回線帯域の把握 

講習会会場、拠点 A/D（京極）、拠点 B/C（喜茂別）から本調査研究システムを利用し、以

下の点について調査した。 

 

① 本調査研究システムを利用した際のトラヒック状況の調査 

② 想定同時アクセスが発生した際の利用状況の調査 

 

①の調査イメージを図 4-171に示す。 

 

携帯電話パケット網

仮想専用線網
（ベストエフォート型）

仮想専用線網

(帯域保証型)

講習会会場
(京極町/喜茂別町)

インターネットVPN

インターネットVPN

インターネット

職員Webサーバ

住民Webサーバ

拠点D（京極）

クラウド

携帯電話
パケット網

試験用PC

試験用PC

拠点C（喜茂別）

試験用PC

拠点B（喜茂別）

試験用PC

拠点A（京極）

試験用PC

各拠点から本調査研究シ
ステムを利用した際のト
ラヒック状況をトラヒッ
クモニタ等を用いて確認
した。

携帯電話パケット網

仮想専用線網
（ベストエフォート型）

仮想専用線網

(帯域保証型)

講習会会場
(京極町/喜茂別町)

インターネットVPN

インターネットVPN

インターネット

職員Webサーバ

住民Webサーバ

拠点D（京極）

クラウド

携帯電話
パケット網

試験用PC

試験用PC

拠点C（喜茂別）

試験用PC

拠点B（喜茂別）

試験用PC

拠点A（京極）

試験用PC

各拠点から本調査研究シ
ステムを利用した際のト
ラヒック状況をトラヒッ
クモニタ等を用いて確認
した。

 

図 4-171 トラヒック状況把握イメージ 
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   ②の調査イメージを図 4-172 に示す。 

 

仮想専用線網
（ベストエフォート型）

仮想専用線網

(帯域保証型)

講習会会場
(京極町/喜茂別町)

職員Webサーバ

住民Webサーバ

拠点D（京極）

クラウド

携帯電話
パケット網

試験用PC

試験用PC

拠点C（喜茂別）

試験用PC

拠点B（喜茂別）

試験用PC

拠点A（京極）

試験用PC

インターネットVPN

携帯電話パケット網

本調査研究システムが、
実際に行政サービスとし
て導入された際の同時ア
クセスを想定し、想定す
る同時アクセスが生じた
際の利用状況及び影響を
確認した。

インターネットVPN

インターネット

想定同時アクセスが生じた
際のトラヒック

仮想専用線網
（ベストエフォート型）

仮想専用線網

(帯域保証型)

講習会会場
(京極町/喜茂別町)

職員Webサーバ

住民Webサーバ

拠点D（京極）

クラウド

携帯電話
パケット網

試験用PC

試験用PC

拠点C（喜茂別）

試験用PC

拠点B（喜茂別）

試験用PC

拠点A（京極）

試験用PC

インターネットVPN

携帯電話パケット網

本調査研究システムが、
実際に行政サービスとし
て導入された際の同時ア
クセスを想定し、想定す
る同時アクセスが生じた
際の利用状況及び影響を
確認した。

インターネットVPN

インターネット

想定同時アクセスが生じた
際のトラヒック

 

図 4-172 利用者が同時アクセスした際の本調査研究システム利用状況確認イメージ 

 

(2) 本調査研究システムの画面転送時間の測定及び比較等による、ネットワーク種別の違いに 

よるシステム利用における影響の把握 

講習会会場、拠点 A/D（京極）、拠点 B/C（喜茂別）において、本調査研究システムへアク

セスした際の画面転送時間の測定、比較を行い、本調査研究システム利用における回線種別

の違いによる影響を把握した。 

なお、本調査を行うにあたっては、ポータルシステム、共通基盤システム及び各サブシス

テムのアプリケーション動作による負荷の影響を排除するために本調査研究システムの Web

サーバ上に配置した静的コンテンツの転送時間の調査を実施し考察を行った。 

調査イメージを図 4-173に示す。 
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携帯電話パケット網

仮想専用線網
（ベストエフォート型）

仮想専用線網

(帯域保証型)

講習会会場
(京極町/喜茂別町)

インターネットVPN

インターネットVPN

インターネット

住民Webサーバ

拠点D（京極）

クラウド

携帯電話
パケット網

試験用PC

試験用PC

拠点C（喜茂別）

試験用PC

拠点B（喜茂別）

試験用PC

拠点A（京極）

試験用PC

本調査研究システムへア
クセスした際の画面転送
時間の測定、比較を行い、
本調査研究システム利用
における回線種別の違い
による影響を把握した。
なお、調査にあたっては、
システム負荷の影響を排
除するために本調査研究
システムに配置した静的
コンテンツの画面転送時
間の調査を実施した。

静的コンテンツを
用意

静的コンテンツを
用意

職員Webサーバ

携帯電話パケット網

仮想専用線網
（ベストエフォート型）

仮想専用線網

(帯域保証型)

講習会会場
(京極町/喜茂別町)

インターネットVPN

インターネットVPN

インターネット

住民Webサーバ

拠点D（京極）

クラウド

携帯電話
パケット網

試験用PC

試験用PC

拠点C（喜茂別）

試験用PC

拠点B（喜茂別）

試験用PC

拠点A（京極）

試験用PC

本調査研究システムへア
クセスした際の画面転送
時間の測定、比較を行い、
本調査研究システム利用
における回線種別の違い
による影響を把握した。
なお、調査にあたっては、
システム負荷の影響を排
除するために本調査研究
システムに配置した静的
コンテンツの画面転送時
間の調査を実施した。

静的コンテンツを
用意

静的コンテンツを
用意

職員Webサーバ

 

図 4-173 各回線構成での画面転送時間測定・比較のイメージ 

 

(3)ネットワーク負荷を加えた際の本調査研究システム利用状況調査 

 講習会会場、拠点A/D（京極）、拠点B/C（喜茂別）の回線の背景負荷 ※を段階的に増加させてい

き、どの程度の回線負荷により本調査研究システムがネットワーク的に利用できなくなるか把握

することで、最大同時利用ユーザ数の把握を行った。 

 調査イメージを図 4-174 に示す。 

 

                                                   
※ ネットワークの混雑状況を擬似的に生じさせる負荷トラヒック 
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仮想専用線網
（ベストエフォート型）

仮想専用線網

(帯域保証型)

講習会会場
(京極町/喜茂別町)

インターネットVPN

インターネット

職員Webサーバ

住民Webサーバ

拠点D（京極）

クラウド

携帯電話
パケット網

試験用PC

試験用PC

拠点C（喜茂別）

試験用PC

拠点B（喜茂別）

試験用PC

拠点A（京極）

試験用PC

インターネットVPN

携帯電話パケット網

各拠点の回線において背
景負荷を段階的に増加さ
せ、どの程度の負荷まで
本調査研究システムが利
用可能であるか調査し、
各回線ごとの最大同時利
用者数の把握を行った。

背景負荷

仮想専用線網
（ベストエフォート型）

仮想専用線網

(帯域保証型)

講習会会場
(京極町/喜茂別町)

インターネットVPN

インターネット

職員Webサーバ

住民Webサーバ

拠点D（京極）

クラウド

携帯電話
パケット網

試験用PC

試験用PC

拠点C（喜茂別）

試験用PC

拠点B（喜茂別）

試験用PC

拠点A（京極）

試験用PC

インターネットVPN

携帯電話パケット網

各拠点の回線において背
景負荷を段階的に増加さ
せ、どの程度の負荷まで
本調査研究システムが利
用可能であるか調査し、
各回線ごとの最大同時利
用者数の把握を行った。

背景負荷

 

図 4-174 ネットワーク負荷を加えた際の本調査研究システム利用状況調査のイメージ 

 

4.3.2. 調査観点と調査方法 

ネットワークに係る調査を実施するにあたり、仕様書に掲げられている調査研究項目に基づき

調査観点・調査方法を作成し、ネットワークに係る調査を実施した。 

 

4.3.2.1. 調査項目に対する調査観点と調査方法 

 ネットワークに係る調査を実施するにあたり、仕様書に掲げられている調査観点を表 4.3-1 に

示す。 

 

表 4.3-1 調査研究項目対する調査観点の一覧 

調査研究項目 項番 調査観点 

（1）ネットワー

クに係る調査 

（１）－① システム利用時において、ネットワークのトラヒック状況

及び必要となる回線帯域を把握する。 

（１）－② 本調査研究システムの画面転送時間の測定及び比較等に

より、ネットワーク種別の違いによるシステムの利用にお

ける影響を把握する。なお、測定に当たっては、ポータル

システム、共通基盤システム及び各サブシステムの負荷状

態による影響を排除する。 
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調査研究項目 項番 調査観点 

（１）－③ ネットワーク負荷を加えた際の本調査研究システム利用

状況の調査を行う。 

 

 

それぞれの調査観点に対する調査方法について、表 4.3-2 に示す。 

 

表 4.3-2 調査観点に対する調査方法 

項番 調査観点 調査方法 

（１）－① ネットワーク利用時

において、ネットワー

クのトラヒック状況

及び必要となる回線

帯域を把握する。 

講習会会場、拠点 A/D（京極）、拠点 B/C（喜茂別）

から本調査研究システムを利用した際のトラヒッ

ク状況をネットワークモニタ等を用いて確認する。

また、実際に行政サービスとして導入された場合の

同時アクセスを想定し、本調査研究システムに想定

する同時アクセスが発生した際の利用状況及び影

響を確認する。 

これらの調査結果の分析を行い、本調査研究システ

ムを導入した場合に必要となる回線帯域について

の検証を行う。 

（１）－② 本調査研究システム

の画面転送時間の測

定及び比較等により、

ネットワーク種別の

違いによるシステム

の利用における影響

を把握すること。な

お、測定に当たって

は、ポータルシステ

ム、共通基盤システム

及び各サブシステム

の負荷状態による影

響を排除する。 

講習会会場、拠点 A/D（京極）、拠点 B/C（喜茂別）

において、本調査研究システムへアクセスした際の

画面転送時間の測定、比較を行い、本調査研究シス

テム利用における回線種別の違いによる影響を把

握する。 

本調査を行うにあたっては、ポータルシステム、共

通基盤システム及び各サブシステムのアプリケー

ション動作による負荷の影響を排除するために、本

調査研究システム上に別途配置した静的コンテン

ツの転送時間を調査することにより実施する。 
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項番 調査観点 調査方法 

（１）－③ ネットワーク負荷を

加えた際の本調査研

究システム利用状況

の調査を行う。 

講習会会場、拠点 A/D（京極）、拠点 B/C（喜茂別）

の回線の背景負荷を段階的に増加させていき、どの

程度の回線負荷により本調査研究システムがネッ

トワーク的に利用できなくなるか把握する。ネット

ワーク的に利用できなくなったトラヒック量と（1）

―①で調査した内容を用いて最大同時利用ユーザ

数の把握を行う。 

 

4.3.3. 調査手順 

前述の調査方法に基づきネットワークに係る調査を実施した。 

 調査を行う上での前提条件や具体的な調査方法は以下に記述する。 

 

4.3.3.1. 前提条件 

■調査実施場所について 

  それぞれの回線に関する調査は、回線を用意した実環境にて調査を実施するが、住民 Web サ

ーバへアクセスするインターネット回線に関する調査については、喜茂別町講習会会場（ふれ

あい福祉センター）のインターネット回線が自治体利用中の既設回線であったため、京極町講

習会会場（京極町公民館）にて実施することとし、携帯電話パケット網を利用したインターネ

ット接続に関する調査も合わせて京極町講習会会場（京極町公民館）にて実施した。 

  調査回線と調査場所の一覧を表 4.3-3 に示す。 

 

表 4.3-3 調査回線と調査場所一覧 

調査回線 調査場所 

インターネット VPN [拠点 A] 

京極町庁舎 

仮想専用線網（帯域保証型）＋インターネット VPN [拠点 B] 

喜茂別町庁舎 

仮想専用線網（帯域保証型）＋携帯電話パケット網 [拠点 C] 

ふれあい福祉センター 

仮想専用線網（ベストエフォート型） [拠点 D] 

京極町国民健康保険病院 

インターネット [講習会会場] 

京極町公民館 

インターネット＋携帯電話パケット網 [講習会会場] 

京極町公民館 
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 ■調査実施時間帯、実施回数について 

  調査を行うそれぞれの回線にはベストエフォート型のネットワークを利用している区間があ

り、ネットワークを共用している他事業者、団体などの回線利用状況も加味した調査を行う必

要があった。回線を業務利用するにあたり、業務開始後の午前の時間帯（9:00～12:00）、休憩

後の午後の時間帯（13:00～15:00）、業務終了前の夕方の時間帯（15:00～17:00）のいずれかに

回線混雑のピークが存在すると考えられたため、午前（9:00～12:00）、午後（13:00～15:00）、

夕方（15:00～17:00）のそれぞれで調査を実施し、ベストエフォート区間の混雑度合も加味し

た調査を行った。加えて、試験結果の精度を高めるため、午前、午後、夕方それぞれの試験に

あたり、3回の試行を行った。 

  調査時間帯、実施回数について表 4.3-4 にまとめる。 

 

表 4.3-4 調査実施時間帯、実施回数について 

試験回数 試験実施時間帯 試験試行回数 

1回目 午前（9:00～12:00） 3回 

2回目 午後（13:00～15:00） 3回 

3回目 夕方（15:00～17:00） 3回 

 

 ■利用ソフトウェアについて 

トラヒック状況の把握についてはトラヒックモニタ（WIRESHARK：オープンソース、P―MAT：

NTT コミュニケーションズ開発ソフト）、トラヒック送出についてはトラヒックジェネレータを

利用した。 

 

 ■本調査研究システムをストレス無く利用可能と判断するレスポンス時間及び利用可能と判断

する限界待ち時間について 

  それぞれの回線における本調査研究システムの利用状況を調査する上で、本調査研究システ 

ムをストレス無く利用可能と判断するレスポンス時間及び利用可能と判断する限界待ち時間を 

以下のように想定した。 

    ・ストレス無く利用可能と判断するレスポンス時間について 

      ITU－T G．1010（11／2001）において、ウェブブラウジングにおける片方向の推奨

遅延時間が 2 秒と規定されているため、往復遅延時間の 4 秒をストレス無く利用可能

とするレスポンス時間と想定した。※ 

    ・利用可能と判断する限界待ち時間について 

システム利用者が許容できるシステム応答待ち時間の上限は 10 秒であると想定し、

本調査研究システムログイン画面が 10秒未満で行われることを、本調査研究システム

が利用可能であると判断する条件とした。※※ 

                                                   
※ 参考資料：平成 22 年度 ブロードバンド・オープンモデルによる地方自治体の行政改革モデル

検証（実運用試験）に係るネットワーク要件の調査等の請負 ネットワーク要件検証に係る報告書 
※※ 参考資料：Jakob Nielsen (1994) 「Response Times: The three important limits」 
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4.3.3.2. 調査方法 

（１）調査観点項番（１）－①に関する調査方法 

  本調査では、表 4.3-1 調査研究項目対する調査観点の一覧（１）－①にて述べた通り、ネ 

ットワーク利用時において、ネットワークのトラヒック状況及び必要となる回線帯域を把握す 

ることを目的とする。 

各回線について、下記の２点について調査を行った。 

 

①本調査研究システムを利用した際のトラヒック状況の調査 

②想定同時アクセスが発生した際の利用状況の調査 

 

①の本調査研究システムを利用した際のトラヒックは、本調査研究システムログイン後のポ

ータルシステムトップ画面が最も多くのユーザが定常的にアクセス画面だと判断されるため、

ポータルシステムログイン～ポータルシステムトップページ表示までのトラヒックを本調査研

究システム利用に関する調査対象トラヒックとした。イメージを図 4-175 に示す。 

 

[ログイン画面] [ポータルシステムトップ画面]

ログイン後

この間のトラヒックを調査対象トラヒックとする。

[ログイン画面] [ポータルシステムトップ画面]

ログイン後

この間のトラヒックを調査対象トラヒックとする。
 

図 4-175 ネットワークに係る調査で対象とする本調査研究システムのトラヒックについて 

 

また、②の想定同時アクセス数については、拠点 A/D（京極）、拠点 B/C（喜茂別）の回線は、

喜茂別町、京極町の自治体規模から想定される職員数及び関連機関職員数を考慮して想定同時

アクセス数 10人とし、講習会会場の回線は、喜茂別町、京極町の想定される職員数から考えら

れる 1回あたりの講習会参加住民数を考慮し、想定同時アクセス数 10人とした。 

 それぞれの回線における具体的な調査方法について以下に記述する。 
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■インターネット VPN 

 ①本調査研究システムを利用した際のトラヒック状況の調査 

    図 4-176 のように、本調査研究システム利用時のトラヒック量（上り・下り）、平均パ

ケットサイズ（上り・下り）、ポータルシステムトップ画面転送時間の調査を行った。 

インターネット

終端装置
（ONU）

終端装置
（ONU）

ｱｸｾｽ回線

ファイア
ウォール

ｱｸｾｽ回線

拠点A（京極）[京極町庁舎]

IPSec
ルータ

IPSec
ルータ

インターネットVPN

データセンター1（赤坂）

職員Webサーバ
試験用PC

試験用PCにトラヒックモニタをインストールし、ポータル
サイトログイン～ポータルサイトトップ画面転送までのパ
ケットをキャプチャし、トラヒック量、平均パケットサイ
ズ、ポータルサイトトップ画面転送時間を調査する。

インターネット

終端装置
（ONU）

終端装置
（ONU）

ｱｸｾｽ回線

ファイア
ウォール

ｱｸｾｽ回線

拠点A（京極）[京極町庁舎]

IPSec
ルータ

IPSec
ルータ

インターネットVPN

データセンター1（赤坂）

職員Webサーバ
試験用PC

インターネット

終端装置
（ONU）

終端装置
（ONU）

ｱｸｾｽ回線

ファイア
ウォール

ｱｸｾｽ回線

拠点A（京極）[京極町庁舎]

IPSec
ルータ

IPSec
ルータ

インターネットVPN

データセンター1（赤坂）

職員Webサーバ
試験用PC

試験用PCにトラヒックモニタをインストールし、ポータル
サイトログイン～ポータルサイトトップ画面転送までのパ
ケットをキャプチャし、トラヒック量、平均パケットサイ
ズ、ポータルサイトトップ画面転送時間を調査する。

 

図 4-176 インターネット VPNを用いた本調査研究システム利用時のトラヒック状況調査 

 

上記作業の具体的な手順は以下のとおり。 

 

      ① トラヒックモニタをインストールした試験用パソコンを調査対象拠点に設置す

る。 

② 試験用パソコンから本調査研究システムにログインし、ポータルシステムトッ

プ画面を表示させる。 

③ 上記の際に流れるパケットを 試験用パソコンのトラヒックモニタにてキャプ

チャする。 

④ パケットをキャプチャ後、ポータルシステムから対象拠点へのトラヒック（下

りのトラヒック）のみを表示させ、下りのトラヒック量及び 下りの平均パケッ

トサイズをトラヒックモニタの統計情報表示機能を用いて確認する。 

⑤ 同様に対象拠点からポータルシステムへのトラヒック（上りのトラヒック）の

みを表示させ、上りのトラヒック量及び 上りの平均パケットサイズをトラヒッ

クモニタの統計情報表示機能を用いて確認する。 

⑥ 画面転送に関わるセッションの一連のパケットの先頭と最後尾のパケットの時

間差をトラヒックモニタの統計情報表示機能を用いて計算し、ポータルシステ

ムトップ画面の転送時間を測定する。 

 

なお、トラヒックモニタの統計情報表示機能の画面イメージを図 4-177 に示す。 
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←トラヒック量

←平均パケットサイズ

←先頭から最後尾のパケットの時間差

←トラヒック量

←平均パケットサイズ

←先頭から最後尾のパケットの時間差

←トラヒック量

←平均パケットサイズ

←先頭から最後尾のパケットの時間差

 

図 4-177 トラヒックモニタの統計情報表示機能の画面イメージ 

 

  ②想定同時アクセスが発生した際の利用状況の調査 

    図 4-178 のように想定同時アクセス数によるトラヒックが流れている状況のもと、本

調査研究システムへアクセスし、その際の利用状況を調査した。 
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想定同時アクセス数（10人）相当のトラヒックが流れてい
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図 4-178 インターネット VPNを用いた想定同時アクセスが発生した際の利用状況の調査 

 

上記作業の具体的な手順は以下のとおり。 

 

① トラヒックジェネレータをインストールしたトラヒック送出パソコンを調査対象

拠点及びデータセンタ１に設置する。 

② “①本調査研究システムを利用した際のトラヒック状況の調査”で得られた下り

のトラヒック量及び 下りの平均パケットサイズを 10 倍した値をデータセンタ側

のトラヒック送出パソコンに設定する。 

③ “①本調査研究システムを利用した際のトラヒック状況の調査”で得られた上り

のトラヒック量及び 上りの平均パケットサイズを 10 倍した値を対象拠点側のト

ラヒック送出パソコンに設定する。 

④ 対象拠点、データセンタの双方のトラヒック送出パソコンからトラヒックを送出

する。 

⑤ 上記の状態で、対象拠点に設置した試験用パソコンからポータルシステムにアク

セスし、ポータルシステムトップ画面の転送時間を測定する。 

 

なお、ポータルシステム転送時間については、“①本調査研究システムを利用した際のト

ラヒック状況の調査”と同様に行った。 
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■ 仮想専用線網（帯域保証型）＋インターネット VPN 

 ①本調査研究システムを利用した際のトラヒック状況の調査 
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ズ、ポータルサイトトップ画面転送時間を調査する。
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ケットをキャプチャし、トラヒック量、平均パケットサイ
ズ、ポータルサイトトップ画面転送時間を調査する。

 
図 4-179 のように、本調査研究システム利用時のトラヒック量（上り・下り）、平均パケット

サイズ（上り・下り）、ポータルシステムトップ画面転送時間の調査を行った。 
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ズ、ポータルサイトトップ画面転送時間を調査する。

 
図 4-179 仮想専用線網（帯域保証型）＋インターネット VPNを用いた本調査研究システム利用

時のトラヒック状況調査 

 

上記作業の具体的な手順は以下のとおり。 

 

      ① トラヒックモニタをインストールした試験用パソコンを調査対象拠点に設置す

る。 

② 試験用パソコンから本調査研究システムにログインし、ポータルシステムトッ

プ画面にを表示させる。 

③ 上記の際に流れるパケットを 試験用パソコンのトラヒックモニタにてキャプ

チャする。 

④ パケットをキャプチャ後、ポータルシステムから対象拠点へのトラヒック（下

りのトラヒック）のみを表示させ、下りのトラヒック量及び 下りの平均パケッ

トサイズをトラヒックモニタの統計情報表示機能を用いて確認する。 

⑤ 同様に対象拠点からポータルシステムへのトラヒック（上りのトラヒック）の
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みを表示させ、上りのトラヒック量及び 上りの平均パケットサイズをトラヒッ

クモニタの統計情報表示機能を用いて確認する。 

⑥ 画面転送に関わるセッションの一連のパケットの先頭と最後尾のパケットの時

間差をトラヒックモニタの統計情報表示機能を用いて計算し、ポータルシステ

ムトップ画面の転送時間を測定する。 

 

なお、トラヒックモニタの統計情報表示機能の画面イメージは図 4-177 を参照。 

 

②想定同時アクセスが発生した際の利用状況の調査 

    図 4-180のように想定される同時アクセス数によるトラヒックが流れている状況のもと、

本調査研究システムへアクセスし、その際の利用状況を調査した。 
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で得た値を10倍した値とする。
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を送出する。

送出トラヒック量、利用するパケット長は、①本調査研究システムを利用した際のトラヒック状況の調査
で得た値を10倍した値とする。

トラヒック送出
PC

トラヒック送出
PC

想定同時アクセス数（10人）相当のトラヒックが流れてい
る状況で本調査研究システムへアクセスし、アクセスの可
否、表示時間を測定する。

 

図 4-180 仮想専用線（帯域保証型）＋インターネット VPNを用いた想定同時アクセスが発生し

た際の利用状況の調査 

 

上記作業の具体的な手順は以下のとおり。 

 

① トラヒックジェネレータをインストールしたトラヒック送出パソコンを調査対象

拠点及びデータセンタ１に設置する。 

② “①本調査研究システムを利用した際のトラヒック状況の調査”で得られた下り

のトラヒック量及び 下りの平均パケットサイズを 10 倍した値をデータセンタ側

のトラヒック送出パソコンに設定する。 

③ “①本調査研究システムを利用した際のトラヒック状況の調査”で得られた上り

のトラヒック量及び 上りの平均パケットサイズを 10 倍した値を対象拠点側のト

ラヒック送出パソコンに設定する。 
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④ 対象拠点、データセンタの双方のトラヒック送出パソコンからトラヒックを送出

する。 

⑤ 上記の状態で、対象拠点に設置した試験用パソコンからポータルシステムにアク

セスし、ポータルシステムトップ画面の転送時間を測定する。 

 

   なお、ポータルシステム転送時間については、“①本調査研究システムを利用した際のト

ラヒック状況の調査”と同様に行った。 

 

■仮想専用線網（帯域保証型）＋携帯電話パケット網 

 ①本調査研究システムを利用した際のトラヒック状況の調査 

   図 4-181 のように、本調査研究システム利用時のトラヒック量（上り・下り）、平均パ

ケットサイズ（上り・下り）、ポータルシステムトップ画面転送時間の調査を行った。 
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ケットをキャプチャし、トラヒック量、平均パケットサイ
ズ、ポータルサイトトップ画面転送時間を調査する。

 

図 4-181 仮想専用線網（帯域保証型）＋携帯電話パケット網を用いた本調査研究システム利用

時のトラヒック状況調査 

 

   上記作業の具体的な手順は以下のとおり。 

 

      ① トラヒックモニタをインストールした試験用パソコンを調査対象拠点に設置す

る。 

② 試験用パソコンから本調査研究システムにログインし、ポータルシステムトッ

プ画面にを表示させる。 

③ 上記の際に流れるパケットを 試験用パソコンのトラヒックモニタにてキャプ

チャする。 

④ パケットをキャプチャ後、ポータルシステムから対象拠点へのトラヒック（下

りのトラヒック）のみを表示させ、下りのトラヒック量及び 下りの平均パケッ

トサイズをトラヒックモニタの統計情報表示機能を用いて確認する。 

⑤ 同様に対象拠点からポータルシステムへのトラヒック（上りのトラヒック）の

みを表示させ、上りのトラヒック量及び 上りの平均パケットサイズをトラヒッ

クモニタの統計情報表示機能を用いて確認する。 
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⑥ 画面転送に関わるセッションの一連のパケットの先頭と最後尾のパケットの時

間差をトラヒックモニタの統計情報表示機能を用いて計算し、ポータルシステ

ムトップ画面の転送時間を測定する。 

 

なお、トラヒックモニタの統計情報表示機能の画面イメージは図 4-177 を参照。 

 

②想定同時アクセスが発生した際の利用状況の調査 

    図 4-182のように想定される同時アクセス数によるトラヒックが流れている状況のもと、

本調査研究システムへアクセスし、その際の利用状況を調査した。 
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で得た値を10倍した値とする。
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送出トラヒック量、利用するパケット長は、①本調査研究システムを利用した際のトラヒック状況の調査
で得た値を10倍した値とする。
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否、表示時間を測定する。

 

図 4-182 仮想専用線（帯域保証型）＋携帯電話パケット網を用いた想定同時アクセスが発生し

た際の利用状況の調査 

 

上記作業の具体的な手順は以下のとおり。 

 

① トラヒックジェネレータをインストールしたトラヒック送出パソコンを調査対象

拠点及びデータセンタ１に設置する。 

② “①本調査研究システムを利用した際のトラヒック状況の調査”で得られた下り

のトラヒック量及び 下りの平均パケットサイズを 10 倍した値をデータセンタ側

のトラヒック送出パソコンに設定する。 

③ “①本調査研究システムを利用した際のトラヒック状況の調査”で得られた上り

のトラヒック量及び 上りの平均パケットサイズを 10 倍した値を対象拠点側のト

ラヒック送出パソコンに設定する。 

④ 対象拠点、データセンタの双方のトラヒック送出パソコンからトラヒックを送出

する。 
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⑤ 上記の状態で、対象拠点に設置した試験用パソコンからポータルシステムにアク

セスし、ポータルシステムトップ画面の転送時間を測定する。 

 

   なお、ポータルシステム転送時間については、“①本調査研究システムを利用した際のト

ラヒック状況の調査”と同様に行った。 

 

 ■仮想専用線網（ベストエフォート型） 

 ①本調査研究システムを利用した際のトラヒック状況の調査 

   図 4-183 のように、本調査研究システム利用時のトラヒック量（上り・下り）、平均パ

ケットサイズ（上り・下り）、ポータルシステムトップ画面転送時間の調査を行った。 

 

終端装置
（ONU）

終端装置
（ONU）

ルータ

拠点D（京極）

[京極町国民健康保険病院]

ｱｸｾｽ回線ｱｸｾｽ回線
仮想専用線網

（ベストエフォート型）

ファイア
ウォール

ルータ

データセンター1（赤坂）

試験用PC職員Webサーバ

試験用PCにトラヒックモニタをインストールし、ポータル
サイトログイン～ポータルサイトトップ画面転送までのパ
ケットをキャプチャし、トラヒック量、平均パケットサイ
ズ、ポータルサイトトップ画面転送時間を調査する。

終端装置
（ONU）

終端装置
（ONU）

ルータ

拠点D（京極）

[京極町国民健康保険病院]

ｱｸｾｽ回線ｱｸｾｽ回線
仮想専用線網

（ベストエフォート型）

ファイア
ウォール

ルータ

データセンター1（赤坂）

試験用PC職員Webサーバ

試験用PCにトラヒックモニタをインストールし、ポータル
サイトログイン～ポータルサイトトップ画面転送までのパ
ケットをキャプチャし、トラヒック量、平均パケットサイ
ズ、ポータルサイトトップ画面転送時間を調査する。

 

図 4-183 仮想専用線網（ベストエフォート型）を用いた本調査研究システム利用時のトラヒッ

ク状況調査 

 

上記作業の具体的な手順は以下のとおり。 

 

      ① トラヒックモニタをインストールした試験用パソコンを調査対象拠点に設置す

る。 

② 試験用パソコンから本調査研究システムにログインし、ポータルシステムトッ

プ画面にを表示させる。 

③ 上記の際に流れるパケットを 試験用パソコンのトラヒックモニタにてキャプ

チャする。 

④ パケットをキャプチャ後、ポータルシステムから対象拠点へのトラヒック（下

りのトラヒック）のみを表示させ、下りのトラヒック量及び 下りの平均パケッ

トサイズをトラヒックモニタの統計情報表示機能を用いて確認する。 

⑤ 同様に対象拠点からポータルシステムへのトラヒック（上りのトラヒック）の

みを表示させ、上りのトラヒック量及び 上りの平均パケットサイズをトラヒッ

クモニタの統計情報表示機能を用いて確認する。 

⑥ 画面転送に関わるセッションの一連のパケットの先頭と最後尾のパケットの時

間差をトラヒックモニタの統計情報表示機能を用いて計算し、ポータルシステ

ムトップ画面の転送時間を測定する。 
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なお、トラヒックモニタの統計情報表示機能の画面イメージは図 4-177 を参照。 

 

②想定同時アクセスが発生した際の利用状況の調査 

    図 4-184のように想定される同時アクセス数によるトラヒックが流れている状況のもと、

本調査研究システムへアクセスし、その際の利用状況を調査した。 

 

終端装置
（ONU）

終端装置
（ONU）

ルータ

ｱｸｾｽ回線ｱｸｾｽ回線
仮想専用線網

（ベストエフォート型）

ファイア
ウォール

ルータ

データセンター1（赤坂）

試験用PC

職員Webサーバ

拠点D（京極）

[京極町国民健康保険病院]

データセンタ側、および、拠点側のトラヒック送出PCから想定同時アクセス数（10人）相当のトラヒック
を送出する。

送出トラヒック量、利用するパケット長は、①本調査研究システムを利用した際のトラヒック状況の調査
で得た値を10倍した値とする。

トラヒック送出
PC

トラヒック送出
PC

想定同時アクセス数（10人）相当のトラヒックが流れてい
る状況で本調査研究システムへアクセスし、アクセスの可
否、表示時間を測定する。

終端装置
（ONU）

終端装置
（ONU）

ルータ

ｱｸｾｽ回線ｱｸｾｽ回線
仮想専用線網

（ベストエフォート型）

ファイア
ウォール

ルータ

データセンター1（赤坂）

試験用PC

職員Webサーバ

拠点D（京極）

[京極町国民健康保険病院]

データセンタ側、および、拠点側のトラヒック送出PCから想定同時アクセス数（10人）相当のトラヒック
を送出する。

送出トラヒック量、利用するパケット長は、①本調査研究システムを利用した際のトラヒック状況の調査
で得た値を10倍した値とする。

トラヒック送出
PC

トラヒック送出
PC

想定同時アクセス数（10人）相当のトラヒックが流れてい
る状況で本調査研究システムへアクセスし、アクセスの可
否、表示時間を測定する。

 

図 4-184 仮想専用線（ベストエフォート型）を用いた想定同時アクセスが発生した際の利用状

況の調査 

 

上記作業の具体的な手順は以下のとおり。 

 

① トラヒックジェネレータをインストールしたトラヒック送出パソコンを調査対象

拠点及びデータセンタ１に設置する。 

② “①本調査研究システムを利用した際のトラヒック状況の調査”で得られた下り

のトラヒック量及び 下りの平均パケットサイズを 10 倍した値をデータセンタ側

のトラヒック送出パソコンに設定する。 

③ “①本調査研究システムを利用した際のトラヒック状況の調査”で得られた上り

のトラヒック量及び 上りの平均パケットサイズを 10 倍した値を対象拠点側のト

ラヒック送出パソコンに設定する。 

④ 対象拠点、データセンタの双方のトラヒック送出パソコンからトラヒックを送出

する。 

⑤ 上記の状態で、対象拠点に設置した試験用パソコンからポータルシステムにアク

セスし、ポータルシステムトップ画面の転送時間を測定する。 
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   なお、ポータルシステム転送時間については、“①本調査研究システムを利用した際のト  

ラヒック状況の調査”と同様に行った。 

 

 ■インターネット 

 ①本調査研究システムを利用した際のトラヒック状況の調査 

   図 4-185 のように、本調査研究システム利用時のトラヒック量（上り・下り）、平均パ

ケットサイズ（上り・下り）、ポータルシステムトップ画面転送時間の調査を行った。 

 

インター
ネット

終端装置
（ONU）

終端装置
（ONU）

ルータファイア
ウォール

データセンター1（赤坂） 講習会会場（京極）
[京極町公民館]

ｱｸｾｽ回線ｱｸｾｽ回線

試験用PC住民Webサーバ

試験用PCにトラヒックモニタをインストールし、ポータル
サイトログイン～ポータルサイトトップ画面転送までのパ
ケットをキャプチャし、トラヒック量、平均パケットサイ
ズ、ポータルサイトトップ画面転送時間を調査する。

インター
ネット

終端装置
（ONU）

終端装置
（ONU）

ルータファイア
ウォール

データセンター1（赤坂） 講習会会場（京極）
[京極町公民館]

ｱｸｾｽ回線ｱｸｾｽ回線

試験用PC住民Webサーバ

試験用PCにトラヒックモニタをインストールし、ポータル
サイトログイン～ポータルサイトトップ画面転送までのパ
ケットをキャプチャし、トラヒック量、平均パケットサイ
ズ、ポータルサイトトップ画面転送時間を調査する。

 

図 4-185 インターネットを用いた本調査研究システム利用時のトラヒック状況調査 

 

   上記作業の具体的な手順は以下のとおり。 

 

     ① トラヒックモニタをインストールした試験用パソコンを調査対象拠点に設置する。 

② 試験用パソコンから本調査研究システムにログインし、ポータルシステムトップ

画面にを表示させる。 

     ③ 上記の際に流れるパケットを 試験用パソコンのトラヒックモニタにてキャプチ

ャする。 

④ パケットをキャプチャ後、ポータルシステムから対象拠点へのトラヒック（下り

のトラヒック）のみを表示させ、下りのトラヒック量及び 下りの平均パケットサ

イズをトラヒックモニタの統計情報表示機能を用いて確認する。 

⑤ 同様に対象拠点からポータルシステムへのトラヒック（上りのトラヒック）のみ

を表示させ、上りのトラヒック量及び 上りの平均パケットサイズをトラヒックモ

ニタの統計情報表示機能を用いて確認する。 

⑥ 画面転送に関わるセッションの一連のパケットの先頭と最後尾のパケットの時間

差をトラヒックモニタの統計情報表示機能を用いて計算し、ポータルシステムト

ップ画面の転送時間を測定する。 

 

なお、トラヒックモニタの統計情報表示機能の画面イメージは図 4-177 を参照。 
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②想定同時アクセスが発生した際の利用状況の調査 

    図 4-186のように想定される同時アクセス数によるトラヒックが流れている状況のもと、

本調査研究システムへアクセスし、その際の利用状況を調査した。 

 

インター
ネット

終端装置
（ONU）

終端装置
（ONU）

ルータファイア
ウォール

データセンター1（赤坂）

ｱｸｾｽ回線ｱｸｾｽ回線

試験用PC住民Webサーバ

講習会会場（京極）
[京極町公民館]

データセンタ側、および、拠点側のトラヒック送出PCから想定同時アクセス数（10人）相当のトラヒック
を送出する。

送出トラヒック量、利用するパケット長は、①本調査研究システムを利用した際のトラヒック状況の調査
で得た値を10倍した値とする。

トラヒック送出
PC

トラヒック送出
PC

想定同時アクセス数（10人）相当のトラヒックが流れてい
る状況で本調査研究システムへアクセスし、アクセスの可
否、表示時間を測定する。

インター
ネット

終端装置
（ONU）

終端装置
（ONU）

ルータファイア
ウォール

データセンター1（赤坂）

ｱｸｾｽ回線ｱｸｾｽ回線

試験用PC住民Webサーバ

講習会会場（京極）
[京極町公民館]

データセンタ側、および、拠点側のトラヒック送出PCから想定同時アクセス数（10人）相当のトラヒック
を送出する。

送出トラヒック量、利用するパケット長は、①本調査研究システムを利用した際のトラヒック状況の調査
で得た値を10倍した値とする。

トラヒック送出
PC

トラヒック送出
PC

想定同時アクセス数（10人）相当のトラヒックが流れてい
る状況で本調査研究システムへアクセスし、アクセスの可
否、表示時間を測定する。

 

図 4-186 インターネットを用いた想定同時アクセスが発生した際の利用状況の調査 

 

上記作業の具体的な手順は以下のとおり。 

 

① トラヒックジェネレータをインストールしたトラヒック送出パソコンを調査対象

拠点及びデータセンタ１に設置する。 

② “①本調査研究システムを利用した際のトラヒック状況の調査”で得られた下り

のトラヒック量及び 下りの平均パケットサイズを 10 倍した値をデータセンタ側

のトラヒック送出パソコンに設定する。 

③ “①本調査研究システムを利用した際のトラヒック状況の調査”で得られた上り

のトラヒック量及び 上りの平均パケットサイズを 10 倍した値を対象拠点側のト

ラヒック送出パソコンに設定する。 

④ 対象拠点、データセンタの双方のトラヒック送出パソコンからトラヒックを送出

する。 

⑤ 上記の状態で、対象拠点に設置した試験用パソコンからポータルシステムにアク

セスし、ポータルシステムトップ画面の転送時間を測定する。 

 

    なお、ポータルシステム転送時間については、“①本調査研究システムを利用した際のト   

ラヒック状況の調査”と同様に行った。 
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 ■インターネット＋携帯電話パケット網 

 ①本調査研究システムを利用した際のトラヒック状況の調査 

    図 4-187 のように、本調査研究システム利用時のトラヒック量（上り・下り）、平均パ

ケットサイズ（上り・下り）、ポータルシステムトップ画面転送時間の調査を行った。 

 

インターネット

終端装置
（ONU）

ｱｸｾｽ回線

ファイア
ウォール

携帯電話
パケット網

データセンター1（赤坂）

試験用PCモバイル
ルータ

住民Webサーバ

試験用PCにトラヒックモニタをインストールし、ポータル
サイトログイン～ポータルサイトトップ画面転送までのパ
ケットをキャプチャし、トラヒック量、平均パケットサイ
ズ、ポータルサイトトップ画面転送時間を調査する。

講習会会場（京極）
[京極町公民館]

インターネット

終端装置
（ONU）

ｱｸｾｽ回線

ファイア
ウォール

携帯電話
パケット網

データセンター1（赤坂）

試験用PCモバイル
ルータ

住民Webサーバ

試験用PCにトラヒックモニタをインストールし、ポータル
サイトログイン～ポータルサイトトップ画面転送までのパ
ケットをキャプチャし、トラヒック量、平均パケットサイ
ズ、ポータルサイトトップ画面転送時間を調査する。

講習会会場（京極）
[京極町公民館]

 

図 4-187 インターネット＋携帯電話パケット網を用いた本調査研究システム利用時のトラヒッ

ク状況調査 

 

   上記作業の具体的な手順は以下のとおり。 

 

① トラヒックモニタをインストールした試験用パソコンを調査対象拠点に設置する。 

② 試験用パソコンから本調査研究システムにログインし、ポータルシステムトップ

画面にを表示させる。 

     ③ 上記の際に流れるパケットを 試験用パソコンのトラヒックモニタにてキャプチ

ャする。 

④ パケットをキャプチャ後、ポータルシステムから対象拠点へのトラヒック（下り

のトラヒック）のみを表示させ、下りのトラヒック量及び 下りの平均パケットサ

イズをトラヒックモニタの統計情報表示機能を用いて確認する。 

⑤ 同様に対象拠点からポータルシステムへのトラヒック（上りのトラヒック）のみ

を表示させ、上りのトラヒック量及び 上りの平均パケットサイズをトラヒックモ

ニタの統計情報表示機能を用いて確認する。 

⑥ 画面転送に関わるセッションの一連のパケットの先頭と最後尾のパケットの時間

差をトラヒックモニタの統計情報表示機能を用いて計算し、ポータルシステムト

ップ画面の転送時間を測定する。 

 

 なお、トラヒックモニタの統計情報表示機能の画面イメージは図 4-177 を参照。 
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②想定同時アクセスが発生した際の利用状況の調査 

    図 4-188のように想定される同時アクセス数によるトラヒックが流れている状況のもと、

本調査研究システムへアクセスし、その際の利用状況を調査した。 

 

インターネット

終端装置
（ONU）

ｱｸｾｽ回線

ファイア
ウォール

携帯電話
パケット網

データセンター1（赤坂）

試験用PCモバイル
ルータ

住民Webサーバ

講習会会場（京極）
[京極町公民館]

データセンタ側、および、拠点側のトラヒック送出PCから想定同時アクセス数（10人）相当のトラヒック
を送出する。

送出トラヒック量、利用するパケット長は、①本調査研究システムを利用した際のトラヒック状況の調査
で得た値を10倍した値とする。

トラヒック送出
PC

トラヒック送出
PC

想定同時アクセス数（10人）相当のトラヒックが流れてい
る状況で本調査研究システムへアクセスし、アクセスの可
否、表示時間を測定する。

インターネット

終端装置
（ONU）

ｱｸｾｽ回線

ファイア
ウォール

携帯電話
パケット網

データセンター1（赤坂）

試験用PCモバイル
ルータ

住民Webサーバ

講習会会場（京極）
[京極町公民館]

データセンタ側、および、拠点側のトラヒック送出PCから想定同時アクセス数（10人）相当のトラヒック
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送出トラヒック量、利用するパケット長は、①本調査研究システムを利用した際のトラヒック状況の調査
で得た値を10倍した値とする。
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図 4-188 インターネット＋携帯電話パケット網を用いた想定同時アクセスが発生した際の利用

状況の調査 

 

上記作業の具体的な手順は以下のとおり。 

 

① トラヒックジェネレータをインストールしたトラヒック送出パソコンを調査対象拠

点及びデータセンタ１に設置する。 

② “①本調査研究システムを利用した際のトラヒック状況の調査”で得られた下りの

トラヒック量及び 下りの平均パケットサイズを 10 倍した値をデータセンタ側のト

ラヒック送出パソコンに設定する。 

③ “①本調査研究システムを利用した際のトラヒック状況の調査”で得られた上りの

トラヒック量及び 上りの平均パケットサイズを 10 倍した値を対象拠点側のトラヒ

ック送出パソコンに設定する。 

④ 対象拠点、データセンタの双方のトラヒック送出パソコンからトラヒックを送出す

る。 

⑤ 上記の状態で、対象拠点に設置した試験用パソコンからポータルシステムにアクセ

スし、ポータルシステムトップ画面の転送時間を測定する。 

 

   なお、ポータルシステム転送時間については、“①本調査研究システムを利用した際のトラ

ヒック状況の調査”と同様に行った。 
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（２）調査観点項番（１）－②に関する調査方法 

 本調査では、表 4.3-1 調査研究項目対する調査観点の一覧（１）－②にて述べた通り、本 

調査研究システムの画面転送時間の測定及び比較等により、ネットワーク種別の違いによるシ 

ステムの利用における影響を把握することを目的とする。なお、測定に当たっては、ポータル 

システム、共通基盤システム及び各サブシステムの負荷状態による影響を排除する。 

それぞれの回線において、本調査研究システムの Web サーバ上に用意した静的コンテンツに

アクセスを行い、静的コンテンツ転送時間について調査比較を行った。 

なお、静的コンテンツの容量としては、回線ごとの転送時間の違いを明確にするために、医

療環境にて高画質な写真の利用していることを想定した 10MByteの画像ファイルを用意した。 

 それぞれの回線における具体的な調査内容について以下に記述する。 

 

■インターネット VPN 

図 4-189のように、静的コンテンツアクセスし、静的コンテンツ転送時間の調査を行った。 
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図 4-189 インターネット VPNを用いた静的コンテンツ転送時間の調査 

 

  上記作業の具体的な手順は以下のとおり。 

 

① トラヒックモニタをインストールした試験用パソコンを調査対象拠点に設置する。 

② 試験用パソコンから本調査研究システムに別途用意した静的コンテンツにアクセ

スし、画面表示させ、静的コンテンツ転送時間を測定する。 

 

なお、転送時間の測定は、“（１）調査観点項番（１）－①に関する調査方法”で記述した

内容と同様に行った。 
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■仮想専用線網（帯域保証型）＋インターネット VPN 

図 4-190のように、静的コンテンツアクセスし、静的コンテンツ転送時間の調査を行った。 
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図 4-190 仮想専用線網（帯域保証型）＋インターネット VPNを用いた静的コンテンツ転送時間

の調査 

 

  上記作業の具体的な手順は以下のとおり。 

 

① トラヒックモニタをインストールした試験用パソコンを調査対象拠点に設置する。 

② 試験用パソコンから本調査研究システムに別途用意した静的コンテンツにアクセ

スし、画面表示させ、静的コンテンツ転送時間を測定する。 

 

なお、転送時間の測定は、“（１）調査観点項番（１）－①に関する調査方法”で記述した

内容と同様に行った。 

 

■仮想専用線網（帯域保証型）＋携帯電話パケット網 

図 4-191 のように、静的コンテンツにアクセスし、静的コンテンツ転送時間の調査を行っ

た。 
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図 4-191 仮想専用線網（帯域保証型）＋携帯電話パケット網を用いた静的コンテンツ転送時間

の調査 
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  上記作業の具体的な手順は以下のとおり。 

 

① トラヒックモニタをインストールした試験用パソコンを調査対象拠点に設置する。 

② 試験用パソコンから本調査研究システムに別途用意した静的コンテンツにアクセ

スし、画面表示させ、静的コンテンツ転送時間を測定する。 

 

なお、転送時間の測定は、“（１）調査観点項番（１）－①に関する調査方法”で記述した

内容と同様に行った。 

 

■仮想専用線網（ベストエフォート型） 

図 4-192 のように、静的コンテンツにアクセスし、静的コンテンツ転送時間の調査を行っ

た。 
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図 4-192 仮想専用線網（ベストエフォート型）を用いた静的コンテンツ転送時間の調査 

 

  上記作業の具体的な手順は以下のとおり。 

 

① トラヒックモニタをインストールした試験用パソコンを調査対象拠点に設置する。 

② 試験用パソコンから本調査研究システムに別途用意した静的コンテンツにアクセ

スし、画面表示させ、静的コンテンツ転送時間を測定する。 

 

なお、転送時間の測定は、“（１）調査観点項番（１）－①に関する調査方法”で記述した

内容と同様に行った。 



301 

 

■インターネット 

図 4-193 のように、静的コンテンツにアクセスし、静的コンテンツ転送時間の調査を行っ

た。 
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図 4-193 インターネットを用いた静的コンテンツ転送時間の調査 

 

  上記作業の具体的な手順は以下のとおり。 

 

① トラヒックモニタをインストールした試験用パソコンを調査対象拠点に設置する。 

② 試験用パソコンから本調査研究システムに別途用意した静的コンテンツにアクセ

スし、画面表示させ、静的コンテンツ転送時間を測定する。 

 

なお、転送時間の測定は、“（１）調査観点項番（１）－①に関する調査方法”で記述した

内容と同様に行った。 

 

■インターネット＋携帯電話パケット網 

図 4-194のように、静的コンテンツアクセスし、静的コンテンツ転送時間の調査を行った。 
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図 4-194 インターネット＋携帯電話パケット網を用いた静的コンテンツ転送時間の調査 
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  上記作業の具体的な手順は以下のとおり。 

 

① トラヒックモニタをインストールした試験用パソコンを調査対象拠点に設置する。 

② 試験用パソコンから本調査研究システムに別途用意した静的コンテンツにアクセ

スし、画面表示させ、静的コンテンツ転送時間を測定する。 

 

なお、転送時間の測定は、“（１）調査観点項番（１）－①に関する調査方法”で記述した

内容と同様に行った。 

 

（３）調査観点項番（１）－③に関する調査方法 

本調査では、表 4.3-1 調査研究項目対する調査観点の一覧（１）－③にて述べた通り、ネ

ットワーク負荷を加えた際の本調査研究システム利用状況の調査を行うことを目的とする。 

それぞれの回線において、背景負荷を段階的に増加させ、どの程度の負荷まで本調査研究シ

ステムが利用可能であるか調査をし、最大同時利用ユーザ数を把握した。 

 なお、携帯パケット網は、利用の前提として、多量な負荷がかかる利用は想定されていない

ため、「仮想専用線網（帯域保証型）＋携帯パケット網」及び「インターネット＋携帯パケット

網」については、本調査は実施しなかった。 

 それぞれの回線における具体的な調査内容について以下に記述する。 

 

■インターネット VPN 

    図 4-195 のように背景負荷を送出し、どの程度の負荷まで本調査研究システムへのアク

セスが可能か調査した。 
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図 4-195 インターネット VPNを用いた負荷調査 
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上記作業の具体的な手順は以下のとおり。 

 

① トラヒックジェネレータをインストールしたトラヒック送出パソコンを調査対象拠

点及びデータセンタ１に設置する。 

② “①本調査研究システムを利用した際のトラヒック状況の調査”で得られた平均パ

ケットサイズを用いて調査対象拠点、データセンタの双方のトラヒック送出パソコ

ンからトラヒックを送出する。 

③ 試験用パソコンから本調査研究システムへアクセスができなくなるまで背景負荷を

段階的に増加させていく。 

 

■仮想専用線網（帯域保証型）＋インターネット VPN 

    図 4-196 のように背景負荷を送出し、どの程度の負荷まで本調査研究システムへのアク

セスが可能か調査した。 
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送出する背景負荷は、本調査研究システムへのアクセスが不可能になるまで段階的に増加させていく。

終端装置
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どの程度の背景負荷で本調査研究システムが利用不可（ログイ
ン画面転送に10秒以上を要する）となるか調査する。

データセンタ側、および、拠点側のトラヒック送出PCから背景負荷を送出する。

送出する背景負荷は、本調査研究システムへのアクセスが不可能になるまで段階的に増加させていく。

 

図 4-196 仮想専用線網（帯域保証型）＋インターネット VPNを用いた負荷調査 

 

上記作業の具体的な手順は以下のとおり。 

 

① トラヒックジェネレータをインストールしたトラヒック送出パソコンを調査対象拠

点及びデータセンタ１に設置する。 

② “①本調査研究システムを利用した際のトラヒック状況の調査”で得られた平均パ

ケットサイズを用いて調査対象拠点、データセンタの双方のトラヒック送出パソコ

ンからトラヒックを送出する。 

③ 試験用パソコンから本調査研究システムへアクセスができなくなるまで背景負荷を

段階的に増加させていく。 
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 ■仮想専用線網（ベストエフォート型） 

    図 4-197 のように背景負荷を送出し、どの程度の負荷まで本調査研究システムへのアク

セスが可能か調査した。 
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どの程度の背景負荷で本調査研究システムが利用不可（ログイ
ン画面転送に10秒以上を要する）となるか調査する。

データセンタ側、および、拠点側のトラヒック送出PCから背景負荷を送出する。

送出する背景負荷は、本調査研究システムへのアクセスが不可能になるまで段階的に増加させていく。
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どの程度の背景負荷で本調査研究システムが利用不可（ログイ
ン画面転送に10秒以上を要する）となるか調査する。

データセンタ側、および、拠点側のトラヒック送出PCから背景負荷を送出する。

送出する背景負荷は、本調査研究システムへのアクセスが不可能になるまで段階的に増加させていく。

 

図 4-197 仮想専用線網（ベストエフォート型）を用いた負荷調査 

 

上記作業の具体的な手順は以下のとおり。 

 

① トラヒックジェネレータをインストールしたトラヒック送出パソコンを調査対象拠

点及びデータセンタ１に設置する。 

② “①本調査研究システムを利用した際のトラヒック状況の調査”で得られた平均パ

ケットサイズを用いて調査対象拠点、データセンタの双方のトラヒック送出パソコ

ンからトラヒックを送出する。 

③ 試験用パソコンから本調査研究システムへアクセスができなくなるまで背景負荷を

段階的に増加させていく。 
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 ■インターネット 

    図 4-198 のように背景負荷を送出し、どの程度の負荷まで本調査研究システムへのアク

セスが可能か調査した。 
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ン画面転送に10秒以上を要する）となるか調査する。

データセンタ側、および、拠点側のトラヒック送出PCから背景負荷を送出する。

送出する背景負荷は、本調査研究システムへのアクセスが不可能になるまで段階的に増加させていく。
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どの程度の背景負荷で本調査研究システムが利用不可（ログイ
ン画面転送に10秒以上を要する）となるか調査する。

データセンタ側、および、拠点側のトラヒック送出PCから背景負荷を送出する。

送出する背景負荷は、本調査研究システムへのアクセスが不可能になるまで段階的に増加させていく。

 

図 4-198 インターネットを用いた負荷調査 

 

上記作業の具体的な手順は以下のとおり。 

 

① トラヒックジェネレータをインストールしたトラヒック送出パソコンを調査対象拠

点及びデータセンタ１に設置する。 

② “①本調査研究システムを利用した際のトラヒック状況の調査”で得られた平均パ

ケットサイズを用いて調査対象拠点、データセンタの双方のトラヒック送出パソコ

ンからトラヒックを送出する。 

③ 試験用パソコンから本調査研究システムへアクセスができなくなるまで背景負荷を

段階的に増加させていく。 
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4.3.4. 調査結果 

 

本項では、4.3.3にて規定した調査手順に基づき、各調査観点項番の調査結果と考察について、

以下に記す。なお、調査観点を踏まえたネットワークに係る調査全体のまとめは 4.3.5 調査のま

とめにて記す。 

 

4.3.4.1. 調査観点項番（１）－① 

4.3.3 で規定した調査手順に基づき、各拠点のネットワークトラヒック状況及び必要となる帯

域を把握する。なお、本項での調査結果に基づいた全体の考察については、【全体の考察】として

述べる。 

 

【拠点 A：京極町庁舎（インターネット VPN） 

 

 

【結果】  

表 4.3-5 は、拠点 A から本調査研究システムへ接続した際のトラヒック量、平均パケットサイ

ズ、ポータルシステムトップ画面転送時間の測定結果を示している。 

 表 4.3-6は拠点 Aから本調査研究システムへ 10人が同時アクセスした状況を仮定した際の転送

時間を示している。 

 

表 4.3-5 拠点 Aにおけるトラヒック量、平均パケットサイズ、転送時間の調査結果 

トラ
ヒック

量
(Mbps)

平均
パケットサイ

ズ
（byte）

転送
時間
（s）

トラ
ヒック

量
(Mbps)

平均
パケットサイ

ズ
（byte）

転送
時間
（s）

トラヒッ
ク量

(Mbps)

平均
パケットサイ

ズ
（byte）

転送
時間
（s）

トラ
ヒック

量
(Mbps)

平均
パケットサイ

ズ
（byte）

転送
時間
（s）

上
り

0.036 194.205 0.035 197.465 0.035 194.568 0.035 195.413

下
り

0.304 1040.870 0.299 1054.824 0.295 1026.171 0.299 1040.622

上
り

0.036 194.568 0.034 197.465 0.035 194.568 0.035 195.534

下
り

0.300 1040.174 0.294 1054.588 0.292 1040.174 0.295 1044.979

上
り

0.034 194.205 0.035 194.205 0.035 194.205 0.035 194.205

下
り

0.291 1040.174 0.297 1040.174 0.297 1026.171 0.295 1035.506

上
り

0.035 195.050

下
り

0.296 1040.369

2回目 3回目 平均

午
前

1.922 1.951 1.979 1.951

時
間
帯

上
下

1回目

1.975

夕
方

2.005 1.963 1.963 1.977

午
後

1.954 1.984 1.988

平
均

1.968
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表 4.3-6 拠点 Aにおける想定同時アクセスが発生した際の転送時間 

1.983

2.009

平

均

1.933

1.915

1.949

2.039

2.073

1.984

転送時間

（s）

1回目 2回目

転送時間

（s）

3回目

転送時間

（s）

転送時間

（s）

1.979

時

間

帯

午

前

午

後

夕

方

1.973

1.971 2.018

1.952

平均

 

 

調査結果より、すべての時間帯の平均トラヒック量は上り平均 0.035Mbps,下り平均 0.296Mbps

を記録した。平均パケットサイズは、上り平均 195.050byte、下り平均 1040.369byteを記録した。

また、同時アクセス数 10 人による想定トラヒック量については、上記の平均トラヒック量から、

上りは 0.035Mbps×10＝0.350Mbps、下りは 0.296Mbps×10＝2.960Mbps と想定した。ポータルシ

ステムトップ画面の転送時間については、想定同時アクセスがない場合は平均 1.968 秒（すべて

の時間帯の平均値）、想定同時アクセスがある場合は平均 1.983秒（すべての時間帯の平均値）を

記録した。 

 

【考察】 

図 4-199 は拠点 A から本調査研究システムへ接続した際の時間帯ごとのポータルシステムト

ップ画面転送時間を示している。 
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図 4-199 拠点 Aにおける時間帯ごとの転送時間 
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調査の結果、同時アクセス数なしの場合、同時アクセスありの場合、ともに約 2秒を記録した。

また、“4.3.3.1前提条件”で述べたレスポンス時間(4秒)及び限界待ち時間(10秒)の条件に基づ

くと、拠点 A：京極町庁舎の回線（インターネット VPN）は、同時利用ユーザ数が 10 人程度であ

れば、問題なく本調査研究システムを利用することが可能であり、業務上の支障はないと考えら

れる。 

 

【拠点 B：喜茂別町庁舎(仮想専用線網（帯域保証型）＋インターネット VPN)】 

 

【結果】  

表 4.3-7 は、拠点 B から本調査研究システムへ接続した際のトラヒック量、平均パケットサイ

ズ、ポータルシステムトップ画面転送時間の測定結果を示している。 

表 4.3-8は拠点 Bから本調査研究システムへ 10人が同時アクセスした状況を仮定した際の転送

時間を示している。 

 

表 4.3-7 拠点 Bにおけるトラヒック量、平均パケットサイズ、転送時間の調査結果 

トラ

ヒック

量

(Mbps)

平均

パケット

サイズ

（size）

転送

時間

（s）

トラ

ヒック

量

(Mbps)

平均

パケット

サイズ

（size）

転送

時間

（s）

トラ

ヒック

量

(Mbps)

平均

パケット

サイズ

（size）

転送

時間

（s）

トラ

ヒック

量

(Mbps)

平均

パケット

サイズ

（size）

転送

時間

（s）

上

り
0.031 192.244 0.030 186.277 0.034 191.356 0.032 189.959

下

り
0.264 1069.522 0.247 1069.522 0.286 1040.174 0.266 1059.739

上

り
0.057 156.765 0.050 177.141 0.051 175.519 0.053 169.808

下

り
0.293 759.275 0.293 883.554 0.311 900.467 0.299 847.765

上

り
0.019 159.989 0.052 167.892 0.018 163.044 0.030 163.642

下

り
0.103 800.750 0.306 891.055 0.263 794.683 0.224 828.829

上

り
0.038 174.470

下

り
0.263 912.111

3回目

2.155

2.038

2.115

2.511

2.252

2回目

2.354

平均

2.296

2.977
夕

方

1回目

2.207
午

前

午

後

時

間

帯

上

下

2.323
平

均

2.200

2.221

2.548
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 表 4.3-8 拠点 Bにおける想定同時アクセスが発生した際の転送時間 

2.403
平

均

時

間

帯

午

前

午

後

夕

方

平均

転送時間

（s）

1回目 2回目

転送時間

（s）

3回目

転送時間

（s）

転送時間

（s）

2.213

2.224

3.638

2.512

2.273

2.33

2.177

1.969

2.289 2.277

2.235

2.696

 

 

調査結果より、すべての時間帯の平均トラヒック量は上り平均 0.038Mbps,下り平均 0.263Mbps

を記録した。平均パケットサイズは、上り平均 174.470byte、下り平均 912.111byteを記録した。 

また、想定同時アクセス数 10人による想定トラヒック量については、上記の平均トラヒック量か

ら、上りは 0.038Mbps×10＝0.380Mbps、下りは 0.263Mbps×10＝2.630Mbps と想定した。ポータ

ルシステムトップ画面転送時間については、想定同時アクセスがない場合は平均 2.323 秒（すべ

ての時間帯の平均値）、想定同時アクセスがある場合は平均 2.403秒（すべての時間帯の平均値）

を記録した。 

 

【考察】 

図 4-200 は拠点 Bから本調査研究システムへ接続した際の時間帯ごとのポータルシステムトップ画面転

送時間を示している。 
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図 4-200 拠点 Bにおける時間帯ごとの転送時間 
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調査の結果、同時アクセス数なしの場合、同時アクセスありの場合、ともに約 3秒を記録した。

また、“4.3.3.1前提条件”で述べたレスポンス時間(4秒)及び限界待ち時間(10秒)の条件に基づ

くと、拠点 B：喜茂別町庁舎の回線(仮想専用線網（帯域保証型）＋インターネット VPN)は、同時

利用ユーザ数が 10 人程度であれば、問題なく本調査研究システムを利用することが可能であり、

業務上の支障はないと考えられる。 

 

【拠点 C：喜茂別町ふれあい福祉センタ(仮想専用線網(帯域保証型)＋携帯電話パケット網)】 

 

【結果】 

表 4.3-9 は、拠点 C から本調査研究システムへ接続した際のトラヒック量、平均パケットサイ

ズ、ポータルシステムトップ画面転送時間の測定結果を示している。 

表 4.3-10 は拠点 C から本調査研究システムへ 10 人が同時アクセスした状況を仮定した際の転

送時間を示している。 

 

表 4.3-9 拠点 Cにおけるトラヒック量、平均パケットサイズ、転送時間の調査結果 

トラ

ヒック

量

(Mbps)

平均

パケット

サイズ

（size）

転送

時間

（s）

トラ

ヒック

量

(Mbps)

平均

パケット

サイズ

（size）

転送

時間

（s）

トラ

ヒック

量

(Mbps)

平均

パケット

サイズ

（size）

転送

時間

（s）

トラ

ヒック

量

(Mbps)

平均

パケット

サイズ

（size）

転送

時間

（s）

上

り
0.019 155.752 0.014 163.208 0.014 152.169 0.016 157.043

下

り
0.093 649.654 0.070 652.667 0.066 585.562 0.076 629.294

上

り
0.013 145.410 0.017 158.738 0.015 133.439 0.015 145.862

下

り
0.063 652.667 0.088 712.444 0.066 567.960 0.072 644.357

上

り
0.012 143.759 0.014 150.078 0.017 148.413 0.014 147.417

下

り
0.055 611.230 0.076 657.344 0.078 647.214 0.070 638.596

上

り
0.015 150.107

下

り
0.073 637.416

夕

方

8.766
平

均

3回目

7.898

10.436

8.237

8.826

7.724

2回目

午

後

時

間

帯

上

下

9.806

8.788

平均1回目

7.445
午

前
9.229

8.250

8.8189.731

 

 

表 4.3-10 拠点 Cおける想定同時アクセスが発生した際の転送時間 
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7.318

時

間

帯

午

前

午

後

夕

方

8.841

6.322 6.058

6.630

平均

転送時間

（s）

1回目 2回目

転送時間

（s）

3回目

転送時間

（s）

転送時間

（s）

6.669
平

均

5.887 5.966

5.279

7.898

5.769

8.891 5.164

 

  

調査結果より、すべての時間帯の平均トラヒック量は上り平均 0.015Mbps,下り平均 0.073Mbps

を記録した。平均パケットサイズは、上り平均 150.107byte、下り平均 636.416byteを記録した。

また、同時アクセス数 10 人による想定トラヒック量については、上記の平均トラヒック量から、

上りは 0.015Mbps×10＝0.150Mbps、下りは 0.073Mbps×10＝0.73Mbpsと想定した。ポータルシス

テムトップ画面転送時間については、想定同時アクセスがない場合は平均 8.766 秒（すべての時

間帯の平均値）、想定同時アクセスがある場合は平均 6.669秒（すべての時間帯の平均値）を記録

した。 

 

 

【考察】 

図 4-201 は拠点 Cから本調査研究システムへ接続した際の時間帯ごとの転送時間を示している。 
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図 4-201 拠点 Cにおける時間帯ごとの転送時間 

 

調査の結果、同時アクセス数なしの場合、同時アクセスありの場合、ともに 6 秒から 9 秒程度

を記録した。また、“4.3.3.1前提条件”で述べたレスポンス時間及び限界待ち時間の条件に基づ

くと、拠点 C：喜茂別町ふれあい福祉センタの回線(仮想専用線網（帯域保証型）＋携帯電話パケ
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ット網)の回線は、光回線（インターネットまたは仮想専用線網）を用いた拠点 A、拠点 B、拠点

D、講習会会場（インターネット）と比べストレスはやや感じるものの、業務は実施できる範囲内

であり、本研究調査システムは利用可能であると考えられる。 

 

【拠点 D：京極町国民保険病院（仮想専用線網（ベストエフォート型））】 

 

【結果】  

表 4.3-11 は、拠点 Dから本調査研究システムへ接続した際のトラヒック量、平均パケットサイ

ズ、転送時間の測定結果を示している。 

表 4.3-12 は拠点 D から本調査研究システムへ 10 人が同時アクセスした状況を仮定した際の転

送時間を示している。 

 

表 4.3-11 拠点 Dにおけるトラヒック量、平均パケットサイズ、転送時間の調査結果 

トラ

ヒック

量

(Mbps)

平均

パケット

サイズ

（size）

転送

時間

（s）

トラ

ヒック

量

(Mbps)

平均

パケット

サイズ

（size）

転送

時間

（s）

トラ

ヒック

量

(Mbps)

平均

パケット

サイズ

（size）

転送

時間

（s）

トラ

ヒック

量

(Mbps)

平均

パケット

サイズ

（size）

転送

時間

（s）

上

り
0.034 0.292 0.035 194.568 0.035 194.205 0.035 129.688

下

り
0.292 1040.174 0.296 1040.174 0.296 1040.174 0.295 1040.174

上

り
0.034 194.205 0.035 194.205 0.035 197.837 0.035 195.416

下

り
0.291 1040.174 0.292 1040.174 0.298 1054.588 0.294 1044.979

上

り
0.034 194.568 0.035 194.568 0.035 194.568 0.035 194.568

下

り
0.287 1040.870 0.294 1040.174 0.294 1040.174 0.292 1040.406

上

り
0.035 173.224

下

り
0.294 1041.853

3回目

1.988

1.972

1.960

1.986

1.999

2回目

1.971

平均

2.010

2.039
夕

方

1回目

2.000
午

前

午

後

時

間

帯

上

下

1.992
平

均

1.981

1.990

2.004

 

 

表 4.3-12 拠点 Dにおける想定同時アクセスが発生した際の転送時間 

時

間

帯

午

前

午

後

夕

方

平均

転送時間

（s）

1回目 2回目

転送時間

（s）

3回目

転送時間

（s）

転送時間

（s）

1.964

1.964

2.003

1.974

2.292

1.995

2.021

2.023 1.994

1.986

2.019
平

均

1.939 2.078
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調査結果より、すべての時間帯の平均トラヒック量は上り平均 0.035Mbps/秒,下り平均

0.294Mbps/秒を記録した。平均パケットサイズは、上り平均 173.224byte、下り平均 1041.853byte

を記録した。また、想定同時アクセス数 10人による想定トラヒック量については、上記の平均ト

ラヒック量から、上りは 0.035Mbps×10＝0.350Mbps、下りは 0.294Mbps×10＝2.940Mbps と想定

した。ポータルシステムトップ画面転送時間については、想定同時アクセスがない場合は平均

1.992秒（すべての時間帯の平均値）、想定同時アクセスがある場合は平均 2.019秒（すべての時

間帯の平均値）を記録した。 

 

【考察】 

図 4-202 は拠点 Dから本調査研究システムへ接続した際の時間帯ごとのポータルシステムトップ画面転

送時間を示している。 
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図 4-202 拠点 Dにおける時間帯ごとの転送時間 

 

調査の結果、同時アクセス数なしの場合、同時アクセスありの場合、ともに約 2 秒の転送時間

を記録した。また、“4.3.3.1前提条件”で述べたレスポンス時間(4秒)及び限界待ち時間(10秒)

の条件に基づくと、拠点 D：京極町国民保険病院の回線（仮想専用線網（ベストエフォート型））

は、同時利用ユーザ数が 10 人程度であれば、問題なく本調査研究システムを利用することが可能

であり、業務上の支障はないと考えられる。 

 

【講習会会場：京極町公民館（インターネット）】 

 

【結果】  

表 4.3-13 は、講習会会場（インターネット）から本調査研究システムへ接続した際のトラヒッ

ク量、平均パケットサイズ、ポータルシステムトップ画面転送時間の測定結果を示している。 

 表 4.3-14 は講習会会場（インターネット）から本調査研究システムへ 10 人が同時アクセスし

た状況を仮定した際の転送時間を示している。 
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表 4.3-13 講習会会場（インターネット）におけるトラヒック量、平均パケットサイズ、転送時

間の調査結果 

トラ

ヒック

量

(Mbps)

平均

パケット

サイズ

（size）

転送

時間

（s）

トラ

ヒック

量

(Mbps)

平均

パケット

サイズ

（size）

転送

時間

（s）

トラ

ヒック

量

(Mbps)

平均

パケット

サイズ

（size）

転送

時間

（s）

トラ

ヒック

量

(Mbps)

平均

パケット

サイズ

（size）

転送

時間

（s）

上

り
0.015 173.224 0.030 173.179 0.030 178.819 0.025 175.074

下

り
0.084 771.583 0.169 770.371 0.174 806.935 0.142 782.963

上

り
0.030 168.268 0.033 179.333 0.034 179.333 0.032 175.645

下

り
0.165 742.386 0.190 794.204 0.194 786.394 0.183 774.328

上

り
0.032 179.333 0.014 182.706 0.035 177.616 0.027 179.885

下

り
0.181 802.359 0.084 817.289 0.201 791.372 0.155 803.673

上

り
0.028 176.868

下

り
0.160 786.988

3.397
平

均

3回目

4.145

3.446

3.065

2.993

3.138

2回目

3.574

3.656

3.280
夕

方

1回目

3.273
午

前

午

後

時

間

帯

上

下

3.431

3.286

3.473

平均

 

 

表 4.3-14 講習会会場（インターネット）における想定同時アクセスが発生した際の転送時間 

3.288
平

均

時

間

帯

午

前

午

後

夕

方
2.946

3.117

3.511 3.547

3.228

3.090

3.476

3.304

3.090

3.021

3.603

平均

転送時間

（s）

1回目 2回目

転送時間

（s）

3回目

転送時間

（s）

転送時間

（s）

3.528

 

 

調査結果より、すべての時間帯の平均トラヒック量は上り平均 0.028Mbps/秒,下り平均

0.160Mbps/秒を記録した。平均パケットサイズは、上り平均 176.868byte、下り平均 786.988byte

を記録した。想定同時アクセス数 10 人による想定トラヒック量については、上記の平均トラヒッ

ク量から、上りは 0.028Mbps×10＝0.280Mbps、下りは 0.160Mbps×10＝1.600Mbps と想定した。

ポータルシステムトップ画面の転送時間については、想定同時アクセスがない場合は平均 3.397

秒（すべての時間帯の平均値）、想定同時アクセスがある場合は平均 3.288秒（すべての時間帯の

平均値）を記録した。 
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【考察】 

図 4-203 は講習会会場（インターネット）から本調査研究システムへ接続した際の時間ごとの

ポータルシステムトップ画面転送時間を示している。 
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図 4-203 講習会会場（インターネット）における時間帯ごとの転送時間 

 

  調査の結果、同時アクセス数なしの場合、同時アクセスありの場合、ともに約 3.3秒を記録し

た。また、“4.3.3.1前提条件”で述べたレスポンス時間(4秒)及び限界待ち時間(10秒)の条件に

基づくと、講習会会場：京極町公民館の回線（インターネット）は、想定ユーザ数が 10人程度で

あれば、問題なく本調査研究システムを利用することが可能であり、業務上の支障はないと考え

られる。 

 

【講習会会場：京極町公民館（インターネット＋携帯電話パケット網）】 

 

【結果】  

表 4.3-15 は、講習会会場（携帯電話パケット網）から本調査研究システムへ接続した際のトラ

ヒック量、平均パケットサイズ、ポータルシステムトップ画面転送時間の測定結果を示している。 

表 4.3-16 は講習会会場（携帯電話パケット網）から本調査研究システムへ 10 人が同時アクセ

スした状況を仮定した際の転送時間を示している。 
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表 4.3-15 講習会会場（携帯電話パケット網）におけるトラヒック量、平均パケットサイズ、転

送時間の調査結果 

トラ

ヒック

量

(Mbps)

平均

パケット

サイズ

（size）

転送

時間

（s）

トラ

ヒック

量

(Mbps)

平均

パケット

サイズ

（size）

転送

時間

（s）

トラ

ヒック

量

(Mbps)

平均

パケット

サイズ

（size）

転送

時間

（s）

トラ

ヒック

量

(Mbps)

平均

パケット

サイズ

（size）

転送

時間

（s）

上

り
0.013 147.551 0.010 147.095 0.010 153.137 0.011 149.261

下

り
0.062 579.752 0.049 612.536 0.042 603.831 0.051 598.706

上

り
0.013 155.768 0.012 152.780 0.013 154.109 0.013 154.219

下

り
0.062 637.126 0.068 631.195 0.065 642.068 0.065 636.796

上

り
0.013 149.409 0.014 153.935 0.014 152.279 0.014 151.874

下

り
0.063 602.181 0.067 621.960 0.068 642.068 0.066 622.070

上

り
0.013 151.785

下

り
0.060 619.191

10.566
平

均

3回目

9.525

15.266

9.523

9.176

9.314

2回目

11.919

9.922

9.908
夕

方

1回目

10.542
午

前

午

後

時

間

帯

上

下

12.576

9.586

9.536

平均

 

 

表 4.3-16 講習会会場（携帯電話パケット網）における想定同時アクセスが発生した際の転送時

間 

7.383

9.255

6.674 7.170

7.545

7.190

7.994

6.755

6.817

6.626

7.370

6.841

2回目

転送時間

（s）

3回目

転送時間

（s）

転送時間

（s）

7.302
平

均

時

間

帯

午

前

午

後

夕

方

平均

転送時間

（s）

1回目

 

 

【結果】  

調査結果より、すべての時間帯の平均トラヒック量は上り平均 0.013Mbps,下り平均 0.060Mbps

を記録した。平均パケットサイズは、上り平均 151.785byte、下り平均 619.191byteを記録した。

また、同時アクセス数 10 人による想定トラヒック量については、上記の平均トラヒック量から、

上りは 0.013Mbps×10＝0.130Mbps、下りは 0.060Mbps×10＝0.600Mbps と想定した。ポータルシ

ステムトップ画面転送時間については、想定同時アクセスがない場合は平均 10.566秒（すべての

時間帯での平均値）、想定同時アクセスがある場合は平均 7.302秒（すべての時間帯の平均値）を

記録した。 
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【考察】 

図 4-204 は講習会会場（携帯電話パケット網）から本調査研究システムへ接続した際の時間

帯ごとのポータルシステムトップ画面を示している。 
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図 4-204 講習会会場（携帯電話パケット網）における時間帯ごとの転送時間 

 

調査の結果、同時アクセス数なしの場合、同時アクセスありの場合、ともに 7秒から 10秒程度

を記録した。また、“4.3.3.1前提条件”で述べたレスポンス時間(4秒)及び限界待ち時間(10秒)

の条件に基づくと、講習会会場：京極町公民館の回線（インターネット＋携帯電話パケット網）

は、光回線（インターネットまたは仮想専用線網）を用いた拠点 A(京極町庁舎)、拠点 B(喜茂別

町庁舎)、拠点 D(京極町国民健康保険病院)、講習会会場（インターネット）と比べストレスはや

や感じるものの、業務は実施できる範囲内であり、本研究調査システムは利用可能であると考え

られる。 

 

【全体の考察】 

図 4-205 は各拠点における時間帯ごとの転送時間を示している。また、図 4-206 は想定同時ア

クセス数を考慮した各拠点における時間帯ごとの転送時間を示している。 
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図 4-205 各拠点における時間帯ごとの転送時間（負荷なし） 
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図 4-206 各拠点における時間帯ごとの転送時間（負荷あり） 

 

拠点 A(京極町庁舎)、拠点 B(喜茂別町庁舎)、拠点 D(京極町国民健康保険病院)、講習会会場（イ

ンターネット）は光回線（インターネットまたは仮想専用線網）を用いた接続である。拠点 C、

講習会会場（携帯電話パケット網）は携帯電話回線（携帯電話パケット網）を用いた接続である。

測定の結果、光回線を用いた接続拠点全体のポータルシステムトップ画面の平均転送時間は、負

荷なしの場合、負荷ありの場合ともに平均 2～3秒程度であった。携帯電話パケット網を用いた接

続拠点は負荷なしの場合、負荷ありの場合ともに平均 7～10秒程度であった。“4.3.3.1前提条件”

で述べたレスポンス時間(4 秒)及び限界待ち時間(10 秒)の条件に基づくと、光回線（インターネ

ットまたは仮想専用線網）を用いた拠点 A、拠点 B、拠点 D、講習会会場（インターネット）、携

帯電話パケット網を用いた拠点 C、講習会会場（携帯電話パケット網）共に、業務は実施できる

範囲内であり、本研究調査システムは利用可能であると考えられる。 

表 4.3-17 は、光回線（インターネットまたは仮想専用線網）及び携帯電話回線（携帯電話パケ

ット網）から本調査研究システムへアクセスした際の、平均システム応答時間（クライアント端

末からの要求に対してサーバが応答するのに要する時間）を示している。また、図 4-207 は表 
4.3-17 の測定結果のうち、参考表示として拠点 C（携帯電話パケット網）についてグラフ表示し

たものである。 

 

表 4.3-17 光回線及び携帯電話回線から本調査研究システムへアクセスした際の、平均システム

応答時間 

光回線（インターネットまたは仮想専用線網）

0.256携帯電話回線（携帯電話パケット網）

0.657

回線種類

システム応答時間

（s）
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図 4-207 拠点 Cから本調査研究システムへ接続した際のシステム応答時間 

 

調査の結果、システム応答時間は光回線（インターネットまたは仮想専用線網）からの場合、

平均 0.6 秒を記録した。また、携帯電話回線（携帯電話パケット網）からの場合、平均 0.2 秒を

記録し、光回線と携帯電話回線ともに 1 秒以内での応答時間であった。これは、先の考察にて述

べた携帯電話回線と光回線における転送時間の差について、本調査研究システムでの処理時間が

原因ではないことを示している。 

以上の結果から、本調査研究システムへアクセスする回線について、光回線を用いたアクセス

回線と携帯電話パケット網を用いたアクセス回線の転送時間は、負荷なしの場合、負荷ありの場

合ともに光回線を用いたアクセス回線が速いものの、携帯電話パケット網を用いたアクセス回線

においても業務を行うことができる範囲内であると考えられる。しかしながら、携帯電話パケッ

ト網を用いたアクセス回線は、光回線を用いたアクセス回線と違い場所の制約に左右されない等

のメリットもあることから、業務を実施する環境に応じて、適切な回線の選択が必要とされる。

このような回線ごとの特徴に基づいた考察は、4.3.5 調査のまとめにて改めて考察する。 

 

4.3.4.2. 調査観点項番（１）－② 

4.3.3 で規定した調査手順に基づき、各拠点から本調査研究システム上に用意した静的コンテ

ンツにアクセスを行い画像転送時間について調査比較を行った。なお、本項での調査結果に基づ

いた全体の考察については、【全体の考察】として述べる。 

 

【拠点 A：京極町庁舎（インターネット VPN）】 
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【結果】 

表 4.3-18 は、拠点 Aから本調査研究システム上に準備した静的コンテンツへアクセスした際の、

時間帯ごとの画像転送時間を示している。 

 

表 4.3-18 拠点 Aから本調査研究システムへアクセスした際の転送時間 

8.301
平

均

7.842 8.395

7.635

9.475

7.012

11.640 8.153

転送時間

（s）

1回目 2回目

転送時間

（s）

3回目

転送時間

（s）

転送時間

（s）

9.756

時

間

帯

午

前

午

後

夕

方

6.987

7.574 7.937

7.211

平均

 

 

画像転送時間について、すべての時間帯の平均時間は 8.301秒を記録した。 

 

【考察】 

図 4-208 は拠点 Aから本調査研究システムへアクセスした際の、時間帯ごとの転送時間を示している。 
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図 4-208 拠点 Aから本調査研究システムへアクセスした際の時間帯ごとの転送時間 

 

調査の結果、平均転送時間は 8秒程度であった。時間帯ごとの転送時間は 8秒～10秒程度であ

り、大きな変化は特に見られなかった。以上の結果と、 “4.3.3.1前提条件”で述べたレスポン

ス時間(4秒)及び限界待ち時間(10秒)の条件に基づくと、拠点 A：京極町庁舎の回線（インター

ネット VPN）は、大容量コンテンツを用意したシステムであっても、業務を実行できる環境であ

ると考えられる。 
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【拠点 B：喜茂別町庁舎(仮想専用線網（帯域保証型）＋インターネット VPN)】 

 

【結果】 

表 4.3-19 は、拠点 Bから本調査研究システム上に準備した静的コンテンツへアクセスした際の、

時間帯ごとの画像転送時間を示している。 

 

表 4.3-19 拠点 Bから本調査研究システムへアクセスした際の転送時間 

43.665

時

間

帯

午

前

午

後

夕

方

41.575

44.713 43.088

43.178

平均

転送時間

（s）

1回目 2回目

転送時間

（s）

3回目

転送時間

（s）

転送時間

（s）

43.310
平

均

43.130 41.420

42.634

45.853

45.326

43.013 42.128

 

 

 

【結果】 

画像転送時間について、すべての時間帯の平均時間は 43.310秒を記録した。 

 

【考察】 

図 4-209 は拠点 Bから本調査研究システムへアクセスした際の、時間帯ごとの転送時間を 

示している。 
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図 4-209 拠点 Bから本調査研究システムへアクセスした際の時間帯ごとの転送時間 
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調査の結果、平均転送時間は 43 秒程度であった。これは、本回線帯域が 10Mbps帯域保証型で

あることが主な原因と考えられる。また、時間帯ごとの転送時間は 43秒程度であり、大きな変化

は特に見られなかった。以上の結果と、 “4.3.3.1前提条件”で述べたレスポンス時間及び限界

待ち時間の条件に基づくと、拠点 B：喜茂別町庁舎の回線(仮想専用線網（帯域保証型）＋インタ

ーネット VPN)は、大容量コンテンツを用意したシステムの場合は、業務に影響が出る可能性があ

ると考えられる。しかしながら、調査（１）－①で実施した本調査研究システム（数 100Kbyte）

程度のコンテンツ規模であれば、帯域保証された形にて業務を実施することができるため、業務

の内容にあわせた回線の選択が必要である。このような回線の特徴を踏まえたネットワークに係

る全体の考察については、4.3.5調査のまとめにて記す。 

 

【拠点 C：喜茂別町ふれあい福祉センタ(仮想専用線網（帯域保証型）＋携帯電話パケット網)】 

 

【結果】 

表 4.3-20 は、拠点 Cから本調査研究システム上に準備した静的コンテンツへアクセスした際の、

時間帯ごとの画像転送時間を示している。 

 

表 4.3-20 拠点 Cから本調査研究システムへアクセスした際の転送時間 
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画像転送時間について、すべての時間帯の平均時間は 81.638秒を記録した。 

 

【考察】 

図 4-210 は拠点 Cから本調査研究システムへアクセスした際の、時間帯ごとの転送時間を示し

ている。 
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図 4-210 拠点 Cから本調査研究システムへアクセスした際の時間帯ごとの転送時間 

 

調査の結果、平均転送時間は 81 秒程度であった。これは、携帯電話パケット網の回線帯域が

7.2Mbps のベストエフォート型であることが主な原因と考えられる。時間帯ごとの転送時間は 75

秒～90 秒程度であり、大幅な変化は特に見られなかった。以上の結果と、 “4.3.3.1前提条件”

で述べたレスポンス時間及び限界待ち時間の条件に基づくと、拠点 C：喜茂別町ふれあい福祉セ

ンタの回線(仮想専用線網（帯域保証型）＋携帯電話パケット網)は、大容量コンテンツを用意し

たシステムの場合は、業務に影響が出る可能性があると考えられる。しかしながら、調査（１）

－①で実施した本調査研究システム（数 100Kbyte）程度のコンテンツ規模であれば、業務を実施

することができることや、携帯電話パケット網は場所に制約されないといったメリットもあるこ

とから、業務の内容にあわせた回線の選択が必要である。このような回線の特徴を踏まえたネッ

トワークに係る全体の考察については、4.3.5調査のまとめにて記す。 

 

【拠点 D：京極町国民保険病院（仮想専用線網（ベストエフォート型））】 

 

【結果】 

表 4.3-21 は、拠点 Dから本調査研究システム上に準備した静的コンテンツへアクセスした際の、

時間帯ごとの画像転送時間を示している。 
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表 4.3-21 拠点 Dから本調査研究システムへアクセスした際の転送時間 

10.521
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均

時

間

帯
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夕

方
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10.417

13.254 11.982

10.304
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（s）

1回目 2回目

転送時間

（s）

3回目

転送時間

（s）

転送時間

（s）

12.095
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画像転送時間について、すべての時間帯の平均時間は 10.521秒を記録した。 

 

【考察】 

図 4-211 は拠点 Dから本調査研究システムへアクセスした際の、時間帯ごとの転送時間を示している。 
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図 4-211 拠点 Dから本調査研究システムへアクセスした際の時間帯ごとの転送時間 

 

調査の結果、平均転送時間は 10 秒程度であった。時間帯ごとの転送時間は 10～11秒程度であ

り、大きな変化は特に見られなかった。以上の結果と、 “4.3.3.1前提条件”で述べたレスポン

ス時間(4秒)及び限界待ち時間(10秒)の条件に基づくと、拠点 D：京極町国民保険病院の回線（仮

想専用線網（ベストエフォート型））は、高画質の写真を用いる等、大容量の静的コンテンツを扱

うようなシステムであっても、業務を実行できる環境であると考えることができる。 
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【講習会会場：京極町公民館（インターネット）】  

 

【結果】 

表 4.3-22 は、講習会会場（インターネット）から本調査研究システム上に準備した静的コンテ

ンツへアクセスした際の、時間帯ごとの画像転送時間を示している。 

 

表 4.3-22 講習会会場（インターネット）から本調査研究システムへアクセスした際の転送時間 
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画像転送時間について、すべての時間帯の平均時間は 5.920秒を記録した。 

 

【考察】 

図 4-212 は講習会会場（インターネット）から本調査研究システムへアクセスした際の、時間

帯ごとの転送時間を示している。 
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図 4-212 講習会会場（インターネット）から本調査研究システムへアクセスした際の時間帯ご

との転送時間 
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調査の結果、平均転送時間は 5秒程度であった。時間帯ごとの転送時間についても 5秒程度で

あり、大きな変化は特に見られなかった。以上の結果と、 “4.3.3.1前提条件”で述べたレスポ

ンス時間(4秒)及び限界待ち時間(10秒)の条件に基づくと、講習会会場：京極町公民館の回線（イ

ンターネット）は、高画質の写真を用いる等、大容量の静的コンテンツを扱うようなシステムで

あっても、業務を実行できる環境であると考えることができる。 

 

【講習会会場：京極町公民館（インターネット＋携帯電話パケット網）】 

 

【結果】 

表 4.3-23 は、講習会会場（携帯電話パケット網）から本調査研究システム上に準備した静的コ

ンテンツへアクセスした際の、時間帯ごとの画像転送時間を示している。 

 

表 4.3-23 講習会会場（携帯電話パケット網）から本調査研究システムへアクセスした際の転

送時間 
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平
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【結果】 

画像転送時間について、すべての時間帯の平均時間は 190.962秒を記録した。 

 

【考察】 

図 4-213 は講習会会場（携帯電話パケット網）から本調査研究システムへアクセスした際の、

時間帯ごとの転送時間を示している。 
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図 4-213 講習会会場（携帯電話パケット網）における時間帯ごとの転送時間 

 

測定の結果、平均転送時間は 174 秒程度であった。また、時間帯ごとの転送時間は 110秒～280

秒程度であった。これは、携帯電話パケット網の回線帯域が 7.2Mbpsのベストエフォート型であ

ることや、インターネット網についても 100Mbpsのベストエフォート型であり、混雑状況により、

転送時間に差が生じたことが主な原因と考えられる。以上の結果と、 “4.3.3.1前提条件”で述

べたレスポンス時間(4秒)及び限界待ち時間(10秒)の条件に基づくと、講習会会場：京極町公民

館の回線（インターネット＋携帯電話パケット網）は、高画質の写真を用いる等、大容量の静的

コンテンツを扱うようなシステムの場合は、業務に影響が出る可能性があると考えられる。しか

しながら、調査（１）－①で実施した本調査研究システム（数 100Kbyte）程度のコンテンツ規模

であれば、業務を実施することができることや、携帯電話パケット網は場所に制約されないとい

ったメリットもあることから、業務の内容にあわせた回線の選択が必要である。このような回線

の特徴を踏まえたネットワークに係る全体の考察については、4.3.5調査のまとめにて記す。 

 

【全体の考察】 

図 4-214 は各拠点における時間帯ごとの転送時間を示している。 
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図 4-214 各拠点における時間帯ごとの転送時間 

 

拠点 A(京極町庁舎)、拠点 B(喜茂別町庁舎)、拠点 D(京極町国民健康保険病院)、講習会会場（イ

ンターネット）は光回線（インターネットまたは仮想専用線網）を用いた接続である。拠点 C、
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講習会会場は携帯電話回線（携帯電話パケット網）を用いた接続である。調査の結果、光回線で

ある拠点 A、拠点 D、講習会会場（インターネット）については、いずれも 10 秒程度でコンテン

ツを表示することができた。また、光回線（帯域保証型）である拠点 Bについては、43秒程度で

コンテンツを表示することができた。 

仮想専用線網（帯域保証型回線）＋携帯電話パケット網である拠点 Cについては、82秒と光回線

での帯域保証型と比較し 2 倍以上の差が生じた。また、インターネット＋携帯電話パケット網で

ある講習会会場（携帯電話パケット網）については、120秒～280秒と光回線での帯域保証型と比

較すると 3倍～7倍の差が生じた。なお、この光回線と携帯電話回線の違いについては、調査（１）

-①の【全体の考察】にて述べたとおり、システム側の応答時間は光回線、携帯電話回線ともにほ

ぼ変わらない値であるため、システム処理時間の遅延ではないと考えられる。また、携帯電話パ

ケット網は下り 7.2Mbpsのベストエフォート型回線であり、光回線と比べ、速度差が生じること、

時間帯によって網全体のトラヒックに増減があることから、転送時間に差が生じたと考えられる。 

以上の結果と、 “4.3.3.1前提条件”で述べたレスポンス時間及び限界待ち時間の条件に基づ

くと、拠点 A、拠点 D、講習会会場（インターネット）については、高画質の写真を用いる等、大

容量の静的コンテンツを扱うような業務であっても実施可能であると考えられる。一方で、拠点

Bについては、帯域制限を考慮することで、拠点 A、拠点 D、講習会会場（インターネット）と同

様の通信時間を確保可能と考えられる。また、拠点 C、講習会会場（携帯電話パケット網）につ

いては、高画質の写真を用いる等、大容量の静的コンテンツを扱うようなシステムの場合は、業

務に影響が出る可能性があると考えられる。しかしながら、調査（１）－①の考察と同様、携帯

電話パケット網を用いたアクセス回線は、光回線と違い場所の制約に左右されない等のメリット

もあることや、LTE（Long Term Evolution）技術等を用いた携帯電話パケット網の登場等により、

大容量コンテンツに耐えうる回線の環境が期待されている。これらの回線ごとの特徴に基づいた

考察は、4.3.5 調査のまとめにて改めて考察する。 

 

4.3.4.3. 調査観点項番（１）－③ 

4.3.3 で規定した調査手順に基づき、背景負荷を段階的に増加させていき、どの程度の回線負

荷で本調査研究システムがネットワーク的に利用できなくなるか調査し、最大同時利用ユーザ数

の調査を行う。なお、本項での調査結果に基づいた全体の考察については、【全体の考察】として

述べる。 

 

【拠点 A：京極町庁舎（インターネット VPN）】 

 

【結果】 

表 4.3-24 は、拠点Ａから本調査研究システムへアクセスした際の、負荷ごとのポータルシステ

ムトップ画面転送時間を示している。 
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表 4.3-24 拠点Ａから本調査研究システムへアクセスした際の負荷ごとの転送時間 
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調査（１）－①の調査結果より、拠点 Aの上り平均トラヒックは 0.035Mbps、下り平均トラヒ

ックは 0.296Mbpsであったため、本数値を 1ユーザあたりの平均トラヒック量であると想定し、

本調査を実施した。ポータルシステムトップ画面転送時間については、背景負荷 上り 3.5Mbps、

下り 29.6Mbpsまでは転送時間計測を実施できたが、背景負荷 上り 5.25Mbps、下り 44.4Mbps以

降については、画面表示が正しく行えない結果となった。 

 

【考察】 

図 4-215 は拠点 A から本調査研究システムへアクセスした際の負荷ごとの転送時間を示して

おり、“4.3.3.1 前提条件”で述べたレスポンス時間(4秒)及び限界待ち時間(10秒)の条件と合わ

せて以下に考察を行っていく。また、背景負荷の多くは下りトラヒックによるものなので、背景

負荷については下りトラヒックに着目して以下の考察を行っていく。 

 

0

5

10

15

20

0 2.96 14.8 29.6 44.4 59.2 74 88.8 104

負荷（Mbps）

転
送

時
間

（
s）

拠点A

 

図 4-215 拠点 Aから本調査研究システムへアクセスした際の負荷ごとの転送時間 

 

負荷 2.96Mbpsまでにおいては、負荷を実施しない状態とほぼ変わらない転送時間を表している。

負荷 14.8Mbpsにおいては、平均転送時間が 4.181秒と、負荷 2.96Mbpsに比べ遅延が生じている

44.4Mbps以上は画面表

示不可のため、記載せず。 
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が、業務上は問題なく実施できる範囲と考えられる。負荷 29.6Mbpsにおいては、平均転送時間は

13.023 秒であり、画面遷移は可能だが、業務が問題なく利用ができるという観点からは、不可と

考えられる。また、負荷 44.4Mbpsにおいては、画面表示が正常に行えず、業務は不可と考えられ

る。以上より、拠点 A：京極町庁舎（インターネット VPN）の回線を利用した本調査研究システム

へアクセス可能な最大同時利用ユーザ数は 14.8Mbps ÷ 0.296Mbps = 50 であることから 50ユー

ザ程度と考えられる。 

 

【拠点 B：喜茂別町庁舎(仮想専用線網（帯域保証型）＋インターネット VPN)】 

 

【結果】 

表 4.3-25 は、拠点 Bから本調査研究システムへアクセスした際の、負荷ごとのポータルシステ

ムトップ画面転送時間を示している。 

 

表 4.3-25 拠点Ｂから本調査研究システムへアクセスした際の負荷ごとの転送時間 
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負荷
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0
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5.26

 
 

調査（１）－①の調査結果より、拠点 B の上り平均トラヒックは 0.038Mbps、下り平均トラヒ

ックは 0.263Mbps であったため、本数値を 1 ユーザあたりの平均トラヒック量であると想定し、

本調査を実施した。ポータルシステムトップ画面転送時間については、背景負荷 上り 1.14Mbps、

下り 7.89Mbpsまでは転送時間計測を実施できたが、背景負荷 上り 1.52Mbps、下り 10.52Mbps以

降については、画面表示が正しく行えない結果となった。 

 

【考察】 

図 4-216 は拠点 B から本調査研究システムへアクセスした際の負荷ごとの転送時間を示して

おり、“4.3.3.1 前提条件”で述べたレスポンス時間(4秒)及び限界待ち時間(10秒)の条件と合わ

せて以下に考察を行っていく。また、背景負荷の多くは下りトラヒックによるものなので、背景

負荷については下りトラヒックに着目して以下の考察を行っていく。 
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図 4-216 拠点 Bから本調査研究システムへアクセスした際の負荷ごとの転送時間 

 

負荷 5.26Mbpsまでは、負荷を実施しない状態とほぼ変わらない転送時間を表している。負荷

7.89Mbpsにおいては、転送時間が 6.243秒であったが、業務は実施できる範囲と考えられる。負

荷 10.52Mbpsにおいては、画面表示が正常に行えなかったため、業務は不可と考えられる。これ

は、本拠点の光回線の帯域は 10Mbps であることから、通信品質が極端に低下したことが原因と考

えられる。以上より、拠点 B：喜茂別町庁舎(仮想専用線網（帯域保証型）＋インターネット VPN)

の回線を利用した本調査研究システムへアクセスが可能な最大同時利用ユーザ数は 7.89Mbps ÷ 

0.263Mbps = 30 であることから、30 ユーザ程度と考えられる。 

 

【拠点 D：京極町国民保険病院（仮想専用線網（ベストエフォート型））】 

 

【結果】 

表 4.3-26 は、拠点 Dから本調査研究システムへアクセスした際の、負荷ごとのポータルシステ

ムトップ画面転送時間を示している。 

 

表 4.3-26 拠点 Dから本調査研究システムへアクセスした際の負荷ごとの転送時間 
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10.5Mbps以上は画面表

示不可のため、記載せず。 
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調査（１）－①の調査結果より、拠点 D の上り平均トラヒックは 0.035Mbps、下り平均トラヒ

ックは 0.294Mbps であったため、本数値を 1 ユーザあたりの平均トラヒック量であると仮定し、

本調査を実施した。ポータルシステムトップ画面転送時間については、背景負荷 上り 5.25Mbps、

下り 44.1Mbpsまでは転送時間計測を実施できたが、背景負荷 上り 7Mbps、下り 58.8Mbps以降に

ついては、画面表示が正しく行えず、計測が実施できない結果となった。 

 

【考察】 

図 4-217 は拠点 D から本調査研究システムへアクセスした際の負荷ごとの転送時間を示して

おり、“4.3.3.1 前提条件”で述べたレスポンス時間(4秒)及び限界待ち時間(10秒)の条件と合わ

せて以下に考察を行っていく。また、背景負荷の多くは下りトラヒックによるものなので、背景

負荷については下りトラヒックに着目して以下の考察を行っていく。 
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図 4-217 拠点 Dにおける負荷ごとの転送時間 

 

負荷 2.94Mbpsまでにおいては、負荷を実施しない状態とほぼ変わらない転送時間を表している。

負荷 14.7Mbps～44.1Mbpsにおいては、転送時間が 6秒～9秒を推移しているが、業務上は実施で

きる範囲と考えられる。負荷 58.8 Mbps以降においては、画面表示が正常に行えず、業務は不可

と考えられる。以上より、拠点 D：京極町国民保険病院（仮想専用線網（ベストエフォート型））

にて本調査研究システムへアクセスが可能な最大同時利用ユーザ数は 44.1Mbps ÷ 0.294Mbps = 

150 であることから、150ユーザ程度と考えられる。 

 

【講習会会場：京極町公民館（インターネット）】  

 

【結果】 

表 4.3-27 は、講習会会場（インターネット）から本調査研究システムへアクセスした際の、負

荷ごとのポータルシステムトップ画面転送時間を示している。 

 

58.8Mbps以上は画面表

示不可のため、記載せず。 
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表 4.3-27 講習会会場（インターネット）から本調査研究システムへアクセスした際の負荷ごと

の転送時間 
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【結果】 

調査（１）－①の調査結果より、講習会会場（インターネット）の上り平均トラヒックは 0.028Mbps、

下り平均トラヒックは 0.160Mbps であったため、本数値を 1 ユーザあたりの平均トラヒック量で

あると想定し、本調査を実施した。ポータルシステムトップ画面転送時間については、回線帯域

を越える値である負荷 104Mbpsまで転送時間を計測することができた。 

 

【考察】 

図 4-218 は講習会会場（インターネット）から本調査研究システムへアクセスした際の負荷ご

との転送時間を示しており、“4.3.3.1前提条件”で述べたレスポンス時間(4秒)及び限界待ち時

間(10秒)の条件と合わせて以下に考察を行っていく。また、背景負荷の多くは下りトラヒックに

よるものなので、背景負荷については下りトラヒックに着目して以下の考察を行っていく。 
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図 4-218 講習会会場（インターネット）における負荷ごとの転送時間 

 

本拠点にて用いている光回線は 100Mbps（ベストエフォート型）であり、回線帯域を越える値

である 104Mbps まで段階的に調査を行ったが、負荷を実施しない状態とほぼ変わらない画面転送

時間となった。また、負荷 72Mbps以上の値から、送信側のトラヒックジェネレータ上で入力した

値に対し、受信側のトラヒックジェネレータの値が想定負荷状況に達していない結果が連続した。

これは、インターネットサービスプロバイダにて特定の拠点またはパケットの種類において、想

定を超えたパケット量が流れた場合、ネットワークシェーピングにより、他のパケットが優先さ

れている仕組みを導入していると考えられる。 

 

【全体の考察】 

図 4-219 は、上記で述べた各拠点毎のポータルシステムトップ画面転送時間と負荷トラヒック

のグラフを、ポータルシステムトップ画面転送時間と同時アクセス数のグラフにまとめたもので

ある。なお、同時アクセス数の算出は、負荷トラヒック÷調査（１）－①にて調査した平均トラ

ヒック量から算出している。また、講習会会場（インターネット）については、上述のようにイ

ンターネットサービスプロバイダにて導入していると思われる仕組みにより、ポータルトップ画

面にアクセスできなくなる負荷を測定できなかったため、グラフから省いている。 
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図 4-219 各拠点におけるポータルトップ画面転送時間と同時アクセスユーザ数 
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 本調査の対象となった拠点 A(京極町庁舎)、拠点 B(喜茂別町庁舎)、拠点 D(京極町国民健康保

険病院)、講習会会場（インターネット）はいずれも光回線環境である。拠点 A、拠点 D、講習会

会場（インターネット）は 100Mbpsベストエフォート型、拠点 Bは 10Mbps帯域保証型の回線であ

る。いずれの拠点についても、用意している帯域まで負荷をかけ続けた結果、拠点 Bについては、

帯域 10Mbps付近にて画面表示ができなくなっており、30ユーザ程度まで同時アクセス可能と考

えられる。一方、拠点 Aは、44.4Mbps、拠点 Dは 58.8Mbps付近にて画面表示ができなくなってお

り、それぞれ、拠点 Aは 50 ユーザ程度、拠点 Dは 150ユーザ程度の同時アクセスが可能と考えれ

る。これはベストエフォート型回線に対する実測値であり、本トラヒック量付近が調査時点での

限界値であると考えられる。 

以上より、自治体職員向けの行政サービスについては、100Mbpsベストエフォート型であれば、

拠点 D にて使用した仮想専用線網を用いることで 150 ユーザ規模の同時アクセスは可能と考えら

れる。ただし、実施にはネットワーク負荷のみでなく、サーバ負荷、アプリケーションの処理時

間等も考慮し、システム全体でどの程度の負荷に耐えうるものか、設計・構築する必要があると

考えられる。また、実際に 150 ユーザアクセスを想定した自治体はどのような規模が考えられる

かについては、4.3.5調査のまとめにて考察する。 

講習会会場（インターネット）については、100Mbps ベストエフォート型に対し、負荷をかけ

続けたところ、72Mbps以上の値はインターネットサービスプロバイダ側のネットワークシェーピ

ング等により、負荷を実施したパケットの破棄、本調査研究システムへのアクセス制御等が実施

され、ネットワークが利用できなくなるタイミングのトラヒック量を測定することができなかっ

た。しかしながら、拠点 A、拠点 D と同様の光回線を用いていることや、利用できなくなるトラ

ヒック量が類似している点から、講習会会場（インターネット）においても、同様レベルのトラ

ヒックまでは許容するのではないかと考えられる。ただし、こちらも拠点 A・拠点 B・拠点 Dと同

様、ネットワーク負荷のみでなく、サーバ負荷、アプリケーションの処理時間等も考慮し、シス

テム全体でどの程度の負荷に耐えうるものか、設計・構築する必要があると考えられる。 

 

4.3.5. 調査のまとめ 

 

本項では、ネットワークに係る調査のまとめとして、各拠点にて用いたネットワークの特徴と

結果を考察する。また、ネットワーク調査結果と 2.2 調査研究の実施概要にて述べたユースケー

ス及び利用する回線を選択するに当たり重要な要素となるコスト、セキュリティなどの観点も踏

まえ、自治体規模を想定した共通基盤システム利用環境について考察する。 

4.3.4調査結果を基に、表 4.3-28は回線ごとの調査項目結果とコストについて、表 4.3-29は

セキュリティ評価とユースケースをまとめたものである。 
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表 4.3-28 回線ごとの調査結果及びコスト 

実施場所及び利用回線

システム平均転

送時間：負荷なし

（s）

システム平均転

送時間：負荷あり

（s）

静的コンテンツ平

均転送時間(s)

最大同時利用

ユーザ数

（人）

コスト（月額）

インターネットVPN

（拠点A：京極町庁舎）
1.968 1.983 8.301 50 \35,000

仮想専用線網＋インター

ネットVPN

（拠点B：喜茂別町庁舎）

2.323 2.403 43.31

30

※帯域保証

10Mbps

の場合

\285,000

（内\250,000は閉

域網にて10Mbps

の帯域保証した

場合）

仮想専用線網＋携帯電

話パケット網

（拠点C：喜茂別町ふれあ

い福祉センタ）

8.766 6.669 81.638

携帯電話

パケット網は

調査対象外

\270,000

（内\250,000は閉

域網にて10Mbps

の帯域保証した

場合）

仮想専用線網

（拠点D：京極町国民保険

病院）

1.992 2.019 10.521 150 \27,000

インターネット

（講習会会場：京極町公

民館）

3.397 3.288 5.92 測定不可 \20,000

インターネット＋携帯電話

パケット網

（講習会会場：京極町公

民館）

10.556 7.302 190.962

携帯電話

パケット網は

調査対象外

\20,000
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表 4.3-29 回線ごとのセキュリティ評価とユースケース 

アクセス回線 セキュリティ方式

インターネットVPN

（拠点A：京極町庁舎）
インターネット IPSec

・低コスト

・閉域網やシステムへアク

セス可能。

テレワーク（在

宅型・施設利用

型）

仮想専用線網＋インター

ネットVPN

（拠点B：喜茂別町庁舎）

インターネット＋閉域

網

閉域網：MPLS

インターネット：IPSec

・帯域保証のため割高

・閉域網やシステムへのア

クセスが可能。

※本拠点においては閉域

網を自治体ネットワーク網

と仮定

テレワーク（在

宅型・施設利用

型）

仮想専用線網＋携帯電

話パケット網

（拠点C：喜茂別町ふれあ

い福祉センタ）

携帯電話パケット網

＋閉域網

仮想専用線網：MPLS

携帯電話パケット網：認

証あり（PPP)

※PCやタブレット端末等

からVPNクライアント等

を導入することで、

IPSecでの通信が可能

・帯域保証のため割高

・閉域網やシステムへのア

クセスが可能。

※本拠点においては閉域

網を自治体ネットワーク網

と仮定

テレワーク（モ

バイル型）

仮想専用線網

（拠点D：京極町国民保険

病院）

閉域網 IPSec
・低コスト

・高セキュリティ環境
職場・公共施設

インターネット

（講習会会場：京極町公

民館）

インターネット なし
・低コスト

・SSLによるhttps通信
自宅

インターネット＋携帯電話

パケット網

（講習会会場：京極町公

民館）

インターネット+

携帯電話パケット網
なし

・低コスト

・SSLによるhttps通信
外出先

ユースケース実施場所及び利用回線

ネットワーク構成

特徴

 
 

(1) インターネット VPN 

システム及び静的コンテンツ転送時間、最大同時利用ユーザ数いずれも良好な結果となった。

しかしながら、セキュリティレベルにおいては、VPN 接続により、セキュリティが確保された通

信であるものの、インターネット回線を用いた接続により、不特定多数のユーザに通信パケット

を傍受される可能性があるため、仮想専用線網に比べるとやや低い。 

次に、本回線構成の特徴について述べる。インターネット接続環境が存在している場所であれ

ば、ルータを 1 台設置することで、接続可能であることが考えられる。また、今回は拠点にルー

タを設置しての接続を行ったが、VPN クライアントソフトウェア等の導入を検討することで、端
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末単位で接続することも可能である。 

 

(2) 仮想専用線網＋インターネット VPN 

本調査研究システムの画面転送時間は他の光回線を用いた拠点と同様の値となったが、静的コ

ンテンツの転送時間は 30～40秒の差が生じた。また、最大同時利用ユーザ数については、他の回

線と比べ、最も低い結果となった。これは、4.3.4.2 調査観点観点項番（１）－②の考察で述べ

たとおり、本回線の帯域が 10Mbpsであることが原因と考えられる。セキュリティレベルにおいて

は、共通基盤システム側については閉域網である IP-VPNとの接続であるが、拠点側はインターネ

ット VPN を利用しているため、インターネット VPN とほぼ同等のセキュリティレベルと考えられ

る。 

次に、本回線構成の特徴について述べる。今回の構成では、IP-VPN 網を LG-WAN 等といった地

方公共団体同士が接続されている自治体専用閉域ネットワーク網だと仮定すると、共通基盤シス

テムは自治体専用閉域ネットワーク網と接続している形となり、拠点からはインターネットから

自治体専用閉域ネットワーク網を経由して共通基盤システム並びに本調査研究システムへ接続す

る形となっている。これは、地方自治体が自治体専用閉域ネットワーク網に加入していれば、本

調査研究システムへ接続できることを示している。共通基盤システムに搭載するシステムによっ

ては、セキュリティの観点から、インターネットとの直接接続を受付けない構成も十分考えられ

るが、各自治体が拠点からシステムまでネットワーク網を敷設する場合、自治体側のコスト負担

は避けられない。本構成は、そのような状況下において、セキュリティをある程度確保しつつ、

各自治体が既に利用していると仮定した自治体専用閉域ネットワーク網を利活用したコストメリ

ットのある構成であると考えられる。 

 

(3) 仮想専用線網＋携帯電話パケット網 

本調査研究システムの画面転送時間は他の回線と比べ 7秒～8秒程度差が生じる結果となった。

また、静的コンテンツの転送時間についてはは 70～80秒と、大きな差が生じた。これは、携帯電

話パケット網の通信速度が、下り最大 7.8Mbps のベストエフォート型であることや、仮想専用線

網の帯域が上下合わせて 10Mbps であることが原因と考えられる。一方、セキュリティ面について

は、認証機能を用いた携帯電話パケット網接続であるが、暗号化は行われない接続となる。 

次に、本回線構成の特徴について述べる。近年ではスマートフォンや、タブレット端末の普及

が進んでいる。また、LTE（Long Term Evolution）技術等を用いた新たな携帯電話パケット網の

登場等により、大容量コンテンツに耐えうる回線環境が期待されている。このような時代背景と

ともに、遠隔地や、外出先から共通基盤システムに接続する際、本構成が有効なアクセス手段と

考えられる。しかしながら、先に述べた転送時間の結果でも示したとおり、他の回線と比べ、転

送時間に差が生じてしまうため、共通基盤システム上にて使用するシステムのうち、比較的軽量

なコンテンツを表示する業務を行うことや、携帯電話パケット網からのアクセスの場合は、シス

テム側にて軽量なコンテンツを表示する制御を提供する等、適切な業務の選択、またはシステム

側での改良が必要と考えられる。 
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(4) 仮想専用線網 

他回線と比較し、システム及び静的コンテンツ転送時間について良好な結果となった。また、

最大同時利用ユーザ数については、150 ユーザまで利用可能と、他の回線と比べ、最も良好な結

果となった。 

本調査研究システムの利用を前提とした場合、本回線は最大で 150 ユーザの同時アクセスが可

能という結果であるが、快適な利用環境を実現するためにはより少ない同時アクセス数を想定す

べきである。なお、中核市における保健衛生に係る自治体職員数は 300 名から 500 名程度である

ため、同時アクセスの頻度を考慮すると、本回線は中核市規模の自治体へ適用し得ると想定して

いる。セキュリティレベルにおいても、拠点から本調査研究システムまで、仮想専用線網で接続

されているため、他者からの傍受等のリスクは非常に低い。 

次に本回線構成の特徴について述べる。本構成においては、拠点側、データセンタ側ともにイ

ンターネットではなく、仮想専用線網での接続であるため、本回線契約者以外は通信することが

できず、セキュリティレベルは非常に高いことが特徴としてあげられる。しかしながら、今回の

仮想専用線網は SLA（サービス品質保証制度）や、帯域保証は規定されていない専用線網である

ため、共通基盤システム上に搭載するシステムや、業務によっては、IP-VPN 等、SLA や帯域を考

慮したネットワークの選択も考慮する必要がある。 

(5) インターネット回線 

他回線と比較し、システム・コンテンツ転送時間は高い結果となったが、最大同時利用ユーザ

数については、4.3.4.3 調査観点項番（１）－③の【全体の考察】にて述べたとおり、インター

ネットサービスプロバイダにて特定の拠点またはパケットの種類において、想定を超えたパケッ

ト量が流れた場合、ネットワークシェーピングにおり、他のパケットが優先される仕組みが導入

されている可能性があり、明確な基準値を設けることはできなかった。セキュリティにおいては、

インターネット回線を用いた接続であること、VPN を用いない通信であることから、インターネ

ット VPN と比べ、セキュリティリスクが高まるため、本調査研究システムにて搭載している SSL

通信を活用するなど、上位レイヤーでのセキュリティ対策を行う必要がある。 

次に本回線構成の特徴について述べる。本回線の特徴は、インターネット接続環境が存在して

いる場所であれば、接続可能であることが考えられる。業務内容に対し、セキュリティを問わな

いシステム等であれば、インターネット回線での使用も考慮する必要がある。 

 

(6) インターネット回線＋携帯電話パケット網 

他回線と比較し、転送時間、コンテンツ転送時間ともに低い結果となった。これは、インター

ネットが 100Mbps ベストエフォート型回線であること、携帯電話パケット網が下り 7.2Mbps のベ

ストエフォート型回線が原因であると考えられる。セキュリティにおいては、インターネット回

線を用いた接続であることから、インターネット VPNと比べ、セキュリティリスクは高まるため、

本調査研究システムにて搭載している SSL 通信を活用するなど、上位レイヤーでのセキュリティ

対策を行う必要がある。なお、本回線構成の特徴については仮想専用線網＋携帯電話パケット網

で述べた内容と同様であるため、割愛する。 
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以上の結果を基に、先の調査結果と各々ネットワーク特性と 2.2 調査研究の実施概要にて述べ

たユースケースを基に利用可能な自治体規模を想定し、ネットワーク構成及び共通基盤システム

について考察する。 

図 4-220は、今回の調査結果を基に共通基盤システムを利用したケースである。今回は調査結

果を基に、中核市規模の自治体を想定し、本調査研究システムを同時に利用する自治体職員数は

最大 150 人と想定する。なお、地方自治体には既存閉域網が存在しており、クラウドとして構築

した共通基盤システムは既存閉域網と接続すると想定する。 

 

公共施設利用
（庁舎、病院など）

テレワーク利用
（出先、自宅など）

テレワーク利用
（外出先、遠隔地など）

自治体職員

自宅利用 外出先利用

職員
ポータル
システム

住民
ポータル
システムクラウド（共通基盤システム）

自治体職員 自治体職員 自治体住民 自治体住民

既存閉域網

（例：仮想専用線網 帯域保証型）

仮想専用線網

（ベストエフォート型）

インターネット
VPN

携帯電話
パケット網

インターネット

携帯電話
パケット網

公共施設利用
（庁舎、病院など）

テレワーク利用
（出先、自宅など）

テレワーク利用
（外出先、遠隔地など）

自治体職員

自宅利用 外出先利用

職員
ポータル
システム

住民
ポータル
システムクラウド（共通基盤システム）

自治体職員 自治体職員 自治体住民 自治体住民

既存閉域網

（例：仮想専用線網 帯域保証型）

仮想専用線網

（ベストエフォート型）

インターネット
VPN

携帯電話
パケット網

インターネット

携帯電話
パケット網

  
図 4-220 調査結果を基に想定される共通基盤システム利用環境 

 

(1) 自治体職員でのユースケース 
職員ユースケースは、本調査研究システムを用いて、保健師や健康管理を所管する部署の自治

体職員が職員ポータルシステムへアクセスし、住民の各種健康情報を一体的に閲覧するものであ

る。また、住民の各種健康情報を総合的に把握・判断することが可能となるため、タイムリーな

健康増進施策の立案やきめ細やかな健康指導の実現などの住民サービス向上につながることが期

待される。 
今回のモデルの場合では、庁舎や病院、公民館、学校といった公共施設を既存閉域網を用いて

仮想閉域網に接続することで、回線コストなどを加味しつつ、ユースケースに基づいた業務を行

うことが可能であると考えられる。 
また、近年 ICTを活用することで、場所や時間にとらわれない柔軟な働き方であるテレワーク

の導入が進められている。これは施設に依存せず、自宅をはじめ、いつでも、どこでも業務が可

能な状態である環境を示している。今回のケースでは、インターネット VPNでの結果を基にする
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と、VPN ルータ、もしくは、パソコンやタブレット端末インストールする VPNクライアントソフ

トウェアを導入することで、出先や自宅から共通基盤システムへのアクセスし、業務を行うこと

が可能であると考えられる。 

一方、住宅や遠隔地にてインターネット回線が準備できない場合も想定される。今回のユース

ケースの場合、特定保健指導員が外出先で個別健診や公民館等で健診を行う場合に、対象者の情

報が記載された書類の事前準備があると考えられる。そのようなケースにおいては、携帯電話パ

ケット網を用いて共通基盤システムへアクセスすることで、即座に対象者の情報を閲覧可能とな

なり、IPSec対応VPNクライアントソフトウェアなどを導入することで暗号化のもとで情報閲覧が

可能となる。このため、会場規模の制限に応じた資料準備や印刷コストの削減を行うことが可能

であると考えらえる。しかしながら、携帯電話パケット網には、光回線と比較し帯域が小さいこ

とから配布する端末を制限する等、利用状況を想定した上で適切な環境を整えることが重要であ

る。なお、本格的な導入については総務省が推奨するテレワークセキュリティガイドライン ※に

基づいたセキュリティ対策を実施する必要がある。また、今回は自治体職員 150人規模の同時利

用を想定しているが、携帯電話パケット網を用いた場合、先の考察で述べたとおり、光回線と比

べ帯域少ないことから、利用可能なユーザを制限する等、ネットワーク環境に適合した運用が必

要であると考えられる。 

(2) 住民ユースケース 

住民ユースケースは、住民が自宅等のインターネット環境を使って住民ポータルシステムへア

クセスして自らの健康情報を一体的に閲覧するものであり、住民ポータルシステムへ一度ログイ

ンすることで各サブシステムから取得した各種健康情報を網羅的に確認することができ、各種健

康情報の把握、健康管理に活用することが可能となり、健康管理意識の向上、ひいては健康増進

につながることが期待される。また、自身の各種健康情報の閲覧だけではなく、自身が許可を与

えた家族等に対して、自身からの申請に基づき閲覧権限を設定することで、家族が自身の代理と

して情報を確認することが期待される。 

今回のモデルの場合では、講習会会場にて実施したとおり、インターネット回線や携帯電話パ

ケット網を活用することで、自宅や遠隔地から共通基盤システムへのアクセスが可能であると考

えられる。携帯電話パケット網における注意点については、職員ユースケースにて記載したとお

りであるため、ここでは割愛する。また、インターネット経由でのアクセスについては、ネット

ワーク負荷も当然ながら、サーバ負荷、アプリケーションの処理時間等も考慮し、システム全体

でどの程度の負荷に耐えうるものか、設計・構築する必要があると考えられる。 

以上の結果から、本調査研究システムを使用した共通基盤システムについて、京極町、喜茂別

町規模の地方自治体では、仮想専用線網（ベストエフォート型）を軸としたネットワーク構成が

最適と考えられる。しかしながら、県庁所在地を有する等の大規模な自治体については、端末利

用者数に合わせて帯域を確保した専用線網を提供する等、利用規模に合わせた設計を行う必要が

ある。また、共通基盤システム上で搭載するシステムの業務内容、コスト等を考慮した上で、携

帯電話パケット網を用いた回線や、帯域保証を兼ねた回線等、適切な回線を選択したネットワー

                                                   
※ 総務省テレワークセキュリティガイドライン

（http://www.soumu.go.jp/main_content/000035621.pdf） 
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クを構成することが重要である。また、自治体の規模、利用者のユースケースに基づき、回線ご

との特徴をマッチングさせることで、自治体の環境を提供することが重要であると考えられる。

それに伴い、共通基盤システムにおいても、各自治体のネットワーク環境を考慮し、今回の結果

を踏まえ、多様なアクセス回線に応じた共通基盤システム環境を検討していくことが必要である

と考えられる。 

 

4.4. 住民及び自治体職員のユーザビリティに係る調査 

 
4.4.1. 地域に関する事前調査 

4.4.1.1. 調査目的 

 住民及び自治体職員のユーザビリティに係る調査を実施するにあたり、調査研究フィールドで

ある京極町と喜茂別町がどのような健康・医療・介護の状況にあるかといった背景を調査し、本

調査研究への影響について考察することを本調査の目的とする。 

 

4.4.1.2. 調査方法 

 調査方法については、必要な情報に応じて、文献、自治体の計画の調査、自治体職員からの聞

き取り、現地調査を実施した。 

 調査項目を以下に示す。 

＜調査項目＞ 

(1) 住民の年齢構成 

(2) 地域の職業分布 

(3) 地域の疾病構造 

(4) 健診／検診の受診率 

(5) 主な健康・医療・介護等に関する取組 

(6) 住民向け健康教室の実施 

 

4.4.1.3. 調査結果 

(1) 住民の年齢構成 
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表 4.4-1年齢階層別人口 

  総人口 
年少人口 

（0～14歳） 

生産年齢人口 

（15～64歳） 

老年人口 

（65歳以上） 

  人 率 人 率 人 率 人 率 

京極町 

京極町 平成 17 年 3,473 100.0% 412 11.9% 2,075 59.7% 986 28.4% 

京極町 平成 18 年 3,450 100.0% 418 12.1% 2,023 58.6% 1,009 29.2% 

京極町 平成 19 年 3,436 100.0% 430 12.5% 2,013 58.6% 993 28.9% 

喜茂別町 

喜茂別町 平成 17年 2,703 100.0% 255 9.4% 1,620 59.9% 828 30.6% 

喜茂別町 平成 18年 2,650 100.0% 246 9.3% 1,556 58.7% 848 32.0% 

喜茂別町 平成 19年 2,633 100.0% 248 9.4% 1,524 57.9% 861 32.7% 

（参考）全国平成 19年       13.5%   65.0%   21.5% 

資料 京極町健康福祉総合計画、茂別町特定健康診査・特定保健指導実施計画、統計局 HP  

 

 京極町、喜茂別町とも老年人口の比率が全国平均を上回っており、高齢者の割合が高い地域と

なっている。 

 (2) 地域の職業分布 

 

表 4.4-2産業大分類別就業者数 

  
第 1次産業 第 2次産業 第 3次産業 

人 率 人 率 人 率 

京極町（平成 17 年） 397 20.2% 533 27.1% 1,035 52.7% 

喜茂別町（平成 17年） 334 22.6% 222 15.1% 920 62.3% 

（参考）全国（平成 17年）   4.8%   26.1%   67.2% 

資料 京極町 HP、喜茂別町特定健康診査・特定保健指導実施計画、統計局 HP統計データ 

 

 京極町、喜茂別町とも第１次産業（農業）の比率が高い地域となっている。 

 

(3) 地域の疾病構造 
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表 4.4-3京極町の疾病構造（平成 23年 5月診療分） 

疾病 構成割合 

高血圧性疾患 14.86% 

歯肉炎及び歯周疾患 8.39% 

糖尿病 5.23% 

その他の内分泌、栄養及び代謝疾患 4.81% 

その他の歯及び歯の支持組織の障害 4.26% 

資料 京極町疾病分類（121分類）別多発疾病上位 20傑（件数） 

 

表 4.4-4喜茂別町の疾病構造（平成 23年 5月診療分）  

疾病 構成割合 

高血圧症疾患 30.9％ 

糖尿病 14.2％ 

統合失調症、統合失調症型傷害及び妄

想性障害 10.7％ 

その他の内分泌、栄養及び代謝疾患 8.9％ 

その他の神経系の疾患 8.9％ 

資料 喜茂別町疾病分類（121分類）別多発疾病上位 10傑（件数） 

 

 両町とも、「高血圧性疾患」及び「糖尿病」が疾病件数の上位を占めている。高血圧性疾患、糖

尿病いずれも、食習慣、運動習慣、休養、喫煙、飲酒等の生活習慣が、その発症・進行に関与す

ると言われる生活習慣病であるため、両町は生活習慣病の発症や重症化を予防することを目的と

した特定健康診査の実施や、その事後対応としての特定保健指導対応に力を入れている。 

 

 (4) 健診／検診の受診率 

 

表 4.4-5特定健康診査の実施状況 

  平成 20年 平成 21年 

  対象者 受診者 受診率 対象者 受診者 受診率 

京極町 666 237 35.6% 663 228 34.4% 

喜茂別町 500 141 28.2% 508 147 28.9% 

(参考）市町村国保(全国）     30.8%     31.4% 

特定健康診査の実施に係る

目標（市町村国保） 
平成 24 年度における実施率を 65％以上とする。 

資料 第 2次後志広域連合広域計画、厚生労働省 HP 

  

京極町では、全国より高くなっているが、京極町、喜茂別町とも平成 24年度における目標値に
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比べると低くなっており、特定健康診査の実施率を上げることが課題となっている。 

 

(5) 主な健康・医療・介護等に関する取組 

京極町では、「京極町健康福祉総合計画」（平成 20 年 3 月）に基づき、「地域福祉計画」、「高齢

者保健福祉計画・介護保険事業計画」、「障害者計画・障害福祉計画」、「次世代育成支援行動計画」、

「健康づくり推進計画」の 5つを基本計画として、取組を行っている。 

その中で「健康づくり推進計画」では、町民が、健康への関心を高め、健康的な生活習慣や知

識を身につけ、健康づくり運動を進めていくことを目標とした施策を行っている。 

 喜茂別町では、「特定健康診査・特定保健指導実施計画」（平成 20 年度～平成 24 年度）に基づ

き、特定健康診査、特定保健指導導入・実施について取組を行っている。特に特定健康診査の受

診率の向上に取り組んでいる。 

 

(6) 住民向け健康教室の実施 

 京極町では「健康づくり推進計画」に基づき、生活習慣改善事業「健康づくり教室」を行って

いる。平成 23 年度は、平成 23 年度春・秋のミニドック検診の特定健診受診者及び基本健診受診

者を対象に、保健師による講話、運動実技、栄養管理士による講話、調理実習など全５回を実施

している。また、健康推進協議会による学習会として、ノルディックウォーキングやプール事業

を展開している。また、健康イベントも開催されている。 

喜茂別町では、食事に力を入れた「栄養バランス塾」を開催するとともに、運動では社会福祉

会と協力してウォーキングを促進している。 



346 

 

4.4.1.4. まとめ 

京極町、喜茂別町とも北海道の南西部、羊蹄山麓に位置しており、両町とも全国平均の 21.5%

を上回る高い老年人口比率（京極町は 28.9%、喜茂別町は 32.7%）、全国平均の 4.8%を大きく上回

る第一次産業人口（京極町は 20.2%、喜茂別町は 22.6%）、生活習慣病の比率が高い疾病構造、と

いう点で同様の課題を抱えている。 

農業従事者の食習慣の影響から、高血圧性疾患や糖尿病といった生活習慣による疾病が多く、

町では食事・運動の両面からの保健指導を行う、住民が参加できる教室を開催するなどの取組に

力を入れている。 

両町とも人口が少なく、自治体職員は住民との接点も多く、家族や背景情報について把握しや

すい規模であり、保健師や管理栄養士、あるいは健康づくりを担当する自治体職員が住民それぞ

れの状況を把握した上で指導や支援を行っている。 

 

4.4.2. 住民ポータルシステムを利用することに対する効果と課題 

4.4.2.1. 調査目的 

 モニターの住民ポータルシステムに対する評価を調査し、住民ポータルシステムを利用するこ

とに対する効果と課題を抽出することを目的とする。 

 京極町については、春・秋のミニドック検診の特定健診受診者及び基本健診受診者を対象に「健

康づくり教室」を行っていることから、健康づくり教室の受講者を中心に、モニターを募集し、

調査を行った。これにより、基本的に特定健診を受診し、かつ自身の健康に関心の高いモニター

に対し調査を行うことが可能となった。 

 喜茂別町については、地域おこし活動を実施している「地域おこし協力隊」に対して、モニタ

ーを募集し、調査を行った。「地域おこし協力隊」は、地域おこし活動を行っている 20代～40代

の住民であり、IT リテラシーも高いことが想定され、また国民健康保険に加入が条件となってい

る。これにより国民健康保険に加入している ITリテラシーの高いモニターに対し調査を行うこと

が可能となった。 

 

4.4.2.2. 調査方法 

 アンケート方式により行った。アンケートは、講習会当日に、講習会の最初に「事前アンケー

ト」を行い、講習会の最後に「事後アンケート」を行った。 

 講習会では、モニターに事前に同意を得た上で、本調査研究システムに格納した住民の健診情

報、各種レセプト情報を、操作手順に従い見てもらった。また、住民の横にはサポートスタッフ

が付き、一人でパソコンの操作が困難なモニターに対して、操作サポートを行った。 

また、一部自宅で利用可能なモニターに対しては、1週間程度自宅で利用した後に、「フォロー

アップアンケート」を行った。なお、アンケートは講習会の前後、もしくはご自宅での利用前後

で取得したが、講習会に参加し、かつ、自宅から本調査研究システムへアクセス可能な一部のモ

ニターに対してはフォローアップアンケートを実施した。 

 調査日及び調査人数は、表 4.4-6のとおりである。 
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表 4.4-6アンケート調査人数 

自治体 事前アンケート（人） 事後アンケート（人） フォローアップアンケート(人） 

京極町 33 33 5 

喜茂別町 8 8 2 

 

 調査の概要を以下に示す。 

＜調査の概要＞ 

（１） モニターの状況 

健康状態把握の容易性向上、健康増進意識向上及び課題にどのような影響があるのかを調査す

るために、モニターの状況把握を行った。調査する属性の観点は以下である。 

○年代及び性別  

○健康状態の把握方法 

○健診／検診の受診の有無 

○欲しいと思う各種健康情報 

○ITリテラシー 

 

（２） 各種健康情報把握の容易性向上 

○各種健康情報把握の容易性 

「ポータルシステムで各種健康情報を容易に知ることができたか」という点を調査した。項目

としては、全体、ITリテラシーが低い人、年代で結果に差があるのかを調査した。 

○見たいと期待していた情報との合致性 

「ポータルシステムで見たいと期待していた情報と一致していたか」という点を調査した。項

目としては、全体、事前アンケートで知りたい情報として、健診／検診と回答した人で結果に差

があるのかを調査した。 

また、「今回のポータルシステムの情報以外で健康・医療・介護に関するどんな情報が見たいか」

という点を調査した。 

○サービスを利用について 

「今後類似のサービスがあった場合に利用したいかどうか」という点を調査した。項目として

は、全体、ITリテラシーの低い人で結果に差があるのかを調査した。 

また、サービスを利用したい理由、サービスを利用しない理由についても調査した。 

○家族の各種健康情報について 

「ポータルシステムを使って、家族の各種健康情報を知りたいか、家族の各種健康情報を知ら

せたいか」という点を調査した。 

家族の情報を知りたい人については、事前アンケートでどのような情報を知りたかったのかと

いう点を調査した。 
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（３） 健康状態の理解度の変化 

○健康状態の理解度の変化 

ポータルシステムを使った後で、「健康状態の理解度に変化があったか」という点を調査した。

項目としては、全体、事前アンケートで健康状態の把握に健診／検診と回答した人で結果に差が

あるかを調査した。 

また、「情報が充実すれば健康状態の理解度が変わり得るか」という点を調査し、「健康状態の

理解度を促進する情報は何か」という点を調査した。 

○健診／検診に対する意識の変化 

ポータルシステムを使った後で、「健診／検診に対する意識に変化があったか」という点を調査

した。項目としては、全体、事前アンケートで健康状態の把握に健診／検診と回答した人で結果

に差があるかという点を調査した。 

また、事前アンケートで健診を受診していないと回答した人について、健診／検診に対する意

識に変化があったのかという点を調査した。 

 

（４） 課題 

○第三者に見られる可能性 

「ポータルシステムについて、第三者に見られたり、知られたりする不安があるか」という点

を調査し、第三者に見られる可能性についての課題を抽出した。 

○情報を得た場合の情報利活用の意欲 

情報を得た場合に「情報を利活用する意欲はどうか」という点を調査し、情報を得た場合の情

報の利活用についての課題を抽出した。 

○サポート体制 

「サポート体制が必要かどうか」という点を調査し、サポート体制についての課題を抽出した。 
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4.4.2.3. 調査結果  

4.4.2.3.1. モニターの状況 

① 年代及び性別 

○京極町 

京極町のモニターの年代及び性別は、表 4.4-7、表 4.4-8、図 4-221~図 4-223 のとおりであ

る。 

表 4.4-7［京極町］ モニター年代、性別 （人） 

  全体 30代 40代 50代 60代 70代 80代以上 

全 体 33 2 6 4 5 15 1 

男 11 1 2 3 0 5 0 

女 22 1 4 1 5 10 1 

 

男
33%

女
67%

80代以上
3%

30代
6%

40代
18%

50代
12%

60代
15%

70代
46%

 
図 4-221［京極町］ モニター年代     図 4-222［京極町］ モニター性別 

表 4.4-8［京極町］ モニター年代、性別 （人） 

  全 体 30代～60代 70代以上 

全 体 33 17 16 

男 11 6 5 

女 22 11 11 
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30～60代
男

18%

30～60代
女

34%70代以上
　男
15%

70代以上
　女
33%

 
図 4-223［京極町］モニター年代、性別 

 

モニターの年代別のカテゴリについては、70 歳以上の高齢者とそれ以外に分類して分析を行っ

た。 

 

○喜茂別町 

モニターの年代及び性別は、表 4.4-9、 

表 4.4-10、図 4-224~図 4-226 のとおりである 

 

表 4.4-9［喜茂別町］ モニター年代、性別 （人） 

  全体 20代 30代 40代 50代 60代 70代以上 

全 体 8 1 6 1 0 0 0 

男 6 1 5 0 0 0 0 

女 2 0 1 1 0 0 0 

20代
13%

30代
74%

40代
13%

20代～
60代　男

75%

20代～
60代　女

25%
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図 4-224［喜茂別町］年代          図 4-225［喜茂別町］性別 

表 4.4-10［喜茂別町］ 性別年代 （人） 

  全 体 30代～60代 70代以上 

全 体 8 8 0 

男 6 6 0 

女 2 2 0 

20代～60代

男
75%

20代～60代

女
25%

 

図 4-226［喜茂別町］年代、性別 

  

喜茂別町のモニターは京極町に比べて年齢層が若く、比較すると京極町に比べて若年層の分類

にはいる。  
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② 健康状態の把握方法 

○京極町 

 図 4-227 に自身が健康かどうか、どのような方法で把握しているかについてのアンケート結果

を示す。 

 

 

3%

9%

52%

6%

76%

70%

⑥その他

⑤何もしていない

④健診／検診結果

③家族に顔色や外見をみてもらう

②体重,血圧,体温,心拍数などを自分で計る

①睡眠、食事、排泄の調子を自分で感じる

 
図 4-227［京極町］健康状態の把握方法 

 

健康状態の把握方法については、①自身による把握か、第三者による把握か、②定量的な把握

か、定性的な把握かに分類できる。 

 現状のモニターの健康状態の把握方法をこの分類に当てはめてみると、最も多かったのは、自

身による定量的な把握である自身で計測した数値（76％）であり、次に、自身の定性的な把握（70％）

と続いている。第三者による把握については、健診／検診結果を挙げている方が全体の 52％とな

っている。 

 

○喜茂別町 

 図 4-228 に自身が健康かどうか、どのような方法で把握しているかについてのアンケート結果

を示す。 

 

0%

0%

0%

25%

38%

88%

⑥その他

⑤何もしていない。

④健診／検診結果

③家族に見てもらう

②血圧などを自分で計る

①調子を自分で感じる。

 
図 4-228［喜茂別町］健康状態の把握方法 

 

健康状態の把握方法について最も多かったのは、88％が自身の主観による把握によるものであ

り、次に、自身で計測した数値による把握方法（38％）と続いている。第三者の数値による把握

については、健診／検診結果を上げている人が全体の 25％となっている。 
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③ 健診／検診の受診の有無 

○京極町 

 健診／検診の受診の有無については、健診／検診を受診した対象者中心にモニター募集したこ

ともあり、全体の 90％が受診していた。 

 

○喜茂別町 

 健診／検診の受診の有無については、モニターが若年層を対象としていることから、全体の 25％

が受診し、75％が受診していない。 

 

④ 欲しいと思う各種健康情報について 

○京極町 

 図 4-229に自身の健康状態が分かるためにどのようなことが知りたいかについてのアンケート

結果、図 4-230 に家族の健康状態が分かるためにどのようなことが知りたいかについてのアンケ

ート結果を示す。 

 

3%

6%

36%

42%

3%

6%

15%

45%

67%

⑨その他

⑧ｹｱﾏﾈのｺﾒﾝﾄ

⑦保健師のコメント

⑥医師のコメント

⑤予防接種の記録

④介護の記録

③薬の記録

②診療の記録

①健診／検診結果

 

図 4-229［京極町］欲しいと思う各種健康情報（自身） 
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18%

9%

24%

30%

9%

15%

30%

48%

⑨その他

⑧ｹｱﾏﾈのｺﾒﾝﾄ

⑦保健師のコメント

⑥医師のコメント

⑤予防接種の記録

④介護の記録

③薬の記録

②診療の記録

①健診／検診結果

 

図 4-230［京極町］欲しいと思う各種健康情報（家族） 

欲しいと思う各種健康情報については、自身については、健診／検診結果が 67％となっており、 

次に診療の記録、医師のコメント、保健師のコメントと続いている。 
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 家族については、欲しいと思う各種健康情報の順位は同じであるが、自身に比較して、回答数

が少なくなっている。家族に対しては、自身の情報ではないことから主観的な情報がないため、

数値の情報や医療専門家のコメントを求める傾向がある一方で、「親の記録を見るのはどうかと思

う」、「自身で管理してほしい」といったコメントもあり、自身の各種健康情報に対する考え方と

は一線を画すようなところも見受けられた。 

 

○喜茂別町 

 図 4-231に自身の健康状態が分かるためにどのようなことが知りたいかについてのアンケート

結果、図 4-232 に家族の健康状態が分かるためにどのようなことが知りたいかについてのアンケ

ート結果を示す。 

 

 

0%

0%
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75%

0%

0%

25%

50%

100%

⑨その他

⑧ｹｱﾏﾈのｺﾒﾝﾄ

⑦保健師のコメント

⑥医師のコメント

⑤予防接種の記録

④介護の記録

③薬の記録

②診療の記録

①健診／検診結果

 

図 4-231［喜茂別町］欲しいと思う各種健康情報（自身） 

 

 

25%

25%

38%

75%

0%

0%

25%

25%

88%

⑨その他

⑧ｹｱﾏﾈのｺﾒﾝﾄ

⑦保健師のコメント

⑥医師のコメント

⑤予防接種の記録

④介護の記録

③薬の記録

②診療の記録

①健診／検診結果

 

 図 4-232［喜茂別町］欲しいと思う各種健康情報（家族） 

 

 

欲しいと思う各種健康情報については、自身については、健診／検診結果が 100％となってお

り、健診を受診していなくても、健康状態の把握の手段としては評価している可能性がある。 
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ただし、喜茂別町の場合、参加モニターの年齢層が若く、介護はもちろんのこと、また保健指

導を受ける対象にも当てはまらない人がほとんどであったため、選択肢の中から消極的に選択し

た結果とも考えられる。医師のコメント（75％）、診療の記録（50％）が、健診／検診結果に続い

ている。 

 家族の情報については、順位は、健診／検診結果（88％）、医師のコメント（75％）と、自身の

情報と同じであるが、「離れていた場所に住んでいても、すぐに情報が分かる」、「高齢者がいるた

め複数の視点からの意見を聞きたい」といった家族に特徴的なコメントも見受けられた。 

 

⑤ IT リテラシーについて 

○京極町 

 図 4-233 にパソコンを使う頻度についてのアンケート結果を示す。 

 

④月2回未満
6%

⑤使ったことは
ない
58% ③週１～2回

12%

①週5日以上
21% ②週に3日～4日

3%

 

図 4-233［京極町］パソコンを使う頻度 

 

パソコンを使う頻度については、使ったことがない人が、58％と半分以上を占めた。なお、70

歳以上の方については、81％が使ったことがない人であった。 

 

○喜茂別町 

 図 4-234 にパソコンを使う頻度についてのアンケート結果を示す。 
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①週5日以上
74%

③週1～2回
13%

回答なし
13%

 

図 4-234［喜茂別町］パソコンを使う頻度 

 

パソコンを使う頻度については、週 5日以上使っている人が 75％であり、使ったことがない人

は 0％であった。つまり、ITリテラシーは高い属性群と言える。 

 

4.4.2.3.2. 住民の各種健康情報把握の容易性向上 

① 各種健康情報把握の容易性 

○京極町 

図 4-235 に健康についての情報を容易に知ることができたかどうかについてのアンケート結

果を示す。 

 

① 容易に知
ることができ

た
94%

② 容易では
なかった

3%

③どちらとも
いえない

3%

 
図 4-235［京極町］各種健康情報把握の容易性 

 

 

「健康についての情報を容易に知ることができたか」という質問に対し、全体の 94％が容易に
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知ることができたと回答している。ポータルシステムを通じての各種健康情報把握の容易性につ

いては、評価を得ることができたと考えられる。 

図 4-236 にパソコンを使ったことがない人について、健康についての情報を容易に知ることが

できたかどうかについてのアンケート結果を示す。 

  

 

① 容易に
知ることができた

95%

② 容易ではな
かった

5%

③どちらとも
いえない

0%

 

図 4-236［京極町］各種健康情報把握の容易性（パソコンを使ったことがない人） 

 

パソコンを使ったことがない人についても 95％が容易に知ることができたと回答している。今

回のようにスタッフ等のサポートがあれば、ITリテラシーが低い方であっても情報把握の容易性

向上に効果があることが分かる。 

 

図 4-237に 70代以上の人について、健康についての情報を容易に知ることができたかどうかに

ついてのアンケート結果を示す。 
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① 容易に
知ることができた

95%

② 容易では
なかった

6%

③どちらとも
いえない

0%

 

図 4-237［京極町］各種健康情報把握の容易性（70代以上） 

 

年代についても 70代以上の 95％が容易に知ることができたとしている。 70代以上の人につい

ても他の年代と変わりなく効果があった。 

 ただし、問い合わせ窓口など何らかのサポートが必要かどうかの質問に対しては、必要との回

答が、全体の 85％、パソコンを使ったことがない方の 95％あり、ポータルシステムを運用するに

当たっては、住民をサポートする仕組みの必要性を示している。 

 

○喜茂別町 

 図 4-238に健康についての情報を容易に知ることができたかどうかについてのアンケート結果

を示す。 

 

③どちらとも
いえない

13%

① 容易に
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できた
87%

 

図 4-238［喜茂別町］各種健康情報把握の容易性 
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 「健康についての情報を容易に知ることができたか」という質問に対し、全体の 87％の人が容

易に知ることができたと回答しており、ポータルシステムを通じての各種健康情報把握の容易性

については、一定の評価を得ることができたと考えられる。 

 ただし、問い合わせ窓口など何らかのサポートが必要かどうかの質問に対しては、全体の 63％

が必要としており、さらにパソコンを週 5日以上使っている人の 66％についても必要であると回

答している。すなわち、ポータルシステムを運用するに当たっては、ITリテラシーの高い人であ

っても、住民をサポートする仕組みの必要性を示している。 

 

○両町の比較 

 京極町、喜茂別町とも各種健康情報把握の容易性向上については、約 9 割という高い評価を得

ることができたことは共通している。モニターの属性としても、京極町は 70 代が 46％いること

に対して喜茂別町は 0％であり、ITリテラシーの属性としても、京極町では 58％がパソコンを一

度も使ったことがないのに対し喜茂別町では同じ回答は 0％であり、両町のモニターの属性は大

きく異なる。この差にもかかわらず、共通して高い評価を得ることができた。これは、グラフィ

カルに自身の情報が閲覧できる点、経年的に数値が閲覧できる点、一体的に欲しい情報が閲覧で

きる点が、評価されたことだと考えられる。 

さらに、講習会のように端末操作に関するサポートをすれば、ITリテラシーや年代は、容易性

向上の障害となることはないことがわかった。一方で、ITリテラシーの高い喜茂別町のモニター

についてもサポートを求めていることは、システムの操作に関する容易性の判断においては ITリ

テラシーの影響度が少ないことがわかった。 

 

② 見たいと期待していた情報との合致性 

○京極町 

 図 4-239 に期待していた情報と一致していたかどうかについてのアンケート結果を示す。 
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図 4-239［京極町］期待していた情報との合致性 
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 期待していた情報との合致性については、76％が一致していたと回答していた。期待していた

情報との合致性については、評価を得られたと考えられる。 

 図 4-240 に知りたい情報で健診／検診と回答した人について、期待していた情報と一致してい

たかどうかについてのアンケート結果を示す。 

 

②一致して
いない

9%

① 一致して
いた
77%

③どちらとも
いえない

14%

 

図 4-240［京極町］期待していた情報との合致性 

（知りたい情報で健診/検診結果と回答した人） 

 

事前アンケートで知りたい情報として健診／検診結果と回答した人について、77％が知りたい

情報と一致していたと回答しており、全体での結果との特段の差はなかった。 

知りたい情報として、健診／検診結果と回答している人にも期待していた情報との合致性につ

いては、評価を得られたと考えられる。 

また、全体との特段の差がなかったことから特に健診／検診情報を求めている人だけでなく全

体的に、健康に関して知りたい情報として、健診機関あるいは町の保健師から受け取る健診情報

のお知らせや、現在保険者が義務として行っている医療費のお知らせといった内容があげられる。

これは、現時点では住民が各自で紙による管理を行っているが、その情報が電子化されて、ポー

タルシステムの取り扱い情報として期待されていたことがわかった。 

 

図 4-241で今回のポータルシステム以外で欲しい各種健康情報が何かについてのアンケート結

果を示す。 
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30%

24%

36%

⑧その他

⑦ケアマネージャーのコメント

⑥医師のコメント

⑤予防接種の記録

④介護の記録

③薬の詳細な記録

②診療の詳細な記録

①自己測定した体重､血圧などの記録

 
図 4-241［京極町］今回のポータルシステム以外で欲しい各種健康情報 

  

今回の情報以外の健康・医療・介護に関する情報で、ポータルシステム経由で見たい情報につ

いては、自己測定した体重、血圧、体温、心拍数など(以下「バイタル情報」という。)の記録（36％）、

医師のコメント（33％）、薬の詳細な記録（30％）、診療の詳細な記録（24％）となっている。 

バイタル情報などの自身で測定した記録が最も多かった点に着目すべきである。事前アンケー

トの健康状態の把握方法に、「体重、血圧、体温、心拍数などを自身で計る」と回答した人は、76％

と最も多く、自身の各種健康情報に関する定量的なデータへのニーズが高いことがうかがわれる。

この情報は、第三者の数値データではなく、自身で日々測定、記録するものであり、自治体等が

既に保有する情報を受動的に閲覧するだけに比べて住民の負担感がある。しかしながら今回の結

果は、与えられる情報のみでなく、住民が自ら測定したデータがポータルシステムの対象となる

という点で、ポータルシステムの双方向機能の可能性を感じることができる結果となった。今後

は自身のバイタル情報をシステムに簡易に投入できるツールの整備も必要になってくると考えら

れる。 

医師のコメントについては、その背景として診療時には医師と十分にコミュニケーションをと

ることができないため、コミュニケーション（補足説明を書く、忘れてしまうので記録しておく、

後で確認できるなど）の補助ツールとしての役割に期待されていると考えられる。 

調剤や診療の記録については、今回のポータルシステムでは、過去に遡って月ごとに自身が病

院や薬局へ支払った金額のみであったため、より詳細な記録へのニーズがうかがえる。 

  

○喜茂別町 

図 4-242に期待していた情報と一致していたかどうかについてのアンケート結果を示す。 
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図 4-242［喜茂別町］期待していた情報との合致性 

 

見たいと期待していた情報との合致性については、50％の人が一致していたと回答し、一致し

ていないと回答した人は、12％、どちらともいえないと回答した人が、38％であった。健診を受

けていない人については、住民の健診情報がないためサンプル情報を用いての実証となったため、

どちらとも言えないという回答が多くなったのではないかと推測される。これは、ポータルシス

テム等で自身の情報が閲覧できることへの期待が高いことの裏返しだと考えられる。 

図 4-243で今回のポータルシステム以外で欲しい各種健康情報が何かについてのアンケート結

果を示す。 
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②診療の詳細な記録

①自己測定した記録

 

図 4-243［喜茂別町］今回のポータルシステム以外で欲しい各種健康情報 

 

今回の情報以外で、健康・医療・介護系の情報で、ポータルシステム経由で見たい情報につい

ては、診療の詳細な記録（75％）、薬の詳細な記録（50％）、自己測定した体重、血圧、体温、心

拍数などの記録（38％）となっている。 

事前アンケートの欲しいと思う各種健康情報で、診療の記録は、50％、薬の記録は、25％であ

ったが、事後アンケートでは、それぞれ 75％、50％に増加している。数値による客観的データが
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ポータルシステムでは評価されたと考えられる。 

今回のポータルシステムでは、診療と調剤の記録については、過去に遡って月ごとに自身が病

院や薬局へ支払った金額のみの閲覧であったため、診療と調剤の詳細な記録についての要望と考

えられる。 

 

○両町の比較 

 知りたい情報との合致性については、京極町では、合致していると回答した人が、77％と高い

評価を得たが、喜茂別町では、合致していると回答していた人が 50％という一定の評価にとどま

った。京極町では、健診を受診している人も多数で、自身の健診情報をグラフや時系列で見るこ

とができたが、喜茂別町では、まだ特定健診の対象となっていない若年層が多く、サンプル情報

を見るにとどまったという点も影響しているだろう。 

 受診している人が多く、健診に知識も一定以上ある人が多かった京極町で、高い評価を得たこ

とは大きな意味がある。まだ特定健診の対象になっておらず、健康にまだ関心が高くない層がモ

ニター属性であった喜茂別町では、どちらともいえないという回答が多くなったと推察される。 

 また、今回のポータルシステム以外で欲しい各種健康情報として、京極町では、自身の日々の

バイタル情報、医師のコメントが高く、喜茂別町では診療の記録、調剤の記録が高かった。これ

は、モニターの年齢層の高い京極町では、生活習慣病等で継続して医療機関にかかっているモニ

ターが多いため、診療の記録というよりも、日々のバイタル情報や医師のコメントを見たいとい

う要望が高かったと考えられる。一方、喜茂別町のモニターは年齢層も若く、京極町に比べて、

医療機関にかかる理由としても、風邪や怪我等の一過性の疾病が多いと考えられ、結果、医師の

コメントというよりも、診療や調剤の記録を見たいという要望が高くなったと考えられる。 

 

③ サービスの利用について 

○京極町 

 図 4-244で今後類似のサービスがあった場合に利用したいかについてのアンケート結果を示す。 

 

②利用したく
ない
0%

①利用したい
82%

③どちらともい
えない
18%

 
図 4-244［京極町］サービスを利用したいか 

 今後類似のサービスがあった場合に利用したいかという質問に対し、82％が利用したいと回答



364 

し、利用したくないという回答は、なかった。どちらとも言えないと回答した人が 18％であった。

この結果よりポータルシステムについて、評価を得られたと考えられる。 

 

図 4-245にパソコンを使ったことがない人について、今後類似のサービスがあった場合に利用

したいかについてのアンケート結果を示す。 

 

②利用したく
ない
0% ①利用したい

74%

③どちらともい
えない
26%

 

図 4-245［京極町］サービスを利用したいか（パソコンを使ったことがない人） 

 

パソコンを使ったことない人でも利用したいと回答した人が 74％となっており、全体とそれほ

ど大きな差はなかった。図 4-246 に 70 代以上の人について、今後類似のサービスがあった場合

に利用したいかという点についてのアンケート結果を示す。 
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図 4-246［京極町］サービスを利用したいか（70代以上） 

 

70代以上の人でも利用したいと回答した人が 75％となっており、全体と大きな差はなかった。 
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インターネットを使ったサービスということで、一般的には、ITリテラシーや年代により、差

があると考えられるが、アンケート結果からは、ITリテラシーが低い人や高齢者に受け入れられ

ないサービスではないことがわかった。つまり、操作説明やポータルシステムで表示される表や

グラフの見方などの説明等、手厚いサポートを行うことで、広く受け入れられるサービスとなる

可能性があると考えられる。 

図 4-247にサービスを利用したい理由についてのアンケート結果を示す。 

 

 

70%

33%

56%

37%
48%

26%

33%

15%

4%
7%⑩その他

⑨パソコンを使いたいから

⑧町のお知らせを見ることができる

⑦保健師のアドバイスがよかった

⑥大切な情報を抜き出しているから

⑤グラフになっている

④時系列の変化がわかる

③ばらばらの情報が見られる

②使いやすかったから

①自宅でも使えるから

 

図 4-247［京極町］サービスを利用したい理由 

 

利用したい理由として、「自宅でも見られる」（70％）、「ばらばらだった情報がまとめて見られ

るから」（56％）、「グラフになっているから」（48％）、時系列になっていて変化が分かるから（37％）

となっている。ポータルシステムの本来的な特徴である「自宅でも見られる」点が高い評価であ

ると同時に、ばらばらだった情報が一体的に閲覧できる点やグラフなどで視覚的に分かりやすい

点、時系列で情報が閲覧できる点が高い評価であった。 

図 4-248にどちらともいえないと回答した理由についてのアンケート結果を示す。 
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⑧その他

⑦対面でのアドバイスが欲しいから
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④結果の読み方が難しそうだから

③データの意味がわからなかったから

②知りたいことがわからなかったから

①操作が難しいから

 

図 4-248［京極町］どちらともいえないと回答した理由 

 

どちらともいえないと回答した理由としては、「操作が難しい」が、83％であり、このうちパソ

コンを使ったことがない人が 82％であった。 
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○喜茂別町 

 図 4-249で今後類似のサービスがあった場合に利用したいかについてのアンケート結果を示す。 
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図 4-249［喜茂別町］サービスを利用したいか 

 

今後類似のサービスがあった場合に使うかという質問に対し、50％が利用したいと回答し、 

利用したくないと回答した人はなく、どちらともいえないと回答した人が 50％であった。 

 利用したくないと回答した人がいないという点においては、一定の評価を得たと考えられる。   

 図 4-250にサービスを利用したい理由についてのアンケート結果を示す。 
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図 4-250［喜茂別町］サービスを利用したい理由 

 

利用したい理由として、「自宅でも見られる」（100％）、「ばらばらだった情報がまとめて見られ

るから」（50％）、「時系列で見られるから」（50％）、「グラフになっているから」（50％）となって

いる。 

図 4-251にどちらともいえないと回答した理由についてのアンケート結果を示す。 
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図 4-251［喜茂別町］どちらともいえないと回答した理由 

 

どちらともいえない理由としては、「対面でのアドバイスが欲しいから」が 50％、「知りたいこ

とがわからなかった」（25％）、「知りたいことがわかっても活用できない」（25％）となっている。

ITリテラシーが高い人なので、操作が難しいという理由はなかった。 

ITリテラシーが高い人にとっても対面でのアドバイスを求めているのは、特筆すべき点である。

これは、若年層が多い喜茂別町のモニターは高齢者に比べて、医療機関に受診する頻度や自治体

が取り組んでいる健康教室等の施策へ参加する頻度が少ないため、医師や保健師と接する機会が

少ないことが理由として考えられる。つまり、若年層であっても、健康に関する潜在的な興味、

ニーズは少なからず持っているということが対面でのアドバイスが欲しい結果に表れていると考

えられる。 

また、サービスを利用したいかという点で、どちらともいえないと回答した人が 50％と高いの

は、健康に関する知識や興味、各種健康情報を利活用するリテラシーがそれほどなく、サービス

を利用したいという積極的な動機付けがないのではないかと考えられる。健康に問題を抱える率

が低い若年層の健康に対する関心が低いのは一般的な傾向であり、この回答は今回の喜茂別町の

モニター属性を考慮すれば自然な結果であると考えられる。 

 

○両町の比較 

 サービスの利用については、京極町では、82％と高い評価を得たが、喜茂別町では、利用した

くないと回答した人はいないものの、利用したいと回答した人は、50％という一定の評価にとど

まった。 

京極町で高い評価を得たことは、IT リテラシーや年代がサービス利用の障壁と必ずしもならな

いということである。利用したいという理由は、両町とも自宅で使えるという回答が最も多く、

ばらばらだった情報がまとめて閲覧できる、時系列になっていて変化が分かる、グラフになって

いるからという回答をした人が多かった点は、共通している。ポータルシステムが評価された理

由であると捉えることができる。 

また、利用したくないと回答した人はいなかったが、どちらともいえないと回答した人が、京

極町で、18％、喜茂別町で、50％であった。どちらともいえないと回答した理由の回答として、

「あってもいいかなというくらいの興味しかない。」という回答があった。住民に対し、広く利用

してもらうためには、健康に対して、それほど興味のない住民について、いかに各種健康情報に
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興味をもってもらうかという視点が必要であると感じた。 

④ 家族の各種健康情報について 

○京極町 

図 4-252にポータルシステムを使って家族の各種健康情報を知りたいかという点についてのア

ンケート結果、図 4.4-33に家族に自身の各種健康情報を知らせたいかという点についてのアンケ

ート結果を示す。 
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②知らせた
いと思わない

12%

 

図 4-252［京極町］家族の情報を知りたいか 図 4-253［京極町］家族に情報を知らせたいか 

 

家族の各種健康情報については、ポータルシステムを使って家族の健康状態を知りたいと回答

した人が、76％、知らせたいと回答した人が、67％という結果が得られた。家族の各種健康情報

を知りたい、家族に自身の各種健康情報を知らせたいというニーズに対してもポータルシステム

は評価を得たと言える。 

  図 4-254に家族の情報を知りたい人について、事前アンケートで家族のどのような各種健康

情報を知りたいかについてのアンケート結果を示す。 
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①健診／検診結果

 
 図 4-254［京極町］欲しいと思う各種健康情報(家族)/家族の各種健康情報を知りたい人 

 

 家族の各種健康情報を知りたいと回答した人が、家族について知りたい各種健康情報は、健診

／検診結果が 50％、診療の記録が 41％となっている。これは、家族について距離的に離れていた

り、直接のコミュニケーションがとりにくい場合に、客観的な数値データである情報を知りたい

というニーズがあることを示している。ポータルシステムでは、経年的な健診情報の数値を閲覧

できることから、家族の各種健康情報を閲覧するような用途ではこのようなポータルシステムは

有効であると考えられる。 

 

○喜茂別町 

 図 4-255にポータルシステムを使って家族の各種健康情報を知りたいかという点についてのア

ンケート結果、図 4.4-36に家族に自身の各種健康情報を知らせたいかという点についてのアンケ

ート結果を示す。 
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図 4-255［喜茂別町］家族情報を知りたいか図 4-256［喜茂別町］家族に情報を知らせたいか 
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家族の各種健康情報については、ポータルシステムを使って家族の健康状態を知りたいと回答

した人が、74％、知らせたいと回答した人が、62％という結果を得た。家族の各種健康情報の閲

覧という観点に対してもポータルシステムは評価を得たと言える。 

図 4-257に家族の情報を知りたい人について、事前アンケートで家族のどのような各種健康情

報を知りたいかという点についてのアンケート結果を示す。 
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図 4-257［喜茂別町］欲しいと思う各種健康情報（家族）：家族の各種健康情報を知りたい人 

 

 家族の各種健康情報を知りたいと答えた人が、家族について知りたい各種健康情報は、健診／

検診結果が 100％、医師のコメントが 75％、診療の記録が 50％となっている。 

健診／検診結果や診療の記録という数値によるデータに対するニーズがうかがわれる。 

 

○両町の比較 

家族の各種健康情報については、ポータルシステムを使って家族の健康状態を知りたいと回答

した人が、京極町は、76％、喜茂別町は、75％であり、知らせたいと回答した人が、京極町は、

67％、喜茂別町は、62％という結果であり、家族の各種健康情報に対してもポータルシステムは

評価を得ており、両町で差はなかった。一方、欲しいと思う各種健康情報については、両町で大

きな差が生じた。これは、世代も上で健康に関心が高い京極町のモニターがさまざまな情報に関

心があるのに対して、若年のため健康に対する関心も高齢者に比べて低いと考えられる喜茂別町

のモニターは、健診と医療という、現時点で身近な情報の選択に集中したと推察される。 

 

 

4.4.2.3.3. 健康増進意識の向上 

① 健康状態の理解度の変化 

○京極町 

 図 4-258 にポータルシステムを使った後、健康状態の理解度が変わったかどうかという点につ

いてのアンケート結果を示す。 
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図 4-258［京極町］健康状態の理解度の変化 

 

健康状態の理解度に対して、55％の人が変わったと回答している。これは、今回のポータルシ

ステムの各種健康情報が健康状態の理解度に変化をもたらすきっかけとなり得ることを示してい

る。 

 また、図 4-259 にポータルシステムを使った後、健康状態の把握に健診／検診結果と回答した

人について、健康状態の理解度が変わったかどうかという点についてのアンケート結果を示す。 
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図 4-259［京極町］健康状態の理解度の変化 

（健康状態の理解度の把握で健診と回答した人） 

 

 健康状態の把握で健診／検診と回答した人についても 53％が健康状態の理解度が変わったと回

答しており、全体と同様の結果を示している。 
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 これは、健康状態の把握で健診／検診情報と回答している人、すなわち健診／検診に対して興

味、知識がある人についても、ポータルシステムで健診情報が見られたことで、53％の人が健康

状態の理解度が変わったということが言える。これまでは、紙で持っていた健診情報が、ポータ

ルシステムによってグラフや時系列で閲覧できたとい点で、より健康に対する理解が深まったと

いうことが言える。 

図 4-260でどのような情報や解説等があれば、理解度は変わるかという質問に対してのアンケ

ート結果を示す。 
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12%

44%

40%

32%

⑧その他

⑦ケアマネージャーのコメント
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③薬の詳細な記録

②診療の詳細な記録

①健診／検診項目についての解説

 

図 4-260［京極町］健康状態の理解度を促進する情報 

 

情報がより充実すれば変わり得るかという質問に対しては、75％が「変わる」と回答しており、

今回のポータルシステムが行動変容のきっかけや気づきとなる可能性となり得ることを示唆して

いる。 

 理解度の変化を促進する情報や付加情報として、「医師のコメント」（52％）、「薬の詳細な記録」

（44％）、「診療の詳細な記録」（40％）が挙げられている。これは、住民が、閲覧したい情報とし

て、医療情報に対するニーズがあることが分かる結果と言える。 

図 4-261 に 70 代以上の人について、どのような情報や解説等があれば、理解度は変わるかと

いう質問に対してのアンケート結果を示す。 
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64%
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18%

⑧その他

⑦ケアマネージャーのコメント

⑥医師のコメント

⑤予防接種の記録

④介護の記録

③薬の詳細な記録

②診療の詳細な記録

①健診／検診項目についての解説

 
 図 4-261［京極町］健康状態の理解度を促進する情報（70代以上の人） 

70 代以上の人の特徴として、「薬の詳細な記録」と回答した人が、64％であった。高齢者の調

剤の情報に対するニーズの高さがうかがわれた。これは、高齢者が多い京極町のモニターでは、

生活習慣病にかかわる薬を服用しているモニターが多く、薬の管理の手間であったり、どの薬を

服用しているかといった調剤情報を求めている結果だと考えられる。 

 

○喜茂別町 

図 4-262にポータルシステムを使った後、健康状態の理解度が変わったかどうかについてのア

ンケート結果、図 4.4-43に情報が充実すれば健康状態の理解度は変わり得るかどうかについての

アンケート結果を示す。 

③どちらとも
いえない

25% ①変わった
38%

②変わら
ない
37%

③どちらとも
いえない
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①変わる
75%

 

図 4-262［喜茂別町］健康状態の理解度の変化 図 4-263［喜茂別町］理解度の変化の可能性 

 

健康状態の理解度に対して、「変わった」と回答した人が 37.5％、「変わらない」と回答した人

が 37.5％、どちらともいえないと回答した人が 25％であった。 

 情報がより充実すれば変わり得るかという質問に対しては、75％の人が「変わる」と回答して

いる。これは、今後類似サービスを利用したいと回答した 50%を超えており、ポータルシステム
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で取り扱う情報の充実度が健康意識の向上に影響し得ることを示唆している。 

図 4-264 でどのような情報や解説等があれば、理解度は変わるかという質問に対してのアンケ

ート結果を示す。 
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⑧その他
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⑤予防接種の記録

④介護の記録

③薬の詳細な記録

②診療の詳細な記録

①健診項目の解説

 

図 4-264［喜茂別町］健康状態の理解度を促進する情報 

 
理解度の変化を促進する情報や付加情報として、「健診／検診項目についての解説」（67％）、「医

師のコメント」（50％）、「診療の詳細な記録」（33％）となっている。 

「健診／検診項目についての解説」と回答した人は、全員が健診を受診していない人であり、

健康に対する理解度を変化させるきっかけとして、健診に関心を持っていることが分かる。 

 

○両町の比較 

 健康状態の理解度の変化に関しては、健康状態の理解度が変わったと回答した人が、京極町は、

55％、喜茂別町は、37.5％、変わらないと回答した人が、京極町は、35％、喜茂別町は、37.5％、

どちらともいえないと回答した人が、京極町は、6％、喜茂別町は、25％であった。すなわち、変

わらないと回答した人は、両町ともほぼ同じであったが、変わったと回答した人が、京極町が多

く、どちらともいえないと回答した人が、喜茂別町が多かったという違いがあった。すなわち、

変わったと判断する材料（健康状態に対する知識や関心）について、両町に相違があったのでは

ないかと推測される。 

また、情報が充実すれば変わり得るかという質問に対して変わると回答した人は、京極町、喜

茂別町とも 75％であり、今回のようなポータルシステムが健康状態の理解度を変化させる要因と

なる可能性を示唆している点は、共通している。既に健康への関心度が高い京極町において、さ

らに変わりうると回答した人の割合が 75％高い点は、今回のポータルシステムの価値を示す結果

であると言える。また、喜茂別でも、もともと健康に対する関心がおのずと低い層が、75％もの

人が変わる可能性があると回答したことも同様に、ポータルシステムの価値を示している。 

 

②健診／検診に対する意識の変化 

○京極町 

図 4-265にポータルシステムを使った後で、健診／検診に対しての意識が変わったかという点

についてのアンケート結果を示す。 
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図 4-265［京極町］健診／検診に対しての意識の変化 

 

 健診／検診に対する意識は、64％の人が「変わった」と回答しており、今回のポータルシステ

ムが健診に対する意識変化にも影響を与え得ることを示している。 

図 4-266に健康状態の理解度の把握で健診と回答した人について、ポータルシステムを使った

後で、健診／検診に対しての意識が変わったかという点についてのアンケート結果を示す。 

③どちらとも
いえない

6%

②変わら
ない
23%

①変わった
71%

 

図 4-266［京極町］健診／検診に対しての意識の変化 

（健康状態の理解度の把握で健診と回答した人） 

 

事前アンケートで健康状態の把握方法に「健診／検診」と回答した人の 71％が、「変わった」

と回答しており、健診に対して、健康状態の把握手段として着目していた人への効果が大きかっ

たことは、注目すべき点である。これは、健診を受診している人にとっても健診情報を見たい時

にグラフや時系列で見られる点が評価されたと推測できる。 
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図 4-267で、健診を受診しない人について、ポータルシステムを使った後で、健診／検診に対

しての意識が変わったかについてのアンケート結果を示す。 

②変わら
ない
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①変わった
67%

③どちらとも
いえない

33%

 

図 4-267［京極町］健診／検診に対しての意識の変化（健診を受診していない人） 

「健診を受けていない」と回答した人の 67％が健診に対して「意識が変わった」と回答してい

る。これは、健診を受けていない人に対し、健診の受診率の向上につながる可能性があると言え

る。 

 

○喜茂別町 

図 4-268にポータルシステムを使った後で、健診／検診に対しての意識が変わったかという点

についてのアンケート結果、図 4-269 に健診を受けていない人について、健診／検診に対しての

意識が変わったかという点についてのアンケート結果を示す。 
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図 4-268［喜茂別町］健診／検診に対しての意識の変化  

図 4-269［喜茂別町］健診／検診に対しての意識の変化（健診を受けていない人） 

 

健診／検診に対する意識は、25％の人が「変わった」と回答しており、「変わらない」が 37％、

「どちらともいえない」が 25％となっている。 
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 事前アンケートで「健診を受けている」と回答した人は、健診に対する意識の変化はなく、「健

診を受けていない」と回答した人の 34％が健診に対して「意識が変わった」と回答している。 

健診を受診していない人の意識が変わったということは、ポータルシステムが受診に対するき

っかけとなり得ることを示している。 

 

○両町の比較 

健診に対する意識が変わったと回答した人は、京極町では、64％、喜茂別町では、25％であり、

両町に差が生じた。京極町では、健診を受診している人が多く、すでに健診について知識や関心

がある人について、健診に対する意識が変わったと考えられる。これは、今まで紙でしか保管し

ていなかった健診情報を、システムにより、時系列で比較やグラフ化することでより健診に対す

る理解が深まったと解する。 

健診を受けていない人については、京極町で、67％が、喜茂別町で 34％が健診に対する意識が

変わったと回答しており、これはポータルシステムが受診の動機づけのきっかけとなり得ること

を示している。既に健康への関心度が高い京極町において、今回変わったと回答した人の割合が

64％と高い点は、今回のポータルシステムの価値を示す結果であると言える。 

さらに、健診受診率を向上させる様々な取組を実施している自治体にとっては、健診情報の単

なる表示にとどまらず、健診情報が蓄積され、グラフ表示、経年的な表示といった情報に付加価

値をつけることで、健診に対する住民の意識が変わる可能性があると言える。また、自治体の健

診を受けると上記のような付加価値が追加され、様々なサービスを提供できるという自治体側か

らのアプローチの広がりにも期待できる。 

 

4.4.2.3.4. 課題 

①第三者に見られる可能性 

○京極町 

 図 4-270 に第三者に情報を見られたり、知られたりする不安があるかという点についてのアン

ケートの結果を示す。 
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図 4-270［京極町］第三者に見られる不安 

 

 第三者に見られたり、知られたりする可能性についてのアンケート結果は、52％の人が「不安

はない」としているが、「不安がある」、「どちらともいえない」と回答している人の合計は、48％

となっている。第三者に見られる可能性（インターネットに対する漠然とした不安も含む）につ

いては、説明の機会を設け、理解を得るなどの対応が求められる。 

 

○喜茂別町 

 図 4-271 に第三者に情報を見られたり、知られたりする不安があるかという点についてのアン

ケートの結果を示す。 
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図 4-271［喜茂別町］第三者に見られる不安 
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第三者に見られたり、知られたりする可能性については、37％が「不安はない」としているが、

「不安がある」、「どちらともいえない」と回答している人の合計は、50％となっている。 

 第三者に見られる可能性（インターネットに対する漠然とした不安も含む）については、説明

の機会を設け、理解を得るなどの対応が求められる。 

 

○両町の比較 

第三者に見られる不安については、京極町は、不安がないと回答した人が、52％、不安がある

と回答した人が、36％であり、喜茂別町では、不安がないと回答した人が、32％、不安があると

回答した人が、25％となっている。京極町のモニターが、不安がないと回答した人、不安がある

と回答した人とも多いという結果になっている。 

喜茂別町のモニターは ITリテラシーが高く、銀行やその他の取引など重要な情報をインターネ

ットで取り扱うことについて、理解があることから、不安があると回答した人が少ないのではな

いかと推測する。 

また、今回講習会ではサポートスタッフが説明を行ったが、それが両町の回答の差を生んだ可

能性がある。京極町では多くのサポートスタッフが、情報の安全性について補足説明をしており、

その結果、不安がある、または、不安がない、といういずれかの選択が容易にできた京極町に対

して、喜茂別町では多くのモニターがそのような説明を受けていないため、どちらともいえない、

回答なし、の割合が増えてしまったのかもしれない。これより、同様の取組を行う場合は、住民

に対して、分かりやすいセキュリティの説明をする必要があり、説明をすることで、住民もシス

テムに対する理解度が上がると考えられる。 

 

② 情報を得た場合の情報利活用の意欲はどうか 

○京極町 

図 4-272に情報を得た場合にどのように活用したいかという点についてのアンケートの結果を

示す。 
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図 4-272［京極町］情報利活用の意欲 

 

 情報を得た場合の利活用について、「食生活を見直す」（88％）、「運動を積極的に行う」（76％）

という結果を得た。積極的な情報利活用の姿勢が見られ、意欲について課題は特に抽出されなか
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った。今回は、専門家（医師）の講義の中で、食生活や運動の改善についても触れていたことや、

今までの健康教室で食事や運動についてレクチャーを受けていたこともあり、高い意欲が表れた

結果となっていると考えられる。 
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○喜茂別町 

図 4-273に情報を得た場合にどのように活用したいかという点についてのアンケートの結果を

示す。 
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図 4-273［喜茂別町］情報利活用の意欲 

 

 情報を得た場合の利活用についてモニターにアンケートを行った結果、「食生活を見直す」

（38％）、「睡眠を十分に取る」（38％）、「喫煙の量や回数を減らす」（38％）という結果であった。

つまり、情報を得た場合の情報利活用の意欲をいかに引き出すかが課題となる。 
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○両町の比較 

 情報利活用の意欲について、京極町では、食生活と回答した人が 88％、運動と回答した人が 76％

と高い意欲を示している。喜茂別町では、食生活、睡眠、喫煙と回答した人が 38％、運動と回答

した人が、25％にとどまっている。 

 情報を得た場合の利活用について、若年層にどのように利活用の意欲を引き出すかが課題であ

ることが浮き彫りにされた。 

 健康教室に参加して「健康リテラシー」が高い京極町のモニターには、健康の基本が食事と運

動である点について、保健師等より指導済みであり、そのためこの２つに回答が集中したと考え

られる。一方、これまで健康に関する指導を受けた経験がない層である喜茂別町のモニターは、

個人の関心により利活用の意欲の選択が分かれたと推察される。 

  

③ サポート体制 

○京極町 

 図 4-274にサービスを利用するのに何らかのサポートが必要かという点についてのアンケート

結果を示す。 
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図 4-274［京極町］サポート体制 

 

図 4-275にパソコンを使ったことがない人について、サービスを利用するのに何らかのサポー

トが必要かという点についてのアンケート結果を示す。 
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図 4-275［京極町］サポート体制（パソコンを使ったことがない人） 

 

図 4-276 に 70 代以上の人について、サービスを利用するのに何らかのサポートが必要かとい

う点についてのアンケート結果を示す。 
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図 4-276［京極町］サポート体制（70代以上の人） 

 

 全体の 85％、パソコンを使ったことがない人の 95％、70 代以上の人の 93％がお問い合わせ窓

口といったサポートを必要としているというアンケート結果が出ている。 

今回の講習会では、サポートスタッフによるパソコン操作や医師、保健師、管理栄養士による

各種健康情報についての質疑のサポートがあり、モニターの満足度が非常に高かった。実際の運
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用に当たっては、パソコン操作だけに限定せず、各種健康情報について住民をサポートする仕組

みを合わせて構築することが必要となる。 

 

○喜茂別町 

図 4-277にサービスを利用するのに何らかのサポートが必要かという点についてのアンケート

結果を示す。 
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図 4-277［喜茂別町］サポート体制 

 

喜茂別町のモニターは ITリテラシーの高い人であるが、問い合わせ窓口など何らかのサポート

については、事後アンケートで、63％の人が必要、フォローアップアンケートでは、88％の人必

要と回答している。 

これは、ITリテラシーだけの問題ではなく、本調査研究システムを運営していくには、何らか

対人的なサポートが必要であるということを示唆している。 

 

○両町の比較 

ITリテラシーの点からは、京極町では 58％がパソコンを一度も使ったことがないのに対し、喜

茂別町では同じ回答は 0％であり、両町のモニターの属性は大きく異なる。しかしながら、サポ

ート体制が必要との回答は同じであった。これは、ITリテラシーとは関係なく、住民に対してし

っかりとしたサポート体制をとることが普及展開につながると推測される。 
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4.4.2.3.5. その他 

○京極町  

一部のパソコンを保有しており、自身でアクセス可能と想定できるモニターに対しては、講習

会実施後 1 週間程度自宅でポータルシステムを利用後、フォローアップアンケートへの回答を依

頼した。京極町は、講習会の参加者が 70代以上のモニターが半数をしめていた関係で、フォロー

アップアンケートの回収は、5通であった。 

 フォローアップアンケートでは、講習会というサポートスタッフがいる場ではなく、自宅でサ

ポートなしにアクセスし、自身の情報を見た後の状況を確認することを目的としている。 

フォローアップアンケートの結果サマリーを以下に示す。 

 対象者については、30代が１名、40代が 4名の合計 5名であった。男女比率は、男 2名、女

3名であった。 

 容易に情報を見ることができたか、という問いに対しては、80％が容易に見ることができた

と回答しており、今回自宅で利用する期間については問い合わせ窓口を設けた以外は特別な

サポートは行わなかった。また、問い合わせもなく、特別手厚いサポートがなくても利用継

続が可能と想定される。 

 自宅で見ることが便利だと思ったか、という問いに対しては、100％が便利だと感じていると

回答、また、生活改善の意欲が出たか、との問いに対しては、100％が改善したいと感じてい

ると回答しており、高い評価を得た。紙での管理という手間が省け、蓄積された情報を閲覧

するポータルシステムとして、自身の行動変容につながる気づきを与えられたという本来狙

っていた目的を達成していると言える。 

 類似サービスがあれば利用したいか、との問いには、100％が利用したいと回答した。 

 お問い合わせ窓口などサポートが必要か、との問いには 80％が必要と感じている。 

 フォローアップアンケートの結果より全体的に、事後アンケートと同様の効果が測定できて

おり、講習会を受けた人の高い評価は自宅において一人で操作をする中でも変わらず、また

一部の講習会に出なかった人についても、特に問題がなかったと言える。 

 

○喜茂別町 

 講習会に参加した 2 名については、1 週間程度自宅でポータルシステムを利用後に再度アンケ

ートに答えることを依頼した。 

 その結果として、自宅での利用については問題ないことが確認できた。 

 また、今回のようなポータルシステムを国や自治体が導入するのであれば、医療費の削減に貢

献して住民の社会保障負担が減るなど、広い意味での費用対効果を見る必要がある、というコメ

ントがあった。 
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4.4.2.3.6. 考察 

 京極町と喜茂別町という２つの調査研究フィールドでユーザビリティに関する調査を行ったが、

「住民の各種健康情報把握の容易性向上」、「健康増進意識の向上」について、京極町でより大き

な効果、成果をあげることができた。 

(1) 住民の健康状態把握の容易性向上 

 各種健康情報を一体的に閲覧することが可能であるポータルシステムを通じての各種健康情

報把握の容易性について、高い評価を得られた。これは、グラフィカルに自身の情報が閲覧

できる点、経年的に数値が閲覧できる点、一体的に欲しい情報が閲覧できる点が、評価され

たことだと考えられる。 

 システムの操作サポートやデータ項目の見方などのサポートをすることで、高齢者や ITリテ

ラシーが低い住民であっても情報把握の容易性向上に効果があると言える。 

 ポータルシステムを運用するに当たっては、ITリテラシーのみならず、対面や各種健康情報

など多面的なサポートを求めており、ITリテラシーだけでシステムの情報に対する容易性が

判断されることはない点がわかった。 

 期待していた情報との合致性については、過半数以上のモニターから評価を得られた。これ

は、今回、ポータルシステムにて閲覧できる健診情報や診療・調剤レセプト情報をモニター

が見たいと期待していたことが言える。 

 今回のポータルシステム以外で欲しい各種健康情報について、高齢者の属性では、バイタル

情報等の自身で測定した記録が最も多かった。事前アンケートの健康状態の把握方法で、「体

重、血圧、体温、心拍数などを自身で計る」と回答した人が、最も多く、自身が計測した客

観的なデータへのニーズが高いことがうかがわれる。一方で、若年層の属性では、診療や調

剤の記録情報が見たいという要望が多かったが、これは、高齢者に比べて風邪や怪我等の一

過性の疾病が多いと考えられ、医師のコメントというよりも、診療や調剤の記録を見たいと

いう要望が高くなったと考えられる。 

 自身が計測したデータは、自治体等が既に保有する情報を受動的に閲覧するだけに比べて住

民の負担感がある。しかしながら今回の結果は、与えられる情報のみでなく、住民が自ら測

定したデータをもポータルシステムの対象となるという点で、将来的にポータルシステムの

一機能として、住民、サービス提供者どちらも情報を投入できる双方向機能を備えていく必

要があると考えられる。 

 今回のポータルシステム以外で欲しい各種健康情報について、医師のコメントが多かった。

その背景として診療時には医師と十分にコミュニケーションをとることができないため、コ

ミュニケーション（補足説明を書く、忘れてしまうので記録しておく、後で確認できるなど）

の補助ツールとしての役割に期待されていると考えられる。 

 類似したサービスがあれば利用したいかという点について、過半数以上のモニターから利用

したいと評価を得られた。これは、ITリテラシーが低い人や高齢者に受け入れられないサー

ビスではなく、広く受け入れられるサービスとなる可能性が見えた。 

 サービスを利用したい理由としては、ポータルシステムの本来的な特徴である「自宅でも見

られる」点が高い評価であると同時に、ばらばらだった情報が一体的に閲覧できる点やグラ
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フなどで視覚的に分かりやすい点、時系列で閲覧できる点に評価が高かった。 

 ITリテラシーが高く、若年層の属性において、サービスを利用したくないという理由に対し

て、保健師や医師に対して対面でのアドバイスを求めているのは、特徴的である。これは、

若年層であっても、健康に関する潜在的な興味、ニーズは少なからず持っているということ

が対面でのアドバイスが欲しい結果に表れていると考えられる。 

 京極町と喜茂別町の２つの調査研究フィールドで最も効果に影響を及ぼした要因は、各種健

康情報に対する関心や知識の差であったと考えられる。すなわち、このシステムを運用し、

効果をあげるためには、IT リテラシーよりも健康に関する関心が要因として大きいと推察さ

れる。 

 家族の各種健康情報に対してもポータルシステムは良好な評価を得た。家族の各種健康情報

を知りたい、家族に各種健康情報を知らせたいというニーズが確認できた。ポータルシステ

ムでは、経年的な健診情報の数値を閲覧できることから、家族の各種健康情報を閲覧するニ

ーズに対して、情報を一体的に表示できるポータルシステムは有効であると考えられる。 

 

(2) 健康増進意識の向上 

 健康状態の理解度の変化にも評価が得られた。また、情報がより充実すれば変わり得るかと

いう点に対しても評価が得られた。これは、今回のポータルシステムの機能として、経年的

に各種健康情報の推移が閲覧できる点、一体的に各種健康情報が閲覧できる点、等を備えた

ことで、住民が、自身の各種健康情報が分かりやすく理解できたことが理解度の変化につな

がったと考えられる。 

 理解度の変化を促進する情報や付加情報として、「医師のコメント」、「薬の詳細な記録」、「診

療の詳細な記録」の回答があった。これは、医療情報へのニーズをうかがう結果と言える。 

 70 代以上の人の特徴として、「薬の詳細な記録」と回答したモニターが多く、高齢者の調剤

の情報に対するニーズの高さがうかがわれた。これは、高齢者が多い京極町のモニターでは、

生活習慣病にかかわる薬を服用しているモニターが多く、薬の管理の手間であるとか、どの

薬を服用しているかといった調剤情報を簡易に確認できるシステムを求めている結果だと考

えられる。 

 健診に対する意識の変化についても、高齢者の属性では評価を得られた。特に健診を受けて

いない人については、7 割弱の割合で健診の意識が変化したと回答している。これは、健診

を受診することで、ポータルシステムで自身の各種健康情報を簡易に把握できると感じたモ

ニターが多く、特に受診していない人にとって、このようなポータルシステムが健診受診の

きっかけとなり得ることを示唆している。さらに、健診受診率を向上させる様々な取組を実

施している自治体にとっては、健診情報の単なる表示にとどまらず、健診情報が蓄積され、

グラフ表示、経年的な表示といった情報に付加価値をつけることで、健診に対する住民の意

識が変わる可能性があると言える。また、自治体の健診を受けると上記のような付加価値が

追加され、様々なサービスを提供できるという自治体側からのアプローチの広がりにも期待

できる。 
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(3) 課題 

 セキュリティに不安があるかという点については、1/3 程度のモニターが不安があると回答

している。本取組のような個人情報を扱うケースにおいては、セキュリティ対策を十分に施

しておくことはもちろんのこと、住民に対しても、分かりやすく説明することで、住民の不

安を払拭し、システムに対する理解度も上がると考えられる。 

 情報を得た場合の利活用については、京極町では、専門家（医師）の講義の中で、食生活や

運動の改善についても触れていたことや今までの健康教室で食事や運動についてレクチャー

を受けていたこともあり、高い意欲が表れた結果となった。 

 サポートに対しては、今回の講習会では、サポートスタッフによるパソコン操作や医師、保

健師、管理栄養士による健康、健診についての質疑のサポートがあり、モニターの満足度が

高かった。実際の運用に当たっては、パソコン操作だけに限定せず、健康、健診について住

民をサポートする仕組みを合わせて構築することが必要となる。これは、ITリテラシーだけ

の問題ではなく、このシステムを運営していくには、手厚い対人的なサポートが必要である

ということを示唆している。将来的に行政サービスとして幅広く住民に利用されるようにな

ると、自治体職員の運営のサポート体制を検討していく必要がある。 

 

4.4.3. 自治体職員がポータルシステムを利用しての効果と課題 

4.4.3.1. 調査目的 

職員ポータルシステムを通して自治体職員へ、各種健康情報を一体的に提供することで得られ

る効果、課題等の抽出を行う。 

調査に際しては、自治体が既に保有・利活用している情報を職員ポータルシステムにより統合

して閲覧可能な環境を構築したことにより、既存の業務がどう変わったか、またその結果として

住民に対するサービスはどう変わり得るかについて焦点を当てた。 

 

4.4.3.2. 調査方法 

今回の調査研究フィールドである京極町及び喜茂別町の住民の医療や健康に関する情報に直接

触れている自治体職員を対象に、ヒアリング形式で調査を行った。 

京極町については、直接住民の健康指導を行う健康推進課の保健師・管理栄養士を対象とした。

また、京極町国民健康保険病院が、町と一体化した取組を進めており、町民の健康管理に対して

も積極的な役割を担おうとしているため、今回のヒアリング対象とした。なお、住民の健康増進

については健康推進課が担っているため、住民課については、ヒアリング対象とはしなかった。 

一方、喜茂別町では、住民課が保険者として特定健診の受診率アップに積極的な役割を担って

いて、総務課企画室は、町内の全般的な企画を担う役割であることから、今回のヒアリング対象

とした。 

ヒアリング調査としては、まず現行の業務や将来のあるべき業務について議論をしながら、現

在業務で取り扱っている情報及びアクセス方法、業務で直接取り扱ってはいないものの業務の成

果をあげるためにはアクセスできた方がよい情報及びその保存場所について確認した。なお、現

行の個人情報保護条例のもとでは、自治体職員であっても課を超えての個人情報の共有は特別な
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場合を除いては行っていないため、将来あるべき業務とその際に必要な情報についてヒアリング

する際には、住民の同意がとれていることを前提とした。 

その上で、今回実際に職員ポータルシステムを利用してもらった上での評価について意見を聴

取した。 

効果については大きく、①情報取得の容易性に関する評価、②情報の統合、一覧性に関する評

価、③住民へのサービスレベルの変化についての予測の 3 つの観点からヒアリングを行った。さ

らに、今回のポータルシステムを利用していただいた上での課題を抽出した。 

 

表 4.4-11ヒアリング調査の実施概要 

調査手法 ヒアリング調査 

対象者 京極町  健康推進課、京極町国民健康保険病院 

喜茂別町 健康推進課、住民課、総務課 

サンプル数 京極町 7人（保健師 2人、管理栄養士 1人、病院看護師１人、病院事務

3人） 

喜茂別町 ４人（保健師 1名、住民課職員 2名、総務課職員 1名） 

調査日 京極町  平成 23年 3月 14日 

喜茂別町 平成 23年 3月 15日 

主な調査項目 ・現行業務及び情報を利活用した業務の想定 

・職務で利活用している情報の種類・アクセス手段・アクセス頻度 

・情報に行きつくまでのステップ（手間）、時間 

・現在不可能だが、利活用が望ましい情報について 

・今回の職員ポータルシステムの効果について 

・情報取得の容易性に関する評価 

・情報の統合、一覧性に関する評価 

・住民へのサービスレベルの変化についての予測 

・課題について 

・今回の実証では得られなかったが、あると望ましい情報について 

・セキュリティその他、運用に際しての懸念点はないか 

 

4.4.3.3. 調査結果 

(1) 現行業務及び情報を利活用した業務の想定 

 京極町：健康推進課 

 保健師は健診の実施、健診情報説明会、保健指導等を住民に対して実施する上で、健診情報を

既存の業務で閲覧することが可能である。一方、各種レセプト情報については、保健師や管理栄

養士が日常業務の中で閲覧することはない。何らかの個別事情で診療や調剤の状況を知る必要が

ある場合には、然るべき手続きをした上で、広域連合のレセプト情報システムにより閲覧するこ

とになる。 

 保健指導を行うに際してあると望ましい情報として、まずは各種レセプト情報があげられた。



390 

なぜなら各種レセプト情報には、医師が診断した疾病名や処方・処置などが記載されているから

である。どういった病気で通院しているのか、どのような薬を飲んでいるのかについて、保健師

は指導に際して住民に問診を行っているが、現在は住民の申請でしか確認する手段がないため、

指導対象の住民の状況を正確に把握するのが難しい状況であった。各種レセプト情報では、疾病

名をはじめ、診療開始日、調剤情報が記載されているため、住民の同意が前提であるが、各種レ

セプト情報を保健師が指導に際して閲覧可能であれば、上記内容を含む受診状況や調剤情報を正

確に把握した上で、住民の状況に合わせた指導が行えると考えられる。 

将来的に、医師の患者に対する指導やコメント等の内容まで情報が開示されると、医師の住民

に対する指導内容を保健師が確認でき、その内容に基づいて保健師が保健指導を行うことが可能

になれば、指導成果が高まることが期待される。 

 

 京極町国民健康保険病院 

 京極町国民健康保険病院は、4月から有床診療所になるに伴い、住民のかかりつけ医としての機

能を強化した地域医療機関となるべく、現在取組を実施中である。その取組のひとつに、予防活

動への積極的な関与があり、町の健康推進課と一体となっての住民に対する予防活動が計画され

ている。ただし現時点では、取組方針はあるものの具体的な施策実施はこれからであり、病院の

現行業務において町が保有する健診情報や各種レセプト情報を閲覧することはない。 

 今後、病院がかかりつけ医機能を強化させていく中で有用と考えられる情報としては、以下の

とおりである。 

病院は、住民が病気を罹患して治療が必要になってから受診するため、健診情報のみが共有さ

れてもその利活用は限定される。今後、病院がかかりつけ医機能を強化させていく中で、保健指

導時に収集される住民の背景情報(家族構成、家族の病歴、生活習慣等)は有用な情報となりうる

可能性がある。 

 

 喜茂別町：健康推進課 

 現状、健診情報は電子データではなく、紙での管理となっており、過去からの推移は紙の記載

範囲を超えると捉えにくい状況である。まずはこの電子化から取り組む必要があると考えている

とのことであった。各種レセプト情報については、保健師や、現在日常業務の中で閲覧すること

はない。 

 また、健診情報を町から医療機関に開示して、医師と連携して医師の協力を得ながら保健指導

を行うという、保健指導の強化を今後、情報の利活用という観点で考えている。 

 さらに、高齢化率が非常に高い喜茂別町においては、介護が必要な状態になるまでの情報、つ

まり過去からのさまざまな履歴情報を統合して、住民を支援する際の住民の状態やニーズを把握

するための参考情報として利活用したいと考えている。 

 

 喜茂別町：住民課、総務課 

 住民課は現在、国が目標値を定めている特定健診の受診率をあげるための取組に力を入れてい

る。その際、健康推進課の保健師とコミュニケーションは密に連携できているが、健康推進課で

保有している健診情報自体を共有することはない。なぜなら住民課は、各種レセプト情報をはじ
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めとする国保連合会の情報にアクセス可能であるが、特定健診についての情報も閲覧可能だから

である。そのため、健康推進課が保有する健診情報を共有しなくても、最低限必要な情報には困

っていない。 

 今後あるべき情報利活用の姿としては、保健師や自治体職員が住民に対応した際のコンタクト

情報を、記録として残し、部署間を超えた自治体職員間で共有していくことである。住民とのコ

ンタクト記録を残し、共有することで、特定健診の受診率をあげるための受診勧奨を行う際など

に、どのようにアプローチするとよいかの手がかりになる可能性がある。特に受診率向上に注力

を注いでいることから、職員ポータルシステムが健診を受診した人に対するサポートのみならず、

未受診者へのアプローチ可能な機能の具備も必要だと考えられる。 

 

(2) 情報取得の容易性に関する評価 

 現在は保健師等が各種レセプト情報を見る場合には、然るべき手続きを踏み、目的の住民を

検索することで各種レセプト情報を閲覧することが可能となる。本取組では、住民に紐付い

た健診情報、各種レセプト情報が一体的に閲覧することが可能であるため、住民を検索する

ことで、必要な情報を簡易に閲覧することが可能となる、との評価を得られた。 

 京極町国民健康保険病院の職員は、現在町が保有する健診情報及び各種レセプト情報へのア

クセスができないため現行業務との比較とはならないものの、住民ごとに各種健康情報が一

体的に閲覧できると情報の取得が容易になるとの意見を得た。 

 保健師の業務において、住民への訪問指導を行っているが、庁外から基幹系システムへはア

クセスできないため、ポータルシステムに庁舎外からタブレット端末でアクセスできれば、

利便性が高まると期待する意見が聞かれた。 

 

(3) 情報の統合、一覧性に関する評価 

 健診情報と各種レセプト情報を統合して閲覧できる、という点に関して、業務効率性という

観点で一定の評価を得た。 

 ポータルシステムで統合し、一体的に表示された情報として閲覧したいニーズが高かったも

のは、乳幼児健診情報、妊婦健診情報、予防接種情報などである。 

 特に予防接種に関しては、接種すべき種類が増え、両親の管理が大変になっていることから、

町の保健師、医療機関と両親が過去の予防接種履歴を共有できれば、接種率向上に役立つの

ではないかとの意見があった。 

 また、統合の観点として、年齢とともに時系列で切れ目なく情報蓄積していくことの重要性

が、保健師・管理栄養士から指摘された。住民に対して指導する際に過去からの健診情報の

推移があれば、過去からの生活習慣などについての把握も可能となる。そのため、一般的な

指導ではなく個人にあった指導ができるようになり、その結果として指導の成果が期待され

る。しかしながら、現在は町が乳幼児期の情報を管理しているものの、子供が学校に行くよ

うになると健診情報は町の管理からは外れてしまう。その後、数十年経って健診対象となっ

て再度、町の管理となるが、その間の情報が途切れてしまう制度上の問題がある。 

 もう１つ統合の視点として挙げられたのが、町が保有・蓄積する情報の対象範囲である。現

在、町が保有している国民健康保険加入者のみならず、すべての住民の統計情報を町として
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保有したいとの意見があげられた。国民健康保険の保険者としての視点だけであれば、被保

険者の住民のみを保健指導の対象とすればよいか、広く町の保健師が住民の健康度向上のた

めに活動を行う場合には、住民すべてがその対象となることが想定される。今回のポータル

システムでは、各種健康情報のみならず統計情報も閲覧可能としたが、現在の国民健康保険

加入者の情報のみではなく全住民の情報が統合可能であれば、統計情報も町全体を反映した

ものとなる。 

 

(4) 住民へのサービスレベルの変化の予測 

 健診情報と各種レセプト情報の統合、一体化については、定量的に評価された数値情報を確

認できるという点で評価を得られた。これは、住民の記憶等に基づいた問診情報や過去の健

診情報から住民の情報把握を行っているが、本取組に代表されるように簡易に様々な情報把

握が可能となったという点で、評価を得られたと考えられる。 

 既に数値化されて町内のいずれかのシステムで管理されている情報の統合や一覧性に加えて、

数値化できない記録情報も今後は必要となってくると考えられる。つまり、現状は個々の担

当者が行った住民のコンタクト記録（例えば、保健指導内容や相談内容など）が住民の記録

情報として統合されると、保健師が、住民を指導する上で、非常に役に立つと考えられる。 

 また、自治体職員による今回の住民ポータルシステムに対する評価は高く、住民に気付きを

与えるコミュニケーションツールになると期待された。保健師による広報活動は行われてお

り、健診受診者における生活習慣病に関する高リスク者の割合なども周知されてきているが、

今回のポータルシステムのようにグラフなど目で見て分かりやすい資料であれば、住民の行

動変容を促すためのツールとして有用であると、特に保健師から評価を得た。 

 

(5) 課題 

 職員ポータルシステムについては、庁舎内、病院といった定められた場所から VPN のように

閉域網経由でしかアクセスできなく制御している。そのため、現行の職員向けシステムと同

様にセキュリティ対策は施されていると想定され、特にセキュリティに関する懸念点はない

と考えられる。 

 ただし今後、タブレット型パソコンなどで庁舎外からアクセスするような用途が制度上、条

例上、許可された場合には、端末漏洩のリスクはもちろんのこと、様々なセキュリティを施

す必要があるとの点が、課題として指摘された。 

 既に町が保有している情報といえども、住民に紐付いた各種健康情報がまとめて閲覧できる

ことになると、運用者側である自治体職員のセキュリティ教育を実施する必要があるとの指

摘もあった。また、自治体職員への教育と同時に、不要なアクセスを抑止するための所属課

や資格に応じた開示制御や自治体職員のアクセスログ検知等の仕組みが必要になると考えら

れる。 

 本取組においては、住民の同意を得た上で健診情報、各種レセプト情報の統合を実施してい

る。しかしながら、将来的に行政サービスとして本格的に運用する際には、然るべき手続き、

制度、ガイドラインの策定が必要になると考えられる。 
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4.4.3.4. 職員向けヒアリングに関するまとめ 

(1) 現行業務 

 保健師は健診の実施、健診情報説明会、保健指導等を住民に対して実施する上で、健診情報

については既存の業務で閲覧することが可能である。一方、各種レセプト情報については、

保健師や管理栄養士が日常業務の中で閲覧できない。 

 保健師等が各種レセプト情報を見る場合には、然るべき手続きを踏み、目的の住民を検索す

ることで各種レセプト情報を閲覧することが可能となる。 

 京極町国民健康保険病院の職員は、現在町が保有する健診情報及び各種レセプト情報へのア

クセスができないため、健診情報等の情報は閲覧できない。 

 様々な情報が住民を検索できるマイナンバー等の番号に紐付いており、複数部門にまたがる

情報を統合すれば、より住民に対応したサービスを提供できるのではないかとの意識を自治

体職員は持っている。 

 

(2) 職員ポータルシステムに対する評価 

 住民に紐付いた健診情報と各種レセプト情報を統合して閲覧できる、という点に関して、業

務効率性という観点で一定の評価を得た。 

 また、健診情報と各種レセプト情報の統合、一体化については、定量的に評価された数値情

報を確認できるという点で評価を得られた。これは、住民の記憶等に基づいた問診情報や過

去の健診情報から住民の情報把握を行っていたが、本取組に代表されるように簡易に様々な

情報把握が可能となったという点で、評価を得られたと考えられる。 

 保健指導に際して、どういった病気で通院しているのか、どのような薬を飲んでいるのかに

ついて、保健師は指導に際して住民に問診を行っているが、現在は住民の申請でしか確認す

る手段がないため、指導対象の住民の状況を正確に把握するのが難しい状況である。本取組

のように情報が一体的に閲覧できると、各種レセプト情報では、疾病名をはじめ、診療開始

日、調剤情報が記載されているため、住民の同意が前提であるが、各種レセプト情報を保健

師が指導に際して閲覧可能であれば、上記内容を含む受診状況を正確に把握した上で、住民

の状況に合わせた指導が行えると考えられる。 

 

(3) さらなるニーズの存在 

 ポータルシステムで統合することで、一体的に表示する情報として閲覧したいニーズが高か

ったものは、今回の特定健診を中心とした健診以外の検診や、対象年齢が今回のモニターと

は異なるが、乳幼児健診情報、妊婦健診情報、予防接種情報などである。 

 健診情報のような検査値や、予防接種情報のような履歴情報に加えて、保健師や自治体職員

が住民に対応した際のコンタクト情報を加えて表示することが望ましい。つまり、住民との

コンタクト記録を残し、共有することで、特定健診の受診率をあげるための受診勧奨を行う

際などに、どのようにアプローチするとよいかの手がかりになる可能性がある。特に受診率

向上に注力を注いでいることから、職員ポータルシステムが健診を受診した人に対するサポ

ートのみならず、未受診者へのアプローチ可能な機能の具備も必要だと考えられる。 

 本取組では、町が保有している情報から傾向分析を実施したが、詳細に町の傾向を分析する
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とすれば、国民健康保険加入者のみならず、社会保険加入者等、すべての住民の統計情報を

町として保有することで、より詳細なデータが分析できることとなる。 

 

(4) 課題  

 ポータルシステム運用上の課題として、まずは住民の同意取得があげられる。これまで担当

部署、個人などで個別に管理・蓄積されてきた情報とは異なり、今回の職員ポータルシステ

ムで想定する統合情報には、既に町内で保有されている様々な種類の情報が含まれることに

なる。従って、実際にこのようなポータルシステムを有効に運用して、部署間・担当者間で

情報共有を進めていこうとすれば、住民の同意を改めて得る必要がある。その場合、どうい

うプロセスを踏んで住民に情報の開示に関する同意を取得していくかが今後の課題と考えら

れる。具体的には、情報の利用範囲や閲覧する利用者を説明した上で、将来の利用も踏まえ

て、包括同意にて同意を得る方法と、手間がかかっても住民に、利用目的、利用サービスが

変更するたびに都度、個別同意にて同意を得る方法がある。利用する上での手続き、制度上

の問題、ガイドラインの整備等、今後検討していく必要があると考えられる。。 

 職員ポータルシステムについては、庁舎内、病院といった定められた場所から VPN のように

閉域網経由でしかアクセスできないが、将来的に、タブレット等を用いて庁舎外からアクセ

スするような用途が制度上、条例上、許可された場合には、端末漏洩のリスクはもちろんの

こと、様々なセキュリティを施す必要がある。 

 住民に紐付いた各種健康情報がまとめて閲覧できることになると、運用者側である自治体職

員のセキュリティ教育を実施する必要がある。また、自治体職員への教育と同時に、不要な

アクセスを抑止するための所属課や資格に応じた開示制御や自治体職員のアクセスログ検知

等の仕組みが必要になると考えられる。 

 

  
4.4.4. 住民及び自治体職員が本調査研究システムを利用して感じたユーザビリティと改善要望

について 

4.4.4.1 住民 

 住民が本調査研究システムを利用して感じたユーザビリティについて、アンケートにより調査

を行った。 

(1) アンケートの結果より「わかった」と「説明を受けてわかった」で、京極町 91％、喜茂別町

88％となった。概ね操作方法は理解された。 

 

(2) アンケートの結果より「分かりやすい」が京極町 94％、喜茂別町 88％となった。色や表示方

法については、見やすいと評価された。 

 

(3) ポータルシステムに欲しい情報として、「自治体からの（各種健康情報以外の）お知らせ）」、

「災害等の情報」、「サークル等地域の活動のお知らせ」に回答があったが、「とくになし」と

いうコメントや、情報を広げすぎずに健康に絞った方がよいとのコメントもあり、評価がわ

かれた。 
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(4) ポータルシステムに欲しい補助機能として、「基準となる数値と自身の数値が比較できる機

能」、「健診／検診の申し込みができる機能」、「保健師等に相談ができる機能」に回答があっ

たが、「機能が多いと使いにくくなるのでは。」、「とくになし」、「わからない」という回答も

あり、評価が分かれた。 

 

(5) モニターから「情報は活用できなければ意味がない。自宅からアクセスできるような環境で

あったとしても、紙でもらえる健診情報や各種レセプト情報が閲覧できるだけであれば、あ

まり活用されないと思われる。本調査研究システムのように自宅等から様々な情報にアクセ

スできるポータルシステムにおいては、住民からも情報が投入できる双方向性の機能である。

閲覧だけのポータルシステムであれば、住民が継続的に利用することは難しいと考えられ

る。」と、双方向性の機能の具備を求めるコメントがあった。 

 

4.4.4.2 自治体職員 

自治体職員に対するヒアリングから、今回構築したポータルシステムのユーザビリティについて、

下記のコメントを得られた。 

(1) 職員ポータルシステムについて 

・ 操作方法は直感的にすぐわかったし、色や表示方法も見やすかった。 

・ グラフが分かりやすくてよかった。 

 

(2) 住民ポータルシステムについて 

・ 高齢者向けには、もう少し文字が大きいほうがよいし、赤は強調させるつもりが逆に高齢者

にはみづらくなっている。 

・ グラフを用いるのであれば、変化を実感できるように目盛りを工夫してほしい。広い範囲で

グラフ化すると、個人ごとではほとんど変化がないというグラフになってしまう。 

・ 検査項目の解説として、悪くなるとどういった影響が出るのかを住民向けとしては説明する

とよい。 

・ 既に住民向けに手帳を渡して運動記録を付けてもらい、それに対してコメントを返すという

取組をしている京極町では、同様の取組をポータルシステム上で行えるような双方向型の仕

組みや、保健師からのコメントを見たかどうか分かる仕組みなど、特定保健指導のツールと

して使っていく可能性について意見が出た。 

・ 家族への各種健康情報開示を機にコミュニケーションが促進されるように、グループ化やコ

ミュニティサイト等、何らかのツールがあるとよい。 

 

 

4.4.5. 総括 

■住民ポータルシステムは住民の行動変容に繋がる「気づき」を与えるツールとなりえる。 

 住民ポータルシステムについては、住民からも自治体職員からも高い評価を得られた。今回取

り上げた情報は、既にお知らせとして広報誌やはがき等で、住民のもとに届いているものもある
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が、過去に遡って健診情報等が経年的に閲覧できる点、分かりやすくグラフィカルに表示される

点、町全体の傾向が確認できる点、あるいは健診情報と各種レセプト情報の両方が一体的に閲覧

できる点、これらが住民の生活習慣に対する「気づき」を与え、日々の生活習慣における行動変

容に繋がるといったことが総合的に評価されたと考えられる。 

また、健診受診率を向上させる様々な取組を実施している自治体にとっては、健診情報の単な

る表示にとどまらず、健診情報が蓄積され、グラフ表示、経年的な表示といった情報に付加価値

をつけることで、健診に対する住民の意識が変わる可能性があると言える。つまり、自治体の健

診を受けると上記のような付加価値が追加され、様々なサービスを提供できるという自治体側か

らのアプローチの広がりにも期待できる。 

 

■職員ポータルシステムは、住民に紐付いた分散管理された各種健康情報を一体的に表示するこ

とで、住民を切り口として自治体職員が求めている情報を簡易に確認できる点で、住民に対する

サービスレベルをあげるためのツールとなりえる。 

目的に応じて、住民に紐付いた健診情報と各種レセプト情報を統合して閲覧できることは、業

務効率が上がると考えられる。特に、定量的に評価された数値情報を確認することは、今までの

住民の記憶等に基づいた問診情報や過去の健診情報から住民の情報把握を行うことに対して然る

べきエビデンスに基づき、住民一人一人に即したきめ細やかなサポートが可能になると考えられ

る。既存業務では、把握しにくい各種レセプト情報においても、保健指導に際して、どういった

病気で通院しているのか、どのような薬を飲んでいるのかについて、各種レセプト情報を閲覧す

ることで、疾病名をはじめ、診療開始日、調剤情報が確認できるため、より住民の状況に合わせ

た指導が行えると考えられる。 

 

■ポータルシステムが連携する情報の種類を増やすとともに、既存の数値情報のみならず多様な

情報をその対象範囲とすることで、さらなる利便性の向上に繋がる。 

 将来的により住民に即したサービスとしてのレベルをあげるための自治体職員用ツールとなる

ためには、本取組で実施した健診情報、各種レセプト情報に加えて乳幼児健診情報、妊婦健診情

報、予防接種情報などが閲覧できることで更に利便性が向上すると考えられる。 

また、健診情報のような検査値や、予防接種情報のような履歴情報に加えて、保健師や自治体

職員が住民に対応した際のコンタクト情報を加えて表示できるようになると、特定健診の受診率

をあげるための受診勧奨を行う際などに、どのようにアプローチするとよいかの手がかりになり

える。特に自治体職員としても健診受診率向上に注力を注いでいることから、職員ポータルシス

テムが健診を受診した人に対するサポートのみならず、未受診者へのアプローチ可能な機能の具

備も必要だと考えられる。 

 

■ITリテラシーの低さ、高齢者という属性は、健康への関心が高ければポータルシステムを利用

する障害にならない。 

 各種健康情報を一体的に閲覧することが可能であるポータルシステムを通じての各種健康情報

把握の容易性について、グラフィカルに自身の情報が閲覧できる点、経年的に数値が閲覧できる

点、一体的に欲しい情報が閲覧できる点が、評価された。特に ITリテラシーが低い、高齢者とい
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った属性からも今後もサービスを利用したという高い評価を受けたということは、システムの操

作サポートやデータ項目の見方などのサポートをすることで、高齢者や ITリテラシーが低い住民

であっても簡易に自身の各種健康情報を閲覧できたからだと考えられる。ただし、自治体職員が

すべての住民に対してきめ細やかに操作サポートをすることは、自治体職員の人数、稼働状況か

ら鑑みても困難であるのは明白であり、音声ガイダンス等、システムにおいても操作に関するサ

ポートを整備する必要がある。また、高齢者は医師のコメントや自身のバイタル情報に価値を感

じ、若年層は診療記録、調剤の記録に対して価値を見出していることからも、属性に応じて必要

な情報は異なり、必要に応じて情報を収集できる機能を今後具備できることが望ましいと考えら

れる。 

 

■情報の多様化に伴うより強固なセキュリティ施策の必要性と運用者への教育が必要であり、さ

らに住民に対する丁寧なセキュリティに関する説明が住民の不安を払拭する。 

今後、自治体職員がタブレット型パソコンなどで庁舎外からアクセスするような用途が制度上、

条例上、許可された場合には、端末漏洩のリスクはもちろんのこと、ICカード等のより強固な認

証方式を組み込むことが必要となってくる。一方で、住民に紐付いた数多くの各種健康情報がま

とめて閲覧できることになると、運用者側である自治体職員のセキュリティ教育を実施すると同

時に、不要なアクセスを抑止するための所属課や資格に応じた開示制御や自治体職員のアクセス

ログ検知等の仕組みが必要になると思われる。 

さらに、住民のセキュリティに対する不安を払拭するために、個人情報を扱うケースにおいて

は、セキュリティ対策を十分に施しておくことはもちろんのこと、住民に対しても、分かりやす

く説明することで、住民の不安を払拭し、安心してシステムを利用できることも必要である。  

 

■情報閲覧型のポータルシステムではなく、住民が自身の情報を投入できる双方向型のポータル

システムとして機能を具備することで、よりポータルシステムの利用価値を高めていく必要があ

る。 

 高齢者の属性では、自身が測定したバイタル情報の記録をポータルシステムで閲覧したいとい

うニーズが高かったことからも分かるように、与えられる情報のみでなく、住民が自ら測定した

自身の情報をポータルシステムに投入することで、継続的に住民はポータルシステムを利用する

ことが考えられる。つまり、将来的にポータルシステムの一機能として、住民、サービス提供者

どちらも情報を投入できる双方向機能を備えていく必要があると考えられる。さらに、住民が計

測したデータは、自治体等が既に保有する情報を受動的に閲覧するだけに比べて、投入する手間

がかかり、住民の負担感があるため、自身のバイタル情報を測定したら自動的にシステムへ反映

されるような機器、インターフェイスを整備することが重要だといえる。 

 

■個人情報を利用する上での手続き、制度上の問題、ガイドラインの整備等、今後検討していく

必要がある。 

ポータルシステム運用上の課題として、まずは住民の同意取得があげられる。様々な情報と連

携し、一体的に閲覧できるようになると、既に庁内で保有されている様々な種類、民間の医療機

関が保持する情報、住民のバイタル情報、さらには保険者をまたいだ情報が連携されることを想
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定すると、情報管理者が多岐に渡ることが想定される。従って、実際にこのようなポータルシス

テムを有効に運用して、部署間・担当者間で情報共有を進めていこうとすれば、住民の同意を改

めて得る必要がある。その場合、利用範囲・利用者を説明した上で将来の利用も踏まえて、住民

から包括合意を得る方法と、手間がかかっても現時点で利用する情報や、利用者、利用目的にて

同意を取得し、将来の利用に関しても、利用する情報や、利用者、利用目的が変わる度に個別同

意を得る方法がある。このように、住民及び自治体職員が本調査研究システムを安全・安心にシ

ステムを利用、運用するためには、利用する上での手続き、制度上の問題、ガイドラインの整備

等、今後検討していく必要があると考えられる。 
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4.5. クラウドサービスの事業継続性に係る調査 

4.5.1. 調査概要 

自治体がクラウドサービスとして提供されるシステムを利用するに当たっては、クラウド

拠点と自治体拠点を接続するネットワークに係る検証を行うことが必須となるが、一方でネ

ットワーク検証における前提として、ポータルシステム、共通基盤システム及びサブシステ

ムの負荷状態による影響を排除する以上、クラウドサービスそのものが局所的な負荷状態の

変動に影響を受けずに安定したパフォーマンスを維持できる必要がある。 

このように事業継続性はクラウドセキュリティにおいても極めて重要な要素であることか

ら、ここでは調査研究システムを用いて、一時的なバースト負荷に対しても、ネットワーク

をまたいだクラウドシステムとして柔軟にサービスを継続提供できることを確認・評価する

調査研究を実施した。 

 

（1）リソース管理機能の調査 

業務の繁忙期等で一時的に特定のシステムに負荷がかかる場合が想定される。このような

場合においては、特定の業務集中が他の業務に影響を与えないよう考慮する必要がある。 

本調査では、仮想サーバとして同一の物理サーバリソース上に展開されるケースを想定し、

このようなケースにおいて、特定の仮想サーバリソースで一時的にバースト負荷が発生した

場合にも、他の仮想サーバ上で稼動するサービスに影響が出ない仕組みについて調査を実施

した。イメージを図 4-278に示す。 

 

ハードウェア

仮想化基盤

仮想サーバ

アプリケーション
A

仮想サーバ 仮想サーバ

クラウド上の
物理サーバ

バースト負荷

正常なサービス
レベルの維持

アプリケーション
B

アプリケーション
C

 
図 4-278 リソース管理機能の調査イメージ 

 

（2）運用保守を想定した業務アプリケーション移設の調査 

システムの物理的なメンテナンスを実施する際、通常はサーバを停止する必要があるため、

業務の継続性が損なわれる。 
本調査では、クラウド環境の運用保守の観点で、物理サーバ機器のメンテナンス等を想定

し、業務アプリケーション（仮想サーバ）を停止させずに異なる物理サーバへと移動させる
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機能（以下「ライブマイグレーション機能」）について調査を実施した。調査イメージを図 4-279
に示す。 

 

ハードウェア

仮想化基盤

仮想サーバ

業務
アプリケーション

ハードウェア

仮想化基盤

仮想サーバ

業務
アプリケーション

異なる物理サーバへ移動

 

図 4-279 運用保守を想定した移設の調査イメージ 

 

（3）システム障害を想定した動的な業務アプリケーション移設の調査 

業務の繁忙期等で一時的にシステム負荷がかかる場合、対象業務のサーバに新たなリソー

スを割り当てることでシステム障害を回避し、業務を継続させる必要がある。 

本調査では、システム障害（システムの高負荷状態）が発生した場合に、リソース割り当

て管理の仕組みとライブマイグレーション機能を組み合わせることで物理サーバ間をまたい

だ業務アプリケーションの動的な移設を行い、業務継続が可能であることの調査を実施した。

調査イメージを図 4-280に示す。 

 

ハードウェア

仮想化基盤

ハードウェア

仮想化基盤

業務
アプリケーション

A

バースト負荷発生 仮想サーバ

業務
アプリケーション

B

仮想サーバ

業務アプリケーションAにバースト負荷が発生した
場合、安定状態にある業務アプリケーションBを

異なる物理サーバへ移動

業務
アプリケーション

B

仮想サーバ

ハードウェア

仮想化基盤

ハードウェア

仮想化基盤

業務
アプリケーション

A

バースト負荷発生 仮想サーバ

業務
アプリケーション

B

仮想サーバ

業務アプリケーションAにバースト負荷が発生した
場合、安定状態にある業務アプリケーションBを

異なる物理サーバへ移動

業務
アプリケーション

B

仮想サーバ

 

図 4-280 システム障害を想定した動的な移設の調査イメージ 
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（4）災害回避を想定したセンター間での業務アプリケーション移設の調査 

特定のサイトで動作する業務アプリケーションにシステム障害（ハードウェア障害）が発

生し、更にシステム復旧に長時間を要する場合などは、別のサイトへ業務アプリケーション

を移設することで業務を継続することが有効となる。 

本調査では、クラウドデータセンター間をまたいだライブマイグレーション機能による業

務アプリケーションの移設が可能であるか、またその有効性について調査を実施した。調査

イメージを図 4-281に示す。 

 

 

図 4-281 センター間での業務アプリケーション移設の調査イメージ 

 
 
4.5.2. 調査観点と調査方法 

クラウドサービスの事業継続性に係る調査を実施するにあたり、実施計画書に記載してい

る内容に基づき調査観点・調査方法を作成した。作成した調査方法に従い、クラウドサービ

スの事業継続性に係る調査を実施した。 
 
4.5.2.1. 調査項目に対する調査観点と調査方法 

クラウドサービスの事業継続性に係る調査を実施するにあたり、実施計画書に記載した調

査観点及び調査方法を表 4.5-1 に示す。 
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表 4.5-1 調査観点及び調査方法 

項番 調査観点 調査方法 

① 特定のサーバリソースで一

時的にバースト負荷が発生

した場合にも、他のサーバ

上で稼動するサービスに影

響が出ない仕組みについて

調査を行う。 

特定のサブシステムで擬似的なバースト負荷（（ア）

メモリ負荷、（イ）CPU 負荷）を発生させ、その状況

下でも他の業務アプリケーションの提供するサービ

スに影響がないことを確認する。また、サーバリソー

ス管理（（ア）メモリ管理、（イ）CPU 管理）が機能

しなかった場合と比較し、クラウドサービスの事業継

続性が実運用上、重要な役割を果たすことを明らかに

する。 

② クラウド環境そのものの運

用保守の観点で物理サーバ

機器のメンテナンス等を想

定し、利用中のサービスを

無停止のまま業務アプリケ

ーション（仮想サーバ）を

異なる物理サーバへと移動

させる機能（ライブマイグ

レーション）について調査

を行う。 

同一クラウド内の別の物理サーバへの移動を、明示的

に手動で実施し、提供するサービスレベルに大きな影

響が出ないことを確認する。 

③ 負荷の変化に対しても柔軟

にリソースを割り当てるリ

ソース管理の仕組みと、ラ

イブマイグレーション機能

を組み合わせることで物理

サーバ間をまたいだ業務ア

プリケーションの動的な移

設を行い、サービスの継続

利用が可能であることにつ

いて調査を行う。 

動的にリソースを割り当てる設定をし、特定の仮想サ

ーバにバースト負荷を発生させる。この際、別の仮想

サーバが、負荷の少ない別の物理サーバに移動するこ

とにより、提供するサービスレベルに大きな影響がで

ないことを確認する。 
また、同一クラウド内の別の物理サーバへの移動を、

仮想サーバが稼働中の物理サーバのシャットダウン

（物理サーバ障害を想定）により実施し、提供するサ

ービスレベルに大きな影響が出ないことを確認する。 

④ クラウドデータセンター間

について、専用線網を活用

してライブマイグレーショ

ン機能による業務アプリケ

ーションの移設が可能か、

またその有効性について調

査を行う。 

サービス提供中の特定の業務アプリケーション（仮想

サーバ）を外部クラウド（異なる拠点）上の物理サー

バへの移設を、明示的に手動で実施し、サービスの災

害回避が可能であることを確認する。 
また、仮想サーバにバースト負荷がかかった場合、物

理サーバをシャットダウン（物理サーバ障害を想定）

した場合に、提供するサービスレベルに大きな影響が

出ないことを確認する。 
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4.5.3. 調査手順 

前述の調査方法に基づきクラウドサービスの事業継続性に係る調査を実施した。 
 
4.5.3.1. 前提条件 

■調査実施データセンターについて 
本調査研究システムで利用するデータセンターは表 4.5-2 に示すように立地の異なるデー

タセンターを利用した。 
 

表 4.5-2 データセンター 

データセンター名 立地 実施した調査内容 

赤坂データセンター 東京都港区赤坂 調査観点項番①～④を実施 

秋葉原データセンター 東京都千代田区神田 調査観点項番④を実施 

 
■調査で利用するサーバについて 

本調査で利用したサーバを表 4.5-3 に示す。サーバ物理サーバ 1、物理サーバ 3 及び物理サ

ーバ 7 を利用した。なお、調査研究を行う上で、バースト負荷をかけるために検証用サーバ

を用意した。 
 

表 4.5-3 物理サーバ 

クラウド 設置データセンター 物理サーバ 搭載業務アプリケーション 

クラウド A 赤坂データセンター 物理サーバ 1 検証用サーバ 1 
認証サーバ 
ポータルシステムサーバ（喜茂別向

け） 
ポータルシステムサーバ（京極向け） 
基盤 Proxy サーバ（ポータルシステ

ム用） 
物理サーバ 3 検証用サーバ 3 

ウィルス管理サーバ 

ログサーバ 

監視サーバ 

クラウド B  赤坂データセンター 物理サーバ 2 検証用サーバ 2 

介護レセプト情報サブシステム 

クラウド C 秋葉原データセンター 物理サーバ 6 検証用サーバ 6 

健診情報サブシステム（喜茂別向け） 

健診情報サブシステム（京極向け） 

基盤 Proxy サーバ（健診情報サブシ
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クラウド 設置データセンター 物理サーバ 搭載業務アプリケーション 

ステム用） 

クラウド D 秋葉原データセンター 物理サーバ 7 検証用サーバ 7 

診療・調剤レセプト情報サブシステ

ム 

 
■利用する仮想技術について 
本調査研究では、仮想化技術として、VMware（VMware 社製）を利用した。 
また、調査項番③④では、VMware が実装する、DRS 機能、HA 機能及び vMotion 機能を

利用して調査を実施した。 
 

○VMware DRS（Distributed Resource Scheduler）機能 
VMware DRS 機能とは、ハードウェアリソースプール全体の使用率を継続的に監視し、リ

ソースの動的な割当を実現する機能であり、3.3.5 の「③動的なリソース割り当て機能」に該

当する。 
 

○VMware HA（High Availability）機能 
VMware HA 機能とは、物理サーバに障害が発生した場合、影響を受けた仮想マシンを キ

ャパシティに余裕のある別の物理サーバ上で自動的に再起動する機能であり、3.3.5 の「④フ

ェイルオーバー機能」に該当する。 
 

○vMotion 機能 
vMotion 機能とは、ある物理サーバ上で動作中の仮想マシンを無停止で別の物理マシン上

に移動する機能であり、3.3.5 の「②ライブマイグレーション機能」に該当する。 
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4.5.3.2. 調査方法 

（１）調査観点項番①に関する調査方法 
下記 2 つの調査を実施し、サーバリソース管理可能が有効な場合と無効の場合で、他の業

務アプリケーションに与える影響を比較する。 
 

①-1 サーバリソース管理が機能する場合に、特定のサブシステムで擬似的なバースト負荷

（（ア）メモリ負荷、（イ）CPU 負荷）を発生させ、その状況下でも他の業務アプリケ

ーションの提供するサービスに影響がないことを確認する。 
①-2 サーバリソース管理が機能しなかった場合に、特定のサブシステムで疑似的なバース

ト負荷（（ア）メモリ管理、（イ）CPU 管理）を発生させ、他の業務アプリケーション

の提供するサービスに影響があることを確認する。 
 

■調査①-1 の調査方法 
①物理サーバ 1 上に、ゲスト OS として、検証用サーバ 1、認証サーバ及び基盤 Proxy サーバ

（ポータルシステム用）を動作させた環境を用意する。 
②物理サーバ 1 にて、各ゲスト OS の使用リソースをあらかじめ予約する。 
③検証用サーバ 1 にサーバ負荷ツール（stressコマンド1）を用意し、検証用サーバ 1 のメモ

リ/CPUに対して、バースト負荷をかける。 
④保守用端末から、認証サーバ、基盤Proxyサーバ（ポータルシステム用）にログインし、top
コマンド2、vmstatコマンド3にて、サーバの（ア）メモリ状況、（イ）CPU状況を確認する。

あわせて、MFLOPS値4を測定する。 
⑤検証用サーバ 1 にバースト負荷をかけた状態で、業務アプリケーションへログインし、正

常に画面遷移することを確認する。 
 

                                                   
1 CPU やメモリに対して意図的に負荷を与えるコマンド 
2 CPU やメモリの利用率やプロセスの稼働状況などを一定時間間隔でリアルタイムに確認する

コマンド 
3メモリや CPU の負荷率や使用状況を表示するコマンド 
4 MFLOPS（Floating point number Operations Per Second：メガフロップス）：コンピュータ

の処理性能を表す単位で、浮動小数点演算を 1 秒間に 100 万回行うことを示す単位 
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図 4-282 調査①-1 の実施構成図 

 
■調査①-2 の調査方法 
①物理サーバ 1 上に、ゲスト OS として、検証用サーバ 1、認証サーバ及び基盤 Proxy サーバ

（ポータルシステム用）を動作させた環境を用意する。 
②検証用サーバ 1 のメモリ/CPU リソース割り当てを無制限に設定する。 
③検証用サーバ 1 にサーバ負荷ツール（stress コマンド）を用意し、検証用サーバ 1 のメモ

リ/CPU に対して、バースト負荷をかける。 
④保守用端末から、認証サーバ、基盤 Proxy サーバ（ポータルシステム用）にログインし、

top コマンド、vmstat コマンドにて、サーバの（ア）メモリ状況、（イ）CPU 状況を確認

する。あわせて、MFLOPS 値を測定する。 
⑤検証用サーバ 1 にバースト負荷をかけた状態で、業務アプリケーションへログインし、正

常に画面遷移することを確認する。 
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図 4-283 調査①-2 の実施構成図 
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（２）調査観点項番②に関する調査方法 

 
■調査②の調査方法 
①クラウドマネジメントサーバにログインする。 
②物理サーバ 1 上で動作するポータルシステムサーバ（喜茂別向け）を物理サーバ 3 へ手動

で移動させる。 
③移動実施中には、保守用端末から上記の業務アプリケーションサーバ（ポータルシステム

サーバ（喜茂別向け））に対して ping コマンドを実施し、IP レベルのネットワーク断時間

を確認する。 
④移動完了後に、業務アプリケーションへログインし、正常に画面遷移することを確認する。 
⑤上記まで完了した後、物理サーバ 3 から物理サーバ 1 へポータルシステムサーバ（喜茂別

向け）を手動で移動させる。（元の状態へ戻す。） 
⑥移動実施中には、③と同様、保守用端末から業務アプリケーションサーバ（ポータルシス

テムサーバ（喜茂別向け））に対して ping コマンドを実施し、IP レベルのネットワーク断

時間を確認する。 
⑦移動完了後に、④と同様、業務アプリケーションへログインし、正常に画面遷移すること

を確認する。 
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図 4-284 調査②の実施構成図 

 
（３）調査観点項番③に関する調査方法 

下記２つの調査を実施する。 
 

③-1 同一クラウド内の別の物理サーバへの移動を、仮想サーバが稼働中の物理サーバの他

の仮想サーバにバースト負荷を掛けることにより自動で移動させる設定にすることに

より実施し、提供するサービスレベルに大きな影響が出ないことを確認する。 
 
③-2 同一クラウド内の別の物理サーバへの移動を、仮想サーバが稼働中の物理サーバのシ

ャットダウン（物理サーバ障害を想定）により実施し、提供するサービスレベルに大

きな影響が出ないことを確認する。 
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■調査③-1 の調査方法 
①クラウドマネジメントサーバにログインする。 
②物理サーバ 1 上で動作するポータルシステムサーバ（喜茂別向け）を物理サーバ 1 へ動的

なリソース割り当て機能（DRS 機能）及びライブマイグレーション機能にて自動移動させ

る。 
③上記、動的なリソース割り当て機能による自動移動を行うために、動的なリソース割り当

て機能（DRS 機能）を有効にし、物理サーバ 1 上で動作する別のゲスト OS 上の検証用サ

ーバ 1 に CPU のバースト負荷をかける。 
④移動実施中には、保守用端末から上記の業務アプリケーションサーバ（ポータルシステム

サーバ（喜茂別向け））に対して ping コマンドを実施し、IP レベルのネットワーク断時間

を確認する。 
⑤移動完了後に、業務アプリケーションへログインし、正常に画面遷移することを確認する。 
⑥上記まで完了した後、物理サーバ 3 から物理サーバ 1 へポータルシステムサーバ（喜茂別

向け）を動的なリソース割り当て機能にて自動移動させる。（元の状態へ戻す。） 
⑦移動実施中には、④と同様、保守用端末から業務アプリケーションサーバ（ポータルシス

テムサーバ（喜茂別向け））に対して ping コマンドを実施し、IP レベルのネットワーク断

時間を確認する。 
⑧移動完了後に、⑤と同様、業務アプリケーションへログインし、正常に画面遷移すること

を確認する。 
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図 4-285 調査③-1 の実施構成図 

 
■調査③-2 の調査方法 
①クラウドマネジメントサーバにログインする。 
②物理サーバ 3 上で動作するポータルシステムサーバ（喜茂別向け）を物理サーバ 1 へフェ

イルオーバー機能（HA 機能）及びライブマイグレーション機能にて自動移動させる。 
③上記、フェイルオーバー機能による自動移動を行うために、物理サーバ 3 のシャットダウ

ンを実施する。 
④移動実施中には、保守用端末から上記の業務アプリケーションサーバ（ポータルシステム

サーバ（喜茂別向け））に対して ping コマンドを実施し、IP レベルのネットワーク断時間

を確認する。 
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⑤移動完了後に、業務アプリケーションへログインし、正常に画面遷移することを確認する。 
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図 4-286 調査③-2 の実施構成図 

 
（４）調査観点項番④に関する調査方法 

下記 3 つの調査を実施する。 
 

④-1 サービス提供中の特定の業務アプリケーション（仮想サーバ）を外部クラウド（異な

る拠点）上の物理サーバへの移設を、明示的に手動で実施し、サービスの災害回避が

可能であることを確認する。 
 
④-2 サービス提供中の特定の業務アプリケーション（仮想サーバ）を外部クラウド（異な

る拠点）上の物理サーバへの移設を、 仮想サーバが稼働中の物理サーバに負荷が掛か

ること等により自動で移設する設定にすることにより実施し、提供するサービスレベ

ルに大きな影響が出ないことを確認する。 
 
④-3 サービス提供中の特定の業務アプリケーション（仮想サーバ）を外部クラウド（異な

る拠点）上の物理サーバへの移設を、 仮想サーバが稼働中の物理サーバのシャットダ

ウンにより実施し、サービスの災害回避が可能であることを確認する。 
 

■調査④-1 の調査方法 
①クラウドマネジメントサーバにログインする。 
②物理サーバ 7 上で動作する診療・調剤レセプト情報サブシステムを物理サーバ 1 へ手動で

移動させる。 
③移動実施中には、保守用端末から上記の業務アプリケーションサーバ（診療・調剤レセプ

ト情報サブシステム）の移動前のIPアドレスと移動後のIPアドレス（NAT5用IPアドレス）

に対してpingコマンドを実施し、IPレベルのネットワーク断時間を確認する。 
④移動完了後に内部 DNS サーバのレコードを変更する。具体的には、IP アドレスを変更前

                                                   
5 NAT（Network Address Translation）：パケットヘッダに含まれる IP アドレスを別の IP アド

レスに変換する技術 



410 

から変更後（NAT 用 IP アドレス）に変更する。 
⑤上記完了後に、業務アプリケーションへログインし、正常に画面遷移することを確認する。 
⑥上記まで完了した後、物理サーバ 1 から物理サーバ 7 へ診療・調剤レセプト情報サブシス

テムを手動で移動させる（元の状態へ戻す。）。 
⑦移動実施中には、③と同様、保守用端末から業務アプリケーションサーバ（診療・調剤レ

セプト情報サブシステム）の移動前の IP アドレスと移動後の IP アドレス（NAT 用 IP アド

レス）に対して ping コマンドを実施し、IP レベルのネットワーク断時間を確認する。 
⑧移動完了後に、④と同様、内部 DNS サーバのレコードを変更する。具体的には、IP アド

レスを元のアドレスに変更する。 
⑨上記完了後に、⑤と同様、業務アプリケーションへログインし、正常に画面遷移すること

を確認する。 
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図 4-287 調査④-1 の実施構成図 

 
■調査④-2 の調査方法 
①クラウドマネジメントサーバにログインする。 
②物理サーバ 7 上で動作する診療・調剤レセプト情報サブシステムを物理サーバ 1 へ動的な

リソース割り当て機能（DRS 機能）にて自動移動させる。 
③上記、動的なリソース割り当て機能による自動移動を行うために、動的なリソース割り当

て機能（DRS 機能）を有効にし、物理サーバ 7 上で動作する別のゲスト OS 上の検証用サ

ーバ 7 に CPU のバースト負荷をかける。 
④移動実施中には、保守用端末から上記の業務アプリケーションサーバ（診療・調剤レセプ

ト情報サブシステム）の移動前の IP アドレスと移動後の IP アドレス（NAT 用 IP アドレス）

に対して ping コマンドを実施し、IP レベルのネットワーク断時間を確認する。 
⑤移動完了後に内部 DNS サーバのレコードを変更する。具体的には、IP アドレスを変更前

から変更後（NAT 用 IP アドレス）に変更する。 
⑥上記完了後に、業務アプリケーションへログインし、正常に画面遷移することを確認する。 
⑦上記まで完了した後、物理サーバ 1 から物理サーバ 7 へ診療・調剤レセプト情報サブシス

テムを動的なリソース割り当て機能にて自動移動させる（元の状態へ戻す。）。なお、この際

は、物理サーバ 1 上の検証用サーバ 1 に CPU のバースト負荷をかける。 
⑧移動実施中には、④と同様、保守用端末から業務アプリケーションサーバ（診療・調剤レ
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セプト情報サブシステム）の移動前の IP アドレスと移動後の IP アドレス（NAT 用 IP アド

レス）に対して ping コマンドを実施し、IP レベルのネットワーク断時間を確認する。 
⑨移動完了後に、⑤と同様、内部 DNS サーバのレコードを変更する。具体的には、IP アド

レスを元のアドレスに変更する。 
⑩上記完了後に、⑥と同様、業務アプリケーションへログインし、正常に画面遷移すること

を確認する。 
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図 4-288 調査④-2 の実施構成図 

 
■調査④-3 の調査方法 
①クラウドマネジメントサーバにログインする。 
②物理サーバ 7 上で動作する診療・調剤レセプト情報サブシステムを物理サーバ 1 へフェイ

ルオーバー機能（HA 機能）にて自動移動させる。 
③上記、フェイルオーバー機能による自動移動を行うために、物理サーバ 7 のシャットダウ

ンを実施する。 
④移動実施中には、保守用端末から上記の業務アプリケーションサーバ（診療・調剤レセプ

ト情報サブシステム）の移動前の IP アドレスと移動後の IP アドレス（NAT 用 IP アドレス）

に対して ping コマンドを実施し、IP レベルのネットワーク断時間を確認する。 
⑤移動完了後に内部 DNS サーバのレコードを変更する。具体的には、IP アドレスを変更前

から変更後（NAT 用 IP アドレス）に変更する。 
⑥上記完了後に、業務アプリケーションへログインし、正常に画面遷移することを確認する。 
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図 4-289 調査④-3 の実施構成図 
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4.5.4. 調査結果 

 
調査①-1（（ア）メモリ負荷、（イ）CPU 負荷）及び①-2（（ア）メモリ負荷、（イ）CPU 負

荷）の調査結果は、以下のとおりである。 
 

調査①-1（ア）メモリ負荷試験（リソース管理機能あり）の結果 
 
【結果】 
表 4.5-4～表 4.5-6 にバースト負荷発生前、発生中、発生後の各サーバのメモリ状況を示す。 

 
表 4.5-4 バースト負荷発生前のメモリ状況 

サーバ 
平均値（試行回数 3回） 

MFLOPS swpd free buff cache 

認証サーバ 2166MFLOPS 0.70% 6.70% 4.62% 55.20% 

基盤 Proxyサーバ（ポータルシステム用） 2156MFLOPS 0.87% 9.22% 3.01% 45.69% 

 
表 4.5-5 バースト負荷発生中のメモリ状況 

サーバ 
平均値（試行回数 3回） 

MFLOPS swpd free buff cache 

認証サーバ 2165MFLOPS 0.70% 6.29% 4.87% 55.39% 

基盤 Proxyサーバ（ポータルシステム用） 2145MFLOPS 0.87% 8.82% 3.41% 45.90% 

 
表 4.5-6 バースト負荷発生後のメモリ状況 

サーバ 
平均値（試行回数 3回） 

MFLOPS swpd free buff cache 

認証サーバ 2166MFLOPS 0.71% 5.24% 5.15% 56.12% 

基盤 Proxyサーバ（ポータルシステム用） 2152MFLOPS 0.82% 7.41% 3.79% 46.91% 

MFLOPS：浮動小数点演算を 1 秒間に 100 万回行うことを示す単位 
swpd：使用している仮想メモリの量 
free：空きメモリの量 
buff：バッファキャッシュに使用されているメモリ量 
cache：ページキャッシュに使用されているメモリ量 

 
バースト負荷発生前、発生中、発生後の MFLOPS は 2000MFLOPS 程度であり、swpd は

0.7～0.9%、free は 5～10％、buff は 3～6%及び cache は 45～55%であった。 
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【考察】 
図 4-290 にバースト負荷発生前、発生中、発生後の各サーバの処理性能（MFLOPS 値）測

定結果のグラフを示す。 
 

0

500

1000

1500

2000

2500

バースト前 バースト中 バースト後

M
F
L
O

P
S 認証サーバ

基盤Proxyサーバ
（ポータルシステム用）

  

図 4-290 サーバの処理性能の推移 

 
 

結果のとおり、バースト負荷発生前、発生中、発生後にて、各サーバのメモリの状況（swpd、
free、buff、cache）を測定したが、測定値には、ほとんど影響がないことが確認できた。あ

わせて、処理性能（MFLOPS）についても、同様に大きな影響がないことが確認できた。 
また、バースト負荷発生中に業務アプリケーションへログインし、画面遷移を確認したとこ

ろ、正常であった。このことから、リソース管理機能が有効な場合は、提供するサービスに

大きな影響がないことが確認できた。 
 

調査①-1（イ）CPU 負荷試験（リソース管理機能あり）の結果 
 
【結果】 
表 4.5-7～表 4.5-9 にバースト負荷発生前、発生中、発生後の各サーバの CPU 状況を示す。 

 
表 4.5-7 バースト負荷発生前の CPU 状況 

サーバ 
平均値（試行回数 3回） 

MFLOPS user system idle wait 

認証サーバ 2172MFLOPS 1% 0% 96% 2% 

基盤 Proxyサーバ（ポータルシステム用） 2159MFLOPS 1% 0% 96% 2% 
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表 4.5-8 バースト負荷発生中の CPU 状況 

サーバ 
平均値（試行回数 3回） 

MFLOPS user system idle wait 

認証サーバ 2027MFLOPS 1% 0% 96% 2% 

基盤 Proxyサーバ（ポータルシステム用） 2010MFLOPS 1% 0% 96% 2% 

 
表 4.5-9 バースト負荷発生後の CPU 状況 

サーバ 
平均値（試行回数 3回） 

MFLOPS user system idle wait 

認証サーバ 2161MFLOPS 1% 0% 96% 2% 

基盤 Proxyサーバ（ポータルシステム用） 2159MFLOPS 1% 0% 96% 2% 

MFLOPS：浮動小数点演算を 1 秒間に 100 万回行うことを示す単位 
user：ユーザ時間 
system：システム時間 
idle：CPU が何も実行しないアイドル時間。I/O 待ちは含まない。 
wait：I/O 待ち時間 

 
バースト負荷発生前、発生中、発生後の MFLOPS は、2000MFLOPS 程度であり、user は

1%、system は 0%、idle は 96%及び wait は 2%であった。 
 
【考察】 

図 4-291 にバースト負荷発生前、発生中、発生後の各サーバの処理性能（MFLOPS 値）測

定結果のグラフを示す。 
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図 4-291 サーバの処理性能の推移 

 



415 

 
結果のとおり、バースト負荷発生前、発生中、発生後にて、各サーバの CPU の状況（user、

system、idle、wait）を測定したが、測定値には、ほとんど影響がないことが確認できた。

あわせて、処理性能（MFLOPS）についても、同様に大きな影響がないことが確認できた。 
また、バースト負荷発生中に業務アプリケーションへログインし、画面遷移を確認したとこ

ろ、正常であった。このことから、リソース管理機能が有効な場合は、提供するサービスに

大きな影響がないことが確認できた。 
 

調査①-2（ア）メモリ負荷試験（リソース管理機能なし）の結果 
 
【結果】 
表 4.5-10～表 4.5-12 にバースト負荷発生前、発生中、発生後のメモリ状況を示す。 

 
表 4.5-10 バースト負荷発生前のメモリ状況 

サーバ 
平均値（試行回数 3回） 

MFLOPS swpd free buff cache 

認証サーバ 2170MFLOPS 0.17% 5.13% 5.26% 56.12% 

基盤 Proxyサーバ（ポータルシステム用） 2166MFLOPS 0.22% 7.20% 3.99% 46.92% 

 
表 4.5-11 バースト負荷発生中のメモリ状況 

サーバ 
平均値（試行回数 3回） 

MFLOPS swpd free buff cache 

認証サーバ 480MFLOPS 0.51% 1.98% 0.92% 9.71% 

基盤 Proxyサーバ（ポータルシステム用） 554MFLOPS 7.84% 1.86% 0.04% 4.59% 

 
表 4.5-12 バースト負荷発生後のメモリ状況 

サーバ 
平均値（試行回数 3回） 

MFLOPS swpd free buff cache 

認証サーバ 2088MFLOPS 5.92% 5.72% 0.33% 4.04% 

基盤 Proxyサーバ（ポータルシステム用） 2138MFLOPS 18.96% 6.81% 0.11% 5.73% 

MFLOPS：浮動小数点演算を 1 秒間に 100 万回行うことを示す単位 
swpd：使用している仮想メモリの量 
free：空きメモリの量 
buff：バッファキャッシュに使用されているメモリ量 
cache：ページキャッシュに使用されているメモリ量 

 
バースト負荷発生前と比較し、MFLOPS 値は、2000MFLOPS から 500MFLOPS 程度に低

下した。また、認証サーバでは swpd が 0.2%から 6%程度まで上昇し、free が 5%から 2%へ、
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cache が 56%から 4%へそれぞれ低下した。基盤 Proxy サーバ（ポータルシステム用）では、

swpd が 0.2%から 18%程度まで上昇し、free が 7%から 2%へ、cache が 46%から 5%へそれ

ぞれ低下した。 
 
【考察】 

図 4-292 にバースト負荷発生前、発生中、発生後の各サーバの処理性能（MFLOPS 値）測

定結果のグラフを示す。 
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図 4-292 サーバの処理性能の推移 

 
結果のとおり、バースト負荷発生前、発生中、発生後にて、各サーバのメモリの状況（swpd、

free、buff、cache）を測定したところ、測定値に大きな差が生じた。cache、free の値が低下

し、swpd の値が上昇するなど、他の仮想サーバのメモリのパフォーマンスに対する影響が生

じていることがわかる。あわせて、処理性能（MFLOPS）についても大きな差が発生してお

り、他のサーバへ影響を与えていることがわかる。 
また、バースト負荷発生中に業務アプリケーションの正常性確認を実施したところ、画面表

示の速度低下が発生した。このことから、リソース管理機能が無効な場合は、提供するサー

ビスに大きな影響があることが確認できた。 
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調査①-2（イ）CPU 負荷試験（リソース管理機能なし）の結果 

 
【結果】 
表 4.5-13～表 4.5-15 にバースト負荷発生前、発生中、発生後の各サーバの CPU 状況を示す。 

 
表 4.5-13 バースト負荷発生前の CPU 状況 

サーバ 
平均値（試行回数 3回） 

MFLOPS user system idle wait 

認証サーバ 2161MFLOPS 1% 0% 96% 2% 

基盤 Proxyサーバ（ポータルシステム用） 2160MFLOPS 1% 0% 96% 2% 

 
表 4.5-14 バースト負荷発生中の CPU 状況 

サーバ 
平均値（試行回数 3回） 

MFLOPS user system idle wait 

認証サーバ 1613MFLOPS 1% 0% 96% 2% 

基盤 Proxyサーバ（ポータルシステム用） 1598MFLOPS 1% 0% 96% 2% 

 
表 4.5-15 バースト負荷発生後の CPU 状況 

サーバ 
平均値（試行回数 3回） 

MFLOPS user system idle wait 

認証サーバ 2164MFLOPS 1% 0% 96% 3% 

基盤 Proxyサーバ（ポータルシステム用） 2158MFLOPS 1% 0% 96% 3% 

MFLOPS：浮動小数点演算を 1 秒間に 100 万回行うことを示す単位 
user：ユーザ時間 
system：システム時間 
idle：CPU が何も実行しないアイドル時間。I/O 待ちは含まない。 
wait：I/O 待ち時間 

 
バースト負荷発生前と比較し、user は 1%、system は 0%、idle は 96%及び wait は 2%と

変化がなかったが、MFLOPS 値は 2100MFLOPS から 1600MFLOPS 程度に低下した。 
 
【考察】 

図 4-293 にバースト負荷発生前、発生中、発生後の各サーバの処理性能（MFLOPS 値）測

定結果のグラフを示す。 
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図 4-293 サーバの処理性能の推移 

 
上記結果のとおり、バースト負荷発生前、発生中、発生後にて、各サーバの CPU の状況（user、

system、idle、wait）を測定したところ、変化がなかったものの 処理性能（MFLOPS）につ

いては、おおよそ 75％まで低下した。 
また、バースト負荷発生中に業務アプリケーションの正常性確認を実施したところ、画面表

示の速度低下が発生した。このことから、リソース管理機能が無効な場合は、提供するサー

ビスに大きな影響があることが確認できた。 
 

調査②の調査結果は、以下のとおりである。 
 

調査② 明示的な手動移動の結果 
 
【結果】 

表 4.5-16～表 4.5-17に業務アプリケーションの移動を手動により実施した際のpingコマン

ドの応答結果を示す。 
 

表 4.5-16 物理サーバ 1 から物理サーバ 3 への移動時の ping 応答結果 

サーバ １回目 

実施回数 失敗回数 失敗率 最短時間 最大時間 平均時間 通信断 

ポータルシステムサーバ（喜茂

別向け） 

289回 1回 0.3% 0ms 364ms 4ms 2s 
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表 4.5-17 物理サーバ 3 から物理サーバ 1 への移動時の ping 応答結果 

サーバ ２回目 

実施回数 失敗回数 失敗率 最短時間 最大時間 平均時間 通信断 

ポータルシステムサーバ（喜茂

別向け） 

276回 1回 0.4% 0ms 7ms 4ms 1s 

 
【考察】 

結果のとおり、業務アプリケーションを手動にて、異なる物理サーバへ移動した際の IP レ

ベルでのネットワーク接続断時間は、1～2 秒の瞬断であり、セッションの維持も保たれるこ

とが確認できた。 
また、移動の前後に、業務アプリケーションの正常性確認を実施したが、提供するサービス

には影響がないことが確認できた。 
本調査では、ほぼ通信断はなく、セッションの維持も保たれたまま業務アプリケーション（仮

想サーバ）を異なる物理サーバへ移動することができた。 
本機能は、保守業務を想定した際に利用できるものであると考える。つまり、メンテナンス

のためにダウンタイムを計画や、業務を中断することなく、ハードウェアのメンテナンスを

実行することが可能になる。 
なお、本機能を利用するための留意点を以下にまとめる。 
・移行対象となる仮想サーバは共有ストレージ装置上に格納されており、そのデータストア

は移行元、移行先の両サーバより共有されていること。 
・移行元、移行先の両サーバ間において CPU の互換性があること。 
・移行元、移行先の両サーバが同一ネットワークであること。（移行後も同じ IP アドレスが

利用できること。） 
 

調査③-1 及び③-2 の調査結果は、以下のとおりである。 
 

調査③-1 バースト負荷による移動の結果 
 
【結果】 

表 4.5-18～表 4.5-19 に業務アプリケーションの移動を DRS 機能により実施した際の ping
コマンドの応答結果を示す。 

 
表 4.5-18 物理サーバ 1 から物理サーバ 3 への移動時の ping 応答結果 

サーバ １回目 

実施回数 失敗回数 失敗率 最短時間 最大時間 平均時間 通信断 

ポータルシステムサーバ（喜茂

別向け） 

1029回 0回 0% 0ms 34ms 0ms 0s 
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表 4.5-19 物理サーバ 3 から物理サーバ 1 への移動時の ping 応答結果 

サーバ ２回目 

実施回数 失敗回数 失敗率 最短時間 最大時間 平均時間 通信断 

ポータルシステムサーバ（喜茂

別向け） 

939回 1回 0.1% 0ms 16ms 0ms 2s 

 
【考察】 

結果のとおり、業務アプリケーションを動的なリソース割り当て機能（DRS 機能）により、

異なる物理サーバへ移動した際の IP レベルでのネットワーク接続断時間は、0～2 秒の瞬断で

あり、セッションの維持も保たれることが確認できた。 
また、移動の前後に、業務アプリケーションの正常性確認を実施したが、提供するサービス

には影響がないことが確認できた。 
本調査では、ほぼ通信断はなく、セッションの維持も保たれたまま業務アプリケーション（仮

想サーバ）を異なる物理サーバへ移動することができた。 
本機能は、ハードウェアリソースプール全体の使用率を継続的に監視し、リソースの動的な

割当を実現する機能であり、バースト的な負荷に対して、サービスを継続するための非常に

有効な仕組みといえる。なお、本仕組みを利用するに当たって、十分なリソース設計を行う

ことが必要である。 
 
 

調査③-2 サーバ障害による移動の結果 
 
【結果】 

表 4.5-20に業務アプリケーションの移動を HA 機能により実施した際の ping コマンドの応

答結果を示す。 
 

表 4.5-20 物理サーバ 3 から物理サーバ 1 への移動時の ping 応答結果 

サーバ １回目 

実施回数 失敗回数 失敗率 最短時間 最大時間 平均時間 通信断 

ポータルシステムサーバ（喜茂

別向け） 

335回 30回 9% 0ms 397ms 2ms 62s 

 
【考察】 

結果のとおり、業務アプリケーションを HA 機能により、異なる物理サーバへ移動した際の

IPレベルでのネットワーク接続断時間は、62秒であり、セッションの維持も保たれなかった。 
また、移動の前後に、業務アプリケーションの正常性確認を実施したところ、サービスへ若

干の影響があることが判明した。具体的には、業務アプリケーション正常復旧のためには、
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ポータルシステムサーバのアプリケーションサーバ（Tomcat）を再起動する必要があった。

Tomcat を再起動することにより正常復旧することが、確認できた。 
本調査では、セッションは維持されず、アプリケーションサーバ（Tomcat）の再起動が必

要となった。 
本機能は、物理サーバに障害が発生した場合、影響を受けた仮想マシンをキャパシティに余

裕のある別の物理サーバ上で自動的に再起動する機能であり、仮想マシンの稼働中のメモリ

情報は移動後に引き継がれず、仮想マシンは一旦完全停止したのち、他の物理サーバにて起

動される。このため、アプリケーションによっては、若干の復旧手順が必要になることが想

定される。 
ただし、本機能は、サーバ障害を想定した際に利用できるものであり、通常のバックアップ

テープ等からの再構築による復旧（最低でも数時間を要する作業となる。）に比較すれば、非

常に短時間で復旧できる仕組みといえる。また、本機能を利用することによって、コールド

スタンバイ機等、設備の二重投資を抑えることができると想定される。 
 

調査④-1、④-2 及び④-3 の調査結果は、以下のとおりである。 
 

調査④-1 明示的な手動移動の結果 
 
【結果】 

表 4.5-21～表 4.5-22に業務アプリケーションの移動を手動により実施した際のpingコマン

ドの応答結果を示す。 
 

表 4.5-21 物理サーバ 7 から物理サーバ 1 への移動時の ping 応答結果 

サーバ １回目 

実施回数 失敗回数 失敗率 最短時間 最大時間 平均時間 通信断 

診療・調剤レセプト情報サブシ

ステム 

（移動元アドレス） 

119回 83回 67.7% 10ms 15ms 11ms 29s 

診療・調剤レセプト情報サブシ

ステム 

（移動先アドレス） 

119回 44回 38.0% 0ms 3ms 1ms 
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表 4.5-22 物理サーバ 1 から物理サーバ 7 への移動時の ping 応答結果 

サーバ ２回目 

実施回数 失敗回数 失敗率 最短時間 最大時間 平均時間 通信断 

診療・調剤レセプト情報サブシ

ステム 

（移動元アドレス） 

246回 29回 11.8% 10ms 12ms 10ms 17s 

診療・調剤レセプト情報サブシ

ステム 

（移動先アドレス） 

246回 224回 91.1% 0ms 6ms 1ms 

 
【考察】 

結果のとおり、業務アプリケーションを手動にて、異なる拠点に設置された異なる物理サー

バへ移動した際の IP レベルでのネットワーク接続断時間は、20～30 秒であったが、セッシ

ョンの維持は保たれていることが確認できた。 
また、移動の前後に、業務アプリケーションの正常性確認を実施したが、提供するサービス

には影響がないことが確認できた。 
本調査では、20～30 秒程度のネットワーク断が発生したもののセッションの維持は保たれ

ており、1 分以内で移設が完了していることから、異なる拠点間でも利用できる仕組みである

と考える。 
なお、異なる拠点間でライブマイグレーション等を実施する場合は、IP アドレス体系を考

慮する必要がある。 
これは、業務アプリケーション（仮想サーバ）移設時に、移行元の IP アドレスを引き継ぐ

形態となるためである。 
そこで、今回の調査では、移行先に事前にアドレス変換機能を用意しておき、移行後は、他

の業務アプリケーション（仮想サーバ）から別の IP アドレスで識別できる形態とした。また、

移行後に内部 DNS のレコードを書き換えることにより、ホスト名ベースでは、移行前後で透

過的にアクセスできる環境とした。今回は、レコードの書き換えを手動で行っており、導入

する際は、DNS サーバのレコード変更等を考慮した設計を行う必要がある。 
 

調査④-2 バースト負荷による移動の結果 
 
【結果】 

表 4.5-23～表 4.5-24 に業務アプリケーションの移動を DRS 機能により実施した際の ping
コマンドの応答結果を示す。 
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表 4.5-23 物理サーバ 7 から物理サーバ 1 への移動時の ping 応答結果 

サーバ １回目 

実施回数 失敗回数 失敗率 最短時間 最大時間 平均時間 通信断 

診療・調剤レセプト情報サブシ

ステム 

277回 211回 76.2% 0ms 3ms 1ms 33s 

診療・調剤レセプト情報サブシ

ステム 

（NAT用） 

276回 76回 27.5% 10ms 67ms 13ms 

 
表 4.5-24 物理サーバ 1 から物理サーバ 7 への移動時の ping 応答結果 

サーバ ２回目 

実施回数 失敗回数 失敗率 最短時間 最大時間 平均時間 通信断 

診療・調剤レセプト情報サブシ

ステム 

311回 244回 78.5% 10ms 14ms 11ms 33s 

診療・調剤レセプト情報サブシ

ステム 

（NAT用） 

312回 90回 28.8% 0ms 977ms 196ms 

 
【考察】 

結果のとおり、業務アプリケーションを DRS 機能により、異なる拠点に設置された異なる

物理サーバへ移動した際の IP レベルでのネットワーク接続断時間は、33 秒であったが、セッ

ションの維持は保たれていることが確認できた。 
また、移動の前後に、業務アプリケーションの正常性確認を実施したが、提供するサービス

には影響がないことが確認できた。 
本調査では、30 秒程度のネットワーク断が発生したもののセッションの維持は保たれてお

り、1 分以内で移設が完了したことから、異なる拠点間でも利用できる仕組みであると考える。

特に、サイトレベルでバースト的な負荷がかかった場合の対応策として、利用できるもので

あると考える。 
 

調査④-3 サーバ障害による移動の結果 
 
【結果】 

表 4.5-25に業務アプリケーションの移動を HA 機能により実施した際の ping コマンドの応

答結果を示す。 
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表 4.5-25 物理サーバ 7 から物理サーバ 1 への移動時の ping 応答結果 

サーバ １回目 

実施回数 失敗回数 失敗率 最短時間 最大時間 平均時間 通信断 

診療・調剤レセプト情報サブシ

ステム 

61回 42回 68.8% 10ms 11ms 10ms 73s 

診療・調剤レセプト情報サブシ

ステム 

（NAT用） 

62回 37回 59.7% 0ms 3ms 1ms 

 
【考察】 

結果のとおり、業務アプリケーションを HA 機能により、異なる拠点に設置された異なる物

理サーバへ移動した際の IP レベルでのネットワーク接続断時間は、73 秒であった。 
また、移動の前後に、業務アプリケーションの正常性確認を実施したが、提供するサービス

には影響がないことが確認できた。この結果は、調査③-2 の結果と異なるが、本調査で対象

としたサーバが、バックエンドのサブシステム（診療・調剤レセプト情報サブシステム）で

あり、利用者とのセッションが存在しなかったことが想定される。 
本調査では、仮想マシンの稼働中のメモリ情報は移動後に引き継がれないため、アプリケー

ションによっては、復旧手順が必要になることが想定される。ただし、事前に再立ち上げ手

順の確立することにより、サイトに障害が発生した際の復旧対応策（別サイトでサービスを

復旧する等）として利用できるものと考える。 
 
4.5.5. 調査のまとめ 

 

自治体がクラウドサービスを利用するに当たっては、単に仮想化されたサーバの提供を受け

るだけではなく、事業継続性を考慮した管理機能が備えられたクラウドサービスを選択するこ

とが重要である。システムの運用における事業継続の脅威としては、以下が挙げられる。 

 

・業務の繁忙期などに一時的にシステムに負荷が集中し、システムが不安定になる状況 

・システムのメンテナンスを実施するために、サーバを停止する状況 

・システム障害や災害が発生し、事業復旧までに長時間を要し、更に別のサイトで事業復旧

を行う必要がある状況 

 

そこで、本調査研究では、クラウドサービスの事業継続性を実現するための機能について調

査研究を実施した。 

 

調査①では、業務の繁忙期等で一時的にシステムに負荷がかかる状況を想定した調査を実施

した。システム面では、仮想サーバとして同一の物理サーバリソース上に展開されるケースを
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想定し、特定の仮想サーバリソースで一時的にバースト負荷が発生した場合の動作について調

査した。 

結果、リソース管理機能が有効でない場合と比較し、リソース管理機能が有効な場合は、特

定の仮想サーバに発生したバースト負荷の影響を他の仮想サーバが受けないこを確認できた。

このことから、リソース管理機能はバースト負荷が発生した場合のクラウドサービスの事業継

続性に重要な役割を果たすものであり、ポータルシステムや共通基盤システム、各サブシステ

ムなどの様々なトラヒック・負荷傾向を持つ業務アプリケーションが混在した環境下では、必

須な機能といえる。 

 

調査②では、運用保守の観点で、物理サーバ機器のメンテナンス等による業務停止を回避す

るシナリオを想定し、仮想サーバとして動作する業務アプリケーションを別の物理サーバへ移

動させた場合の影響について調査した。 

結果、業務アプリケーションのセッションを維持した状態で、かつサービス停止することな

く移動できることが確認できた。このことから、物理サーバ機器のメンテナンスによる業務停

止を回避したが柔軟な運用を実現でき、クラウド環境の運用保守観点での事業継続性に有用で

あるといえる。 

 

調査③では、業務集中した特定の業務にサーバのリソースを動的に割り当てて業務継続させ

るシナリオを想定し、動的なリソース割り当ての仕組みとライブマイグレーション機能を組み

合わせることによるサービスの障害回避が可能であるを調査した。具体的には、業務集中した

業務アプリケーション（仮想サーバ）のリソースを確保するために、他の業務アプリケーショ

ン（仮想サーバ）を別の物理サーバへ移動させた。 

結果、CPU にバースト負荷が発生した場合には、他の業務アプリケーション（仮想サーバ）

を異なる物理サーバにサービス停止することなく自動で移動でき、かつ業務集中したサーバの

リソースを拡張することで業務継続を図ることができた。 

また、物理サーバ障害を想定した障害回避の可能性についても併せて調査を実施した。業務

アプリケーションの再立ち上げ手順を用意しておく必要はあるが、1 分程度でサービス復旧でき

ることが確認できた。これは、通常のバックアップテープ等からの再構築による復旧（最低で

も数時間を要する作業となる。）と比較しても非常に短時間の業務停止で済むため、有効な手法

といえる。 

 

調査④では、特定のサイトで動作する業務アプリケーションにシステム障害が発生し、別の

サイトで業務継続するシナリオを想定し調査した。結果は、業務アプリケーションを異なる拠

点間で移設することができ、別のサイトで業務継続することができた。なお、調査④-3 では、

業務アプリケーションの拠点間移設に、1 分強の通信断が発生したが、24 時間 365 日無瞬断の

要求のあるミッションクリティカルシステムを除き、一般的な自治体システムであれば、許容

範囲であり、十分に有効な手段である考える。 

ただし、異なる拠点間で業務アプリケーションを移設する場合は、次の点を考慮する必要が

ある。業務アプリケーションの移設時に IP アドレスも引き継がれることになるため、各拠点で
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の IP アドレス体系、DNS サーバのレコード変更等を考慮したシステム環境を構築する必要があ

る。 

また、データセンター間を 1Gbps 以上の広帯域回線で接続する必要性、各データセンターに

共有ストレージを設置する必要性があるため、コスト対効果を考慮し、本仕組みの導入を検討

する必要がある。 

 

表 4.5-26 に、今回の調査研究対象とした事業継続性を実現するための機能とその特徴につい

てまとめる。 

 

表 4.5-26 事業継続性を実現するための機能 

項番 機能 機能の特徴 

1 リソース管理機能 特定のサーバリソースで一時的にバースト負荷が

発生し、サーバリソースが圧迫された状況下におい

て、他の業務システムへ影響を与えないようリソー

スを管理する機能。サーバ仮想化環境においては、

同一の物理サーバリソース上に複数の仮想サーバ

が展開されるため、必須の機能といえる。 

2 フェイルオーバー機能 物理サーバに障害が発生した場合、影響を受けた仮

想マシンをリソースに余裕のある別の物理サーバ

上で自動的に再起動する機能。ハードウェア障害時

の事業継続に有効である。 

3 ライブマイグレーション機能 ユーザに影響を与えずに、実行中の仮想マシンを別

の物理サーバに移行する機能。物理サーバ機器のメ

ンテナンス等、運用保守観点での事業継続に有効で

ある。 

4 動的なリソース割当て機能 ハードウェアリソースプール全体の使用率を継続

的に監視し、リソースの動的な割当てを実現する機

能。繁忙期に一時的に負荷が集中した場合の事業継

続に有効である。 

5 拠点間でのライブマイグレー

ション機能 

特定のサイトで動作する業務アプリケーションを

別のサイトへ移設し動作させる機能。移動させるト

リガーは、手動、ハードウェア障害、負荷の集中等

がある。なお、本機能を利用するには、サイト間を

1Gbps の広帯域回線で接続する必要や、各サイトに

共有ストレージを設置する必要がある。 
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次に、今回調査を実施した事業継続性を実現するための機能を実際の自治体システムへ適用す

る場合の指針について考察する。ここでは、自治体システムを一般的に用いられる事務支援系シ

ステム、フロントエンド系システム及び基幹系システムの 3 つに分類し、システム利用時間、シ

ステム利用量の変動、大規模災害時の影響の観点からモデル化して考察する。 

表 4.5-27 にモデル別に自治体システムへ実装することが望ましい機能をに示す。 

 

表 4.5-27 自治体システムへの実装が望ましい機能 

モ

デ

ル 

システム種別 自治体システムの特徴 

リ
ソ
ー
ス
管
理
機
能 

フ
ェ
イ
ル
オ
ー
バ
ー
機

能 ラ
イ
ブ
マ
イ
グ
レ
ー
シ

ョ
ン
機
能 

動
的
な
リ
ソ
ー
ス
割
当

て
機
能 

拠
点
間
で
の
ラ
イ
ブ
マ

イ
グ
レ
ー
シ
ョ
ン
機
能 

A 事務支援系 

システム 

自治体内部の事務処理に関する情報

を取り扱うシステム。システム利用

時間が業務時間であり、メンテナン

ス時間の確保が可能なシステム。 

例：文書管理システム、グループウ

ェア等 

○ ○    

B フロントエン

ド系システム 

（通年業務） 

住民がインターネットからアクセス

するシステム。システム利用量の変

動はそれほどないが、24 時間 365 日

サービス提供するシステム。 

例：情報提供システム、図書館シス

テム等 

○ ○ ○   

C フロントエン

ド系システム 

（季節性業務） 

住民がインターネットからアクセス

するシステム。24 時間 365 日サービ

ス提供するシステムで、システム利

用量に季節性があるシステム。 

例：電子申告システム等 

○ ○ ○ ○  

D 基幹系システ

ム 

大規模災害等においても、情報の消

失や復旧までの長期間サービス提供

停止が許されない重要なシステムで

あり、住民に与える影響が非常に大

きいシステム。 

例：住民情報関連システム、戸籍シ

ステム等 

○ ○ ○ ○ ○ 
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モデル A は、事務支援系システムであり、自治体内部の事務処理に関する情報を取り扱うシ

ステムである。システム利用時間が業務時間に限定される等、メンテナンス時間が確保できる

ものの、システムに障害が発生した場合は、速やかに復旧する必要がある。従来のシステム（オ

ンプレミスのシステム）では、障害対応として、システムバックアップやコールドスタンバイ

機の用意等を行ってきた。このようなシステムをクラウド環境で利用する場合は、障害が発生

した場合、迅速に復旧できるようフェイルオーバー機能を有することが望ましい。また、クラ

ウド環境では、複数の業務アプリケーションが、同一の物理サーバに搭載されることが多いた

め、リソース管理機能も必須であると考えられる。 

 

モデル B は、住民がインターネットからアクセスするシステムで、システム利用量の変動は

それほどないが、24 時間 365 日サービスを提供するシステムである。従来のシステムでは、利

用数に見合うサーバ台数を用意し、システムメンテナンスが必要となった場合は、サービスを

縮退して、順次メンテナンスを実施していた。このようなシステムに対しては、モデル A が有

する機能に加え、無停止でメンテナンスを可能とするライブマイグレーション機能を有するこ

とが望ましい。 

 

モデル C は、住民がインターネットからアクセスするシステムで、24 時間 365 日サービスを

提供するシステムではあるが、システム利用量に季節性の変動があるシステムである。システ

ムの利用量が増えた場合にも安定してサービスを提供する必要があるため、従来のシステムで

は、システム利用のピークに合わせて、事前に大量のハードウェアを用意してきたが、ピーク

時の利用量を予測することが難しく、システムの利用量が想定量を超えることもあった。この

ようなシステムに対しては、モデル B が有する機能に加え、動的にリソースを割り当てること

が可能な、動的なリソース割り当て機能を有することが望ましい。 

 

モデル D は大規模災害等においても、情報の消失や復旧までの長期間サービス提供停止が許

されない重要なシステムであり、住民に与える影響が非常に大きい。従来のシステムにおいて

もディザスタリカバリーとして、遠隔のデータセンター間を高速回線で接続し、遠隔地バック

アップやバックアップサイト対応がなされているシステムである。このようなシステムに対し

ては、モデル C が有する機能に加え、拠点間でのライブマイグレーション機能を有することが

望ましい。 

 

上記のように、自治体システムに事業継続性を実現する機能を適用する場合は、システムの

特徴を考慮し、適切な機能を利用し、クラウド環境を管理することが必要である。なお、デー

タの重要度や大規模災害時の利用者に与える影響度によっては、事務支援系システムやフロン

トエンド系システムについても、拠点間でのライブマイグレーション機能を利用した事業継続

性を実現する必要がある。 

 

ディザスタリカバリの観点では、複数の自治体で相互にバックアップデータを持ち合い災害

時等に活用する方法、あるいは被災した自治体のシステムを連携先自治体のコンピュータリソ
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ースを利用して稼働させるなど、自治体間で連携した取り組みも実例が増え始めているところ

である。今回有効性の確認を実施した拠点間でのライブマイグレーション機能については、こ

の自治体間で連携したディザスタリカバリの実現に適用し得る技術であり、相互の自治体間で

ライブマイグレーションできる環境を準備しておくことで、バックアップデータからシステム

復旧する場合と比べ、業務停止時間を最低限に留めることが可能であり、非常に有効な手段と

なり得る。 
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4.6. 調査研究を実施する環境要件の調査 

4.6.1. システム要件の調査 

本調査は、仕様書に掲げられているシステム要求を満たす条件に基づいた環境が具備されたか

について、調査を実施した。 

 

4.6.1.1. 共通基盤システムに対するシステム条件に係る調査 

共通基盤システムは、複数のクラウドをまたいだ情報流通を行うに当たり、暗号化や真正性の

保証等を実現することで機微な情報を安全かつ安心に流通させ、一度の認証にてシングルサイン

オンを可能とするものである。住民及びその家族、自治体職員が本調査研究システムを利用する

に当たっては、不正アクセス、情報漏えい及び第三者開示等の様々な情報セキュリティ課題に対

し、安全に個人情報を流通・活用できる必要がある。 

本調査では、共通基盤システムを介した各サブシステムで保持する各種健康情報へのアクセス

には厳密な本人認証が必要であるというシステム要件に基づき、共通基盤システムが満たすべき

システム条件を表 4.6-1に示す。 

 

表 4.6-1 共通基盤システムが満たすべきシステム条件の一覧 

項番 システム条件 

①-(ア) 各サブシステムに対するシングルサインオンを実現できること。 

①-(イ) 様々な認証を実現するために、パスワード認証、ワンタイム認証等の複数の認証方式

に対応できること。 

①-(ウ) 住民、自治体職員等の有資格者で利用者の属性に応じた認証レベルを柔軟に設定でき

ること。 

①-(エ) 情報の機微度によって認証レベルを柔軟に設定できること。 

①-(オ) クラウド上でやり取りされる情報の真正性を保証し、クラウド間で流通する情報のな

りすましを防げること。 

①-(カ) クラウド上でやり取りされる情報を暗号化し、クラウド間で流通する情報の秘匿化を

実現できること。 

①-(キ) サブシステムごとに機微な情報を分散管理が可能で、かつ安全な名寄せを実現するた

めに公開標準仕様である SAML2.0を実装していること。 

①-(ク) 公開仕様である ID-WSF2.0 相当を実装することにより、各サブシステムで保持する情

報を安全に流通させること。 

①-(ケ) 機微な情報を取り扱うため、認証連携機能についての十分な導入実績を有すること。 

①-(コ) 標準化団体及び業界団体で定められている証跡監査のメッセージ規約に則った証跡を

記録できること。 

①-(サ) インターネット及び仮想専用線網への公開に当たって必要となるコンピュータウイル

ス対策等のセキュリティ対策を講じること。 
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それぞれのシステム条件に対する調査内容について、表 4.6-2に示す。 

 

表 4.6-2 共通基盤システムが満たすべきシステム条件に対する調査内容 

項番 システム条件 調査内容 

①-(ア) 各サブシステムに対するシングル

サインオンを実現できること。 

ポータルシステム及び各サブシステム

に対するシングルサインオンを実現す

る。 

①-(イ) 様々な認証を実現するために、パス

ワード認証、ワンタイム認証等の複

数の認証方式に対応できること。 

パスワード、マトリクス認証の複数の認

証方式に対応する。 

①-(ウ) 住民、自治体職員等の有資格者で利

用者の属性に応じた認証レベルを

柔軟に設定できること。 

システムにアクセスする際、住民はパス

ワードかつマトリクス認証、自治体職員

はパスワード認証と属性に応じた認証

レベルを設定する。 

①-(エ) 情報の機微度によって認証レベル

を柔軟に設定できること。 

シングルサインオンソフトウェアの機

能を用いることで、住民と自治体職員の

各々のポータルシステムへのアクセス

に必要な認証要素(住民ポータルシステ

ム：パスワード＋マトリクス、職員ポー

タルシステム：パスワード)を設定でき

る。 

①-(オ) クラウド上でやり取りされる情報

の真正性を保証し、クラウド間で流

通する情報のなりすましを防げる

こと。 

各サーバ間で送受信される情報には各

サーバのデジタル署名を付すことによ

り、クラウド間で流通する情報の真正性

を保証する。 

①-(カ) クラウド上でやり取りされる情報

を暗号化し、クラウド間で流通する

情報の秘匿化を実現できること。 

クラウド上でやり取りされる情報を暗

号化し、クラウド間で流通する情報の秘

匿化を実現する。 

①-(キ) サブシステムごとに機微な情報を

分散管理が可能で、かつ安全な名寄

せを実現するために公開標準仕様

である SAML2.0 を実装しているこ

と。 

サブシステムごとに機微な情報を分散

管理が可能で、かつ安全な名寄せを実現

するために公開標準仕様である SAML2.0

を実装している。 

①-(ク) 公開仕様である ID-WSF2.0 相当を

実装することにより、各サブシステ

ムで保持する情報を安全に流通さ

せること。 

公開仕様である ID-WSF2.0を実装するこ

とにより、各サブシステムで保持する情

報を安全に流通することが実現できる。 
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項番 システム条件 調査内容 

①-(ケ) 機微な情報を取り扱うため、認証連

携機能についての十分な導入実績

を有すること。 

機微な情報を取り扱うため、認証連携機

能についての十分な導入実績を有して

いる。 

①-(コ) 標準化団体及び業界団体で定めら

れている証跡監査のメッセージ規

約に則った証跡を記録できること。 

保健医療福祉情報システム工学会で定

められている証跡監査のメッセージ規

約に則った証跡を出力できる。 

①-(サ) インターネット及び仮想専用線網

への公開に当たって必要となるコ

ンピュータウイルス対策等のセキ

ュリティ対策を講じること。 

ウイルス対策ソフトを導入し、定期的に

パターンファイルの更新を行う。 

 

仕様書で定められているシステム環境に対する要件の確認結果を表 4.6-3に示す。 

 

表 4.6-3 共通基盤システムの調査内容と調査結果 

対象 

システム 
項番 調査内容 調査結果 

①共通基

盤システ

ム 

①

-(ア) 

ポータルシステム、及び各サブシステムに対するシン

グルサインオンを実現する。 

調査シナリオ①か

ら左記を確認でき

た。 

①

-(イ) 

パスワード、マトリクス認証の複数の認証方式に対応

する。 

調査シナリオ①か

ら左記を確認でき

た。 

①

-(ウ) 

システムにアクセスする際、住民はパスワードかつマ

トリクス認証、自治体職員はパスワード認証と属性に

応じた認証レベルを設定する。 

調査シナリオ①か

ら左記を確認でき

た。 

①

-(エ) 

シングルサインオンソフトウェアの機能を用いること

で、住民と自治体職員の各々のポータルシステムへの

アクセスに必要な認証要素(住民ポータルシステム：パ

スワード＋マトリクス、職員ポータルシステム：パス

ワード)を設定できる。 

調査シナリオ①か

ら左記を確認でき

た。 

①

-(オ) 

各サーバ間で送受信される情報には各サーバのデジタ

ル署名を付すことにより、クラウド間で流通する情報

の真正性を保証する。 

調査シナリオ①か

ら左記を確認でき

た。 

①

-(カ) 

クラウド上でやり取りされる情報を暗号化し、クラウ

ド間で流通する情報の秘匿化を実現する。 

調査シナリオ①か

ら左記を確認でき

た。 

① サブシステムごとに機微な情報を分散管理が可能で、 調査シナリオ①か
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対象 

システム 
項番 調査内容 調査結果 

-(キ) かつ安全な名寄せを実現するために公開標準仕様であ

る SAML2.0を実装している。 

ら左記を確認でき

た。 

①

-(ク) 

公開仕様である ID-WSF2.0 を実装することにより、各

サブシステムで保持する情報を安全に流通することが

実現できる。 

調査シナリオ①か

ら左記を確認でき

た。 

①

-(ケ) 

機微な情報を取り扱うため、認証連携機能についての

十分な導入実績を有している。 

機微な情報を取り

扱うため、認証連

携機能についての

十分な導入実績を

有している。 

①

-(コ) 

保健医療福祉情報システム工学会で定められている証

跡監査のメッセージ規約に則った証跡を出力できる。 

調査シナリオ①か

ら左記を確認でき

た。 

①

-(サ) 

ウイルス対策ソフトを導入し、定期的にパターンファ

イルの更新を行う。 

4.2.6.1.3 から確

認できた。 
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4.6.1.2. ポータルシステムに対するシステム条件に係る調査 

本調査で使用するポータルシステムは、住民及び自治体職員からの要求に基づき、各サブシス

テムで保持するデータをリクエストに応じて取得し、一体的な画面として表示するものであり、

ポータルシステムが満たすべき条件を、表 4.6-4に示す。 

 

表 4.6-4 ポータルシステムが満たすべきシステム条件の一覧 

対象 

システム 
項番 システム条件 

② ポ ー タ

ル シ ス テ

ム 

②-(ア) ポータルシステムは住民ポータルシステムと職員ポータルシステムを

別々に用意すること 

②-(イ) 住民ポータルシステムは、住民及びその家族が参照するものとし、住民

の各種健康情報を一体的な画面として提供すること。 

②-(ウ) 職員ポータルシステムは、自治体職員が参照するものとし、住民の各種

健康情報を一体的な画面として提供すること。 

②-(エ) 本人以外の利用者（家族、自治体職員等）に対しては、利用者の属性ご

と、データ項目ごとの情報開示方針に従い、適切に開示制御された情報

を提供すること。 

②-(オ) インターネット及び仮想専用線網への公開に当たって必要となるコンピ

ュータウイルス対策等のセキュリティ対策を講じること。 

追加提案 自治体職員から住民への周知事項（健診や健康相談日程等）の表示によ

る利便性向上 

追加提案 住民が自身の各種健康情報を効果的に閲覧するための表示の工夫 

追加提案 自治体職員の健康増進施策立案のインプットとなる情報の提供 

 

それぞれのシステム条件に対する調査内容について、表 4.6-5に示す。 
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表 4.6-5 ポータルシステムが満たすべきシステム条件に対する調査内容 

対象 

システム 
項番 システム条件 調査内容 

②ポータ

ルシステ

ム 

②-(ア) ポータルシステムは住民ポータ

ルシステムと職員ポータルシス

テムを別々に用意すること 

住民ポータルシステムと職員ポータ

ルシステムを構築する。 

②-(イ) 住民ポータルシステムは、住民及

びその家族が参照するものとし、

住民の各種健康情報を一体的な

画面として提供すること。 

住民ポータルシステムは、住民及びそ

の家族が参照するものとし、住民の各

種健康情報を一体的な画面として提

供する。 

②-(ウ) 職員ポータルシステムは、自治体

職員が参照するものとし、住民の

各種健康情報を一体的な画面と

して提供すること。 

職員ポータルシステムは、自治体職員

が参照するものとし、住民の各種健康

情報を一体的な画面として提供する。 

②-(エ) 本人以外の利用者（家族、自治体

職員等）に対しては、利用者の属

性ごと、データ項目ごとの情報開

示方針に従い、適切に開示制御さ

れた情報を提供すること。 

自治体職員が住民の情報を参照する

にあたり、ポータルシステムは自治体

職員の保健師等の資格を開示制御ポ

リシーとしてもち、開示ポリシーに従

って有資格者は住民の情報を参照す

ることが可能である。 

②-(オ) インターネット及び仮想専用線

網への公開に当たって必要とな

るコンピュータウイルス対策等

のセキュリティ対策を講じるこ

と。 

ウイルス対策ソフトを導入し、定期的

にパターンファイルの更新を行う。 

追加提案 自治体職員から住民への周知事

項（健診や健康相談日程等）の表

示による利便性向上 

住民ポータルシステムにおいて、健康

教室等のお知らせ情報を表示する。ま

た、員ポータルシステムにおいて、自

治体職員は住民に向けたお知らせを

更新できる機能を提供する。 

追加提案 住民が自身の各種健康情報を効

果的に閲覧するための表示の工

夫 

健診情報の数値から体重や BMI値等の

数値について経年的な数値の推移に

関して、グラフ表示する。 

追加提案 自治体職員の健康増進施策立案

のインプットとなる情報の提供 

各種健康情報の匿名分析をした結果

を表示させることで、国民健康保険者

である自治体の職員がメタボリック

シンドロームの割合等を把握するこ

とが可能となる。 
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それぞれの調査内容に対する結果について、表 4.6-6に示す。 

 

表 4.6-6 ポータルシステムの調査内容と調査結果 

対象 

システム 
項番 調査内容 調査結果 

②ポータ

ルシステ

ム 

②-(ア) 住民ポータルシステムと職員ポータルシステムを

構築する。 

調査シナリオ①から

左記を確認できた。 

②-(イ) 住民ポータルシステムは、住民及びその家族が参

照するものとし、住民の各種健康情報を一体的な

画面として提供する。 

調査シナリオ②から

左記を確認できた。 

②-(ウ) 職員ポータルシステムは、自治体職員が参照する

ものとし、住民の各種健康情報を一体的な画面と

して提供する。 

調査シナリオ③から

左記を確認できた。 

②-(エ) 自治体職員が住民の情報を参照するにあたり、ポ

ータルシステムは自治体職員の保健師等の資格を

開示制御ポリシーとしてもち、開示ポリシーに従

って有資格者は住民の情報を参照することが可能

である。 

調査シナリオ③から

左記を確認できた。 

②-(オ) ウイルス対策ソフトを導入し、定期的にパターン

ファイルの更新を行う。 

4.2.6.1.3 から確認

できた。 

追加提案 住民ポータルシステムにおいて、健康教室等のお

知らせ情報を表示する。また、員ポータルシステ

ムにおいて、自治体職員は住民に向けたお知らせ

を更新できる機能を提供する。 

調査シナリオ①から

左記を確認できた。 

追加提案 健診情報の数値から体重や BMI 値等の数値につい

て経年的な数値の推移に関して、グラフ表示する。 

調査シナリオ①から

左記を確認できた。 

追加提案 各種健康情報の匿名分析をした結果を表示させる

ことで、国民健康保険者である自治体の自治体職

員がメタボリックシンドロームの割合等を把握す

ることが可能となる。 

調査シナリオ③から

左記を確認できた。 
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4.6.1.3. 各サブシステムに対するシステム条件に係る調査 

各サブシステムは、自治体が利用するクラウドサービスを想定し、ポータルシステムからの要

求に基づき保持する住民データを提供するものであり、各サブシステムが満たすべき条件を表 

4.6-7に示す。 

 

表 4.6-7 各サブシステムが満たすべきシステム条件の一覧 

対象 

システム 
項番 システム条件 

③各サブ

システム 

③-(ア) 健診情報、診療・調剤レセプト情報及び介護レセプト情報をそれぞれク

ラウドサービスの形態で保持・提供すること。 

③-(イ) 立地の異なる２ヶ所以上のデータセンターを利用すること。 

③-(ウ) ポータルシステムからの要求に応じて、健診情報、診療・調剤レセプト

情報及び介護レセプト情報を提供すること。 

③-(エ) 利用者の属性ごと、提供する情報のデータ項目ごとの情報開示方針に従

い、適切な状態に加工した情報をポータルシステムに提供すること。 

③-(オ) インターネット及び仮想専用線網への公開に当たって必要となるコンピ

ュータウイルス対策等のセキュリティ対策を講じること。 

 

それぞれのシステム条件に対する調査内容について、表 4.6-8に示す。 

 

表 4.6-8 各サブシステムが満たすべきシステム条件に対する調査内容 

対象 

システム 
項番 システム条件 調査内容 

各サブシ

ステム 

③-(ア) 健診情報、診療・調剤レセプト情

報及び介護レセプト情報をそれ

ぞれクラウドサービスの形態で

保持・提供すること。 

健診情報、診療・調剤レセプト情報及

び介護レセプト情報をそれぞれクラ

ウドサービスの形態で分散された状

態で取り込み、安全に保持・提供する。 

③-(イ) 立地の異なる２ヶ所以上のデー

タセンターを利用すること。 

赤坂と秋葉原の 2つのデータセンター

を利用する。 

③-(ウ) ポータルシステムからの要求に

応じて、健診情報、診療・調剤レ

セプト情報及び介護レセプト情

報を提供すること。 

ポータルシステムからの要求に応じ

て、各サブシステムが持つ健診情報、

診療・調剤レセプト情報及び介護レセ

プト情報を提供する。 

③-(エ) 利用者の属性ごと、提供する情報

のデータ項目ごとの情報開示方

針に従い、適切な状態に加工した

情報をポータルシステムに提供

共通基盤システムから発行された認

証情報（Assertion）に格納されてい

る利用者の属性（住民、自治体職員）

に基づき、開示ポリシーに従ってポー
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対象 

システム 
項番 システム条件 調査内容 

すること。 タルシステムに提供するデータ項目

を適切に加工することが可能である。 

③-(オ) インターネット及び仮想専用線

網への公開に当たって必要とな

るコンピュータウイルス対策等

のセキュリティ対策を講じるこ

と。 

ウイルス対策ソフトを導入し、定期的

にパターンファイルの更新を行う。 

 

それぞれの調査内容の結果について、表 4.6-9に示す。 

 

表 4.6-9 各サブシステムの調査内容と調査結果 

対象 

システム 
項番 調査内容 調査結果 

各サブシ

ステム 

③-(ア) 健診情報、診療・調剤レセプト情報及び介護レセプ

ト情報をそれぞれクラウドサービスの形態で分散

された状態で取り込み、安全に保持・提供する。 

調査シナリオ①から

左記を確認できた。 

③-(イ) 赤坂と秋葉原の 2つのデータセンターを利用する。 表 3.2-1のとおり赤

坂と秋葉原の２つデ

ータセンターを利用

して環境を構築し

た。 

③-(ウ) ポータルシステムからの要求に応じて、各サブシス

テムが持つ健診情報、診療・調剤レセプト情報及び

介護レセプト情報を提供する。 

調査シナリオ①から

左記を確認できた。 

③-(エ) 共通基盤システムから発行された認証情報

（Assertion）に格納されている利用者の属性（住

民、自治体職員）に基づき、開示ポリシーに従って

ポータルシステムに提供するデータ項目を適切に

加工することが可能である。 

調査シナリオ②及び

③から左記を確認で

きた。 

③-(オ) ウイルス対策ソフトを導入し、定期的にパターンフ

ァイルの更新を行う。 

4.2.6.1.3 から確認

できた。 
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4.6.1.4. Webサーバに対するシステム条件に係る調査 

共通基盤システム、ポータルシステムへのインターネット及び仮想専用網からの不正のアクセ

スを防ぐため、DMZ（非武装領域）に Webサーバを設置するものとし、Webサーバが満たすべき条

件を表 4.6-10に示す。 

 

表 4.6-10 Web サーバが満たすべきシステム条件の一覧 

対象 

システム 
項番 システム条件 

④Web サー

バ 

④-(ア) 住民 Web サーバは、住民ポータルシステムへの要求を中継する役割を果

たし、住民からの要求を受け取って住民ポータルシステムへ受け渡すこ

と。 

④-(イ) 職員 Web サーバは、職員ポータルシステムへの要求を中継する役割を果

たし、自治体職員からの要求を受け取って職員ポータルシステムへ受け

渡すこと。 

④-(ウ) インターネット及び仮想専用線網への公開に当たって必要となるコンピ

ュータウイルス対策等のセキュリティ対策を講じること。 

 

それぞれの調査内容について、表 4.6-11に示す。 

 

表 4.6-11  システム条件に対する調査内容と調査シナリオ 

対象 

システ

ム 

項番 システム条件 調査内容 

④ Web

サーバ 

④

-(ア) 

住民 Web サーバは、住民ポ

ータルシステムへの要求

を中継する役割を果たし、

住民からの要求を受け取

って住民ポータルシステ

ムへ受け渡すこと。 

住民 Web サーバは、共通基盤システム及び住民ポ

ータルシステムへのインターネットからの要求を

中継する役割を果たし、住民からの要求を受け取

って共通基盤システム及び住民ポータルシステム

へ受け渡すことを確認する。 

また、住民に対してアクセスを中継するシステム

範囲を限定することにより、インターネットから

の不正のアクセスを防ぐことを確認する。 

そして、住民からの要求の受付に SSL/TLS 接続を

用いることで、インターネット通信路上における

通信の暗号化が実現されていることを確認する。 

④

-(イ) 

職員 Web サーバは、職員ポ

ータルシステムへの要求

を中継する役割を果たし、

職員 Web サーバは、共通基盤システム及び職員ポ

ータルシステムへの仮想専用線網からの要求を中

継する役割を果たし、自治体職員からの要求を受
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対象 

システ

ム 

項番 システム条件 調査内容 

自治体職員からの要求を

受け取って職員ポータル

システムへ受け渡すこと。 

け取って共通基盤システム及び職員ポータルシス

テムへ受け渡すことを確認する。 

また、自治体職員に対してアクセスを中継するシ

ステム範囲を限定することにより、仮想専用線網

からの不正のアクセスを防ぐことを確認する。 

そして、自治体職員からの要求の受付に SSL/TLS

接続を用いることで、仮想専用線網内の通信路上

における通信の暗号化が実現されていることを確

認する。 

④

-(ウ) 

インターネット及び仮想

専用線網への公開に当た

って必要となるコンピュ

ータウイルス対策等のセ

キュリティ対策を講じる

こと。 

ウイルス対策ソフトを導入し、定期的にパターン

ファイルの更新を行う。 

 

それぞれの調査結果について、表 4.6-12に示す。 

 

表 4.6-12 システム条件に対する調査内容と調査結果 

対象 

システム 
項番 システム条件 調査内容 調査結果 

Web サーバ ④-(ア) 住民 Web サーバ

は、住民ポータ

ルシステムへの

要求を中継する

役割を果たし、

住民からの要求

を受け取って住

民ポータルシス

テムへ受け渡す

こと。 

住民 Web サーバは、共通基盤システム

及び住民ポータルシステムへのインタ

ーネットからの要求を中継する役割を

果たし、住民からの要求を受け取って

共通基盤システム及び住民ポータルシ

ステムへ受け渡すことを確認する。 

また、住民に対してアクセスを中継す

るシステム範囲を限定することによ

り、インターネットからの不正のアク

セスを防ぐことを確認する。 

そして、住民からの要求の受付に

SSL/TLS 接続を用いることで、インタ

ーネット通信路上における通信の暗号

化が実現されていることを確認する。 

調査シナリ

オ①から左

記を確認で

きた。 
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対象 

システム 
項番 システム条件 調査内容 調査結果 

④-(イ) 職員 Web サーバ

は、職員ポータ

ルシステムへの

要求を中継する

役割を果たし、

自治体職員から

の要求を受け取

って職員ポータ

ルシステムへ受

け渡すこと。 

職員 Web サーバは、共通基盤システム

及び職員ポータルシステムへの仮想専

用線網からの要求を中継する役割を果

たし、自治体職員からの要求を受け取

って共通基盤システム及び職員ポータ

ルシステムへ受け渡すことを確認す

る。 

また、自治体職員に対してアクセスを

中継するシステム範囲を限定すること

により、仮想専用線網からの不正のア

クセスを防ぐことを確認する。 

そして、自治体職員からの要求の受付

に SSL/TLS 接続を用いることで、仮想

専用線網内の通信路上における通信の

暗号化が実現されていることを確認す

る。 

調査シナリ

オ②から左

記を確認で

きた。 

④-(ウ) インターネット

及び仮想専用線

網への公開に当

たって必要とな

るコンピュータ

ウイルス対策等

のセキュリティ

対策を講じるこ

と。 

ウイルス対策ソフトを導入し、定期的

にパターンファイルの更新を行う。 

4.2.6.1.3 か

ら確認でき

た。 
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4.6.2. ネットワーク要件の調査 

本調査は、仕様書に掲げられているネットワーク要求を満たす条件に基づいた環境が具備され

たかについて、調査を実施した。 

 

4.6.2.1. 仮想専用線網に対するネットワーク要件に係る調査 

仮想専用線網が満たすべき条件を表 4.6-13に示す。 

 

表 4.6-13 仮想専用線網が満たすべきネットワーク条件の一覧 

対象ネッ

トワーク 

項番 ネットワーク条件 

①仮想専

用線網 

①-(ア) 広域的な閉域網内に構築される MPLS 技術や VLAN 技術等を用いた仮想

専用回線を提供すること。 

①-(イ) 自治体拠点からのインターネット VPN 及び携帯電話パケット網を経由

したクラウド拠点間の接続については、帯域保証型の仮想専用回線を

準備すること。 

①-(ウ) 自治体拠点とクラウド拠点の接続については、ベストエフォート型の

仮想専用回線を準備すること。 

①-(エ) クラウド拠点間を接続するための仮想専用回線を準備すること。 

①-(オ) アクセスする主体は自治体職員のみとし、住民からのアクセスとは分

離すること。 

①-(カ) クラウド拠点側のファイアウォールで不要な通信を遮断すること。 

①-(キ) 情報の容量、想定アクセス数を加味し、十分な帯域を用意すること。 

①-(ク) 各拠点へのアクセス回線は光回線を利用すること。なお、アクセスポ

イントは各自治体の庁舎等施設ごと、各サブシステムの存在するデー

タセンターごとに設けるものとする。 
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それぞれの調査結果について、表 4.6-14に示す。 

 

表 4.6-14 仮想専用線網が満たすべきネットワーク条件に対する調査結果 

項番 ネットワーク条件 調査結果 

①-(ア) 広域的な閉域網内に構築される MPLS 

技術や VLAN 技術等を用いた仮想専用

回線を提供すること。 

仮想専用線網には、Group-VPNを用意し、

自治体拠点から職員ポータルシステムへ

の閉域なアクセスを実現した。 

①-(イ) 自治体拠点からのインターネット VPN 

及び携帯電話パケット網を経由した

クラウド拠点間の接続については、帯

域保証型の仮想専用回線を準備する

こと。 

拠点 B/C（喜茂別）からのインターネット

VPN及び携帯電話パケット網回線は、帯域

保障型仮想専用線網である Arcstar 

IP-VPNへ接続した。 

①-(ウ) 自治体拠点とクラウド拠点の接続に

ついては、ベストエフォート型の仮想

専用回線を準備すること。 

拠点 D（京極）とデータセンター1（赤坂）

との接続にはベストエフォート型仮想専

用線網である Group-VPNを利用した。 

①-(エ) クラウド拠点間を接続するための仮

想専用回線を準備すること。 

データセンター1（赤坂）とデータセンタ

ー2（秋葉原）との接続にはベストエフォ

ート型仮想専用線網である Group-VPN を

利用した。 

①-(オ) アクセスする主体は自治体職員のみ

とし、住民からのアクセスとは分離す

ること。 

職員ポータルシステムにアクセスするた

めのネットワークは、Group-VPNもしくは

Arcstar IP-VPN を用いた閉域なネットワ

ークを構築し、住民からのアクセスは不

可能とした。 

①-(カ) クラウド拠点側のファイアウォール

で不要な通信を遮断すること。 

データセンター1（赤坂）側には、ファイ

アウォールを用意し、フィルタリング機

能により不要な通信を遮断した。 
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項番 ネットワーク条件 調査結果 

①-(キ) 情報の容量、想定アクセス数を加味

し、十分な帯域を用意すること。 

データセンター1（赤坂）の Arcstar IP-VPN

は想定必要帯域に対して十分な 10Mbpsの

帯域を用意した。想定必要帯域は以下の

条件から算出した。 

【拠点 B/C（喜茂別）における回線帯域の

算出】 

過去の類似案件での実績より、今回取り

扱う業務のデータ量は以下を想定 

データ量＝健診データ：30Kbyte＋レセプ

トデータ：30Kbyte＝60Kbyte 

上記想定値にて、最大の同時利用者数を

10 人と仮定した場合に必要となる帯域

は、以下のとおり。 

必要回線帯域＝60kbyte×10 人×8(byte

を bitに変換)＝4.8Mbit/s 

上記の必要回線帯域を踏まえ、回線の転

送効率を踏まえ、必要十分な 10Mbpsの帯

域を準備した。 

①-(ク) 各拠点へのアクセス回線は光回線を

利用すること。なお、アクセスポイン

トは各自治体の庁舎等施設ごと、各サ

ブシステムの存在するデータセンタ

ーごとに設けるものとする。 

拠点 B（喜茂別）、拠点 D（京極）、及び、

データセンタ 1（赤坂）-データセンタ 2

（秋葉原）間仮想専用線網のアクセス回

線にはフレッツ光ネクストを用意し、ア

クセス回線の終端は、自治体施設、各サ

ブシステムが存在するデータセンター内

に設置した。 

 

4.6.2.2. インターネット網に対するネットワーク要件に係る調査 

インターネット網が満たすべき条件を表 4.6-15に示す。 

 

表 4.6-15インターネット網が満たすべきネットワーク条件の一覧 

対象ネッ

トワーク 

項番 ネットワーク条件 

②インタ

ーネット

網 

②-(ア) クラウド拠点と講習会会場のインターネットアクセス回線を提供す

ること。なお、住民宅のアクセス回線の提供は、本業務の範囲外とす

る。 

②-(イ) アクセス回線としては光回線を利用すること。 

②-(ウ) クラウド拠点側のファイアウォールで不要な通信を遮断すること。 
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それぞれの調査結果について、表 4.6-16に示す。 

 

表 4.6-16インターネット網が満たすべきネットワーク条件に対する調査結果 

項番 ネットワーク条件 調査結果 

②-(ア) クラウド拠点と講習会会場のインター

ネットアクセス回線を提供すること。

なお、住民宅のアクセス回線の提供は、

本業務の範囲外とする。 

データセンター1（赤坂）、講習会会場 1（喜

茂別）、講習会会場 2（京極）には OCN を

利用したインターネット回線を用意し、講

習会会場から住民向けサイトへのインタ

ーネットアクセスを実現した。 

②-(イ) アクセス回線としては光回線を利用す

ること。 

データセンター1（赤坂）、講習会会場 1（喜

茂別）、講習会会場 2（京極）のアクセス

回線としては、フレッツ光ネクストを用意

した。 

②-(ウ) クラウド拠点側のファイアウォールで

不要な通信を遮断すること。 

クラウド拠点側にはファイアウォールを

用意し、フィルタリング機能により不要な

通信を遮断した。 

 

4.6.2.3. インターネット VPNに対するネットワーク要件に係る調査 

インターネット VPNが満たすべき条件を表 4.6-17に示す。 

 

表 4.6-17 インターネット VPNが満たすべきネットワーク条件の一覧 

対象ネッ

トワーク 

項番 ネットワーク条件 

③インタ

ーネット

VPN 

③-(ア) 自治体拠点とクラウド拠点を直接接続するインターネット VPN を提供

すること。 

③-(イ) 自治体拠点とクラウド拠点を仮想専用網経由で接続するためのインタ

ーネット VPN を提供すること。 

③-(ウ) アクセスする主体は自治体職員のみとし、住民からのアクセスとは分離

すること。 

④-(エ) クラウド拠点側のファイアウォールで不要な通信を遮断すること。 

④-(オ) インターネット VPN 接続拠点のアクセス回線は光回線とし、接続拠点

ごとに準備するものとする。 
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それぞれの調査結果について、表 4.6-18に示す。 

 

表 4.6-18インターネット VPNが満たすべきネットワーク条件に対する調査結果 

項番 ネットワーク条件 調査結果 

③-(ア) 自治体拠点とクラウド拠点を直接接続

するインターネット VPN を提供する

こと。 

データセンター1（赤坂）、拠点Ａ（京極）

にはOCNビジネスパックVPNを用いたイン

ターネット VPNを用意し、自治体拠点から

職員ポータルシステムへのインターネッ

トを用いた閉域なアクセスを実現した。 

③-(イ) 自治体拠点とクラウド拠点を仮想専用

網経由で接続するためのインターネッ

ト VPN を提供すること。 

拠点 B（喜茂別）とデータセンター1（赤

坂）との接続には、インターネット VPN

と Arcstar IP-VPN を利用した仮想専用回

線を用意した。 

③-(ウ) アクセスする主体は自治体職員のみと

し、住民からのアクセスとは分離する

こと。 

職員ポータルシステムにアクセスするた

めのネットワークはインターネット VPN

を用いた閉域なネットワークを構築し、住

民からのアクセスは不可能とした。 

③-(エ) クラウド拠点側のファイアウォールで

不要な通信を遮断すること。 

クラウド拠点側にはファイアウォールを

用意し、フィルタリング機能により不要な

通信を遮断した。 

③-(オ) インターネット VPN 接続拠点のアク

セス回線は光回線とし、接続拠点ごと

に準備するものとする。 

データセンター1（赤坂）、拠点 A（京極）、

拠点 B（喜茂別）のアクセス回線にはフレ

ッツ光ネクストを用意した。 

 

4.6.2.4. 携帯電話パケット網に対するネットワーク要件に係る調査 

携帯電話パケット網が満たすべき条件を表 4.6-19に示す。 

 

表 4.6-19携帯電話パケット網が満たすべきネットワーク条件の一覧 

対象ネッ

トワーク 

項番 ネットワーク条件 

④携帯電

話パケッ

ト網 

④-(ア) 自治体拠点とクラウド拠点を仮想専用網経由で接続するための携帯電

話パケット網によるアクセスを提供すること。 

④-(イ) 講習会会場からインターネットに接続するための携帯電話パケット網

によるアクセスを提供すること。 

 

それぞれの調査結果について、表 4.6-20に示す。 

 

表 4.6-20 携帯電話パケット網が満たすべきネットワーク条件に対する調査結果 
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項番 ネットワーク条件 調査結果 

④-(ア) 自治体拠点とクラウド拠点を仮想専

用網経由で接続するための携帯電話

パケット網によるアクセスを提供す

ること。 

拠点 C（喜茂別）には Bizリモートアクセ

スを用意し、Arcstar IP-VPN 網を経由し

たデータセンター1（赤坂）へのアクセス

を提供する。 

④-(イ) 講習会会場からインターネットに接

続するための携帯電話パケット網に

よるアクセスを提供すること。 

講習会会場 1（喜茂別）、講習会会場 2（京

極）には OCNビジネスモバイルを用意した

インターネット接続を提供する。 

 

4.6.2.5. 仮想専用線網（保守用）に対するネットワーク要件に係る調査 

仮想専用線網（保守用）が満たすべき条件を表 4.6-21に示す。 

 

表 4.6-21 仮想専用線網（保守用）が満たすべきネットワーク条件の一覧 

対象ネッ

トワーク 

項番 ネットワーク条件 

⑤仮想専

用線網 

（保守用） 

⑤-(ア) 各ネットワーク機器、サーバの死活監視等が行えるよう仮想専用線網を

提供すること。 

⑤-(イ) クラウド拠点側の VPN ルータで不要な通信を遮断すること。 

⑤-(ウ) 各拠点へのアクセス回線は光回線を利用すること。 

 

それぞれの調査結果について、表 4.6-22に示す。 

 

表 4.6-22 仮想専用線網（保守用）が満たすべきネットワーク条件に対する調査結果 

項番 ネットワーク条件 調査結果 

⑤-(ア) 各ネットワーク機器、サーバの死活監

視等が行えるよう仮想専用線網を提供

すること。 

データセンター1（赤坂）、データセンター

2（秋葉原）、保守拠点間には Group-VPN

を利用した仮想専用線網を用意する。 

⑤-(イ) クラウド拠点側の VPN ルータで不要

な通信を遮断すること。 

データセンター1（赤坂）、データセンター

2（秋葉原）側のフィルタリング機能によ

り不要な通信を遮断する。 

⑤-(ウ) 各拠点へのアクセス回線は光回線を利

用すること。 

データセンター1（赤坂）、データセンター

2（秋葉原）、保守拠点のアクセス回線には

フレッツ光ネクストを用意する。 
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5. まとめ 
自治体クラウドの導入は、共同利用によるシステムコストの低減、ガイドライン対応済みクラ

ウドサービス活用による対象業務システム及び関連業務での対応負荷軽減、住民サービス等の自

治体業務の質の向上といった効果が期待されている。 

一方で、新しいクラウド技術の採用、共同利用型システムの活用といった条件により、クラウ

ド環境における安定した利用、事業継続性の確保、情報保護対策等のセキュリティ対策への懸念

などが課題として挙げられている。 

本調査研究では、上記課題に対し、以下のような観点について調査研究を実施した。 

・住民、自治体職員等の利用者が、業務システムにおいて安心・安全にサービス利用を行える

ためのセキュリティ対策実現及び効率的なアプリケーション開発を実現するためにクラウド

環境として具備しておくべきプラットフォーム（PaaS）機能の検討 

・業務要件、サービス要件を勘案した利用者ごとの適切なネットワーク環境の選定の実施 

・クラウド環境における安定した業務、サービス提供を実現するための事業継続性の実現 

これらの実現に向けた観点に加えて、利用者に真にメリットが生まれるサービスであることに

ついても、利用者の視点からの評価を行う必要がある。 

また、本調査研究では、自治体クラウドシステムの実現に向けて複数のクラウド環境をまたが

った自治体クラウドシステムを構築し、検討課題の各項目に対して、業務システム間連携の機能

及びセキュリティ、ネットワーク、クラウドサービスの事業継続性、加えて利用者の視点でのユ

ーザビリティ評価に係る調査研究を実施した。 

 

本調査研究システムでは、機能、セキュリティ対策をクラウド共通の PaaS機能として提供可能

となるように設計構築を実施した。その結果、本調査研究システムの各サブシステムのアプリケ

ーションにおいて共通的なレベルで機能、セキュリティ対策が有効であったこと、機能提供が短

期間のアプリケーション開発に有効であったこと、利用者の観点からもこれら機能が有効に働い

たと評価できた。 

また、住民、自治体職員等がアクセスする複数種類のネットワーク形態ごとに測定、検証を実

施し、ネットワークの特徴を加味した分析評価を実施、それぞれのネットワーク形態が適合でき

る利用形態のモデル化についても実施した。 

さらに、クラウドの長所として謳われている事業継続性に関して、クラウドの安定稼働、事業

継続性を実現するためのクラウド管理システムを活用し、クラウドに起こりうる、保守運用時、

システム障害時及び災害時といったそれぞれの状況でのシステム障害を回避し、事業継続可能と

なるための機能群に関する検証を実施した。その結果として、発生するシステム障害パターンに

応じて必要となるクラウド管理システムの各種機能のモデル化を実施した。結論として、これら

の機能を活用することで、システム停止により人命、財産等に影響を及ぼすため 24時間 365日無

瞬断を求められるようなミッションクリティカルなシステムを除いて、一般的な自治体システム

であれば、許容範囲の安定的な事業継続性実現が可能であることが検証できた。 

あわせて、技術面での検証及び評価に加えて、住民アンケート、自治体職員ヒアリングにより、

利用者の観点からのユーザビリティに関する検証を実施し、本調査研究事業システムの一定の評
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価を得るとともに、今後に関する期待、課題についても収集することができた。 

これらの検証結果より導き出された本調査研究での自治体クラウド推奨モデルを図 5-1 に示す。 

・・
・

・・
・
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図 5-1 自治体クラウド推奨モデル 

 
自治体クラウド導入における効果として、住民サービス等の自治体業務のサービスレベルの向

上（住民サービス向上）、対象業務システム及び関連業務のガイドライン対応に係る自治体の負荷

軽減（容易性）、システム導入に際してのコスト低減（コスト低減）、クラウドを活用時における

業務・サービスの事業継続性の確保（事業継続性の確保）などが挙げられている。 

本調査研究結果を踏まえ、モデル化した自治体クラウドサービスの導入メリットをに図 5-2 示

す。 
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導入メリット

各種ガイドラインで定められた要件やセキュリティ事項を加味した機能を基盤が提供する
ため、自治体は個別に導入・運用をすることに比べて安全かつ安心して利用することが
可能となる。

基盤にてPaaSとして提供される機能を使うことで、自治体は既存システム・アプリケーショ
ンに大幅な改造をすることなく、導入に係る手間・煩雑さを回避できる。

容易性

※1

サービス提供者側が基本的な機能(通信・セキュリティ)を提供するため、複数の自治体が
共同利用型のクラウドサービスを導入することで、初期導入時の検討及び設計コストも含
め、割り勘効果により、個別調達する場合と比べ安価に導入・運用することができる。

コスト低減

堅牢なデータセンターで運用されるクラウドサービスを利用することで、庁舎で管理するこ
とに比べて災害によるシステム停止等の影響が最小化できる。

拠点が離れたデータセンターに自動でアプリケーションが移設可能なため、データの消失
やサービスの長時間断を防ぐことが可能である。

事業継続性の確保

※2

住民が自身の情報（医療、納税などの行政情報）をインターネットを通して一体的、かつ
簡単に把握することができる。

住民が開示許可した家族等が参照可能なため、遠隔地に離れた家族の情報や、高齢者
の情報を家族が簡単に把握することができる。

自治体職員も同様に住民情報を一体的に把握することが可能となり、実態に即したきめ
細やかな住民サービスの実現につながる。

住民サービス向上

※1 本調査研究実績値：SAML、ID-WSF提供(自治体クラウド開発実証実験適応プロトコル) 提供機能：シングルサインオン、属性情報流通連携、ログ出力、暗号化、真正性の保証、認証

※2 本調査研究実績値：同一サーバ内移設(数秒断)、物理サーバ間移設(数秒～1分程度断)、拠点間移設(1分程度断)

 

図 5-2 自治体クラウドの導入メリット 

 

 本調査研究でモデル化した自治体クラウドにおいては、住民及び家族が、これまでは、紙での

提供や自治体への閲覧問い合わせにより入手していた自身及び家族の情報をアクセスするだけで

いつでも簡単に閲覧できること、あわせて自治体職員が自身の所属する課が保有している情報だ

けでなく、一体的に住民の情報を閲覧することが可能となることによるきめ細やかな住民サービ

スの実現につながることというメリットを享受できる可能性について示唆することができた。 

 自治体の業務に対しては、さまざまなガイドライン等によって要件が定められているため、自

治体職員が業務を実施するうえで、情報システム、業務での対応が求められていくが、法令、ガ

イドラインを遵守した自治体クラウドを整備し、自治体がそれを活用して業務、サービス提供を

行うことで、各自治体が個別に対応する内容の負荷軽減につなげられる点についてもメリットと

して挙げることができる。あわせて、自治体が個別に用意すべきアプリケーションに対しても必

要となる機能を自治体クラウドの PaaS機能として提供することで、自治体の独自実装範囲を軽減

できることについてもメリットして挙げることができる。 

 さらに、自治体クラウドは、複数自治体での共同利用をモデルとしており、個別自治体が独自

でシステム整備を行う場合と比較して安価にシステム導入を実現可能となるといえる。 

また、これまでの自治体庁舎内にオンプレミスで業務システムを構築する場合と比較して、自

治体クラウドでは、ガイドライン等を遵守できる堅牢なデータセンタを活用することが想定され、

災害時のシステム停止、情報の消失等の影響を最小化できる。あわせて、遠隔拠点のデータセン

タ間での連携を実現することで、事業継続性、データの消失対策において有効であるといえる。 
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本調査研究において得られた知見、今後の課題を以下に示す。 

 

■散在された情報を住民に提供する住民ポータルは、住民サービスの向上に対して有効である。

実現に当たっては、安全な情報へのアクセスの実現と教育、サポート体制の充実についての方策

の検討が必要である。 

共通基盤システムの機能に関する検証結果に加えて、ユーザビリティ検証においても、散在す

る複数の健康情報を一体的に閲覧できることが、利便性の高さを提示できたこと、複数年の自身

の健康情報を直感的に閲覧できることによる住民の健康に対する理解度向上、サービスの継続利

用希望に関して高い評価を得た。また、ITリテラシーの高くない高齢者群に対しても同様な結果

が出ていること、自治体職員ヒアリングにおいても、グラフ化等による分かりやすい情報の提供

に関して高評価を得たことから、有効であったといえる。 

本調査研究で扱った健診情報、診療・調剤レセプト情報及び介護レセプト情報以外に取り扱え

るとよい情報として、医療分野の情報とあわせて、特に健康に関する意識の高い高齢者について

は、自分で測定したバイタル情報に関してもポータルシステムで管理したいという要望が多かっ

た。本調査研究システムは情報参照系サービスのみの提供であったが、情報登録系サービスにつ

いても、実装することでよりきめ細やかな住民サービスの実現に寄与できるシステムになると考

える。また、高齢者が利用する場合、文字の大きさや画面の見やすさ、わかりやすい操作などの

ユニバーサルデザインを意識し、画面デザインを行うことも必要である。 

また、アンケートから第三者へのアクセスに関する不安があるという意見があるため、適正な

認証・アクセス制御の実現とともにユーザへの教育が必要である。 

実際の導入に当たっては、サポート体制の充実が求められている。しかしながら、自治体職員

だけで手厚いサポートを行うことは稼働面から現実的ではないため、住民が情報閲覧を行う際に

ガイダンス機能の充実、共同利用型のコンタクトセンターの整備等を行うための検討を行う必要

がある。 

 

■自治体職員に関しても、管理主体が異なる様々な情報共有のツールとしての有効性がある。実

現に当たっては、住民の同意取得に関する検討が必要である。 

自治体職員ヒアリングにおいて、散在する自治体情報に加えて、日々取得する折衝記録、指導

記録等の情報についても現状は散在して管理されており、個人情報保護の観点からも共有されて

いない。健診情報、診療・調剤レセプト情報、介護レセプト情報だけではなく、様々な住民個人

に紐づいた過去からの情報を共有することについて有効性があると認められた。実現に当たって

は、自治体情報の管理主体をまたがる利用に際しては、住民の同意の取得方法に関する検討が必

要である。 

 

■ネットワークについては、帯域、セキュリティ、コスト、設置形態等の回線種別ごとの特徴を

理解の上、業務用途を考えた導入が必要である。自治体クラウド実現に際しては、民間事業者の

接続に関するポリシー策定が必要である。 

自治体が利用するネットワークでは、高品質な SLA が規定され、セキュリティ面でも安心な
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IP-VPN の導入が進んでいる。しかし、本調査研究で採用した仮想専用線網（ベストエフォート型）

は、安価ではあるが、SLA が規定されていないものであり、基幹業務のようなミッションクリテ

ィカルなシステムを自治体クラウドで実現する場合は、SLA が規定されているサービスを採用す

ることが望ましいと考える。また、本調査研究では自治体等の拠点側からのアクセスはインター

ネット VPNを採用し、自治体クラウドが接続されている IP-VPNとの接続形態をとる方式について

も検証を行った。この接続形態は、IP-VPNが活用されているがインターネット VPNが接続されて

いるためインターネット VPN のセキュリティレベル程度となるが、コスト面でのメリットがある

ことから、費用の観点においては有効であり、自宅からのテレワークなどにも採用が見込まれる。

本方式を採用する場合は、仮想専用線網との接続に関するルール整備、セキュリティリスクにつ

いての検討を行い、適応する業務範囲の選定と認証、アクセス制御及び監査証跡ログ管理、ファ

イアウォール等のネットワークセキュリティ対策等、自治体クラウドシステム側でのセキュリテ

ィ対策について検討を行う必要がある。 

インターネット回線については、今回の事業で実施した通り、住民宅及び公民館等の施設から

住民が情報閲覧を行うようなケースを想定する。しかし、通信路が暗号化されていないため、VPN

と比較するとセキュリティリスクが高まるため、本調査研究で実施したように、SSL による通信

路の暗号化を実施することなどの対策が必要である。 

一方で、モバイルネットワークについては、環境条件により業務遂行が困難になる結果を得た

ことから、休職中の自治体職員のテレワークや訪問指導時の情報の閲覧や指導結果のその場での

登録など、庁舎外からのアクセス実現に寄与できる。その際には、通信路の暗号化をするために、

VPN クライアントソフトの導入が必要である。しかし、光回線と比較した場合、帯域が小さいこ

とから、利用業務範囲、利用者数、閲覧する画面データ量等について検討の上、導入すべきであ

る。 

また、自治体クラウドが導入された際には、これまで自治体のみがネットワーク接続を実施し

ていたが、各種情報のクラウドへの登録等を含め代行する事業者がネットワークに接続すること

が想定されることから、民間事業者のネットワークへの接続、利用に関するポリシーの策定が必

要となると考える。 

 

■事業継続性の実現に対して、システムの安定稼働、障害対策としてクラウド管理システムは有

効であり、大規模な災害を勘案した場合には、距離が離れた自治体クラウド間でのディザスタリ

カバリを実現するための協力体制確立が必要である。 

一般的な情報システムにおける障害としては、業務繁忙期の負荷集中によるシステムの安定運

用が不可能となる状態、システムメンテナンス実施によるサーバの停止、システム障害、災害発

生によるシステムの故障停止などが考えられる。本調査研究で検証した、リソース管理機能、フ

ェイルオーバー機能、ライブマイグレーション機能、動的なリソース割当て機能及び異なる拠点

間でのライブマイグレーション機能は、それぞれのシステム障害のケースに対して有益に機能す

ることが確認できた。このことから、クラウド管理システムが提供する機能を活用することで、

システム障害によるダウンタイムの最小化、更にコールドスタンバイやアクト‐アクトスタンバ

イ構成といったシステムの安定稼働に関する冗長構成に係るコスト削減の可能性が考えられる。 

また、ユースケースとして自治体業務システムを事務支援系システム、フロントエンド系シス



453 

テム（通年業務、季節性業務）、基幹系業務と分類し本調査研究で検証した各機能がどのシステム

の要件を考慮した場合に有効であるかについても分析考察を実施した。 

業務要件が比較的厳しくない業務系支援システムにおいては、事業継続の観点において無停止、

無瞬断などの要件が厳しくないが、基幹業務システムのようなミッションクリティカルなシステ

ムについては、事業継続の観点での要件が厳しいため、大規模災害により、クラウドデータセン

タ自体のサービス継続が困難となった場合でも、事業継続を可能とする異なる拠点間でのライブ

マイグレーションについても具備することが望ましいという結果となった。 

クラウドデータセンタ間でのライブマイグレーションによる事業継続についても、本調査研究

において、有益であり、24 時間 365日無瞬断なミッションクリティカルシステムでなければ、利

用者と自治体クラウドシステム間の通信断復旧までの時間が 1 分強であることから、十分に許容

範囲であることが確認された。実際に自治体クラウドを実現していく上では、複数の自治体クラ

ウドが地域ごとに構築されると想定される。大規模災害が発生した場合に、業務継続を考えると、

ある程度距離が離れており、災害の被害を同時に受けない地域の自治体クラウドとの連携が必須

であり、クラウドシステムのリソース設計、データ同期の仕方、コストに関する整理、などの協

力体制に関する検討が必要であると考える。 

 

■複数の管理団体をまたいだデータの個人の同定確認作業に当たっては、番号法等の整備動向を

鑑みて検討を推進する必要がある。 

複数の管理主体が保有するデータをまたいで個人の同定確認作業を実施するに当たっては、現

在、国で検討されている番号制度における「番号」の活用等による実現を考えていく必要がある。

あわせて、「番号」を活用するに当たっては、ネットワーク上での第三者による名寄せの防止策が

必要であり、本事業で採用した基盤システムの仮名を活用する方式については、有効であると考

える。 

また、本調査研究事業で採用した SAMLについては、APPLICにおける｢地域情報プラットフォー

ムプラットフォーム標準仕様書の「プラットフォーム通信標準仕様 v2.2」において、プライバシ

ー情報の名寄せを防止するための「プライバシ保護型認証連携機能」の標準仕様として採用され

ている方式である。ID-WSFに関しても APPLIC「地域情報プラットフォームガイドライン」第３章

技術解説で、採用にむけての検討がのべられている。本方式は、今後、自治体クラウドを構築し

ていく上で親和性の高い方式であると考える。 

 

■自治体クラウドを活用して業務を実施する際には、監査対応のためのログ管理に関する仕組み

を検討する必要がある。 

現状においても、自治体に対しては、「自治体系び地方公共団体における情報セキュリティ監査

に関するガイドライン（総務省）」、「総務省 地方公共団体における ASP･SaaS 導入活用ガイドラ

イン（総務省）」等、本事業で扱った医療健康情報については、「医療情報システムの安全管理に

関するガイドライン 4.1版（厚生労働省）」、「医療情報を受託管理する情報処理事業者向けガイド

ライン（経済産業省）」等の各種ガイドラインが整備され、情報システムの監査対応の必要性につ

いて各方面で言及されている。 

本調査研究においては、共通基盤システムを活用したポータルシステムへのシングルサインオ
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ン、ポータルシステム及び各サブシステムが利用者の権限に基づく開示制御による各サブシステ

ムからポータルシステムへの情報流通に関して、医療分野の監査メッセージ規約に則った形式の

ログ記録について確認したが、実際に自治体クラウドを運用していく上で、各自治体が監査に向

けたログの収集保全、監査にむけたログの確認、各種帳票の作成といった監査対応の運用を自治

体が行っていく必要がある。 

複数クラウドをまたぐ自治体クラウドの実現においては、通常のシステムとは異なり、運用に

関して複数の事業者が関係し、監査用のログに関して統一的に取得することが困難であることが

想定されることから、これらのログの収集、及び保存と保全、活用という点についても自治体ク

ラウドにおける監査のためのログ管理に関するガイドライン等の整備を実施し事業者、自治体へ

展開すべく検討を実施していく必要があると考える。 

 

■自治体クラウド活用時の安全な情報管理実現のためには、本調査研究で確認した技術方式に加

えてデータベース内でのセキュリティ、端末における情報漏えい対策についても検討が必要であ

る。 

本調査研究においては、情報への安全なアクセスを実現するための認証、アクセス制御、情報

流通の実現を行う共通基盤システム機能により、ユーザの認証、ユーザ属性による情報アクセス

における開示制御、複数クラウド間での情報流通時の暗号化と真正性保証、利用時のアクセスに

関する監査ログの取得とあわせて、Web サーバによるセキュリティ対策、自治体職員のアクセス

については VPN ネットワークと SSL 通信、住民のアクセスについては SSL 通信による通信路の暗

号化、端末及びサーバのウィルス対策については実施した。それによって安全な活用が可能であ

る結論が導けた。 

自治体クラウドを実現する上では、複数の自治体が情報を保存することが想定されることから、

データベース内で論理的に情報が分離されて管理されていること、情報が暗号化されていること

についても必要であると考える。情報の暗号化に関しては、統計分析のために演算処理をするこ

とを利用目的とした情報、保健指導のための住民の健康状態の把握などの複数の自治体職員の業

務上利用することを目的とした情報、住民個人のみが利用することを目的とした情報といったよ

うに用途を考慮して実運用に耐えうる方式の採用を検討する必要がある。 

また、本調査研究では、庁舎内からのアクセスのみを対象としたが、スマートフォン、タブレ

ットの普及、ワイヤレスネットワーク普及により庁舎外からの活用が、今後想定されることが自

治体職員ヒアリングにおいても意見として挙げられていた。しかし、端末紛失をした場合に、端

末のブラウザで閲覧することで端末内にキャッシュされた情報、ファイルとして保存された情報

に対する情報漏洩対策についても検討する必要があると考える。 
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