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IT端末での電波利用形態の現状と課題

本課題は、通信事業者(インターネットサービス事業者等)

・特に情報セキュリティの観点からの課題 

◆携帯電話網(3G + Wi-Fi)
・スマートフォンの普及により、音声通話以外の利用が活性化
・IPデータの増大により、従来の3G網と並行してWi-Fi網を運用	  Page4～5 

課題1: アプリケーションによるIP通信増加による

通信容量確保の重要性、サイバー攻撃の対策の重要性が増大


◆各無線網のシームレス化
・各無線網(携帯電話網)、Wi-Fi網への接続の自動選択化による利便性の向上
・その反面、マルゥエア駆除/サイバー攻撃対応の観点から、感染端末や攻撃元を特定	  Page 6 
することが難しくなる

課題2:スマートフォンIPの追跡性の確保

◆公衆Wi-Fi網
・ISPが安価で提供
・コンビニエンスストアーやレストランなどの店舗が集客目的で積極的に配備	  Page 7 

課題3: Wi-Fi基地局の乱立による電波利用環境の非効率化

◆プライベートWi-Fi網
・家庭やオフィスで使用するISP経由によるプライベートWi-Fi網
・Wi-Fi機器が安価かつ簡便になったことにより誰でも設置可能	  Page 8 
課題4:安易にWi-Fi網を構築可能になった反面、悪意のある基地局


の作成への対応の重要性が増大
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スマートフォンアプリケーションのIP通信
 
 通信トラフィック(容量)のインパクト

携帯電話、スマートフォンやタブレットPC等の普及に伴い、

携帯通信インフラの

・「通信容量(キャパシティー)の不足」
・「制御信号(シグナリング)による負荷増大」

といった課題が表面化してきた


携帯電話網に加え

公衆Wi-Fi網サービス通信利用促進へ


携帯電話網を利用したIP接続(インターネットサービス利用)の確保の

健全性の確保が重要


IP通信という観点から、適正な通信を行うアプリケーション作成等

の促進が必要になってきていると考えられる
 

平成２４年１月２５日の通信障害に対する
NTTドコモ報道資料より
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悪意のあるソフトウェアの脅威


アプリケーションに対する新たな脅威

情報漏洩等を引き起こす恐れのあるスマートフォン専用のマルウェア(悪意のあるソフト

ウェア)の存在が確認されるなど、スマートフォンには従来の携帯電話とは異なる新たな

脅威が指摘されている。


アンドロイド端末の危険性

Androidは誰でも無償で利用できるように仕様が公開されているため、脆弱性を見つけ

やすく、悪意のあるソフトウェアの開発が比較的容易である。
 

 不正(悪意)プログラムの増大
2012年5月7日IPA:

コンピュータウイルス・不正アクセスの届出状況

2012年4月、スマートフォン（Android OS）のアプリケーション

の公式マーケットで、不審な動きをする不正なアプリが多数発見

されました。公式マーケットに表示されるダウンロード総数から、

おおよそ7万回以上のダウンロードが行われたと考えられます。
 

スマートフォンを狙った不正プログラムの

危険性が増大


挙動不審なアプリケーションとダウンロードサイトの監査が重要 
•アプリケーションの解析調査 ⇒ 挙動パターンや特徴の分析 
•ダウンロードサイトの監査 ⇒ 乱立する非公式サイトの巡回や発信元の把握 5/8 

http://www.ipa.go.jp/security/txt/2012/05outline.html#pdf
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子供からお年寄りまで「安心・安全」に利用できる

インターネット環境の確立を目指して
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