
 

 

ICT イノベーションフォーラム 2013 

ICT 重点技術の研究開発 

 

災害に備えたクラウド移行促進セキュリティ技術の研究開発 

R&D on Cloud Security Technologies for Disaster Preparedness and Emergency Response 

 
研究代表者 

寺田 修司 株式会社日立製作所 

Shuji Terada Hitachi, Ltd. 

 

研究分担者 

甲藤 二郎† 菊地 浩明†† 宮内 幸司††† 中島 康之†††† 

Jiro Katto† Hiroaki Kikuchi†† Koji Miyauchi††† Yasuyuki Nakajima††††  
†早稲田大学大学院 ††東海大学 †††日本電気株式会社 ††††KDDI研究所 

†Waseda University ††Tokai University †††NEC Corporation ††††KDDI R&D Labs., Inc. 

 

研究期間 平成 22年度～平成 24年度 

 

概要 

クラウドコンピューティング環境を利活用した ICT サービスの提供が進展し、国民生活や社会経済活動を支える基盤

インフラとなりつつある。一方、クラウドコンピューティング環境には情報漏えい等の情報セキュリティ上の課題が残さ

れている。また、東日本大震災の影響により、大規模災害時における業務継続性を確保するクラウド環境を、安全・安心

に構築して利用するための技術が求められている。これらの利用者の不安を払しょくし耐災害性を強化するための研究開

発を行った。 

 

１．まえがき 

近年、仮想化技術を活用し、サーバ環境の大規模化・集

約化が各国で進展しており、巨大なインフラに成長しつつ

ある。これら環境下での情報資産の保存・処理等が拡大し

ているが、情報漏えい等の事故が懸念されること、また、

多数の利用者のデータが共同処理され、さらに、世界中の

複数のサーバに分散的に処理されており、利用者にとって

セキュリティレベルが不明な環境に情報資産を預託する

ことに繋がっている。このため、大規模仮想化サーバ環境

における情報セキュリティ対策技術を新たに開発するこ

とで、第 2次情報セキュリティ基本計画等が掲げる目標の

達成に大きく寄与し、安心・安全なインターネット環境を

実現するとともに、技術仕様の国際標準化等を通じて、本

分野における国際競争力強化を図る。 

本研究開発では、通信回線から仮想化サーバまで一貫し

てデータを秘匿化して送受・処理する技術とともに、情報

提供者側での情報の秘匿化を可能とする技術を確立する

「プライバシー保護型処理技術」、大量のデータ処理を行

う大規模仮想化サーバ環境におけるセキュリティレベル

を判断し、利用者に対してセキュリティレベルを可視化す

る技術とともに、利用者情報の価値に基づいてデータの重

要度を判断し可視化する技術を確立する「セキュリティレ

ベル可視化技術」の研究開発を行い、利用者が安心して個

人情報等を預託できる大規模仮想化サーバ環境を実現す

るとともに、安心・安全な ICT 利活用環境に必要な基盤

技術の確立を目標とする。 

 

２．研究開発内容及び成果 

（１）プライバシー保護型処理技術 
  「データを拠出した本人が利用するタイプのデータ処

理」に関しては、サーバ用途で一般的に使われている

PCに相当する計算資源を利用可能な仮想化サーバ上で、

1 万件規模のデータベースの検索を 30 秒以内の処理時

間で実現可能とすることを目標とした。初年度は、基本

アルゴリズムを複数方式検討し、それぞれの安全性や効

率性についての基本評価を実施した。次年度以降は、初

年度検討した方式のうち有望なものを数種類選択し処

理性能の評価などを行い、実用的なアプリケーションを

定めたうえで、最終年度に、仮想化環境上で実現する基

盤を試作した。 

「データを拠出した人以外が利用するタイプのデー

タ処理」に関しては、初年度は、複数の情報提供者のデ

ータから得られる統計量などの特徴量を抽出する基本

アルゴリズムを複数方式検討し、有望なアプリケーショ

ンを一つ定めた。次年度以降は、複数組織・複数仮想化

環境にまたがるデータベースを連携させてデータ処理

を行うアプリケーションを定めたうえで、最終年度に、

連携したデータ処理を仮想化環境上で実現する基盤を

試作した。 

 

(A1)データ統計処理技術(正確性重視) 
データベース上にあるデータを暗号化したまま、統計

値演算や頻度分布計算を行う技術において、高い処理精

度と、高い秘匿強度を持つプライバシー保護型処理技術

を確立した。具体的には、(1) 暗号化したまま平均・分

散を計算するプログラムの開発、(2) 暗号化したまま平

均を計算する回路アーキテクチャの設計、(3) 暗号化し

たまま頻度分布計算を行うプログラムの開発、を行った。 

 

(1) 初年度に、同じ鍵で暗号化された 100万件のデ

ータに対して暗号化したまま平均値を求める処理を

40 秒で行えることを確認した。また 2 年目には、デ

ータが複数の異なる鍵で暗号化された場合でも、1万

件のデータに対して暗号化したまま平均値を求める

処理を 20秒で行えることを確認した。さらに、複数

の異なる鍵で暗号化された場合に 1 万件のデータに

対して暗号化したまま分散値を求める処理を 375 秒

で行えることを確認した。 

(2) 凖同型処理を行う秘匿演算回路アーキテクチ

ャの設計を行い、FPGA 実装することにより、同じ

鍵で暗号化された 100 万件のデータに対して暗号化

したまま平均値を求める処理を 20秒で行えることを

確認した。（FPGAを 100MHz駆動した場合） 
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(3) 実装したプログラムが 1000 件の暗号化された

データに対して 10分で頻度分布を計算することを確

認した。 

 

(A2)データ統計処理技術（速度重視） 
クラウドに格納された評価値に乱数を加えて秘匿し

て、プライバシー情報を保護したままで各種のデータマ

イニング処理を行う摂動化技術において、協調フィルタ

リングとアイテムベース推薦方式の一つである Slope 

One 推薦アルゴリズムを実施する新たな方式を提案し

た。提案方式を代表的な商用クラウドサービス上に実装

して、プライバシーを保護したデータ統計処理技術を確

立した。 

 

(1) 加法摂動化（真数に乱数を加算する）によってプ

ライバシーを保護した Slope One 推薦アルゴリズムを

提案し、2012年 5月にSurat(インド)で開催された IFIP 

WG 11.11 主催のトラスト管理の国際会議 IFIPTM 

2012 にて発表を行った。本会議は、プライバシー技術

を広く扱う技術会議であり、56件の投稿から 12件しか

採録（採択率 21%）されない競争率の高い会議である。 

(2) 推薦アルゴリズムとしてより広く知られている

協調フィルタリングに、ランダマイズドレスポンス（真

の値を確率的に置換する）による摂動化の効果を検討し、

ベイズの定理に基づいてノイズを除去して推薦精度を

向上するプライバシー保護推薦方式を新たに提案し、

2012 年 7 月にパレルモ（イタリア）で開催された第 6

回ユビキタスコンピューティングにおける先端モバイ

ル環境とインターネットサービスに関する国際会議

IMIS 2012 にて発表を行った。本論文は、IEEE CPS

より出版されている。 

(3) 提案方式を代表的な商用クラウドサービスであ

る Google App Engine (GAE/J)と Amazon Elastic 

Beanstalk (AWS EBS)のそれぞれに実装し、提案方式

の実現可能性を証明した。 

(4) 開発したシステムの実用性を評価する為に、

73,421 人によるジョークの評価データセットである

Jester と 943 人による 1,682の映画の計 983,206 の評

価値からなる MovieLens の二つの公開データセットで

処理を行い、スタンドアロンで 0.2 ms 以下の処理時間、

Amazon Web Service で 1,200 ms 以下、App Engine

で 2,200 ms 以下で推薦処理が実現可能なことを示した。 

 

(B)データ照合処理技術 
公開鍵アルゴリズムの加法準同型性を利用して、クラ

ウドに格納されたデータを秘匿したままで有益な情報

推薦結果を得るプライバシー保護推薦方式を複数提案

した。これらを連携した仮想化環境としてGoogle App 

Engine (GAE/J)上に実装し、それらの評価を行った。

本課題における主要な研究成果を次に示す。 

 

(1) 複数のクラウドで分散された暗号化データセッ

トを暗号化したままで、重み付 Slope One アルゴリズ

ムに従った推薦結果を得る方式を提案した。本方式は、

国際会議 IFIP TM2012併設ワークショップにて発表し、

Springer 社から発行され る Journal of Cloud 

Computingに掲載された。 

(2) クライアントから送信するクエリを暗号化した

ままで、クラウドに格納された評価値とのアイテム間類

似度を計算して、クラウド管理者には秘匿したままでク

ライアントに推薦結果のみを安全に返却する方式を提

案した。本方式は、2011 年 IEEE 主催のクラウドコン

ピューティング技術と科学に関する国際会議 (IEEE 

Cloudcom 2011) にて発表が行われ、 Journal of 

Internet Services and Information Security (JISIS)に

て採録された。 

(3) 異なるクラウド業者間で統一された識別子のな

い状況での利用を想定した、非同期なデータセットにお

けるプライバシー保護推薦方式を提案した。提案方式は、

IFIP 主催の第 26 回セキュリティ国際会議 (IFIP SEC 

2011)にて採録され、IEICE Trans. on Fundamentals

にてジャーナル論文に採録されている。 

(4) SaaS 型クラウドサービスである Google App 

Engine (GAE/J)にて加法準同型性を満たす Paillier 暗

号を実装し、公開データセット MovieLens を用いてそ

の性能評価を行った。十分な実現可能性があることを

ACM 主催の応用計算に関するシンポジウム (ACM 

SAC)にて発表した。これらの一連の研究成果が評価さ

れて、クラウドビジネスにおける課題を議論する Cloud 

Security Alliance の会議にて招待講演を行った。 

 

（２）セキュリティレベル可視化技術 
大規模仮想化サーバ環境において、セキュリティ状態

を判定するために効率的に情報を収集するための観測

ポイントを明らかにするとともに、100程度の観測ポイ

ントから得られる毎時 1 万件程度のイベント情報に基

づいてセキュリティインシデントの発生・データの保管

状態等のセキュリティレベルを 200ms 以内に判定して、

4段階程度に分類してユーザに適切に表示する。 

また、過去に大規模仮想化サーバ環境に提供したデー

タも考慮した上で、新たに提供するデータの持つ価値を

定量的に分析する手法を確立するとともに、確立した手

法を使用してデータの重要度を判定し、ユーザが要求す

るセキュリティレベルを満足するように、適切なデータ

保護を施した上で処理の振り分けを制御するためのポ

リシを調停・可視化することを目標とした。このとき、

100 件のデータがある場合に 1 秒以内で各々のデータ

に対する対象データの重要度を判定することを目標と

した。 

さらには、複数のデータから構成されたテーブルに対

して、セキュリティポリシーに基づいてデータの価値を

定量的に評価する手法を検討し、自動評価を行うモジュ

ールを設計・評価するとともに、セキュリティ状態とデ

ータの重要度に基づいて仮想化環境を選択するための

ポリシの調停・可視化を検討した。 

 

(A)セキュリティ対策状況の可視化技術 

（I）仮想化システムの調査 
大規模仮想化システムでは、仮想マシンモニタや共

用ファイアウォールなど 1 箇所のセキュリティレベ

ル低下が多数のテナント利用者に影響を及ぼす可能

性（セキュリティ伝播）が明らかとなり、可視化にあ

たってはセキュリティ伝播について考慮する必要が

あることを明らかにした。 

セキュリティ対策状況の程度を表す指標として、静

的なセキュリティレベルと動的なセキュリティ変動

レベルの 2 種類のセキュリティ状態を表すレベルを

定義し、4段階に数値化するアルゴリズムを基本設計

した。 
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（II）イベント情報観測手法の検討 
上記セキュリティレベル・セキュリティ変動レベル

を評価するために大規模仮想化サーバ環境から収集

するイベント情報とその観測場所を洗い出すととも

に、観測システムを設計し、イベント情報交換フォー

マットを規定した。データセンタにて実験用クラウド

環境（仮想サーバ、ネットワーク、ストレージ等）を

構築し、試作した観測システムを設置した。また、セ

キュリティ変動レベルの定量化に必要な、合計 100

以上の観測ポイントから毎時 10,000 件以上のイベ

ント情報を、前記イベント情報フォーマットを用い、

インターネット経由で収集できることを確認した。 

独自プローブとして通信パケット監視型の暗号通

信監査モジュールの設計、試作、評価実験を行った。 

 

（III）セキュリティ状態定量化手法の検討 
セキュリティ状態の変動を定量化するアルゴリズ

ムの詳細設計を行い、国内外のセキュリティ学会にて

定量化アルゴリズムを発表した。定量化アルゴリズム

を実装し、セキュリティ変動レベルが想定どおりに変

化することを確認した。 

セキュリティ対策のレベルが運用期間中にどの程

度維持されているのかという、セキュリティ低下のレ

ベル（セキュリティ変動レベル）を定量化するアルゴ

リズムの高速化を行った。毎時 10,000 件程度のイベ

ントが発生するクラウド環境を対象として、セキュリ

ティ状態の変動を平均して 200ms 以内に判定でき

ることを、評価実験により確認した。 

 

（IV）セキュリティ状態可視化手法の検討 

セキュリティ変動レベルや、当該レベルにかかわる

詳細情報を 3 軸 3 段階で可視化する可視化プログラ

ムを試作した。また、定量化したセキュリティ変動レ

ベルをステークホルダ間で安全に共有するため、クラ

ウド事業者及びテナント利用者別に可視化画面を切

り替えるユーザ管理プログラムを試作し、可視化画面

がステークホルダごとに切り替わることを確認した。 

実験用クラウド環境を対象に実務者を含めフィー

ジビリティ検証を実施し、可視化手法の改良を行った。 

 

(B)認証に関するセキュリティ対策状況可視化技術 
クラウド環境における認証に関して、生体認証を含ん

だ認証方式の安全性評価手法、及び生体情報量の定量化

手法を提案、確立した。また、フェデレーションを受け

る構成要素側が認証のセキュリティレベルに関して、

NIST SP800-63-1におけるアサーションの脅威と要件

をもとに評価に必要な情報の要件を明確化した。さらに、

当該評価項目の分析方法及びその結果の統計的な統合

方法を検討し、平均 10ms 以内で仮想化システムの認証

におけるセキュリティレベルを定量化する技術を確立

した。達成値は当初の目標値である平均 200ms を上回

る値であり、目標を達成することができたと言える。 

 

(C)データ重要度可視化技術 
データ重要度可視化システムを実装し、性能及び機能

性について評価を実施した。左記の研究成果については

論文にまとめ、国際会議１件の発表を行った。評価にお

いて、データ重要度可視化技術の処理時間は、1000 件

のデータが格納されているケースであっても 131msec

の処理時間を実現しており、目標とするが 2秒以内の処

理時間を実現しつつ、有意な判定を行うことができるこ

とが確認された。これは、当初想定していた目標値を上

回る成果であり、目標を達成することができたと考える。 

 

(D)データ保護ポリシの調停・可視化技術 
セキュリティ状態とデータ重要度に基づいてデータ

保護ポリシを調停・可視化する技術において、利用者や

サービスのポリシ調停負荷を低減し、システムのレスポ

ンスタイムも高速なポリシの調停・可視化技術を確立し

た。具体的には、(1)利用者とサービス間のポリシの競

合を調停する技術の開発、(2)セキュリティ状態とデー

タ重要度に対応したポリシを推薦する技術の開発、を行

った。 

(1) 事前に用意された、サービス提供者が許容可能な

ポリシを利用者のデータ保護ポリシとの乖離度に基づ

いてランキング形式で適切に可視化し、ランキングから

の選択によって調停を行うポリシの調停・可視化技術を

開発した。開発技術により最低限の対話でポリシの調停

を可能とし、ポリシ調停負荷を低減した。また、利用者

と調停システム間のレスポンスタイムが 500msec 以下

であることを確認した。 

(2) セキュリティ状態及びデータの重要性に応じた

データ保護ポリシを、ユーザ間のポリシの類似性に基づ

いて適切に推薦するポリシの調停・可視化技術を設計し

た。開発技術により最低限の対話で多様なセキュリティ

状態・データの重要性に応じたポリシの調停を可能とし、

負荷を低減した。また、利用者と調停システム間のレス

ポンスタイムが 500msec以下であることを確認した。 

 

（３）災害に備えたクラウド移行促進技術 

東日本大震災等の大規模災害では、クラウドデータのバ

ックアップが不十分であることや、災害対応サービスのセ

キュリティ面での検討が不十分であるなど、東日本大震災

を契機にセキュリティ上の課題が表面化した。 

そこで、これらの課題のうち即効性の高いものとして、

「クラウドにおける安全なバックアップ技術の開発」、「大

規模災害時のクラウドサービスに適した認証基盤技術の

開発」、「大規模災害時におけるクラウドを用いた安全な身

元確認技術の開発」を実施した。 

 

(A)クラウドにおける安全なバックアップ技術の

開発 

（I）クラウドにおけるバックアップのガイドラ

イン作成 
クラウド活用の有無にかかわらず、バックアップ技

術を網羅的に、一般的な技術の調査、標準・ガイドラ

イン等における要件の調査、バックアップ実態の調査、

研究動向の調査を行った。その結果に基づき、課題の

抽出を行ったところ、本課題で作成するガイドライン

の必要性や研究開発の必要性を確認できた。上記調査

結果に基づく、ガイドラインを作成し、有識者数名に

よるレビュー及び安心・安全インターネット推進協議

会クラウドサービス検討 WG による複数回のレビュ

ー、実証実験時の実験参加者によるレビューなどを経

て、公開を図っている。 

 

（II）バックアップデータの安全な更新技術の確立 
バックアップデータからの情報漏えいの発生を防

止すべく、基本技術として、バックアップデータを秘

匿化したまま差分を検知し、差分のみをバックアップ
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データとして更新する、暗号化バックアップ技術の基

本方式を開発し、その性能評価を行った。また、暗号

鍵の危殆化に備え、バックアップデータの暗号化鍵を

更新する暗号化技術のアルゴリズムを設計し、その性

能評価を行った。 

 

(B)大規模災害時のクラウドサービスに適した認

証基盤技術 

（I）大規模災害時に必要なクラウドサービスの

調査 
国内外の公開文献調査を行い、新潟県中越沖地震、

東日本大震災他大規模災害で活用された国内・海外で

の IT ツールに関する情報収集を行うとともに、有識

者、被災自治体、クラウドシステム・サービス提供ベ

ンダヒアリングを複数回行い、災害時における IT ツ

ールの利活用実態と課題把握や要件分析を行った。 

上記調査結果に基づく、ガイドラインを作成し、有

識者数名によるレビュー及び安心・安全インターネッ

ト推進協議会クラウドサービス検討 WG による複数

回のレビュー、実証実験時の実験参加者によるレビュ

ーなどを経て、公開を図っている。 

 

（II）大規模災害時における安全な認証基盤技術

の確立 
前項の情報収集結果に基づき、大規模災害時に利用

されるサービスの認証に関するセキュリティについ

て要件整理を行った。また、ユーザの使用端末及びサ

ービスの要求する認証レベルに応じて認証方式を切

り替えるマルチレベル対応認証プロキシシステムを

構築し、ユーザ端末で利用可能な認証方式を認証プロ

キシへ通知する際に必要となる端末情報取得・送信技

術を開発しシステムの改良を行った。これにより、整

理した要件を満たす、大規模災害時における安全な認

証基盤技術を確立した。 

 

(C)大規模災害時におけるクラウドを用いた安全

な身元確認技術 
大規模災害時の被災者の認証における秘匿型生体

認証技術の要件を明らかにするとともに、要件を満た

す基本技術として、生体情報を秘密鍵とする電子署名

アルゴリズム（Fuzzy Signature）の基本方式を開発

し、その安全性を数学的に証明した。また Fuzzy 

Signature を用いた身元確認プロトシステムを実装

し、認証精度・認証処理時間を評価することで、災害

時の安全な身元確認技術として有効であることを確

認した。 

 

（４）大規模災害等に備えた実証実験 

大規模災害時におけるクラウドサービスの立上げ及び

継続に対しての研究開発課題（１）～（３）の有効性を検

証するため、大規模災害時の環境を想定した実証実験を実

施した。 

本実証実験の実施にあたっては、大規模災害後における

フェーズを「大規模災害発生直後」と「大規模災害からの

回復期」に分け、それぞれの時点において必要となるセキ

ュリティ技術の検証を行った。 

 

 

 

(A)大規模災害直後における迅速かつセキュアな

クラウドサービスの立ち上げ 
（２)(B)認証に関するセキュリティ対策状況可視化

技術、及び（３）(B)大規模災害時のクラウドサービス

に適した認証基盤技術の研究開発成果を活用して、セキ

ュアなクラウドサービスを立ち上げる実証実験システ

ムの基本設計を行った、基本設計にあたり、東日本被災

自治体の職員にヒアリングを行い、災害対応時における

自治体業務のセキュリティ上の課題として認証基盤の

早期立ち上げの妥当性を検証した。また、上記基本設計

にしたがい（２）(B)及び(B)の研究開発成果を活用した

実証実験システムを開発した。さらに、東日本大震災の

被災地域にて実証実験を行い、実証実験システムを約

190 名の方に体験いただいた。評価の結果、クラウド

と研究成果を活用した業務システムのセキュアかつ迅

速な立ち上げの有用性を確認した。 

 

(B)大規模災害発生時のクラウド型情報交換サー

ビス 
大規模災害発生直後から大規模災害からの回復期に

おける災害対応活動の実行・促進に有用な情報を、自治

体職員や被災住民が効率的に共有するためのクラウド

型情報交換サービスを（２）（Ｃ）のデータ重要度可視

化技術、（２）（Ｄ）の初年度に設計した仮想化サーバ制

御技術を活用して設計・構築した。クラウド型情報交換

サービスは以下の３点の特徴を持つ。 

(1) クラウド上に構築することによる災害に強い情

報収集・伝達手段である。 

(2) 大量かつ多様な情報をデータ重要度可視化技術

と仮想化サーバ制御技術の連携により自動的にラベル

付け、適切な自治体や住民・政府機関へ振り分けること

で効率的な情報収集・伝達を促進する。 

(3) 被災者ごとのポリシに従ってプライバシー保護

を自動的に実施し、プライバシーの懸念を低下すること

で情報提供を促進する。 

被災地域での実証実験の結果、95%以上の被験者から

サービスの有用性が認識された。 

 

(C)大規模災害復興時等におけるプライバシー保

護型クラウドサービス 
災害復興時にクラウド上でプライバシー情報を利用

して復興を支援する活動のシナリオを検討した。結果被

災者の個人情報を活用して賃貸住宅を斡旋することに

より、入居の迅速化を促進するサービスを考案した。本

サービスを実施するにあたり、被災者の個人情報のクラ

ウドからの漏えいすることが懸念される。この懸念をな

くすため、プライバシー保護型処理技術の研究成果を応

用することで、クラウド上では被災者の個人情報を復号

することなく処理することで、情報の漏えいが防止され

るシステムを設計し、実装した。本システムをスマート

フォンから利用する場合に、スマートフォンの電力消費

量を抑える装置を、研究成果を適用して実装した。スマ

ートフォンからの利用は、被災者が早い段階から避難所

から利用することを想定している。実証実験の結果、ほ

とんどの参加者から一定の有効性が認識された。また、

賃貸住宅の斡旋以外の多くのサービスへの提供も示唆

された。さらに大規模災害時に有線ネットワークインフ

ラが被災した場合でもサービスを継続可能にするため、

スマートフォン上で提供情報の暗号化を低消費電力で

行う専用ハードウェアを開発し、暗号化を 200ms 以内



 

 

ICT イノベーションフォーラム 2013 

ICT 重点技術の研究開発 

で行えることを確認した。 

 

３．今後の研究開発成果の展開及び波及効果創出へ

の取り組み 

コンソーシアム全体の実績として、研究発表においては

実績 87件（目標 60件）、報道発表においては実績 2件（目

標 2件）、国際標準提案においては実績 5件（目標 0件）、

特許出願数においては実績 58件（目標 40件）、論文掲載

数においては実績 6 件（目標 5 件）という成果を挙げ、

成果の積極的な展開に努めた。また、宮城県では安心・安

全インターネット推進協議会クラウドサービス WG と共

催でセミナーを開催し、積極的な成果展開活動を行った。 

 

日立製作所では、クラウドサービス運用事業者にヒアリ

ングを行い、クラウドサービス事業の運用面での課題を抽

出した。また、バックアップデータの安全な更新技術等に

ついてシンポジウムでの発表を行い、研究者の意見を取り

込むとともに積極的な成果展開活動を行った。 

日本電気では、個人情報を取り扱う事業者、及び SI ベ

ンダ、大学・研究機関にヒアリングと技術紹介を行い、ク

ラウドでの安全な個人情報の活用に対する課題への要件

の反映と研究成果の展開活動を行った。 

KDDI 研究所では、データ重要度可視化技術について、

実証環境における評価を実施した。また、国際会議 6件の

発表を行い、研究成果を広く世界に発信した。 

東海大学では、プライバシー保護技術に関する技術開発

成果を積極的に学会発表して、研究成果の社会展開に務め

た。3件のジャーナル論文と7件の国際会議発表を行った。 

早稲田大学では、テンプレート保護型生体認証の安全性

評価ガイドラインを ITU-T SG17 にて提案し、X.1091と

して標準化し、研究成果の積極的な社会展開活動を行った。 

 

４．むすび 
本研究開発では、クラウドコンピューティング環境にお

ける情報漏えい等の情報セキュリティ上の課題を解決す

る技術及び、大規模災害時における業務継続性を確保する

クラウド環境を、安全・安心に構築して利用するための技

術の研究開発を行った。 

本研究開発にあたり、ご協力いただいた皆様に深く感謝

の意を表すとともに、本研究開発の成果が関係の方々に活

用されることを期待する。 
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