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セキュリティにおける乱数

• 暗号・認証システム

– 第三者から予測不可能な乱数が必要

例）秘密鍵・公開鍵の生成、Diffie‐Hellman鍵交換、
チャレンジアンドレスポンス認証

• 真性乱数生成器 (True random number generator)

– 物理的なランダム要因から乱数を生成

• 計算による予測が不可能（⇔疑似乱数）

– 要求される品質

• 高い統計的ランダム性

• セキュリティ用途では環境変動への耐性も必要
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開発した乱数生成回路の特徴

• 容易なオンチップ搭載
– 専用デバイスを必要としない簡易なデジタル回路

• 乱数品質の保証

– 乱数出力を常に監視し、回路の自己調整により
品質低下を防止

• 柔軟なスループット

– 乱数品質とのトレードオフにより柔軟なスルー
プットを実現

• 耐タンパー性
– 意図的な電源ゆらぎ攻撃に対する耐性を実現
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オシレータベース真性乱数生成回路

• オシレータのランダムな周期ゆらぎを利用

• 長所: 実装が容易、外乱に一定の耐性

• 短所: 高品質乱数を得ることが困難

– 原因）低速‐周期ゆらぎの不足 ゆらぎ増幅回路で克服
デューティ比の崩れ 自己調整機構で克服
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開発した乱数生成器の性能

• 65nmプロセスで試作

• NIST乱数テストに合格する乱数生成器で最小
面積実装を達成


