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概要 

電源などの外乱(他回路からのノイズや意図的な悪意有る攻撃)に一定の耐性を持つオシレータサンプリング方式を基本

方式として採用し、チップ内の小さなランダム雑音を増幅する回路を開発して、乱数品質向上や外乱耐性向上を実現した。

さらに、製造ばらつきや環境変動・意図的な攻撃による乱数品質の劣化を検出する機構を開発し、自己調整(回路パラメ

ータ調整や後処理方式の変更)により品質劣化要因を克服した。以上により品質が保証された乱数生成を達成した。 

 

１．まえがき 

社会基盤の電子化に伴い、情報セキュリティ、特に暗号の

重要性が増している。暗号化には予測不可能性を持つハー

ドウェア乱数が必要であるが、現在は疑似乱数生成器を用

いて乱数が生成されており、予測不可能性が達成できてい

ない。本研究は、オンチップに搭載可能な小型ハードウェ

ア乱数発生器を開発し、予測不可能なハードウェア乱数が

暗号の鍵生成などに容易に利用できる環境を提供し、情報

セキュリティの強化を達成することを目的に実施した。 

２．研究開発内容及び成果 

研究開発成果の目標: 

本研究では、暗号の鍵生成に容易に利用可能なオンチップ

搭載可能ハードウェア乱数生成器を開発した。これまでハ

ードウェア乱数生成器が普及しなかった主な原因として、

乱数品質の保証がなかったことがあげられ、将来的には耐

タンパー性への配慮がないことが問題視されると考えら

れる。本研究では、回路の簡潔さや電源ノイズに対する耐

性等の好ましい性質を持つオシレータサンプリング方式

に着目し、下記の 4つの特徴を持つハードウェア乱数生成

器方式を開発してその動作を実機にて確認する。 

(1) 容易なオンチップ搭載  専用デバイスを必要とし

ない簡易なデジタル回路で構成 

(2) 乱数品質の保証  乱数出力を常に監視し、回路の自

己調整により品質低下を防止 

(3) 柔軟なスループット  乱数品質とのトレードオフ

により柔軟なスループットを実現 

(4) 耐タンパー性  意図的な電源ゆらぎ攻撃に対する

耐性を実現 

研究開発のアプローチ: 

本研究では、容易なオンチップ搭載を考え、他回路からの

電源ノイズや電源を通じた意図的な悪意有る攻撃に一定

の耐性を持つオシレータサンプリング方式を基本方式と

して採用した。チップ内で得られる時間ゆらぎが小さい問

題に対し、小さな時間ゆらぎを増幅する回路を開発して、

乱数品質向上や外乱耐性向上を実現した。さらに、製造ば

らつきや環境変動・意図的な攻撃による乱数品質の劣化を

検出する機構を開発し、自己調整(回路パラメータ調整や

後処理方式の変更)により品質劣化要因を克服した。以上

により品質が保証された乱数生成を達成した。 

図 1(a)にオシレータサンプリング方式乱数生成器の回路

構造を示す。速度差のある二つのオシレータがあり、高速

オシレータの発振信号をデータ、低速オシレータの発振信

号をクロックとし、Dフリップフロップでサンプリングす

ることで乱数列を得る。図 1(b)に二つのオシレータの発振

波形を示す。低速オシレータ内の回路内雑音により発振周

期にゆらぎが生じるため、発振波形の立ち上がりタイミン

グにもゆらぎが生じる。Dフリップフロップはクロックの

立ち上がりタイミング時のデータの 0/1 にしたがってビ

ット列を出力するため、ゆらぎによって 0/1 が変化する。

このように回路内部のランダムな雑音から乱数列を得る

ことができる。 

 

 
図 1: オシレータサンプリング方式 

 
以上の研究開発を実施するため、以下の研究項目を実施し

た。研究相関図を図 2に示す。 

[1] インジェクションロッキングの影響評価 

[2] 動作モデルを用いたワーストケース設計手法の開発 

[3] ゆらぎ増幅回路の開発 

[4] デューティ比モニタ回路およびデューティ比自己構

成機構の開発 
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図 2: 研究相関図 

 

なお、上記の研究項目と研究開発研究目標との関係は以下

のように整理される。 

(1) 容易なオンチップ搭載 

チップ内の熱雑音を中心とするノイズをランダム源とし、

簡潔な構成であるオシレータサンプリング方式を採用 
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(2) 乱数品質の保証  研究項目[1][2][3][4] 

[1]でインジェクションロッキングによる最悪のゆらぎ削

減効果を評価し、ゆらぎ量が最大に削減された状態でも、

十分なランダム性が達成できるワーストケース設計を[2]

で実現する。乱数品質の向上に重要な、ゆらぎ量は[3]で

増幅し、デューティ比は[4]で一定に固定する。 

(3) 柔軟なスループット 研究項目[2] 

[2]を用いた設計パラメータと乱数品質の高速な評価によ

り、低速オシレータの分周率を変化させて、乱数品質とス

ループットを柔軟に調整する。 

(4) 耐タンパー性  研究項目[1][2][3][4] 

[1]の評価を通じて、オンチップではインジェクションロ

ック攻撃が難しいことを示す。たとえ最悪のロッキングが

起こっても乱数品質が達成できるワーストケース設計を

[2]で実現する。ゆらぎ量を増幅することで、外乱への耐

性を向上させる[3]。さらに、環境変動の変化による 0/1

比率の変化は[4]で調整する。 

開発した真性乱数生成器 

真性乱数生成器にとって、出力の 0/1出現確率の偏りをな

くすことは極めて重要である。動的な温度変化に対応する

ためには、高速オシレータのデューティ比をオンラインで

調整する必要がある。 

本研究では、オシレータベース真性乱数生成器向けのデュ

ーティ比自己校正機構を考案した。図 3に開発した自己校

正機能を有するオシレータベース真性乱数生成器を示す。

本機構は、デューティ比モニタ回路とデューティ比調整回

路からなる。環境の変化によってデューティ比が変化した

場合、提案のモニタ回路が観測したデューティ比の情報を

デューティ比調整回路に送る。デューティ比調整回路は高

速オシレータのデューティ比を調整し、0/1比の偏りを解

消する。 
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図 3: 自己校正機能を搭載した真性乱数生成器 

 

提案自己校正機構を含む真性乱数生成器を 65nm プロセ

スで試作した。チップ写真を図 4 に示す。チップ面積は

6,500um2 である。提案モニタ回路は 70 倍高精度に見積

もることができること、自己校正が乱数品質向上に大きく

寄与していることを実測で確認した。 

乱数生成器の出力をNIST ならびにDIEHARDテストを

用いて評価した。提案乱数生成器は 7.5Mbps のスループ

ットですべてのテストをクリアし、乱数品質の高さを実証

した。 
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図 4: 65nmプロセスで試作した真性乱数生成器 

 

 

最後に他文献との性能比較を表 1に示す。提案回路は、後

処理無く NIST テスト等をクリアした乱数生成器の中で

最も小面積である。さらに、表には示されていないが、提

案乱数生成器は環境変動に耐性を持っており、他文献の乱

数生成器とは一線を画している。 

 

表 1: 他文献との比較 

 
 

３．今後の研究開発成果の展開及び波及効果創出へ

の取り組み 

本研究により、これまで疑似乱数を用いてきた通信回路や

プロセッサにおいても、ハードウェア乱数が利用できる環

境が整いつつある。さらに乱数の後処理の検討も加えて、

実用化を進めたい。これらを通じて、より安全性の高い暗

号鍵生成を実現し、高いセキュリティの達成、ひいては安

心・安全の社会構築に貢献できるよう、さらに研究活動を

進めたい。 

４．むすび 
本研究では、乱数品質の保証と容易なオンチップ搭載を考

え、他回路からの電源ノイズや電源を通じた意図的な悪意

有る攻撃に耐性を持つオシレータサンプリング方式を基

本方式とした真性乱数生成器を開発した。チップ内で得ら

れる時間ゆらぎが小さい問題に対し、小さな時間ゆらぎを

増幅する回路を開発して、乱数品質向上や外乱耐性向上を

実現した。製造ばらつきや環境変動・意図的な攻撃による

乱数品質の劣化を検出する機構を開発し、自己調整(回路

パラメータ調整や後処理方式の変更)により品質劣化要因

を克服する機構を開発した。以上により品質が保証された

乱数生成を達成し、65nmプロセスによる試作チップによ

り、乱数品質の高さと環境変動への耐性を実証した。 
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