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概要 

バイオメトリクス認証に対する意図的ななりすまし攻撃であるウルフ攻撃とその安全性評価尺度であるウルフ攻撃確率

の理論を、生体検知システムやマルチモーダル認証システムなどのより高度で実用的なシステムにも応用可能な理論に発

展させ、種々のバイオメトリクス認証システムへの意図的な成りすまし攻撃に対する安全性評価理論を構築した。また、

脆弱性の調査や実験的な評価手法の研究を行い、評価技術の基盤となるデータや知見を蓄積した。さらに、ウルフ攻撃に

対して理論的に安全な照合アルゴリズムを開発した。 

 

１．まえがき 

バイオメトリクスは、高い利便性を達成できる重要な本人

確認の手段として、空港での出入国管理、銀行 ATM、入

退管理など、幅広く利用されているが、安全性評価技術や

評価基準が確立していないため、十分に安心して利用でき

るだけの認証基盤とはなり得ていない。国民が安心して利

用できる安全なバイオメトリクス認証システムの普及の

ためには、安全性評価理論・評価技術の研究開発が重要か

つ急務な課題である。 

本研究開発では、認証システムのセキュリティにおいて最

も重要な成りすまし攻撃に対するセキュリティ評価技術

の研究開発を行った。従来のバイオメトリクス認証技術は、

成りすまし攻撃に対するセキュリティ評価尺度として認

証精度の評価尺度である他人受入率（FAR）を採用するの

が一般的であった。しかし、FAR は利用者が通常の環境

で使用する、あるいは、攻撃者が自身の生体サンプルを提

示して成りすまそうとする場合の誤一致率であり、攻撃者

が誤一致を起こしやすいサンプルを提示するなどして意

図的に成りすましを行うときのセキュリティ評価尺度と

して十分ではない。そこで、本研究では、図 1に示すよう

な特殊な（人工的な）サンプルの提示も含めた自由度の高

い攻撃を想定し、数多くのユーザのテンプレート(登録生

体情報)と高い類似度を示す人工的なサンプルを提示する、

より強力ななりすまし攻撃（ウルフ攻撃）について研究を

行った。研究代表者らは、ウルフ攻撃に対する安全性評価

尺度として、あらゆるウルフ攻撃の成功確率の最大値であ

るウルフ攻撃確率（WAP）を提案し、指紋や静脈などの

主要なモダリティ（生体情報の種類）の典型的な照合アル

ゴリズムに対して WAP（の下界）を示し、これまでの 

FAR では捉えられなかった脆弱性を発見することに成功

した。さらに、理論的にウルフ攻撃に対して安全でかつ高

性能な照合アルゴリズムを開発した。 

２．研究開発内容及び成果 

① ウルフ攻撃安全性評価理論の体系化 

 指紋、虹彩、静脈、話者認証など実用化されている各種

認証アルゴリズムに対して、読取センサを含むサンプル取

得・特徴抽出アルゴリズムに対する攻撃モデルの構築、照

合アルゴリズムに対する攻撃モデル、セキュリティ評価手

法を検討し、ウルフ攻撃セキュリティ評価理論の体系化を

行った。 

 

 
図 1 バイオメトリクス安全性評価に用いる人工サンプル
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図 2 マニューシャリレーション方式の指紋照合アルゴリ 
   ズムに対するウルフ攻撃実験の照合スコア分布 
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 特に、指紋認証で一般的なマニューシャリレーション方

式の指紋照合アルゴリズムに対して、米国の National 

Institute of Standards and Technology（NIST）が公開

する照合アルゴリズムBozorth3を対象としてウルフ攻撃

モデルを提案し、図 2に示すような高い誤一致確率を有す

るウルフ指紋パターンの発見に至った。実験により EER

（他人受入率 FAR と本人拒否率 FRR が等しくなるとき

の値）2.6%を示す閾値を設定した際、ウルフ攻撃確率

（WAP）（の下界）が 44.8%と大変大きな値となることを

示した。 

 また、話者認識アルゴリズムの安全性評価として、偽声

対策を施した話者照合手法として知られている Reynolds

らの手法に対して解析を行った。この手法では、予め多人

数 の音声デ ータか ら詐称者 モデル （ Universal 

Background Model; UBM）と呼ばれるテンプレート情報

を作成し、照合の際は個人テンプレートだけではなくこの

UBMとも比較することで照合を行っている。図 3に示す

ように、論文[2]に示したウルフ攻撃を行うことで、よく

知られている LPCを用いた話者認証システムであれば、

UBM を用いても 50%以上の確率でウルフ攻撃が可能と

なることを示した。 


② 安全な照合アルゴリズムの開発 

安全な照合アルゴリズムの構成方法のフレームワークの

提案と、各種モダリティに対してそれらを適用した効率の

よいアルゴリズムの提案を行った。 

論文[1]で提案しているアルゴリズムは、入力特徴データ

と人間の特徴データの照合スコア分布を推定して判定し

きい値を決めることで、ウルフ攻撃による誤一致確率（な

りすまし成功確率）を理論的に一定値以下に抑えることを

可能にしている。しかし、安全性を完全に達成するには、

入力特徴データに応じて照合スコア分布を厳密に求める

必要があるため、非常に大きな計算量を要する。そこで、

ある程度の安全性を保ちつつ実用に耐える効率的な認証

アルゴリズムの実現には、高精度かつ高速な照合スコア分

布の推定法が必要である。提示されたサンプルから算出さ

れるスコア分布推定ための有益な指標を本研究ではクオ

リティと呼ぶ。例えば、J.Daugmanが提案する照合アル

ゴリズムにおいて、瞼やまつげの影響を受けない有効ビッ

トの長さに応じて照合スコアを正規化する手法を提案し

ているが、このとき有効ビット長は特徴データから算出さ

れるクオリティとみなすことができる。今年度は、指紋認

証におけるクオリティとして NIST が提案する NIST 

Fingerprint Image Quality（NFIQ）に注目し、これを用

いた効率の良い照合アルゴリズムを提案した。 

３．今後の研究開発成果の展開及び波及効果創出へ

の取り組み 

本研究成果をもとに、より本格的な安全性評価技術の研究

開発を進め、国際標準および認証制度等の開発に貢献する

予定である。特に、現在、ISO/IEC JTC1 SC37において、

成りすまし行為を検出する機能（bPAD）の安全性評価に

関 す る 規 格 （ ISO/IEC 30107: bPAD-Biometric 

Presentation Attack Detection）が進行中であり、これを

含め、海外機関と連携しつつ国際標準規格の開発に貢献を

行う予定である。 

４．むすび 
本研究を実施したことにより、バイオメトリクス認証シス

テムのなりすまし攻撃の大きな脅威であるウルフ攻撃に

対する安全性評価の理論および実際的な評価方法の体系

化を大きく進めることができた。今後、本研究の成果を国

際標準の開発や認証制度の整備に活かし、安心して利用で 

 

きるバイオメトリクス認証システムの普及に貢献したい

と考えている。 
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図 3 LPC話者認証アルゴリズムに対するウルフ攻撃 


