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Research and development of network conversion of communication processing functions in
large-scale communication congestion

MR RE
B OHE BRASEH|NTT RFOE
Takashi Shimizu NTT DOCOMO, INC.

MROEE
wHE OEXT M mRTT OKE M TTT RE
Motoo Nishihara®™ Mizuyasu Hayashi®*
Fumiyuki Adachi® """ Hiroyuki Morikawa
TRAESHRSH TTETERSRH TTINECYJa—13u(/ A—aHtatt
TUETASEARLAE T ETAEEARRAS
TNEC Corporation ftFujitsu Limited TfiTNEC Solution Innovators, Ltd.

fitfTohoku University 1"The University of Tokyo

i% Tttt

Hiroki Nagasawa
Tttt

F Fz T

Tt

WIREAR PRk 24 FE)E~RE 25 AR

B=

REUER ERFIIE, ZEMERORICIRDIHERR . W RS2 AL LoBRIC K VBN AEL, EFBEYA—VE
MDA VI UVRIAFEA L E T, ARBFFERFE TIL, 20 X 9 RBEIRMENFEA LW 72 Hiuk o (S 0BERE ) % |
BETRMEDSEL 2 > TV D HIBUTIR Y M1 % 2 & 2 TREIC § 2 Bl R SR Bl GRS ALERE D % v b U — 7 (LEIR)
RO, KERTIER SN DT 7Y r—=3 a UvlfEiRMEz [AhEEd 5 Bt 2 BHAE U, BAE & B O 2 Ly - THESEL

TZMRREERBL O L TAEAM O R 2 b L& LTz,

1. FAHE

ARFFEEAFE X, B AKREK S TRAET 5 KIFHEEIR
MEZ X DREE LA & D 2, ORI ML 2 Fifif o
MEtEATH Z &2 BN E L BEHERE R v NV —727 Ol
& LT, MUS SRS, KON 7Y r—va D
flm e LT RERFIIEH SN T 7Y r— 3 v OiEE
TRHE % [BLEES 2 HARICE D fLA TV E T,

2. BRMARNBRUER

LR T A RIS L | GBS AR ) A IR T S 72
i, WEP— A ERMET 28 2T A3, KHilkOBE
TEROFI R PR & K S0 > b U — 7 OEEFEkb % %
By E 2 GEAFOBKT S & B0 ICHIREICHIE S5 05
Wi ET, F 2T, B HURIC B B i1 BRI % 1Y
BRENDMEDOH D L FFITIEHATE 5 L) AT
MRy NU—7 2T L7 a0 —F 2 HE L LERE
W OWIERRFE ATV E Lz,

DEfE Y — © 2 QYL HESERIEN ) 13, LA AR R
v NU— 7 ML, N0 OMERHE A2 L E T,
Midl~ oo U Y — ARIEEAN ) 13, KEFERRLE L 72
L3y hU—7 OEEMEEAMEICERET S L & bIT R
HB{ESh s oY Y —2 &2 HE L E3, [MEMEkEm i
T 1 i, @E Y — A O S ORI ME O I 2R
L DA R R L E T, Fio, TRERR ATk 1,
S DGR TR ORIk I % | KW OB P AT
FEMI AT ALY EHFEOERT S L B0 IZHELR
HEe ) OWmERE L ET, Eo, FIHENHE T2 —E
AZHEBRTE 2 X9 FIAFRRDOSRNB YT S 2w
b2 HkEEERLE LiZ, 2D OHMTE 2 Jlaicis -
THESE L-REEBRBE O | Clll S5 2 & ClfgiRM %

BAINTE D Z A HREERICI VR LE LT,

| 2 A S OFRERIAL, B 17245
/7 ub 18618 DAL

- /RMLTO SIS

whr— o 2
- [ *hssmnrpmms *7H7 ".' f

wE:
- 17.58

1rup:
- 45.273

| 5] c)5¢) h Eopo ;3 p §e> F,;v 5;-35‘3

1 BRENEEEED R » U — 7LD EGE

1 FEEEROME LA R LT ET, Sl s
IZ. TEBEIT 175 5 Callh, 47 v M@fEik 45.2 5
Calllh DABRRE NI NN D L WHMED FTURMEL TV D
HOIHLS T, 2 OMERRE ) TITEE L & e Wi o
FIEE, BLOL X7y FBEOEBERNPEELTND
KA EE L TWET, 22T, R0 H HEEN 7=t
B D, BIROBLEZLT 5 72012, MlS ORISR »
MO — 7 R L E, 72720, MlLaDBORy hU—

ICT A/ _R—va v 74+—7 452014
ICT B RBehit DA FERHZE



JIERERICBW TR Er R T RN L &
BELTWET, TOLI REREIZBNT, [ixy bV
— WK DBREEDNRMICHIET S 2 L THEEr 2 &
30%ATH NI 2, THE L Cu D MUl s o0 MLERRE ) % HE 58
LET,

RHEL TV D LS TH D LS A GRAb) <. @3
JLPREET) ORLERTIC L Fi@fE1E 17.5 17 Callh, /"7 >
NE1E1E 45.2 77 Callh OAEEEN N H Y 3, T DK,
KOS D EEN T HIEILE TH AR B (BIH) 2Dl
LR 2L A CGRIL) ICRlE L, SFBERB LU s
v MBRICHWS BEAEERZ 2 fFICHm L E Lz, @
FEE IR ZEi@tk, 1 A (B iIcBvw T, 28y
OWBEREEREZRA L, TFEET 1.72 50 302 )7
Callh (2, 37 v Mi@E 1.86 2D 84.4 7 Call/h (2H
MmN Z &R LE L,

WARKEXRZZIT THEEIN TV D KERNCER X
nNa7 70—y arofc, I EEgREr—v 2]
BIOY MM —t 2] ©1oCTHD HEBEBE=FY
TH—E R ERRIC, KEEEOBERMEETHARD
BEERI-TENTEDLLY) Ry NT—T ~DOEH %
BT 2 AR AR DV TR L 2 DR % RREERIC &
DHERLE L=, UTFTOETIL., TNENOHANICEET 2
IENEZHHLE T,

2. 1 BEY—EROWAMEEFE

HHHIBTIL R OBEY—ERAD Y Y —ZARRE LT
B MMOMIBHLE DY Y — 2B IERT B 72012, LS
MORER Y NU— 7 ZERICHEZE L, FoED Y vV —
ATHDHDNEEHRETICEEY—ECADIEEZITY 2 &
DT E HIE(E Y — B R OB H 45 il 5L 7 2 B 90 BH 5%
LE L,

HLAEICIE TR T Y = — L) & ZNEEHT 5
[V 25 LEHMEE Y 2 — V) LAY AT A
NIFAE L ET MOBLED U V) — R & Af > THULHLRE F1H90
ETAAEE LTIE, VAT AN CHIIRT 5 HE S .
HEE Y 2 — VENL TR 5 HED 2 o035 Y £37, #hE
EV o — VHAL TR T A A VAT AR BRETE Y 2
— NV ELSR CHAT D Z LT VAT AL THRT S
SO TS REE Y o — VTR TE R Y YV —
ANEL 20 FIAMREM LT N TEET, )
TULER DR Y b U— 27 I3 EDORETE LI
CTCWBHARDHY VAT DEHHEIET Y 2 — L &2l
MCTHAETAHZLICLY  TOEEBEZITOT D £,
Lo TUHHETE ¥ = — VBN T OMB(FLERRE ) TR % AT HE
LA E L BIC AR OR Y FU—Z 2B 5 0WE
SNOFHEE T L ENE TR Z 5 T2 D OET
Tl ET,

T2 b, WS NEEEC K DR RE S IR A R
701, LRI HHERETE ¥ = — L HAL TORE
sk A TR & T A ) & LR Y FU—2 TAET
LML OB E M DHIT) #W T2 LERH Y £
4 I DO, LLFD 4 SOOI R 24TV F L
7eo (X2)

(1) S FLEE Y — v AR
(2) WLSRELEIE Y — B AR & H Al
(3) AR v b U — 7 Hl#EH

@) PSRy b U — 7 Bk A

HRRIC1 DOFBMLRER VNI -7 EBAL. BEY-ERZRROI AT LB
THSHEETS 12—V B T 3 L2 REL I 3 M AR B IS OB A B i H R R

| BRRIR(EY - AR
'

/ MERESO PO-SEEEE, | AR REME |
H I I

DR R 8 4 — K R

| @mEmasrT—o |
Bl

-
b

v emmEsT—o
sl

QYL sARiE
Y-ERRBH

HWEEES1—LEMTO
HENGRBELERT S

BOLERRVNT—0F
BIRTDHLETARELT D

RRERYET—ID
BERIBMEATREICT D

BEY—EZAOMRER LDHIC, WARNEIGICE SRS
RRBOBREOEEBRTZHOEERTEHTRMRE

B 2 s R AN 2 ARk 3 D BESR Hddi

PITFZ, S @oHEIc W TR ET,
(1) PARFEEE Y — b A EEE R

AR OREREE ¥ = — VENL CO M HE ) D sk 4 8
B 7201, BLRRNIZEE U — B R AL ORI 72 AR
v NU— 7 AR L LS E B TR RETE Y = — L i
SHIHIE Y — B AR & F T DRI T,

A WEE EZBEr—EeAZT I xS
TAHZELICLVBEEY—ERIZHIGE LI R Yy b T —
7 S CIEBmAICE T D L & bIC B 5 LEOW
PRU YV — 2D B @BEY—E A EHREET Y 2 — VHALT
BofE L. WEWBIEE ) O A ATRE: LE LT,

(2) PFEEE Y — B A BLE AN

PSR O SRI R v N U — 7 ORES LS
ZHNHIT 2 72T LA R O E g DB A EE LT,
FEREE ¥ 2 — VHAL CHE Y — B 2O RN i B R %
IETHHERDY F7,

BLERAZRET DL, H O CHFRIICHE LT
ke BICERT D HED 2 083H Y £, #FHICH
ET5HETIE. U Y — 2R AR L 723561k
JETCES, BICAER T D JTIE T, B Y AR Bl E R O E
F I £9, 207, Eie s L Bin s
FHEORWE Z A A/ bE e a2 L, @E—
EADEERZETIMNCERT D & & bIT, VAT LADOER
7ot (BEY —E 2AOREHERR E) OB LM
ETUACK LT IBREWE O EE KW LI EREY I 2 L
—a vEIFETTHZ LI | ERE Y s g —
EADEBRENETDHDHFREEBELLE LT,

(3) R > b U — 7 A

HEET HEMETHDONTWD Ry b U — 7 dEE R
RTCALTHD LIFR LT, ETNENOMWAIZB N TR
L% > hU—27 J5 (OpenFlow < VXLAN 72 &)
EHRALTWAZERHV ET, HAWTEE—E R D
CICHATAEER Y NU—7 R R ERnHY
F9, T OORERIERE T, LS D & IR AR R
v T — 27 FROFFERAE L | 85— & (EPC/IMS)
DUELTERY N —7 Ok ZE LT BEY—t
ADMREE A B3 5 72 IR0 5 H I & e RIRIZTE
PEDLEBA Y b T —7 FRERETHLERDH Y £5,
ZOMBEICH LT, Ry bU—Z 1T D REHE IR e
EHEBET—CADEMEND AR Y b U — 73R
ez T, WUIRAER >~ b U —2 & I ES
LA v b U — 7 HliEEN A BB b L E LT,

(4) A FR > b U — 7 SR

PRSI B W CLAR R >y P — 7 O RESE
I & BEE D — B ADUERVERE ~ D B % 5E LMK
THLENRGY T3, LovL, BEIREEZER Loo@hi
Wi b 21T 9 L 5 AR 728 e Ik, il R 2
74— KXy 7 LRI ST T 72, ZERM

ICT A / _—va v 74—7 52014
ICT B RBehit DA FERHZE



H2E TR 2N 7, 2F 0| ol fifz155 2
LEnEELIEFTORMEOMIZIZI N L —RA7DH
BNHDEZZET, RERICRIT DAL E W) BIHRICS
T ROFHMEL Y 255 ETORMEEIT5Z
R VBELRSNET, 200, BET—ERAD A vk
— TV v R EORGHERCEE MBS T S R
ZHERE LTSRN X 0 GBREY— EADEEEIK T om
il 2 FTHE & 9 DA R v b U — 7 @S 2 B
LLE LR,

2. 2 REZIVVY—REHEEBE

HE Y — B2 QLS R HE R HEARN I X 0 | o> Hulgd
BDY Y —2A%TERT 0T SR oxy hT—2
DOWEEIEE L, BEV—ERAZEHESE LB~ Y
V= ZADEREATH BB L2 £, —fRIC, %<
DOWHEY Y —AEHENE OO PETHZETFH Y b
J— 7 OMEEEWVBE TR A ENTEET, L1
L. ABFZERR % CRET 2 K ERIC B W T+ ZeilfE )
V=2 &R TERN EDBESND D, AlRERNE
D VEEY Y —ATRE~ T ) Y — 2DRRITHL
E+Se Xy N — 7 WHEEEET D EMRRO b E
T, T T, R FR v bU— 7 WE R R L TR~
VU= RABREITHO ZLOTE AR Y Y —
AHIEET A R L& LTz,

FEEOEMICHEATH7-DICLLTFD a), b) 2 5D &IC
DNTDOEENPMIETT,

a) KEMZ, v FU—7 BEOERICLE %y FU—
7 B, N T T 4w 7 OB, EEVEEITE R L2
v ha RAEOMRFEAER E BEFLERIZEOR Y FU
— 7 W & IR CE A WR IS W R ROV R AR 3 D AT REE
N5,

b) EEFY VTN Y N =T BB EEETD L.
Fy NT—7 B OBE KX v 8T — 7 fik O 28I
E LAWY S Y AT ADOW ) FEHRE (BERiLEED 2
FITHH L TR D) &, ¥ AT LFEERRE R E I I
TEARWAREMEA B D AT,

PRk o i~ ) Y — 2o E & EZFT <
THERIIE L, REFICBWTHORE LZBEY—E X
ZRERBET LR~ ) Y — 2 HIEEHICIE. LR 3
ROfRPRNEZE T (K 3),

OF vy NU—7 SWEZMk LZE R mE~ Y Y
— 2R AREIC T B -0, Xy N U — 2 BB
w®EIHT 5,

QL k7o TRBB 2R > MU — 7 IZBWTHEEY
—ERADOMELLEERET D L) B Y
—ADOFEREEZFTREICT D720, TRl & LHSE
TRy b= MELHEKEEZRY Zie,

AW+ A MAEH Oy T —7 WEIZHOWT, P—t
ASEICEEE 5 200K ) IR AR Y 2
RS HIEM EMERFHAORE S 2R L SRR G
B2,

A )-AM

REOR—LIA)
el HLARINW e E
-y o JBRGEE, ok SMIOREERHCY 28R oy F

A H

EhV S

K 3 B~ Y — Al oS L RE

KFERAFEIZBNT, O, @, @FfFRT HRME~ U

Y — AN 2 BFZERR R L& LT,
AEMT AT 5 3 SO E L FIORLET,
(1) o8y v —2BRAEREENR] (OQofik)

B OV Y —R LSRRy U — 7 BEEREE
HL BEYV—ERADY YV —ABPULEZFHATE S LD
2T D EMTCT,

RSOV Y — R ZEH L CEBET—E A &R 58
. T OBELEEEREEY — v AME I, SHxR
N — 7 OFIERC/ Yy hu A EO Xy b T — 7 HEIC
WELRZTET, FWRDOY YV —REBRT L0, Z Ol
REDOFRy NU—7 WEBERPMLE L 72503, FOEHRE
LSS D 2 FIZEHAFI L THIINT 5720 U ) — A BRI
FRRFM AR L, VAT AOYLEMICREZ S &R LE
RS
AEMTE, VY —RAORNEEZ T 28R % R — Al
TR, FIABEDO N T 7 4 v 7 Bah—2fils (K 3) 124
FEN, EHET MBS NS Y Y —ADfEE H T D &
VEZFEBEALET, ZOEZXHITED, VY —ADE
PICHBE LR 5%y FU— 27 BEEREZHIHT 5729
BRI SRR Y VT — 7 B0 ZHhET, ZORE,
WAt 2 FelZ b L CHIIN 5, U Y — AR T H F
v NU— 7 SWETEHE ORI Z | LS E HE] L s
mHlcErZ L&MERLE L,

2 Yy —2FEEEEEN] (@QfFk)

SRS > THIIR S 72815 Y — B A O A il
SRy U — 7 TRESEDFEAE LRI, BE Y —
EZRA~DY YV —ZAFE D Y TELT I EDO NI L 72
VET, WORHEDY Y — R ERINFTREIC T D 720D12,
MXBEE %2 SRR MER LN F Yy hT—7 RO EZ
TERETWANEWVWI) Xy hUY—7 WESLXEE RS
TS LA IR B HT T,

F v U =7 SESBCRE E ST 2 E R (SWEHEK
MIHTTEHR) 1Z, W32 (TR E T H/3R) HO M
B & AT S ARG AR B R 52 0 (O REITSy
BroX 2Bl LE 9, R— A EOMEEZHEATDH &
THMHA SRR v T —27 2480 A I, & BITHRSIT
— X OFEPEIC L VR CSMEHICEE L TWD RN
A T N—=T 55 LT XA &K D iATe Z & THWES
{EXE O REZEE L, L0 BTy hU—2
E L E R SR A EA TS IR TE D 2 L 2R
LE L,

B) [y hU—7FEREIHEIN] (@)

ARy NU—7 ODRERLEIZNZ Ny hr A%
ZhERENFH - $RET B AT,

HMNEEE L HMARIE N L — A7 ORMRICH Y | HiE
DORERAEEHIAR (XY T — 2 Ak E LTORR YT v
MR & iR COFHAIRR OfE) L EHHREE (BE
DI IN—ZR  FEEFA RS — L DN E DRRE DR N2 —
CEBRETE ANOEE) DR TIMET 5 HikzEA L
F L,

VY —2DBPIZBIT B Ry MU — 7 WEFHHNEE &
LCIE, A7) Y —ABEY BRI D Z & ZRIETE D
mESbERHTE ST, 2omESLERET
52 e E BN LIZEIIANZR DY 24, L OVHE EIELC

ST LB S AT A A L C BRI A

HZEICEy, FHIAR AR L £ LT,

2. 3 {E¥EtEm LB
2. 3. 1 BEYV—EROREOH#HE
L 5 RS 8 S AR B 40 2 R L 2 ASHIFZE B 6 00312

ICT A / _—va v 74—7 52014
ICT B RBehit DA FERHZE



P—ERE, BEOBEV—E ALY Hypervisor
LIEEND YT U= T i BRI~ v BT D R RE
ZRMALTWEST, BEYF—EZOME 2 HRIET 572012
X, =D X 572 Hypervisor 72 EOMHREE BB L T, B4
MIZIBE Y — B A D RE & MR A AR M T,
HRRZ@E—E 2D 1 > TH D SIP — S DOALFL
IZBW T, B0 IARRLER 72 & DOAELZ 815 — B R DL
MEEET D Z LI X o THLE TR 2 A7 L | @15 AL PR
MOPLHEEMA D 2R AL E L, VT hy =T 5
a2 MW= ofE K, SIP —ROEERESTH D
Invite [ 5 DOBILDRIEME, KT, NT2ENHEIND
Tl Em, WBSENEZDHEEZBEOK 3% D
0.7T%ITHIB TEX A L 2R LE LT,

2. 3. 2 ETHA%H®E

P TE R B AT 1 X 2 Bl 72 L ] C ool B AR
EIRAGEIZIN 2 T, EIC X DRSO L v Y —
EANEHRTEARWEEEABEL. TO LI RGBATHY
— B R EMkRE T & Dm Al AMEEAORREITVE L, @
B —CAOAAMEZERT L Xy U — 7 {LEENE
BHLEIZEE > TR SN D 5E O R lMEE T V& RFRIC,
ITU-T CHIE SN DM BEEE A ZER T 5 72O 0%
7o Al RN R O R b 2 A LT,
WA~ T-3% v b U — 7 b8 o ] M % 39
2HFET N GHEET V) 2BEREDY AT LM E
R HEE L, T4 TV T 4. By arhy b
7 L— NOREBFER GHE - 287 225, LLFD 3206
AR A AR LE Lz,

O WEEICE-7- S EILOTLEMKkE D2 &

@ 15UNICH— RO EZ 2T TT5Z 8

@ sHEAMTT—XEMEITO Z &

OB FTHMEOEEMRE L LTHW T XA Z )7
g4y ardy bAF7L— kL, ITUT Q.543
(DIGITAL EXCHANGE PERFORMANCE DESIGN
OBJECTIVES) OFAMEMEEZSEIILT, 7TXAF &
U 45 0.99999 (Five-Nine) LI E., By ar by b
F7L— R 10-5 UL T& BEEE LE LT,

bz IHBREEET e NI4T Y 7 P
7w FEE R A Z & T B A LR TOILEAER A
MERF SN A Z EEMEELE LT,

2. 4 EERKRREAHRIE
1 DOWEY— B APEEM A OB THER I, 23

ZORERNBIER & L bl TRy FU—74{kS

Ni-@EV—E 2B W T, 2 0lE— v 20T

IR S DI 0 (BRI E DR S I 0

F9, 29 Lizxy b= {bENBE—E A &5

W2 REREOBRRARMIGEARRIC L) X CHAEHA LT

W< 72D ORI AL EAFIZIZ LT O 3 S EET

7

OB IRHER WL & R TR 5,

@B LALT D Y — B R OB RORERR % i S B
WZREfME L CRIEAE L, EZo@EEY—ERIZENTET
WEEREHE®RTEN, o, TORETE 218F
BRNEZICENE T D0 Eb R4 < afift
L., EAEEE OFL) 25 E W HEICT 5,

ORM LT BEY — B A~OWFERZ S T HY M
& LT, FIABRATORN YR WNH— B R 2%
WATREICT 5,

O, @, @F i 2 BRI AT L H I 2 k35 3

DO ELLTIZHALET,

1) [E(EIRMEZ BRI Crl R b3 B Hifir] (O fEdR)
W EROHEMIZ L 2BE Y — B2 DRMER I ZE
REFE] CoadT - HIE T DA T, 163k 1 Rl BB R
HEPIEIZDOWC, B B0 705 B 2 et L 72 208 B H E R
MOEMAZMY £ L7z, HERE L ERT 5 -0, JE
5 3 M 2 RMBIRMEZ T 20y vy 7 ZHNWT,
BOEObIEFEEERGE U CHERE & E (R
LER) ZFa L, AFFER% O EIFEREE F CEM L4572
WEZHERCEAMER ML, L 2EPTHL ERkDEL
Too 72d, R UL X, B L TODRBITIB W T—F
IR AR OWDIC LV IRMEL TRV EHELTLE S

BaTY,
2) [IE A AR & 0 HIBTC & B 5] (@0
)

TE A EE DR, MO RIHEICEE Y — B AR D1
TR, HITA RIS B 2 & ATTREZR WL EAT T,

— DL OB A EA L, R — A LS B ARR A2 81E
Y —E R AT LEMRT S Z LI &0 IR AR R 2
BaRRft L T — e AR E L LE Lz,

I B Y —RE L EE R f 2 ALBRRE DI L
TRETH, P —E A LUV RELET V& BUE L CTHEHL
ROBEV—ERAORMERZ /T (K 4) L, fElxo
WE—EAOHRICED D 2  BIEEFEHEREITZD
Tl EMRBLE L, . EAWEEOBIEMEIC OV TE
A& i L, A EREO VW LU EL TV D &
OFHE GHETY 3.12) Z15F Lz,

[#—& 2N Lol [ \
’f '\ ¢
] [ [ 1QF
EEEE Ok & | 1] ' :
:J;r,r';'}"*" ; .::.

B 4 JEMEBE AT AT

3) [RIAHZ T OV — & 2R ENT] (@D fiFsk)
WEVP—EAT AT AORI GLEERES, AfF. HiH)
ERIURAZERSOF—EAD DN 0F X ICEH LT F
HFIZH L TH—ERT LD N Y 0F S &b s
LEMTT, 4 o0@EV—E R (FBih, A—N, X
—3 v b, KRELER) ORHERIOES) OB E % w1
fkLELE (¥ 5),

SRS LRI |

T B rammn Emen.

BLHE CEFE Y — B ADNRBIRMEL TV DRI E ]
AL L 7= &2 FV T, 100 4 & 5 CRIHE T > 77— b
PEEL, FIHEN EOREY — v RN EHEFE L, Zh
WIELTED X I IATET B0 L W AT 55E
iZATWE Lz, BRNEEZEX Lz & B0 ICERfFE L7-F]

ICT A / _—va v 74—7 52014
ICT B RBehit DA FERHZE



T 9 BIFHITHE L, AL OB & L i@ Pl &
/Bofk Lz, 72, 20w, 7EEROFAHF TR
RN NY—E X @R L TR RV MEADOART

& > TR OREFNT b —EDRRIFE &)%hi L7z,
LML, RERHEL TV D LB L T DI E 2 b b,

BAE T — B2 BT 2FHE S 3% Sﬁfﬁ’f L R D
DRPYRT ST TEEFEZERTLOTEARNWE
EBHLMNERY LT,

2. 5 MKFHFRBEEY—ER

KERICKLE L 2 5 ER S G TE D EHRERE
=R, BROBEMEEZHEE LD, EO XS 72FH
FZTHHEBNICHHLLTWVWEDOTHSD Z LM EN
TWET, 207, H—t 2AOFFBIMEENAT 5 3R
BEE LT, 7F A NFICL D RAU—RTIEL, &k
Wi E AL OWEREMLELTLHHANER INT
WET, L L, KERIITLEMEREIC L0 BEREDN
%E?étb-%wioﬁﬁﬁTf%M$@£ P % Ffe R
LoD B ICHEHRERG TEHT-OOHEIRNLEL Y
F9,

¢, (DHEBALIRIZ X AW IRZEHREN S ZIGH Lz~
NFE— &»Mﬁﬁm@ﬁn%%&k£ﬁ®ﬁﬁﬁ@@
FE. KON, FHROZZEMEE R L O DBIERMTIC
WTHFIAMEE R D 2RO FRRE S RO IR & S E %
DB WPEIZ DN TOMGEOE Y M4 EITVE LTz,
(1) BRI X A MRRREINEZICA L~ v T
— ZVIRGEEAT OWFFEBASE & S E R D A 3R ME DO MRGE
MR P B Lo~ VT — X VERGER T
;2 ﬁ?ﬁﬁmb‘T 5“\@77‘12XH3F(7)nmEjiJik LT

HWHLELZ (X 6), HHLHI A 7“C e LBgR L
T ARIERSCPTRES O B & | FRRERF ISR L i A/
ﬁé\b“@fﬁg/ﬁ\j_é: kVC\ ﬂﬁ)\%‘ D nLuE“@fj— IR

7'&)\?%%5\0 THEATOIREMZA DI ENTEDLZ L &k
mLE L,

mﬁ@ﬁﬁ%% BT DI A — 7+ TIRE L
T ARG & Frir B 2 @*E@fﬁ?&%ﬁﬂﬂ LE L,
ARERIIZFOROBREZ HNTWET, FOFDOIIK
3. BEERTHEES RS, BRSO, T2 A F xR E
Z ORENH Y \ZE L TRB R T 2 L TE F
T LAL, BEIERE O —FEOR (BERX =T MK
V) FERDGF DB EIT. RANDBIEE RG> THEG
éﬂéb"—zﬁs\%\éébi#o %@f_ I]LDEE@F% %ﬁr
L O—BUEAMEVGE 1T AN OFTER SO RS KR
ERTE LMAGDED 2 LT RS EON LA MD Z L
Rt LE Lz,

HABIESS
| mEmEoRS
WES |
(A7— |~7’r &t
i 5
EARE %
(i)ﬁﬁ T
B EANE :
=,
&
> HREF :
RTEE | BirE

(AT—F2F# G E)

B 6 A AFRREEAR B

Z ORER LG ROTEREFTER S 15 # O RRRER R 2 /L2

Ab“@‘%)'??/l/a“:{‘”—&/l/wuu J:%)ZISJ\WLBIE%EQ
%%@ﬂ%%z%kﬁ#\#ot%:)74ﬁf@mw$
ANBFENFAIRETH D Z E R L TWET,

Q) BERMETZELZFEIERE T O —EAT Y
fr—3s a3 v OWEE

KEMHIMKBE L 2D F—ERT Y r—3 a3 oo
HREZ L D=0 D X2 ) T 4 MEIZER L TH
&%ﬁ%ibto%Eﬂbbfﬁﬁﬁ#*txﬁ%mﬁé
T—HOEEE L 3BT ENENLO L-ULIZED
'@‘f;tﬂ?i ) T{a@r%%}/)nhnﬂiﬁt%ﬁ(ﬁﬁ Li L/f;o jﬁ
7o, KER e CIBERME F COR AR EZ M ESE D720
FEIC X 2 WBERERH E P —EAFHEDO L — K47
DR S  BEEMHIOZDICE X2 ) T 4 BEZ BE
DRV TR T2 e 25 L9 EHAE— Roy)
DEEZ HATO, P —E R R L CTHEDITH D Z L2
SELE L7,

A & LClitsE ICT —E A TOT 7Y r— 3
VEMBEL, P REE BLXO, xy hU—2 F T T
U T EBEZR =R T T r— g AR
BET 52 & A ERBEEIC TR L E L,

FBRIREE CHRAE IS RBIREO P TBRLLY 7147 v
Mz kv uuniﬂﬁ%i??bf_ls%‘ X 7 Ok 9 \—uunEE‘ZyJ
RRETF L, AEETIE69%E TR FLE L2, 20T
FRREALERIC BT A EEICEAL T v b e AR ¥
A LT T IRFEAEL, .ME'E@}EZJ)?&E&L%J_@TT D
% EHAT—ROUDE2ICLY, BIRCE b ) EifEx

Wi ARNTTH U CERIT S5 REFEE— %Tmﬁﬂﬁ%iﬁ
L?i Lz, REE— F~DUID BN EfEI iz & A0
5. REREIED 100%ICHE SN2 ERDND T,
— RN BN L NEA I AN BN TS E— N
ERTOND T, a2 0 B2 0334 LT, REERN
WEINTHEET,

108 RS T4 DRI AL THE (%)

0 R
o0

| | e
BIEEHOBREME HFE-FICUE

0

0 M 30 A0 S0 60 G D 90 100 110 130 130 140 150 150 100 180190 200 w0 SRIBEEMI(EY

7 J‘E%?E%’EH%E@.IWEEJZIJJ4®?’E%

2. 6 mm& EX
M X D REICHKSIO M2M —EAD 15& LT,
HWEE= 57 Vo 7Y —EARBF SN TWET, EDH
BN EB O oV ERE L, 2O NS L ES
— X EED EYEROEN T RS TS Z L T@%O)&%
BB EITVE T RIS P BME A B EE I
BENTVWIEE TNON—FICT — FEREDOER A I
B3 270, RO LG MR CRIFIRMEN B AT B EhE
EMCx LT, S OICBERMEZBE LT LE 5 rrRetEs
a% DET, TZT, BV REE LT — 2% 01— )L
kv ) —RicED, VT ) — RORPBEIEE
ﬁ%% LCH—RZEET DT T e —F 2R LT Lto
T u— AN TIE —EO® YOI
o —H VRS L TLE D &, %@5‘5&:2&65?‘/%#6

ICT A / _—va v 74—7 52014
ICT B RBehit DA FERHZE



OEREZNETE P 2L 2MEEZEEL TV I2REL
BWEINTWZE LTH, MR+ T — & &k
BCTERWAREMERNDH Y £, D7D, —EOE M
ks L Ch BARMICT — X INERKEZ A2 5 2 & T, 2W
\CLBRT — 2 B A RETe IR D D HEMT A RET L E LT,
FOfEEL LT, a— I AMOERNEZITO BT —#
IVEEFAT. BN, —EBDE A3 LT b B AERIITHR
2 TS 2 B OSSN L E R E R A TREAR R W 4
OLHT—HEEHEIFEBRE L E L,

T YT — Z IR, BEREO R TDMA ¥
KIZEH L, TDMA FROREE MR LoD, ek GFK
TIHERETH 72 T bR POEH~ORE%E
AIREIC U7 RENE & Rkl 2 FFo il Th v | ERRic LY
KERICEPTNICRET DT — X 2 ERICENTE D
TEEMERBLUE LI MATUBLE LT — X B IR,
oMo — RIS TTER AR MERAE LT
R E HEMICEERREIC LET, 2ohhicky, —&
O Y PHEL T, #fEt VIO R T — 4
INAERR G 2 AARIC AT 95 2 & T, bfan & [8lE AT /s
ZEEMRELELE (K 8),

_ C EER(F)

o (45 % 1)

8 Jil - i‘-l’-]'r-"u\' %

¢ 0.,

# , BEEARER)

5] WERs B (EXEEET)
200

@

-l 100 20 300

" BRI
RERBICLY . Lo H ORBEDER
B 7 — S IR AR B 25 B T R

8  BH¥E L7 5D ERE TR R

3. SEROMERRRROBRAERUVEEMRAIHA
DE Y #H
3. 1 EFREELORYBAIZONT
AHFIEBAFE T HRE L - Hefii o By O 2 an 7 2 okE &
b9 5HR ONF  (Open Networking Fundation)
IZBWT, 5l EHEEIEENITSE L, Northbound APT P3¢
EEHEOFMNAO T E2FEMmL TVWET, AL
AHFIEBHFE T HRE L 72 BT o3 By OAEEZ a7~ 2 L BRIN &
ol & F D R ¥ fk [ £ ETSI ( The European
Telecommunications Standards Institute) ® NFV-ISG
( Network Functions Virtualization Industry
Specification Group) IZBW T, Fl X IFENCSHE L.,
AR L BRFERE S 1T B3 2 AT SUEDERRMERE D T
WET,

3. 2 ER{EICAIF-IRYBEHAIZDLT

ARWFFEBHFE TR L 72 Hiff B Fidgae A — LSO EE
P— 2T BEEEEE I CIVAASRS L
TBE L, SLRHMNBEEED TOET, 5 EIOHFIER

FECHARL 2 D BEREMPHEL SIVE TN, TDO%, Sk
PRI EA & & b P AR D B R A S A
ZTNODOHRENTEEIN T ZENRMETT, 2D L)
72 DM I, AFSERRFE TR A TZBE T — B R D
P B OHEFFIC LB AR Y — B X 2 ik T =
HIEHENEE FE T 5 (W HAMEESIET 2) (AR H Y F
T FNENOHMIIEREAE L L CTRA S, TRk
WCRBE RSN E R L TN ZE b Thgi s 720
S

4. LIV

WHAKBERSG CRAET S KEBGREIREMEIC X 2708
ELEMNTE D 2, T ORI LERFINOREG 51T 2
LA E L B 72 Hsk o0 115 ALELRE 71 A& A S A~ D
6] F 15 ALHRAE ) % A5 3 2 LT I ol BRI B Al D Wt
KON HAAREROBRBRNHIER STV 5 RERTE
AENEZT TV r—2 g UBNREEICE D SRz <
72 BN ODHABA DG 21TV E Lo, ARBFERT O
BRI IANT 72 B A% 5| E & D TENWD £,

[(BEFfTRKRHX) X ]

[1]J. Liu + M. Suzuki * D. Lee + H. Morikawa. “High
Throughput Data with  Topology
Adaptability in Wireless Network 7
Proceedings of the 12th International Conference on
Information Processing in Sensor Networks (IPSN
2013) (201344 H 9 H)

[2]J. Liu « M. Suzuki + D. Lee + H. Morikawa. “A Token
Scheduled High Throughput Multi-channel Data
Collection Protocol for Wireless Sensor Network”,
Proceedings of IEEE 77th Vehicular Technology
Conference (VI'C2013-Spring) (201346 A 4 H)

[3]J. Liu + M. Suzuki * D. Lee *+ H. Morikawa .

“  Implementation and Evaluation of
Token-Scheduled Collection Protocol in Wireless
Sensor Network”, Proceedings of the 19th Asia Pacific
Conference on Communications (APCC) (2013 4 8 A
30 H)

(EffRERE - BT U R K]

[1JETSI - NFV MAN #45, NFVMAN(14)000083, f&~F
WA 2 72— A 2014 4F 2 A 12 HIRE, 2014 4 2
A 18 HIEIERESE

[2]ETSI - NFV SWA #43, NFVSWA(14)000093, VNF
FEEAFHE, 2014453 H 6 HIEE, 201443 A 13 HE
IEAES

[3]JONF Architecture and Framework WG, architecture
overview document, 2013 412 H 19 Hig%
(#RE#EH) X F]

(1] “Faell, KEREBREHEMENIER”, FujiSankel
Business i, 2013 410 A 3 H &

[2] “NTT F=E72 L, KERKERIZRIT 2 H 727285
IRHERF AT O FEREFER 2 BRA”, AT L3R, 2013
F10H 2 A

[8] “RaE7p &, KRB ER OGS IRMEEFHT O E
AEEER”, s—4# 4 Watch, INTERNET Watch (1 >~
7L A), 20183410 H 2 A

Collection
Sensor

ICT A / _—va v 74—7 52014
ICT B RBehit DA FERHZE



	１．まえがき
	本研究開発は、東日本大震災等で発生する大規模通信混雑による課題を多面的にとらえ、その緩和に必要な技術の検討を行うことを目的とし、移動通信ネットワークの側面として、拠点間連携制御技術、及び、アプリケーションの側面として、災害時に活用されるアプリケーションの通信混雑を回避する技術に取り組んでいます。
	２．研究開発内容及び成果
	拠点間を有機的に連携し、通信処理能力を増強するためには、通信サービスを提供する各システムが、各地域の資源の利用状況や拠点を結ぶネットワークの接続状況等を踏まえ、運用者の意図するとおりに的確に制御される必要があります。そこで、離れた地域にある通信処理資源を増強される拠点のものと同様に活用できるよう、拠点間に仮想ネットワークを構築するアプローチを検討し、必要な技術の研究開発を行いました。
	「通信サービスの拠点間連携制御」は、拠点間に仮想ネットワークを構築し、それらの適切な制御を実現します。「仮想マシンリソース制御技術」は、災害直後不安定となるネットワークの通信品質を的確に把握するとともに、仮想化された拠点のリソースを制御します。「信頼性向上技術」は、通信サービスの品質の維持や可用性の制御に必要となる仕組みを提供します。また、「通信状況可視化」は、各拠点の資源利用状況や接続状況等、各種情報の管理を行う管理システムにより、運用者の意図するとおりに通信処理能力の増強を制御します。また、利...
	図 1　通信処理機能のネットワーク化の実証
	図 1は実証実験の概要を示しています。各地域拠点には、音声通信は17.5万Call/h、パケット通信は45.2万Call/hの処理能力があるという想定の下で、混雑している地域拠点では、その処理能力では処理しきれないほどの音声通信、および、パケット通信の接続要求が発生している状況を模擬しています。ここで、余力のある離れた地域拠点から、資源の融通を行うために、両拠点の間に仮想ネットワークを構築します。ただし、両拠点の間のネットワークは災害時においては十分な品質を確保できないことを想定しています。そのよ...
	混雑している地域拠点である拠点A（東北）では、通信処理能力の融通前には音声通信は17.5万Call/h、パケット通信は45.2万Call/hの処理能力があります。その後、余力のある離れた地域拠点である拠点B（関東）から通信処理資源を拠点A（東北）に融通し、音声通信およびパケット通信に用いる通信処理資源を2倍に増強しました。通信処理資源を融通後、拠点A（東北）において、2拠点分の通信処理資源を利用し、音声通信は1.72倍の30.2万Call/hに、パケット通信は1.86倍の84.4万Call/hに増...
	東日本大震災を受けて注目されている災害時に活用されるアプリケーションの中で、「耐災害情報通信サービス」および「M2Mサービス」の1つである「地震モニタリングサービス」を対象に、災害直後の通信混雑時でも本来の役割を果たすことができるよう、ネットワークへの負荷を低減する仕組みについて検討し、その効果を実証実験により確認しました。以下の章では、それぞれの技術に関する研究内容を説明します。
	２．１　通信サービスの拠点間連携制御
	ある地域拠点の通信サービスのリソースが不足している場合、他の地域拠点のリソースを活用するために、拠点間の仮想ネットワークを動的に構築し、どの拠点のリソースであるかを意識せずに通信サービスの拡張を行うことのできる通信サービスの拠点間連携制御技術を研究開発しました。
	拠点には「呼処理機能モジュール」と、それを管理する「システム管理機能モジュール」を組み合わせたシステムが存在します。他の拠点のリソースを使って処理能力増強をする方法としては、システム単位で増強する方法と、機能モジュール単位で増強する方法の2つがあります。機能モジュール単位で増強する場合、システム管理機能モジュールを拠点間で共有することで、システム単位で増強する場合に比べて呼処理機能モジュールに利用できるリソースが多くなり、利用効率を向上することができます。一方で、拠点間のネットワークには災害の影響...
	すなわち、拠点間連携による効率的な能力増強を実現するためには、「拠点間における機能モジュール単位での能力増強を可能とする技術」と「拠点間ネットワークで生じる性能劣化の影響を抑える技術」を両立する必要があります。このために、以下の4つの技術の研究開発を行いました。（図2）
	(1) 拠点間通信サービス連携制御技術
	(2) 拠点間通信サービス配置技術
	(3) 仮想ネットワーク制御技術
	(4) 拠点間ネットワーク優先制御技術
	図 2　拠点間連携制御技術を構成する要素技術
	以下に、(1)から(4)の技術について述べます。
	(1) 拠点間通信サービス連携制御技術
	前述の機能モジュール単位での通信能力の増強を実現するために、拠点間に通信サービス単位の透過的な仮想ネットワークを構成し、拠点を跨いで機能モジュールを連携させ通信サービス処理を実行する制御技術です。
	本技術では、拠点間を通信サービスごとにトンネリングすることにより通信サービスに対応した仮想ネットワークを拠点間で透過的に接続するとともに、異なる拠点の物理リソースの上に、通信サービスを機能モジュール単位で配置し、通信処理能力の増強を可能としました。
	(2) 拠点間通信サービス配置技術
	拠点間連携時の拠点間ネットワークの品質劣化の影響を抑制するためには、拠点間の通信品質の影響を考慮して、機能モジュール単位で通信サービスの効率的な配置案を決定する必要があります。
	配置案を決定するには、あらかじめ静的に用意しておく方法と、動的に生成する方法の2つがあります。静的に用意する方法では、リソースの利用状況が変化した場合に対応できず、動的に生成する方法では、適切な配置案の決定までに時間がかかります。このため、静的な方法と動的な方法の良いところを組み合わせた方式を採用し、通信サービスの配置案を動的に生成するとともに、システムの静的な情報（通信サービスの設計情報など）から構築した性能モデルに対して、通信品質の影響を反映した性能シミュレーションを実行することにより、短時間...
	(3) 仮想ネットワーク制御技術
	連携する各拠点で使われているネットワーク装置がすべて同じであるとは限らず、それぞれの拠点において異なる仮想ネットワーク方式（OpenFlowやVXLANなど）を採用していることがあります。あるいは通信サービスごとに使用する仮想ネットワーク方式が異なることがあります。このため拠点間連携では、拠点ごとに異なる仮想ネットワーク方式の特性や状態と、通信サービス（EPC/IMS）が必要とするネットワークの特性を考慮して、通信サービスの性能を向上するために設備や通信帯域を最大限に活かせる仮想ネットワーク方式を...
	(4) 拠点間ネットワーク優先制御技術
	拠点間連携においては拠点間ネットワークの品質劣化による通信サービスの処理性能への影響を速やかに低減する必要があります。しかし、通信状態を監視しつつ動的に最適化を行うような汎用的な優先制御では、制御結果をフィードバックしつつ最適解に近づけていくため、効果が出るまでに時間がかかります。つまり、最適な解を得ることとそれを得るまでの時間との間にはトレードオフの関係があると言えます。災害時における対処という前提に立てば、解の最適性よりも解を得るまでの時間を短くすることがより優先されます。このため、通信サービ...
	２．２　仮想マシンリソース制御技術
	通信サービスの拠点間連携制御技術により、他の地域拠点のリソースを活用するためには、拠点間のネットワークの品質を把握し、通信サービスを動作させる仮想マシンリソースの選択を行うことが必要となります。一般に、多くの通信リソースを使いきめ細かく測定することでネットワークの品質を高い精度で把握することができます。しかし、本研究開発で想定する災害時においては十分な通信リソースを利用できないことが想定されるため、可能なかぎり少ない通信リソースで仮想マシンリソースの選択に必要十分なネットワーク品質を把握する技術が...
	実際の運用に適用するために以下のa）、b）2つの点についての考慮が必要です。
	a）災害時は、ネットワーク自体の被災によるネットワーク品質劣化や、トラフィックの増加／変動等に起因したパケットロス等の間欠的発生など、通常時と同等のネットワーク品質を期待できない状況が断続的に発生する可能性がある点。
	b）通信キャリアが扱うネットワーク規模を想定すると、ネットワーク規模の増大やネットワーク構成の多様化にともない増加するシステムの扱う情報量（概ね拠点数の2乗に比例して増える）を、システム実装可能な範囲に抑制できない可能性がある点。
	以上により、仮想マシンリソース制御の役割と考慮すべき事象に対応し、災害時においても安定した通信サービスを実現する仮想マシンリソース制御技術には、以下の3点の解決が重要です（図 3）。
	①ネットワーク品質を加味した適切な仮想マシンリソース選択を可能にするために、ネットワーク品質情報量を抑制する。
	②多様な構成で大規模なネットワークにおいて通信サービスの品質劣化を回避するような仮想マシンリソースの再配置を可能にするために、十分な速さと精度でネットワーク品質劣化区間を絞りこむ。
	③変動する拠点間のネットワーク品質について、サービス品質に影響を与えないように計測対象を絞りこみながら運用上必要な計測の精密さを保ち、効率良く計測する。
	図 3　仮想マシンリソース制御の役割と課題
	本研究開発において、①、②、③を解決する仮想マシンリソース制御技術を研究開発しました。
	本技術を構成する3つの技術を以下に示します。
	(1) 『分散リソース操作制御技術』（①の解決）
	各拠点のリソースと拠点間ネットワーク品質情報を管理し、通信サービスのリソース選択処理に利用できるようにする技術です。
	他拠点のリソースを活用して通信サービスを増強する場合、その通信処理能力や通信サービス品質は、拠点間ネットワークの遅延やパケットロス等のネットワーク品質に影響を受けます。各拠点のリソースを選択する時、この拠点間のネットワーク品質情報が必要となるが、その情報量は拠点数の2乗に比例して増加するためリソース選択処理時間が増大し、システムの拡張性に問題を引き起こします。
	本技術では、リソースの融通を受ける拠点をホーム拠点と呼び、利用者のトラフィックがホーム拠点（図 3）に集約され、連携する他拠点からリソースの融通をうけるという考え方を導入します。この考え方により、リソースの選択に必要となるネットワーク品質情報量を削減するために品質通知対象ネットワークを絞りこみます。その結果、拠点数の2乗に比例して増加する、リソース選択で扱うネットワーク品質情報量の増加を、拠点数に比例した増加に抑制できることを確認しました。
	(2) 『リソース統合管理技術』（②の解決）
	拠点間に跨って増強された通信サービスの運用中に拠点間ネットワークで品質劣化が発生した時には、通信サービスへのリソース再割り当てを行う等の対応が必要となります。適切な拠点のリソースを選択可能にするために、間欠障害を含む多様な品質劣化がネットワーク内のどこで起きているかというネットワーク品質劣化区間情報を運用管理者に提供する技術です。
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	拠点間ネットワークの伝送遅延に加え、パケットロスを効率的に計測・提供する技術です。
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	２．３．１　通信サービスの品質の維持
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	拠点間連携制御技術による離れた拠点間での通信処理資源融通に加えて、災害による拠点設備の被災によりサービスが提供できない場合を想定し、そのような場合でもサービスを継続できる高可用性要件の検討を行いました。通信サービスの可用性を実現するネットワーク化基盤が複数拠点に跨って構成される場合の可用性モデルを対象に、ITU-Tで規定される可用性目標値を達成するために必要な高可用性技術要件の明確化を試みました。
	拠点間に跨ったネットワーク化基盤の可用性を評価する数学モデル（評価モデル）を通信局舎のシステム構成をベースに構築し、アベイラビリティ、セッションカットオフレートの算出結果（評価・分析）から、以下の３つの高可用性要件を明確にしました。
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	以上を満たす構成を模擬するプロトタイプソフトウェアを実装･評価することで、異なる拠点間での冗長構成が維持されることを検証しました。
	２．４　通信状況可視化
	1つの通信サービスが複数拠点の資源で構成され、かつその構成が時間とともに変化してゆくネットワーク化された通信サービスにおいては、その通信サービスの構成は非常に複雑なものになり、混雑状況等の把握が困難になります。こうしたネットワーク化された通信サービスを対象に、災害時の緊急な対応を可能にしたうえで日々運用していくための通信状況可視化技術には、以下の3点が重要です。
	①通信混雑状況を短時間で可視化する。
	②動的に変化するサービスの物理的構成を運用管理者に隠蔽して可視化し、どこの通信サービスにどれだけ通信資源を増強すべきか、また、その融通できる通信資源がどこにどれだけあるかをわかりやすく可視化し、運用管理者の速やかな対応を可能にする。
	③混雑した通信サービスへの通信要求を減らす取り組みとして、利用者視点でつながりやすいサービスを選択可能にする。
	①、②、③を解決する通信状況可視化技術を構成する3つの技術を以下に説明します。
	1)『通信混雑を短時間で可視化する技術』（①の解決）
	通信要求の増加による通信サービスの混雑状況を短い時間で分析・判定する技術です。従来1時間以上かかる混雑判定について、実用上十分な精度を確保しながら判定時間の短縮を図りました。判定時間を短縮するために、測定値3周期分を対象に混雑度を分析するロジックを用いて、揺らぎのある音声通信を対象として測定周期と精度（見逃し率）を検討し、本研究開発の実証環境下で実用上十分な精度を確保できる測定周期を、1分周期であると求めました。なお、見逃し率とは、混雑している状況において一時的な負荷の減少により混雑していないと判...
	2)『運用管理者が対応を速やかに判断できる技術』（②の解決）
	運用管理者が速やか、かつ的確に通信サービス能力の増強、削減を判断することが可能な可視化技術です。
	ホーム拠点の概念を導入し、ホーム拠点上に仮想的な通信サービスシステムを構成することにより、物理的な構成変動を隠蔽してサービス状況を可視化しました。
	さらにリソース量と通信処理負荷を処理能力に換算して表現する、サービスレベル可視化モデルを規定して各拠点の通信サービスの混雑状況を可視化（図 4）し、個々の通信サービスの構成に関わりなく通信資源増強を行えることを確認しました。また、運用画面の操作性について主観評価を実施し、実用上問題のないレベルに達しているとの評価（評価平均3.12）を得ました。
	図 4　運用管理者向け可視化
	3)『利用者向けのサービス状況可視化技術』（③の解決）
	通信サービスシステムの状況（処理能力、負荷、規制）を利用者視点のサービスのつながりやすさに変換して、利用者に対してサービスごとのつながりやすさを可視化する技術です。4つの通信サービス（電話、メール、インターネット、災害伝言板）の混雑状況や能力の過不足を可視化しました（図 5）。
	図 5　利用者向け可視化
	東北地域で電話サービスが最も混雑している状況を可視化した画面を用いて、100名を対象に利用者アンケートを実施し、利用者がどの程度サービス状況を理解し、それに応じてどのように行動するのかという傾向に関する評価を行いました。表示内容を意図したとおりに理解した利用者は9割弱に達し、可視化の理解度としては高い評価を得られました。また、その内、7割強の利用者は比較的つながりやすいサービスを選択しており、取り組みの目的であった利用集中の緩和にも一定の効果が認められました。しかし、大変混雑していると認識している...
	２．５　耐災害情報通信サービス
	災害時に必要となる情報を簡易に取得できる情報通信サービスは、情報の安全性を確保しつつ、どのような利用者でも直観的に利用しやすいものであることが期待されています。そのため、サービスの利用開始時に行う認証機能として、テキスト等によるパスワードではなく、高精細な画像など多くの通信量を必要とする方式が注目されています。しかし、災害時には安否確認等により通信混雑が発生するため、そのような状況下でも情報の安全性を確保しつつ簡易に情報を取得できるための技術が必要となります。
	そこで、(1)画像処理による物体認識技術等を応用したマルチモーダル認証技術の研究開発と災害時の有益性の検証、及び、 (2)情報の安全性を確保しつつ通信混雑下においても利用性を損なわない認証方式の研究開発と災害時の有益性についての検証の取り組みを行いました。
	(1) 画像処理による物体認識技術等を応用したマルチモーダル認証技術の研究開発と災害時の有益性の検証
	物体認識エンジンを使用したマルチモーダル認証技術を、重要度の高いデータへのアクセス時の認証方式として適用しました（図6）。あらかじめカメラで撮影し登録した生体情報や所持品の画像と、認証時に撮影した画像を組み合わせて照合することで、他人を誤って認証せず、かつ本人を誤って拒否する率を抑えることができることを確認しました。
	認証の動作を確認するために、スマートフォンで撮影した生体情報と所持品情報の2種類の情報を使用しました。生体情報には手の甲の形状を用いています。手の甲の形状は、固定的で領域も広く、隆線や特徴点、テクスチャなど多くの特徴があり、安定して特徴を抽出することができます。しかし、登録情報との一致度の低い（照合スコアが低い）結果が得られた場合に、本人の認証要求が誤って拒否されるケースが発生します。そのため認証の結果、登録情報との一致度が低い場合は、本人の所持品情報の照合結果を補完し組み合わせることで、認証精度...
	図 6　本人認証基盤技術
	その結果、生体情報の認証に所持品情報の認証結果を組み合わせるマルチモーダル認証による本人認証基盤により、専用の装置を必要とせず、かつセキュリティ強度の高い本人認証が可能であることを確認しています。
	(2) 通信混雑下を模した実証環境下でのサービスアプリケーションの検証
	災害時に必要となる、サービスアプリケーションの搭載機能を安心・安全のためのセキュリティ強度に着目して検証を行いました。あらかじめ情報共有サービスが保管するデータの重要度を3段階に分け、それぞれのレベルに合わせたセキュリティ強度をもつ認証方式を採用しました。また、災害時など通信混雑下での利用効率を向上させるため、認証による通信量抑制とサービス利用とのトレードオフの関係から、通信量抑制のためにセキュリティ強度を影響のない範囲でやや下げる方式となるよう運用モードの切り替えを行い、サービス継続に対して有効...
	評価用として耐災害ICTサービスでのアプリケーションを開発し、サービス動作、および、ネットワークトラフィックを踏まえたサービスアプリケーションが効果的に動作することを実験環境にて確認しました。
	実験環境で発生させた輻輳状態の中で擬似クライアントにより認証処理を実行した際、図 7のように認証成功率が低下し、最悪値では69%まで低下しました。これは、認証処理に関連する通信に関してパケットロスや応答タイムアウトが発生し、認証処理が失敗したためです。その後、運用モードの切り替えにより、認証にともなう動作を端末内で閉じて実行させる災害モードで認証処理を実行しました。災害モードへの切り替えが実施されたところから、認証成功率が100%に改善されたことがわかります。一般的に台数が多い場合には、通知が届い...
	図 7　通信混雑時の認証成功率の推移
	２．６　M2Mサービス
	地震による災害に役立つM2Mサービスの1つとして、地震モニタリングサービスが検討されています。建物の各場所に多数のセンサを設置し、それらが取得した加速度データを集め、建物全体の揺れ方を分析することで建物の健全性診断を行います。仮にセンサが個々に移動通信網に接続されている場合、それらが一斉にデータ転送の要求を発信するため、特に安否確認等で通信混雑が発生する移動通信網に対して、さらに通信混雑を助長してしまう可能性があります。そこで、センサが取得したデータをローカル網によりシンクノードに集め、シンクノー...
	このようなローカル網では、一部のセンサの故障によりローカル網が途絶してしまうと、その先にあるセンサからの情報を収集できず、たとえ故障を想定してセンサが多く設置されていたとしても、健全性診断に十分なデータを確保できない可能性があります。このため、一部のセンサが故障しても自律的にデータ収集経路を変えることで、診断に必要なデータを可能な限り集める技術を検討しました。その結果として、ローカル網の集約を行うセンサ間データ収集技術、および、一部のセンサが故障しても自律的に経路を変え、建物の健全性診断に必要な情...
	センサ間データ収集技術は、伝送効率の高いTDMA方式に着目し、TDMA方式の特徴を維持しつつ、従来方式では困難であったセンサ数やトポロジの変動への対応を可能にした拡張性と柔軟性を持つ方式であり、実験により災害時に集中的に発生するデータを高効率に集約できることを確認しました。加えて、考案したデータ転送技術は、センサ間のローカル網に冗長性を持たせ、故障が生じても経路を自律的に変更可能にします。この方式により、一部のセンサが故障しても、故障センサ周辺の局所的なデータ収集経路を自律的に変更することで、故障...
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	３．１　国際標準化の取り組みについて
	本研究開発で実証した技術分野の標準を議論する、米国を中心とする団体 ONF （Open Networking Fundation）において、引き続き活動に参画し、Northbound APIや設定管理等の技術内容の方針付けを実施しています。同じく本研究開発で実証した技術分野の標準を議論する、欧州を中心とする標準化団体ETSI（The European Telecommunications Standards Institute）のNFV-ISG（Network Functions Virtuali...
	３．２　実用化に向けた取り組みについて
	本研究開発で検討した技術は音声通話やメール等の通信サービスを提供する通信事業者により利用されることを想定し、さらなる技術開発を進めています。今回の研究開発で基本となる要素技術が確立されますが、その後、多様な周辺技術とともに商用製品に搭載する取り組みが進み、それらの機能が充実されていくことが必要です。そのような周辺技術には、本研究開発で取り組んだ通信サービスの品質の維持に必要な仕組みや長期間サービスを継続できる信頼性を実現する（可用性を制御する）仕組みがあります。それぞれの技術は国際標準として採用さ...
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	東日本大震災等で発生する大規模通信混雑による課題を多面的にとらえ、その緩和に必要な技術の検討を行うことを目的とし、離れた地域の通信処理能力を被災地へ振り向け通信処理能力を増強する拠点間連携制御技術の検討、及び、東日本大震災の経験から注目されている災害時に活用されるアプリケーションが混雑によりつながりにくくならないための仕組みの検討を行いました。本研究開発の展開に向けた取り組みを引き続き進めてまいります。
	【査読付発表論文リスト】
	[1]J. Liu・M. Suzuki・D. Lee・H. Morikawa、“High Throughput Data Collection with Topology Adaptability in Wireless Sensor Network”、Proceedings of the 12th International Conference on Information Processing in Sensor Networks (IPSN 2013)（2013年4月9日）
	[2]J. Liu・M. Suzuki・D. Lee・H. Morikawa、“A Token Scheduled High Throughput Multi-channel Data Collection Protocol for Wireless Sensor Network”、Proceedings of IEEE 77th Vehicular Technology Conference (VTC2013-Spring)（2013年6月4日）
	[3]J. Liu・M. Suzuki・D. Lee・H. Morikawa、“Implementation and Evaluation of Token-Scheduled Collection Protocol in Wireless Sensor Network”、Proceedings of the 19th Asia Pacific Conference on Communications (APCC)（2013年8月30日）



