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概要 

研究代表者らが世界を先導するナノフォトニクス技術に基づき、伝搬光を用いたホログラムの３次元像再生等の効用を維

持した上で、従来の光の回折限界を打破し、ナノ領域における物質の寸法・形状制御と近接場光によって、新たなセキュ

リティ階層を実現するという斬新な基盤技術（ナノフォトニックセキュリティ技術）を構築し、同時に、耐クローン性な

どのセキュリティの評価基盤を構築し、飛躍的に機能・性能を向上させた新たな情報セキュリティ基盤技術を創成する。 

１．まえがき

社会経済・生活の根幹にあるクレジットカードや紙幣等の

情報資源や価値資源としてのモノの安心・安全を守る確固

たる社会基盤の構築のため、既に偽造の危機にある従来の

ホログラムに基づく光セキュリティの高度化が不可欠で

ある。本研究は、ナノ領域における光と物質の相互作用（ナ

ノフォトニクス）によって耐クローン性等を飛躍的に高め

たセキュリティ技術の創成により、成りすまし防止技術等

として、大量のモノとモノがつながるユビキタスネット社

会の安心・安全の確立に貢献することを目的とする。 

２．研究開発内容及び成果

本研究は、ナノ領域における光と物質の相互作用・ナノフ

ォトニクスの基本原理に基づき、従来の光の回折限界を打

破し、新たなセキュリティ階層を実現するという斬新な基

盤技術・ナノフォトニックセキュリティ技術を構築するこ

とにより、大量のモノとモノがつながるユビキタスネット

社会の安心・安全の確立に貢献することを目標としており、

それに向けた「原理構築と実証」、「デバイスの実現」、「設

計・評価基盤の確立」を軸に研究開発を進めた。

本研究提案は「原理構築と実証」、「デバイスの実現」、

「設計・評価基盤の確立」の三項目から構成される。「原

理構築と実証」について得られた成果として、「ナノフォ

トニックセキュリティ」の基本性能を評価するためのモデ

ルの構築とそのモデルに基づいたアンギュラースペクト

ルを用いた評価指標の確立、および FDTD 法を用いた微

小領域における電磁界応答のランダムネス依存性の検証

結果からの「耐クローン性の向上」の実証、さらにはマク

ロな手法に基づく読み出し方式の提案と実証が挙げられ

る。また、近接場光相互作用を利用した読み出し方式の改

良についても、ゆらぎを利用した「２次元走査不要の近接

場光情報読み出し方式」の提案と実証が成された。「デバ

イスの実現」については、「レジスト倒壊パターン」とい

う独自のコンセプトに基づく複製不可能な微細ランダム

パターンの作製プロセスの確立とそれをチップ化しプラ

スチックカード表面に貼付けた試作カードを実現してい

る。「設計・評価基盤の確立」については、作製した微細

ランダムパターンを汎用的な評価指標に基づきそのセキ

ュリティ性能を評価し、当初の想定以上の性能を示すこと

を定量的に示した。以下、特に、上述した三項目の相互連

携の結果本研究提案において確立した「ナノ人工物メトリ

クスデバイス」について述べる。 

「デバイスの実現」において取り上げた「レジスト倒壊

パターン」は、その微細性と複製困難性から「ナノ人工物

メトリクスデバイス」のテンプレートとして有用である。

本研究では「レジスト倒壊パターン」を活用した試作デバ

イスの作製とそのセキュリティ性の評価指標の確立に関

する検証を行った。電子線リソグラフィ技術を用いて形成

したレジスト構造は、リンス時の毛細管力等の影響により

不規則に倒壊することが知られており、この現象を利用す

ることでナノスケールのランダムパターンを形成した。得

られたレジストパターンをマスクとしてシリコンをエッ

チングした結果を図 1(a)に示す。電子線リソグラフィ技術

の加工限界を越える、最小寸法 10 nm 以下のランダム構

造の形成に成功していることがわかる。さらに、上記「ナ

ノ人工物メトリクス」を個体認証として活用することを想

定し、作製した「レジスト倒壊パターン」をチップ状に加

工した「ナノ人工物メトリクスチップ」をプラスチックカ

ード表面へ貼り付けることで試作カードを実装した。試作

カードの外観を図 1(b)に示す。この試作カードを用いて、

各種の標準耐久テストを行った結果、実用上剥がれない程

度の耐久性があることを実証した。以上の結果から「ナノ

人工物メトリクス」のチップ試作とその個体認証への適用

可能性、さらに実装可能性に関して客観的な見通しを得る

ことに成功した。
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図 1: 作製した「レジスト倒壊パターン」の SEM 画像。

(b)「ナノ人工物メトリクスチップ」を計 10 個貼り付け

た試作カードの外観。

図 1 に示した「レジスト倒壊パターン」のランダム性

に基づき人工物の個体認証を行う「ナノ人工物メトリクス

デバイス」のセキュリティ性について、世界初の具体的な

試みを行った。具体的には、図 1(a)に示した試作パターン

に対して最先端の集積回路開発に用いられる測長走査電

子顕微鏡と情報処理技術を用いてナノメートルオーダの

精度で読み取る人工物メトリックシステムの評価指標と

して、誤一致率（FMR）と誤不一致率（FNMR）を算出

した。ここで、FMR は個別性、FNMR は読み取り安定性

に関する指標である。無数のサンプルパターンをもとに算

出した結果を図 2 に示す．異なるサンプル間の類似度はほ

ぼ 0，そして FMR と FNMR のカーブの間に深い谷が存

在することから、「ナノ人工物メトリクスデバイス」が十

分なセキュリティ性をもつことが定量的に示された。 

図 2: 「レジスト倒壊パターン」に対して算出した誤一

致率（FMR）と誤不一致率（FNMR）。 

３．今後の研究開発成果の展開及び波及効果創出へ

の取り組み 

新規サービスや新規産業創出という観点からは、あらゆる

モノ及び情報が情報ネットワークに接続される

Internet-of-Things （IoT）時代への急速な発展期におい

て、人工物の固有性を保障する技術として本研究開発で取

り組んできた「ナノ人工物メトリクス」は、情報セキュリ

ティ分野における多くの応用領域において発展可能性が

高いと考えており、ナノ人工物メトリクスからの新規情報

読み出し技術などについては、SCOPE プロジェクト終了

後においても産業化を意識した研究開発を継続して行う

予定である。しかしながら、本研究開発及び近未来におけ

る研究開発は原則として基礎研究として展開し、その応用

領域を必ずしも情報セキュリティに限定しないものと考

えている。例えば光機能部材やエンターテイメントなど含

め、新規サービスについては柔軟な発想を重視し、多様な

可能性を探求したいと構想している。

本研究開発で得られた成果が他の研究へ及ぼす波及効果

という点では、既にいくつかの特筆すべき事象が得られて

いる。まず、ナノ人工物メトリクスは情報セキュリティ分

野において非常に高い関心を集めており、情報系の研究者

とナノテクノロジーや材料分野の研究者の協調融合の効

果を具体的な形で広い範囲に示すことが出来た。また情報

セキュリティ分野から指摘された「読み取り安定性」とい

う性能指標は、ナノフォトニクス分野に対して、近接場光

を基礎とした偏光非対称変換、非相反光伝搬、コンプレッ

シブ情報読み出しといった、それまで全く存在しなかった

新概念と新技術を創出するに至らせた。これらの一連の結

果は、ナノフォトニクスという光及び材料技術を基礎とし

たが学術分野と、情報セキュリティという情報系学術分野

が相互に波及効果をもたらしたことに他ならないと考え

られる。 

４．むすび 

上述のとおり、本研究提案は「原理構築と実証」、「デバイ

スの実現」、「設計・評価基盤の確立」の三項目の相互連携

の結果、「ナノ人工物メトリクス」という枠組みのもと、

理論・実験両面についてその有用性を実証することに成功

した。本研究課題の実用化には、コスト要求を満たすデバ

イスの量産技術や現在流通しているセキュリティシステ

ムへの組み込み技術といった周辺技術に関するリサーチ

とそれに応じた検討・検証が別途必要であると考えられ、

今後とも継続的な進展が期待される。 
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