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背景：サイドチャネル攻撃

筺体

プリント基板暗号IC

電磁解析

• IC近傍の電磁界

• ケーブルのコモンモード電流

• ケーブルや筺体からの放射界

電力解析

• スイッチング電流

• 電源電圧変動

漏洩ノイズを利用した暗号解読の現実化

製品レベルでの対策設計が要求されるようになる



研究開発の内容

 サイドチャネル攻撃に対する安全設計の基盤技術開発
– 等価回路モデルと回路シミュレーション
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研究開発の成果

サイドチャネル波形 攻撃コスト

 サイドチャネル攻撃の高精度予測を実現
 安全性設計の基盤技術を開発完了



今後の取り組み

 研究開発成果の展開
– 標準評価プリント基板の開発
– チップ回路設計レベルでのシミュレーション実現

 波及創出効果への取り組み
– 新たな耐タンパー暗号回路の開発
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