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IoT/M2Mシステムがサイバー攻撃の対象に 
サイバー攻撃の対象は、従来のPCベースの環境にとどまらない 
Android、iOSなどをOSとする環境、さらには組込み機器、制御機器も攻撃対象に 
 

サイバー攻撃が物理空間にも影響を及ぼす 
重要インフラや自動車等がサイバー攻撃により物理的影響を受ける事態は避けな
ければならない 

IoTの到来とセキュリティ上の問題点 

問題点②  
サイバー攻撃の対象範囲、影響範囲の拡大 

IoT/M2Mシステムではセキュリティ対策のスキームが未整備 
従来のPCベース環境を利用したICTシステムは、Windows、LinuxなどのOSをベース 
供給者責任による脆弱性対策の提供や、ウィルス対策ソフトウェアや脆弱性検査
ツールおよび脆弱性情報公開により、セキュリティ対策のスキームが整備 
IoT/M2Mシステムにおいては、そのスキームは未整備 

問題点① 
IoT/M2Mはセキュリティ対策が不十分 
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現状の脆弱性の洗い出しと、今後のセキュリティ対策 
現状で運用されているIoT/M2Mシステムのセキュリティ点検は急務 
その上で今後、ウェアラブル等のリソース制約のある機器への軽量暗号の実装や 
PC・スマホと異なり常時接続では無いシステム（車など）へのソフトウェアアップデート
のためセキュアなプロトコルの整備が必要 

 

セキュリティ対策の方向性 

方向性①  
IoT/M2Mの特徴を考慮したセキュリティ対策 

対象範囲、影響範囲が拡大する攻撃への対処 
セクショナリズムにとらわれ、断片情報にとらわれていては攻撃を理解できない 
また、サイバー空間のみではなく、物理空間も含めた全体を俯瞰する観点が重要 
攻撃事象だけではなく、いかに予兆を捉えるか 
2020オリ・パラ東京大会も見据えて、国家としての情報交換モデルの構築は急務 

方向性②  
情報交換モデルの構築 
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IoT/M2Mの特徴を考慮したセキュリティ対策（例） 

 IoT/M2MをUpdatableとする技術、枠組みの整備など 

時間 

？ 自動車, 

重要インフラ事業者の設備 
(監視カメラ,大規模プラント) 

ｹﾞｰﾑ機器 

ｽﾏﾎ,ﾀﾌﾞﾚｯﾄ 

？ 

PC 

  短寿命／Update機能整備 従来IT 

  長寿命／Update機能未整備 IoT/M2M 

update (リスク低減し、secureな状態を回復) 

   IoT/M2Mシステム向けにソフトウェアや暗号鍵の更新を行うための 
セキュア通信プロトコルの開発が重要 



Page 5 東京工科大学 

情報交換モデルの構築 

サイバー攻撃の全容を把握するために 
国家における情報交換モデルの構築を図る 

民 主導 

官 主導 

Open  
(利活用情報） 

Closed 
（セキュリティに 
係る国家情報） 

省庁 自治体 重要ｲﾝﾌﾗ 

ｵｰﾌﾟﾝﾃﾞｰﾀの
展開 

活用・ 
限定的開示 
 

必要情報の
収集 

企業、個人 

国、自治体、 
重要ｲﾝﾌﾗ 

（情報連携） （情報連携） 

情報交換モデル 
(日本版ＮＩＥＭ：National Information Exchange Model) 

【対象】 
・国の行政機関等のインシデント情報（サイバー／テロ） 
・重要インフラのインシデント情報（サイバー／テロ） 
・災害情報 
・サスピシャス行動情報 

＊Closedは、 
   Classified(機密情報)と 
   Unclassified(非機密情報) 
   にさらに分類 
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緊急対応を踏まえた「平時における」情報共有の在り方 

官 

官/民 

確定情報 <fact> 曖昧情報 <indication> 
例) ITによるｼｽﾃﾑ情報ﾃﾞｰﾀ、ﾛｸﾞ、画像 等 例) 人による現場情報；SNS、ｽﾏﾎ写真、ﾒｰﾙ 等 

重要 
ｲﾝﾌﾗ 

電力 

ガス 

水道 

鉄道 

医療 

航空 

通信 

物流 

・・・ 

河川 道路 

気象  山 

・・・ 

所轄
官庁 

A省 

C省 

B省 

D庁 

関連
官庁 B省 

D庁 

A省 

C省 

現場の気づき 
 (作業員/警備員等) 

SAR 

災害 

テロ
情報 

・・・ 

■ 災害、テロ対策を代表例として情報共有をシミュレート 

SAR：不審活動報告 

「現場の動き」を定常情報で裏付けし、予兆を検知し、現場へ指示 

国土 
ｲﾝﾌﾗ 

自治体 

災害 

テロ 

民 

解析 
センター 

災害総合 
センター 

サイバー 
インシデント

情報 

サイバー 
インシデント

情報 

テロ
情報 

災害情報 

SAR : Suspicious Activity Report 
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選手村の警備

交通手段の警備

施設の警備

...

A国 Z国

一般用
交通手段の警備

A国

Z国

各国選手団

一般客

ホテル

施設/ホテル

交通
電力 水道 ガス

港

インフラ

入管

...
...

...

△

☆
☆ ☆ ☆

◎

△△

△△

▲

通信 金融
☆ ☆

医療
☆

東京オリンピックを例とした警備上の課題 

東京オリンピックにおける 
セキュリティ要員の内訳 

公的 
機関 

○警察官 21,000 

●緊急サービス 
(消防隊,救急
隊) 

6,000 

◎海上保安官 850 

民間 
機関 

△民間警備員 14,000 

△セキュリティ 
ボランティア  

9,000 

計 50,850 

   ① 現場を含めた情報を如何に収集するか    ② 収集した情報を如何に分析するか 
                  ③ 有用情報を如何に共有し活用するか 

＜課題＞ 

テロ対策に必要な情報が共有できず 
実効ある対応・指示を出す事が困難 

異なる組織群 
による連合体 

対象人員が 
相当に大規模 

情報共有の為のアーキテクチャや 
 データ交換時の標準手順が必要 

広域にわたる 
警備対象箇所 

情報収集し脅威か
ら保護すべき複数
の対象 

サイバー 
インシデント・ 
テロ情報 

SAR・ 
解析 
セン
ター 

ｱﾗｰﾄ 
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NICTに期待すること 

検討中 

国研としてリーダーシップを発揮 
 

民間のイノベーションを創出する触媒としての働きも期待したい 
 

国研としてのリーダーシップの発揮 

NICTは我が国を代表する研究開発機関 
 

ナショナルセキュリティの観点で、セキュリティ分野の研究開発能力の維持 
 
暗号等の基礎的研究分野における研究開発能力の維持も極めて重要 
 
 

国研としての研究開発能力の維持 


