
社会保障・税番号制度について

資料２



マイナンバー制度は、複数の機関に存在する特定の個人の情報を同一人の情報であるということの確
認を行うための基盤であり、社会保障･税制度の効率性･透明性を高め、国民にとって利便性の高い公
平･公正な社会を実現するための基盤（インフラ）である。

 市町村長は、住民票コードを変換して得られる個人番号指定し、
通知カードにより本人に通知

 市町村長は、申請により、顔写真付きの個人番号カードを交付
 個人番号カードは、本人確認や番号確認のために利用

 法定される場合を除き、特定個人情報の収集・保管を禁止
 国民は、マイナポータルで、情報連携記録を確認
 個人番号の取扱いを監視・監督する特定個人情報保護委員会を設置
 特定個人情報ファイル保有前の特定個人情報保護評価を義務付け

個人番号

個人番号カード

法人番号

個人情報保護

 国税庁長官は、法人等に、法人番号を指定し、通知
 法人番号は原則公開され、民間での自由な利用が可能

個人番号の利用分野

社
会
保
障
分
野

年金分野 年金の資格取得･確認、給付を受ける際に利用

労働分野
雇用保険等の資格取得・確認、給付を受ける際に利用
ハローワーク等の事務等に利用

福祉・医療・
その他分野

医療保険等の保険料徴収等の医療保険者における手続に利用
福祉分野の給付を受ける際に利用
生活保護の実施等に利用
低所得者対策の事務等に利用

税分野
国民が税務当局に提出する確定申告書、届出書、調書等に記載
当局の内部事務等に利用

災害対策分野
被災者生活再建支援金の支給に関する事務に利用
被災者台帳の作成に関する事務に利用

 上記の他、福祉、保健若しくは医療その他の社会保障、地方税又は防災に関する事務その他これらに類する事務で
あって条例で定める事務に利用（第９条第２項）。

情報連携

 複数の機関間において、それぞれの機関ごとに個人番号やそれ以外
の番号を付して管理している同一人の情報を紐付けし、相互に活用す
る仕組み

マイナンバー制度の概要
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個⼈情報保護法

番号利⽤法

個⼈情報の保護と有⽤性の確保に関する制度改正

特定個⼈情報（マイナンバー）の利⽤の推進に係る制度改正

○個⼈情報の取扱いの監視監督権限を有する第三者機関（個⼈情報
保護委員会）を特定個⼈情報保護委員会を改組して設置 など

○⾦融分野、医療等分野等における利⽤範囲の拡充
⇒預貯⾦⼝座への付番、特定健診・保健指導に関する事務における利
⽤、予防接種に関する事務における接種履歴の連携等

 情報通信技術の進展により、膨⼤なパーソナルデータが収集・分析される、ビッグデータ時代が到来。
 他⽅、個⼈情報として取り扱うべき範囲の曖昧さ（グレーゾーン）のために、企業は利活⽤を躊躇。（例：⼤
⼿交通系企業のデータ提供）

 また、いわゆる名簿屋問題（例：⼤⼿教育出版系企業の個⼈情報⼤量流出）により、個⼈情報の取り扱い
について⼀般国⺠の懸念も増⼤。

背景

 個⼈情報の定義を明確化することによりグレーゾーンを解決し、また、誰の情報か分からないように加⼯された
「匿名加⼯情報」について、企業の⾃由な利活⽤を認めることにより経済を活性化。

 他⽅、いわゆる名簿屋問題対策として、必要に応じて個⼈情報の流通経路を辿ることができるようにし、また、
不正に個⼈情報を提供した場合の罰則を設け、不正な個⼈情報の流通を抑⽌。

対応

個人情報の保護に関する法律及び行政手続における特定の個人を
識別するための番号の利用等に関する法律の一部を改正する法律
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預貯金付番に係る法整備の概要（財務省作成資料）

1234 ････ ････1234 ････ ････1234 ････ ････
9876 ････ ････9876 ････ ････9876 ････ ････

預金保険機構

税務署

地方自治体・
年金事務所等

【付番促進のための見直し措置の検討】

付番開始後３年を目途に、預金口座に対する付番状況等を踏まえて、必要と認められるときは、預金口座への付番促進のための所要の措置を

講じる旨の見直し規定を法案の附則に規定する方向で検討。

【国税通則法改正】

照会に効率的に対応することができるよう、
預金情報をマイナンバーにより検索可能な
状態で管理する義務を課す

マイナンバー法等の改正により、新たに預金保険でマイナンバーを利用できるようにするとともに、その改正法案の中で、国民年金法、国税通則

法等を改正し、銀行等に対する社会保障制度の資力調査や国税・地方税の税務調査でマイナンバーが付された預金情報を効率的に利用でき

るよう所要の措置を講ずる（公布の日から３年を超えない範囲内で政令で定める日から施行の予定。なお、マイナンバーの利用開始は平成28年1月の予定）。

（注） 内閣官房において、マイナンバー法などの関係法律の改正を一括法案として提出する予定。

… … …

預金者は、銀行等

から、マイナンバーの

告知を求められる

※ 法律上、告知義務

は課されない

番号を
告知

番号を
告知

マイナンバー付で
預金情報を照会

【社会保障給付関係法律・
預金保険関係法令改正】

マイナンバーが付された
預金情報の提供を求める
ことができる旨の照会規
定等を整備

（税務当局は現行法で
照会可能）

【マイナンバー法改正】

預金保険機構を、マイナンバー法における「個人番号利用事務
実施者」として位置付け、マイナンバーの利用を可能とする

（社会保障給付当局と税務当局は現行法で利用可能）

【銀行等】【
行
政
機
関
等
】
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医療等分野におけるマイナンバーの利用拡充について

被保険者が転居や就職・退職により保険者を異動した場合でも、マイナンバーを活用して特定健診・保健指導の情報を保険者間で円滑に引き
継ぐことにより、過去の健診情報等の管理を効率的に行うことが可能となり、効果的な保健事業を推進できる。

１．健康保険組合等の行う特定健康診査情報の管理等における利用

年齢 40 41 42 ４３

身長 175 175 176 176

体重 60 62 70 70

腹囲 78 80 86 87

・・・ ・・・ ・・・ ・・・ ・・・

年齢 40 41 42 ４３ 44

身長 175 175 176 176 176

体重 60 62 70 70 72

腹囲 78 80 86 87 87

・・・ ・・・ ・・・ ・・・ ・・・ ・・・

Ａ健保組合 Ｂ健保組合

データの引き継ぎ※

過去のデータを踏
まえた効果的な保
健指導の実施等

マイナンバーによりデータ
の紐付けが容易かつ確実

転職により保険者を異動

予防接種法に基づく予防接種の実施は、有効性・安全性等を考慮し、過去の接種回数、接種の間隔などが定められている。このため、転居者に
ついては、転居前の予防接種履歴を正確に把握することにより、より一層の有効性・安全性を確保することができる。

２．地方公共団体間における予防接種履歴に関する情報連携

氏名 ○○ ○○ （個人番号４５６・・・）
生年月日 平成○年○月○日

氏名 ○○ ○○ （個人番号４５６・・・）
生年月日 平成○年○月○日

甲市 乙市

乳児の月齢に応じ
た適切な予防接種
の実施勧奨等

マイナンバーによりデータ
の紐付けが容易かつ確実

ヒブ ２回

肺炎球菌 ３回

四種混合 ２回

・・・ ・・・

ヒブ ２回

肺炎球菌 ３回

四種混合 ２回

・・・ ・・・

情報連携※

月齢を踏まえ
れば３回目の
接種勧奨が必
要であること
が確認できる

転居

氏名
○○○○

被保険者証
記号・番号 987…

個人
番号 123…

氏名
○○○○

被保険者証
記号・番号 654…

個人
番号 123…

※ データの引継ぎは本人同意
が前提

※情報連携においては符号を用いる。
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地方公共団体の要望を踏まえたマイナンバーの利用拡充について

１．特定優良賃貸住宅の管理に関する事務におけるマイナンバーの利用

２．マイナンバー独自利用事務における情報提供ネットワークシステムの利用

公営住宅の管理
に関する事務

特定優良賃貸住
宅の管理に関す
る事務

マイナンバー

・一方においてマイナンバーが利用できないため、却って
事務が非効率化するおそれ

・同種の手続きにおいて一方は添付書類不要で、一方は
必要とされるのは申請者に混乱を来すおそれ

現状

公営住宅の管理
に関する事務

特定優良賃貸住
宅の管理に関す
る事務

マイナンバー

・特定優良賃貸住宅の管理についてもマイナン
バーの利用を可能とする

・公営住宅の管理、特優賃の管理についてマイナンバー
を利用して、一体として効率的に処理が可能

・いずれの申請手続きにおいても添付書類は不要となり、
住民の利便性がより一層向上する

改正

マイナンバー

・公営住宅、特優賃について、一体で事務処理
・入居申請に必要な添付書類も同一

地方公共団体が条例を定めることにより独自にマイナンバーを利用する場合に、情報提供ネットワークシステムを利用した情報連携を可能とす
ることにより、添付書類の削減を可能とするなど、マイナンバーの独自利用による効果をより一層高めることができる。

情報提供ネット
ワークシステム

Ａ県 Ｂ市

○高等学校等修学支援金支給
法に基づく事務
 高等学校の授業料補助

地方税関係情報
（所得情報）

○県の独自事務

 高等学校の授業料補助の
上乗せ

マイナンバー

マイナンバー

別表第１に基づ
きマイナンバー
の利用が可能

条例を定めること
でマイナンバー
の利用が可能

・別表第２に基づき情報
連携可能

・課税証明書の添付不要

現行では情報連携できな
いため、課税証明書の添
付が必要
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マイナポータル

紐付

あ

符号Ａ
紐付

符号Ｂ

個人

利用番号Ａ 属性情報

紐付

情報保有機関A

情報保有機関B

ｱｸｾｽ記録

霞が関ＷＡＮ

ＬＧＷＡＮ等

自己情報
表示機能

プッシュ型
サービス

ワンストップ
サービス

アクセス記録
表示機能

インターネット

特定個人情報
保護委員会

情報提供ネット
ワークシステム

及び
情報保有機関

に対する
監視・監査など

４情報 個人番号

公的個人
認証

サービス

地方公共団体情報システム機構
（地方共同法人）

住基ネット

個人番号生成

個人番号

住民基本台帳法に基づき
情報提供

情報提供
ネットワーク

システム

【住民票】
・氏名 ・住所
・生年月日 ・性別

等

利用番号Ｃ 属性情報 ４情報 個人番号

利用番号Ｂ 属性情報 ４情報

符号Ｃ

都道府県・市町村 ※約1,800団体

符号同士を
紐付ける
仕組み

全国の都道府県・市町村
をネットワーク化

住民票コード

市町村が
個人番号
を付番

住民票コード

個人番号
市町村の住民基本台帳

個人番号

４情報

市町村が
個人番号カード

を交付

重
複
調
整

連動

電
子
証
明
書
の

失
効
情
報
提
供

個人番号

※ 上記の機関のほか、共済組合、健康保険組合
なども対象。

社会保障・税番号制度のイメージ
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H24年度 H25年度 H26年度 H27年度 H28年度 H29年度

番号制度

情報提供
ネットワークシステム

【開発：内閣官房
運用：総務省】

中
間
サ
ー
バ
ー

地
方
公
共
団
体
情
報
連
携

ソフトウェア
開発

(総務省)
【国】

ハードウェア
導入

【地方公共
団体・機構】

既存システム
改修

【地方公共団体】

付番等システム

【国（機構）】

付番H27.10.5～

▼法案成立（5/24）
個人番号利用・個人番号カード交付H28.1.1～

H29.1～
国等

情報照会／提供

団体内の
システム
連携
テスト

情報連携
情報提供NWSとの

連携テスト・
総合運用テスト

既存住基システム改修
機構との連
携テスト

ハードウェアの設定・導
入（プラットフォームの構

築）

税務システム改修

調査

▼地方公共団体情報
システム機構設立（4/1）

設計・開発 連携テスト付番システム

設計・開発

設計・開発 連携テスト
公的個人認証
個人番号カードシステム

設計・開発・テスト

団体内統合宛名システム等整備

社会保障関係システム改修

社会保障・税番号制度導入に向けた地方公共団体関係のスケジュール

追加
要件
開発

システム方式設計書、
外部インターフェイス
仕様書など提示

H29.7～
地方公共団体
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①何人も個人に関する情報をみだり
に第三者に開示又は公表されない自
由を有すること

②個人情報を一元的に管理すること
ができる機関又は主体が存在しない
こと

③管理・利用等が法令等の根拠に基
づき、正当な行政目的の範囲内で行
われるものであること

④システム上、情報が容易に漏えい
する具体的な危険がないこと

⑤目的外利用又は秘密の漏えい等は、
懲戒処分又は刑罰をもって禁止され
ていること

⑥第三者機関等の設置により、個人
情報の適切な取扱いを担保するため
の制度的措置を講じていること

進歩する情報
社会への対応

個人情報が漏えいするのでは
ないか？個人情報が悪用され
るのではないか？

 個人情報は一元管理ではなく従来どおり各行政機関等が分散管理して保有
 個人番号を直接用いず符号を用いた情報連携を行うことで個人情報の芋づる式の漏えいを防止（番

号法第2条第14項）
 アクセス制御により、番号法が規定しない情報連携を防止
 個人情報及び通信の暗号化を実施
 公的個人認証の活用
 情報提供ネットワークシステム等の安全性の確保（番号法第24条） 等

最高裁合憲判決を
踏まえた制度設計

制度上の保護措置

システム上の安全措置

番号制度に対する国民の懸念

諸外国の問題点
を踏まえた制度

国家が全ての個人情報を一
元的に管理しようとしてい
るのではないか？

個人番号によって、外国のよ
うな成りすまし犯罪が頻発す
るのではないか？

番号制度はプライバシー権
を侵害する制度ではないの
か？

広報による番号
制度の正しい理解

 利用範囲・情報連携の範囲を法律に規定し目的外利用を禁止（番号法第9条・第19条）
 成りすまし防止のため、個人番号のみでの本人確認を禁止（番号法第16条）
 番号法が規定しない特定個人情報（個人番号を含む個人情報）の収集・保管、特定個人情報ファイル

（個人番号を含む個人情報ファイル）の作成を禁止（番号法第20条、第28条）
 システム上情報が保護される仕組みとなっているか事前に評価する特定個人情報保護評価の実施

（番号法第26条、第27条）
 特定個人情報保護委員会による監視・監督（番号法第50条～第52条）
 特定個人情報保護委員会による情報提供ネットワークシステムその他の情報システムに関する総務

大臣その他の関係行政機関の長への措置の要求（番号法第54条）
 罰則の強化（番号法第67条～第77条）
 特定個人情報へのアクセス記録を個人自らマイ・ポータルで確認（番号法附則第6条第5項）等

住民基本台帳ネットワークシステム最
高裁合憲判決の趣旨
（最判平成20年3月6日）

社会保障・税番号制度における安心・安全の確保
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市町村

都道

府県

健康

保険

組合

日本

年金

機構

ハロー
ワーク

独立

行政

法人

市町村

都道

府県

健康

保険

組合日本

年金

機構

ハロー
ワーク

独立

行政

法人

共通データ
ベース

（情報の集約・管理）

一元管理 分散管理

• 番号制度が導入されることで、各行政機関等が保有している個人情報を特定の機関に集約し、その集約した
個人情報を各行政機関が閲覧することができる『一元管理』の方法をとるものではない。

• 番号制度が導入されても、従来どおり個人情報は各行政機関等が保有し、他の機関の個人情報が必要と
なった場合には、番号法別表第二で定められるものに限り、情報提供ネットワークシステムを使用して、情報
の照会・提供を行うことができる『分散管理』の方法をとるものである。

地方税情報

照会

提供

地方税情報

日本年金機構が市町村
に対して地方税情報の
提供を求めた場合の例

個人情報は、従来どお
り各機関において、分
散して管理を行う。

個人情報を、特定の機関が
保有する中央のデータベー
ス等に集約し、一元的に管
理を行う。

個人情報の管理の方法について
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「送付される封筒」

おもて面 うら面

「まいなんばー
つうち」

と点字してあります。

「音声コード」

無料アプリ等でもマイナン
バーに関する簡単なご案
内を音声で聞くことができ
ます。

マイナンバーに関する送付物一式（案）①

10



①宛名台紙 (お問い合わせ先記載あり)

③説明用パンフレット (8ページ3つ折り）

② 通知カード
＋個人番号カード交付申請書兼電子証明発行申請書
＋音声コード台紙
※世帯人数分（1通で最大8人まで）

「封入されているもの」

④個人番号カード申請書の返信封筒

（おもて面）

マイナンバーに関する送付物一式（案）②

11



通知カード・個人番号カード交付申請書の様式（案）

【おもて面】 【うら面】

Tel XXX‐XXX‐XXX

白黒すき入れ（「桜」図案）白黒すき入れ（「桜」図案）

簡易書留による
郵送
（ポストへの投函

ではなく、郵便局
員による手渡し）

地紋印刷

マイクロ文字

コピー牽制コピー牽制

12



居所情報登録を周知するためのポスター・リーフレット

【おもて面】 【うら面】
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個人番号カードの様式、申請・交付（案）

○ おもて面には、住所・氏名・生年
月日・性別が記載され、写真が表示
され、身分証明書として利用できる。

○ うら面には、マイナンバーが記載
され、マイナンバーを証明すること
ができる。

表面（案） 裏面（案）

様 式

ＩＣチップ内のＡＰ構成

プラットフォーム

住基ＡＰ

ＩＣチップ
空き領域

公的個人
認証ＡＰ

電子
証明書

券面事項確認
ＡＰ

券面事項入力
補助ＡＰ

申請・交付

マイナンバーの付番

Ｈ27年10月

マイナンバーの通知とともに、
「個人番号カード交付申請書」を
全国民に郵送。

Ｈ27年10月～12月

各市町村から、交付準備が
できた旨の通知書を送付。
市町村窓口へ来庁いただき、
本人確認の上、交付。

Ｈ28年1月～

◇氏名、住所等をプレ印刷。写真添付、署名又は
捺印をいただき、返信いただくだけで申請完了。

◇スマートフォン等で写真を撮り、オンラインで申請
いただくことも可能とする。

◇交付手数料については無料。
◇国民の来庁は交付時の１回のみで済むこととする。
◇申請時に来庁する方式や、企業において交付申請を

とりまとめる方式など、多様な交付方法を用意する。

市町村等が用意した独自 を
搭載するために利用する。

アプリ

を格納
する。

電 子
証明書

マイクロ文字 レーザーエングレーブ

パールインキ

彩紋パターン彩紋パターン

コピー牽制 レーザーエングレーブレーザーエングレーブ

マイクロ文字

シェーディング加工コピー牽制
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個人番号カード交付・電子証明書発行通知書 兼 照会書の様式（案）

（表） （裏）

はがす 必要に応じ再利用
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企業や学校等による個人番号カードの一括申請について

【リーフレット（案）】
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個人番号カード（ＩＣチップ）の記録事項

個人番号カード（ＩＣチップ）に、
プライバシー性の高い個人情報は

記録されない。

個人番号カード（ＩＣチップ）には、プライバシー性の高い
個人情報が記録されているので、カードを盗まれたり
落としたりしたときに情報が漏れるのではないか心配。

個人番号カードの
様式（案）

（裏面）
（表面）

 個人番号カード（ＩＣチップ）に記録されるのは、①券面
記載事項（氏名、住所、生年月日、性別、個人番号、
本人の写真等）、②総務省令で定める事項（公的個
人認証に係る『電子証明書』等）、③市町村が条例で
定めた事項等、に限られる。

 『地方税関係情報』や『年金給付関係情報』等の特定
個人情報は記録されない。
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個人番号カードを紛失しても安心！～24時間365日体制のコールセンターとカードセキュリティ対策～

手元に戻る場合

市町村窓口市町村窓口

・市町村窓口へ
・一時停止を解除し、本人利用の

再開

・市町村窓口へ
・廃止を行い、再交付を申請

悪意

手元に戻らない場合

悪用を試みる

第三者が拾得

本人が
気付く

コールセンターに連絡

本人が
気付かない

カードの紛失

本人が
気付かない

第三者が拾得

コールセンター対応

■ 24時間365日体制にて
対応

■紛失の連絡を受け付け次第、
一時停止処置対応

■ 日本語以外の言語にも対応
（英語・中国語・韓国語・
スペイン語・ポルトガル語を予定）

■ 第三者が拾得した場合、
早急に市町村へ連絡し、本

人に連絡を行うように対応

コールセンター
に連絡

顔写真付きであることに加え、ＩＣ
チップにはプライバシー性の高
い個人情報は記録されない

警察に拾得物として届いた場合、本
人又は発行市町村に連絡してもらう
よう警察庁に依頼中

警察に拾得物として届いた場合、本
人又は発行市町村に連絡してもらう
よう警察庁に依頼中

アプリ毎に異なる暗証番号を設
定し、入力を一定回数以上間違う
とカードがロック

ICチップは偽造を目的とした不
正行為に対する耐タンパー性を
有する

ＩＣチップを

取り出す

情報を

盗み取る

※タンパー（tamper）：「干渉する」「いじくる」「いたずらする」

「勝手に変える」の意

セ
キ
ュ
リ
テ
ィ
対
策
に
よ
り
悪
用
困
難
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発行

利用

平成28年1月

住基カードを発行

個人番号カードを発行

（住基カードは発行しない）

２８年１月以降も有効

取得から１０年間有効【住民基本台帳カード取得】

【個人番号カード取得】

個人番号カードを取得
時点から廃止

有効期間まで有効

個人番号カードと住基カードとの関係
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個人番号を証明する書類として

本人確認の際の公的な身分証明書として

付加サービスを搭載した多目的カード

各種行政手続のオンライン申請

各種民間のオンライン取引／口座開設

コンビニなどで各種証明書を取得

個人番号カードのメリット

券面

券面

券面 電 子
証明書アプリ 電 子

証明書アプリ

電 子
証明書

電 子
証明書

番号法施行後は、就職、転職、出産育児、病
気、年金受給、災害等、多くの場面で
個人番号の提示が必要となる。

マイナポータル

■市町村等～印鑑登録証、図書館カード等として利用可能
■国～健康保険証、国家公務員身分証の機能搭載を検討中

マイナポータルへのログインを
はじめ、各種の行政手続の
オンライン申請に利用できる。

○電子申請（e-Tax等）の利用
○行政からプッシュ型の情報（お知らせ）を取得

○行政の効率化
○手続き漏れによる損失の回避

○所得把握の精度向上
○公平・公正な社会を実現

○個人番号を証明する書類として
個人番号カードを提示

コンビニの
マルチコピー機

現在、100市町村が導入し約2,000万人が利用で
きる。平成28年度中に、導入市町村は約300に
増加し約6,000万人が利用できることとなる予定。

○住民の利便性向上
○市町村窓口の効率化

○コンビニ等において住民票、
印鑑登録証明書などの公的な
証明を取得できる。

コンビニ

将来的には様々なカードが
個人番号カードに一元化

オンラインバンキング等を
安全かつ迅速に利用オンラインバンキングをはじめ、各

種の民間のオンライン取引に利用
できるようになる。

○インターネットにおける不正アクセスが多発
→公的個人認証サービスの民間開放

○インターネットへの安全なアクセス手段の提供

◇個人番号の提示と本人確認が同時に必要な
場面では、これ１枚で十分。唯一のカード。

◇金融機関における口座開設、パスポートの新
規発給、フィットネスクラブの入会など、様々な
場面で活用が可能。

なりすまし被害の防止住民

提 示

本人確認 様々な場面

ま
た
は

ま
た
は

ま
た
は

電 子
証明書

ま
た
は

提示 窓口住民

を
利
用

を
利
用

を
利
用

を
利
用

を
利
用

を
利
用
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Ｘ

Ｖｖｂ情報照会・提供機関Ａ

情報照会・提供機関Ｂ

政府共通NW

ＬＧＷＡＮ等

（行政専用閉域網）

コアシステム

都道府県・市町村

符号を用いて
情報連携を行う

（個人番号を用いない）

情報提供ネットワークシステム（国）

自治体中間サーバー・
プラットフォーム

符号Ｃ

統合宛名
番号C

特定個人情報

業務システム

宛名番号

所得情報等

符号Ａ 利用番号Ａ 特定個人情報 個人番号

社会保障・税番号制度に係る地方公共団体の情報セキュリティ対策

・ウイルス検知ソフトの導入
・USB等接続可能な媒体の限定
・パーソナルファイアーウォール

の導入

IF
システム

IF
システム

IF
システム

符号B 利用番号B 特定個人情報 個人番号

宛名システム

統合宛名番号

個人番号等

地方公共団体
情報システム機構

住基システム

宛名番号

世帯情報

住民票コード

個人番号

ファイアーウォールにより
外部からの不正な通信を遮断

符号D

統合宛名
番号D

特定個人情報

C市 D町 …

［凡例］
FW   ：ファイアーウォール
IＰS ：不正な侵入を検知し、防止するシステム
VPN ：仮想専用回線

符号D

統合宛名
番号

特定個人情報

侵入対策装置等

（FＷ・IPS等）

・全国2箇所に集約し、相互にバックアップ
・堅牢な施設で、厳格な入退館管理が行われる等、

セキュリティ上強固なデータセンター
・個人番号そのものは格納しない
・団体ごとに領域を設け、回線も分離（VPN）

データの管理は当該団体のみが可能

FW

FW
/IPS
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マイナンバー付番に対応する地方公共団体のセキュリティ対策

・ 日本年金機構の個人情報漏えい事案を受け、総務省では6月12日付けで各地方公共団体に対し通知を発出し、マイナンバー

制度の施行を控えて早急に対応が必要と考えられる「既存住基システム」等における個人情報の標的型攻撃に対する、セキュ

リティ対策を徹底するよう要請を行ったところ。

※既存住基システム：住民基本台帳の使用に係るシステム（住民票の情報（マイナンバー）を格納）

・ 更に、8月7日付けで、上記の対策を地方公共団体が確実に実施するよう再度通知し、対策を強く促したところ。

地方公共団体におけるセキュリティ対策の指示

【地⽅公共団体における主なセキュリティ対策のイメージ】

・基幹系NW＝既存住基システムに接続されたネットワーク
・情報系NW＝インターネットに接続されたネットワーク

【参考：日本年金機構の事案】

同機構の職員が業務用ネットワークから情報系ネットワークに個人情報を移動・保管する等の不適切な運用を行ったことにより、回線の分離が事実上無効化され、
個人情報の流出につながった。

情
報
系
Ｎ
Ｗ

既存住基システム
（マイナンバー付番システム）

基
幹
系
Ｎ
Ｗ

インター
ネット

端末
端末

①既存住基システムとインターネット間では通信不可能な状態にする

①
②既存住基システムとインターネットで利用する端末を分ける

③既存住基システムの個人情報は、インターネットで通信できる
端末に移動させない

③

② ②
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