
CYDER（実践的サイバー防御演習）の概要 CYDER: CYber Defense Exercise with Recurrence

■ 官公庁・大企業等のLAN管理者のサイバー攻撃への対応能力向上のため、実践的なサイバー防御演習を実施。

■ 職員が数千人規模の組織内ネットワークを模擬した大規模環境によるサイバー演習は国内唯一。

■ 平成25年度から5カ年計画（現在3年目）。サイバー攻撃の最新動向を元に毎年実践的な防御モデルの改良を積み重ね。

サ イ ダ ー
サイバー 防御 反復演習

演習イメージ

受講者 受講者

演習会場

攻撃者に扮した
疑似攻撃⽀援スタッフ

講師・アシスタント

秘

演習⽀援スタッフ

運⽤⽀援スタッフ

⼤規模LAN模擬環境
（NICTの北陸StarBED技術センターを利⽤）スタッフルーム

【特徴】
●大規模且つリアルな演習環境
NICTの大規模なクラウド環境（StarBED)を活用し、数千人規模の組織内ネットワークを再現した
リアルな模擬環境で実践的な演習を実施。

●サイバー攻撃への一連の対応を体験
ログ分析など個々の技術的対応にとどまらず、チームでの参加により、
インシデントハンドリングの一連の流れ※を体験することで、組織としての実践的対処能力を強化。
（※ 感染端末の特定、被害拡大防止、原因究明、上司への報告 等）

開催スケジュール

開催回 開催日

第1回 10/26(月), 27(火)

第2回 11/17(火), 18(水)

第3回 11/19(木), 20(金)

第4回 11/24(火), 25(水)

第5回 11/26(木), 27(金)

第6回 12/2(水), 3(木)
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