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概要 

(1) コンテンツセントリックネットワークに適したアドレッシングアーキテクチャ、(2) コンテンツ名表現の解決メカニズム、(3) 柔軟

な粒度を持つセッション連動型透かし入りコンテンツアドレスによるセキュリティ機構を研究開発する。広大なアドレス空間を持つ

IPv6 のネットワークを利用することで、新たなセキュリティ機構を導入できるのに加え、クライアント、サーバ、およびネットワークの現

有の資産の修正の最小化あるはでそのまま活用することができ、既存の使い勝手はほぼそのままに、ユーザ側で特別な意識をす

ることなく容易に利用することができるコンテンツセントリックネットワークを実現できる。 
 

１．まえがき 

新しい基盤ネットワークとしてのコンテンツセントリックネット

ワーキングならびに関連する基盤技術の研究開発を行う。

IPv6 の広大なアドレス空間を活用することにより多様なサービ

ス利用と安全な通信を実現できるネットワークアーキテクチャ

を構築する。ユーザ側の変更を最小化し、既存ネットワークと

共存混在して段階的に導入できる方法を用いることで、既存

資産を最大限に活用でき、ユーザにもサービス提供者にも有

益で且つ安全な通信が行えるコンテンツセントリックネットワー

クを容易に実現する。 

２．研究開発内容及び成果 

本研究開発において取り組んだ課題を以下に述べる。 

課題１：コンテンツセントリックネットワークに適したアドレッシン

グアーキテクチャの検討 

本課題では、IPv6 アドレスを利用したコンテンツセントリック

ネットワークに適したコンテンツリソースの名前表現方法、およ

びアドレスへのエンコード方法について検討する。 

課題２：コンテンツ名表現の解決メカニズムの実現 

本課題では、コンテンツセントリックネットワークの IPv6 ネット

ワーク上への展開について重要となる、指定されたコンテンツ

名をどのように IPv6 アドレスに解決し、コンテンツアドレスを用

いたルーティング機能を実現するかについて検討する。 

課題３：柔軟な粒度を持つセッション連動型透かし入りコンテ

ンツアドレスによるセキュリティの向上 

IP アドレスが従来ノードごとに固定であるという概念を根本

から変え、異なる IPv6 アドレスを通信セッションごとに独立して

与える。これによってセッションごとにIPv6アドレスが異なるよう

になる。IP アドレスをセッション単位で割り当てることで、通信

セッションごとに異なる IP アドレスを使用した通信が可能とな

る。 

 

図 1 に本研究課題で実現するコンテンツセントリックネットワ

ークにおけるコンテンツへのアクセス手順を示す。 
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図 1 本研究開発により実現するコンテンツアクセスの手順 

 

ユーザはFQDNを拡張するコンテンツName によりコンテン

ツを指定する。その後 DNS 名前解決ライブラリを通じて、アド

レスの解決が行われる。本研究開発ではDNS override技術に

より拡張 FQDN によるアドレス解決リクエストは Name マップデ

ータベースに転送され、そこでコンテンツ Address にマッピン

グされる。その後クライアントはコンテンツ Address を用いてパ

ケットを送出する。コンテンツ Address が宛先に指定されたパ

ケットは途中の Address マップデータベースによって処理され、

コンテンツデータを持つノードのアドレスに向けて例えばトンネ

リングによって転送される。まず、このうち Name マップデータ

ベース（NMDB）の初期実装を行う。NMDB は、ユーザが指定

したコンテンツNameを対応するコンテンツAddressにマッピン

グする処理を行うデータベースである。既存の IP ネットワーク

では、ホスト名（FQDN; Fully Qualified Domain Name）から IP

アドレスへ解決する機構として DNS (Domain Name Service)が

あるが、本研究開発では DNS の機構を拡張することによって

Name マップデータベースの構築を実現する。これまで本課題

外でDNS query をオーバーライドし、サーバ側の情報をクライ

アントに伝える機能を開発しており、本研究開発では、その成

果を応用し開発された機能を変更して導入することとし、シス

テムとして完成させる。 
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一方、Address マップデータベースについては、コンテンツ

セントリックネットワークの規模および制御可能な管理ドメイン、

AS との接続状況によって必要性が大きく異なる。 

本研究開発課題では、コンテンツアクセスおよびコンテンツ

サーバに対する攻撃防御などのセキュリティを向上させるため、

コンテンツの通信セッションごとに異なる IP アドレス用い、ワン

タイムによる使用で使い捨てる新しい通信アーキテクチャを導

入する。従来の IP通信ではコンテンツを持つサーバの IP アド

レスは永続的に利用されていた。本研究開発では、コンテンツ

ごとに独立したアドレスを割り当て、使用後直ちに抹消し使用

不可とすることで、使い捨て型のアドレスを実現する。 

コンテンツサーバのクライアントに対するアクセス制限を実

現するため Address マップデータベースに対するクライアント

からのアクセス認証技術を導入する。認証はパケットの送信元

アドレスのチェックにより行うものとする。そしてさらにセキュリテ

ィを向上させる方法として、ワンタイムアドレスを導入する。これ

によりたとえばコンテンツのダウンロードごとに異なるアドレスが

必要となるため、アドレスの再利用によるアタックや不正ダウン

ロードが防止できることが期待される。さらに、クライアントのロ

ケーションプライバシ保護のため、コンテンツセントリックネット

ワークにおける Ephemeral Address を実現する。 

これを実現するため、これまでの研究開発で設計および実

装した Unified Multiplex 通信アーキテクチャを本研究開発

で導入したタブレット端末でも動作させた。これにより、現在

ARM ベースのタブレット端末を用いた本研究開発によるコン

テンツセントリックネットワークの実現ができている。 

さらに、DNSO において Ephemeral Address による認証を導

入し、コンテンツごとにアクセス可能なアドレスの正当性を検証

する機構を実装する。さらに、DNSO とコンテンツサーバの連

携により、コンテンツサーバの持つコンテンツごとに独立した 

IPv6 (Specific Service Address) を割り当て、DNSO を通じて

そのアドレスをクライアントに通知することで、特定のクライアン

トが特定のコンテンツに対するアクセスのみに有効となるコン

テンツ Address の提供を実現する機構を設計実装する。こ

れらは、コンテンツのアクセスのみ、かつ一度だけ有効なワン

タイムアドレスとなることから、アドレスの変更によるコンテンツ

保護が容易に実現できる。 

本研究では、セッション連動型コンテンツアドレス利用に新

しい概念を取り入れることでセキュリティや使い勝手を向上さ

せる。これは、Address の利用目的を決める (意味付けする) 

処理であり、この処理を Coloring と呼んでいる。Coloring と

は Address をその利用目的毎にグループ分けし、色をつけ

る処理である。 従来の Address は特別な意味を持たず、い

わば無色の状態であり、EA や SSA には着色するという考え

方で ある。色に相当するのはどのグループに属するかを示す

情報でありこれを Tag と呼んで本機能を設計実装している。 

３．今後の研究開発成果の展開及び波及効果創出へ

の取り組み 

本研究開発課題で取り組んだコンテンツセントリックネットワ

ーキング CCN あるいはほぼ同様の意味で用いられる ICN 

(Information Centric Networking)の研究開発の活動は、インタ

ーネットの標準化を行う IRTF (Internet Research Task Force)

で RG (Research Group) が発足したり、学会でも研究会が発

足したりするなどしてこの 3 年間で注目を集める大きな活動に

育ってきている。また、本研究開発課題のもう一つの特徴であ

る IPv6 に関しても、世界中の多くの ISP で default で使えるよ

うになったり、Google や Yahoo など有力な Service Provider 

においても普通に IPv6 でサービスを提要するようになったり

するなど、その利用状況は大きく発展してきている。更には イ

ンターネットのセキュリティは E. Snowden の告発などもあり、

世界的な大きな関心事になってきている。 

本研究開発課題はそれらの社会的な変化を予見して先取

りして対応したものであり、今後の産業や社会に対して大きく

貢献できる技術になるのではないかと考えられる。特に多くの

CCN/ICN のプロジェクトが既存のインターネットからの移行や

共存を考えないクリーンスレート的なアプローチで研究開発さ

れているのに対し、本研究開発では IPv6 の広大な空間を活

用することにより、既存のインターネットからの移行が容易で共

存可能となることに大きな特長のある、地に足の付いた実用的

な CCN の利用環境を提供する研究開発を行ってきた。 

４．むすび 

CCN/ICN を多くの人が使えるようになるような広く社会に普

及するには時間がかかると思われるが、本件の研究開発がそ

の普及を進めるのに大きく貢献できると期待される。また、サ

ービスの提供方法とそのセキュリティを確保する方法に関して

も、既存の方式と共存する形での新たな方式の研究開発とそ

の機能の検証を行っており、この面においてもセキュアなイン

ターネット通信を容易に実現するといった、社会を変革してい

くことに活用されることにも期待される。 
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