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概要 

本研究開発では、OpenFlowの持つ柔軟なフロー制御の仕組みと管理型VPNの持つ安全に任意多地点でのVPNを構成

する仕組みを、保健医療福祉分野の公開鍵基盤（HPKI）と組み合わせて制御することで、1本の物理的ネットワーク回

線上で統合的に医療用のネットワークを提供する技術を開発し、その有効性を示した。また、管理型VPNサービスを提

供するネットワーク管理事業者と協力し、統合型医療ネットワーク実現に向けた検討を行った。 

 

１．まえがき 

厚生労働省から出されている「医療情報システムの安全

管理に関するガイドライン」（以下、「厚労省ガイドライン」

という）では、医療機関同士が接続する際に必要なネット

ワーク要件、外部から医療機関内部のネットワークに接続

するための要件などが示されており、オンデマンド VPN 

（任意多地点間でオンデマンドに暗号通信路を構築する

技術）は、このガイドラインに合致するインターネットを

利用した医療分野のネットワークサービスとして、現在、

民間企業 4社がサービスを行っている。 

しかしながら、医療分野で利用されているオンデマンド

VPN などの管理型 VPN 技術は、医療機関等に設置され

た外部接続用ルータ間で安全なVPNを設定するための技

術であり、暗号通信路上を通る様々なプロトコルの制御や

院内ネットワークのルーティング制御などを想定したサ

ービスではないため、複数の論理回線（ここでは、暗号通

信路上で提供される特定のサービスのために使用される

仮想的な通信回線をいう）を設定することができない。こ

こで、上記ガイドラインは、医療機関等における留意事項

として、ネットワークの伝送途中で仮想的な迂回路を形成

して情報を盗み取ることや、ネットワーク機材の不適切な

設定により意図しない情報漏えいや誤送信が起こるなど

の危険性に対して適切に対応することを求めているが、一

般的に管理型 VPNでは、複数のネットワーク利用サービ

ス、例えば、院内システムのリモートメンテナンスや医療

機関間の情報連携などを同時に利用した際に生じる、ルー

タを介した通信の回り込みの危険性や意図しないサーバ

への接続の可能性を想定していない。 

このため、現在多くの医療機関は、レセプト申請や地域

内医療連携などの異なる用途には複数のネットワークを

使い分ける、又は、ある用途で使用する際には特定の端末

のみを接続するなどの措置を講じている。さらに、病院内

LAN からのインターネット接続も原則禁止されており、

例えば、診療室に設置された PC等から医薬品関連の最新

情報を入手することや症例データベースの参照などを行

うことはできない。 

このような状況は、利便性の低下や医療機関に対する割

高な費用負担を強いているだけでなく、現在政府が進める

質の高い医療実現のための全国レベルでの医療連携や、公

的 EHR(Electrical Health Record) ・ PHR(Personal 

Health Record)の構築などに必要となる、医療機関が安心

して利用できる医療用ネットワーク基盤が事実上存在し

ないことを示しており、早急に新たな仕組みの開発を進め

る必要がある。本開発では、上記の課題を解決し、高度な

個人情報である医療情報の流通を可能とする新たな医療

用ネットワーク制御アプリケーションの開発を目的とす

る。 

 

２．研究開発内容及び成果 

本研究では、OpenFlowの持つ柔軟なフロー制御の仕組

みに加え、従来の管理型 VPNの持つ安全に任意多地点で

の VPNを構成する仕組みを組み合わせることで、様々な

設定情報を安全に管理し、物理的には 1本のネットワーク

回線上で統合的に医療用のネットワークを制御する技術

を開発した。そのために、利用シーンを取り上げ、その際

の想定シナリオとVPNとの連動時に必要となるフロー制

御の検討、それに対応するフローテーブルの制御条件の検

討を行った。検討した利用シーンは、医療情報連携、レセ

プト申請及びレセプト申請用端末のリモートメンテナン

ス並びに、医薬安全情報の参照に加え、番号制度により交

付される個人番号カード（公的個人認証サービスの電子利

用者証明の機能）を利用した保険資格のオンライン確認、

平成 28年の導入が検討されている電子処方箋の運用であ

る。 

また、想定シナリオ共通の脅威の他に、各シナリオ特有

の脅威を抽出した。例えば、平成 30年からの導入が検討

されている個人番号カードを利用した保険資格のオンラ

イン確認では、セッションハイジャックにより PIN コー

ドを利用しない場合に行われる個人番号カードに対する

機関認証時に、別サーバとの間でカードコマンドがやり取

りされることによる別サービスでの個人番号カード利用

の危険性が想定される。これら脅威に対処するために、ネ

ットワーク管理事業者が保持すべき事前設定情報の整理、

フローエントリ書込み処理時の制御条件等を定めた。保険
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資格確認では、専用の保険資格確認端末が利用され、接続

先が審査支払機関の提供する保険資格確認サーバとなる。

また、接続者が許可された事務員または医師であることが

認証された場合には、保険資格確認端末から保険資格確認

サーバ間の接続を許可するとともに、レセプト請求端末と

院内の他の端末の通信はすべて遮断するフローエントリ

を OpenFlow スイッチに書き込む処理を実施し、医療機

関と審査支払機関間の VPN接続を実施する。他の通信機

器類からのセッションハイジャック等については、VPN

とフローを連動して制御することで、防止することが可能

である。そしてこれら検討を踏まえ、提案手法の拡張性、

機能の独立性、共通性を整理し、医療分野で今後導入が予

定される様々なサービスや、医療サービスのクラウドサー

ビスとしての提供を見据えたネットワーク機能のサービ

ス提供の仕組みを明らかにするとともに、セキュリティ障

害に対応するための責任分界のあり方を検討した。 

また、これら検討結果に基づき、管理型 VPNにおける

鍵の配送から VPNルータ間の接続・切断までの一連のプ

ロセスを含めたフローの検討を踏まえ、VPN ルータと連

動する HPKI 認証連携 OpenFlow コントローラ用アプリ

ケーション、サーバ用 HPKI 認証モジュール及びクライ

アント用 HPKI 認証アプリケーション、ソフトウェア

VPNルータを開発した。 

 

図１ 開発したソフトウェアの関連図 

OpenFlowコントローラ用アプリケーションは、ユーザ

が業務端末から外部接続を行う際に発生するデータパケ

ットの制御のために、医療機関のセキュリティポリシーを

基に作成されたホワイトリストに従って接続の有効性を

判断し、OpenFlowスイッチのフローテーブルに当該のフ

ローエントリを書き込むことでデータパケットの専用経

路を確保する。HPKI認証モジュールでは、この制御に関

わるユーザ認証、資格認証に日本医師会が発行する実験用

HPKI 証明書を用いており、認証の際、日本医師会発行の

証明書失効リスト（CRL: Certificate Revocation List）を

参照して証明書の有効性確認を行っている。また、現在医

療分野で利用されている管理型 VPNでは、ルータ、コン

トローラ間のプロトコルが定められていないため、今後の

拡張性等を考慮し、SDN の考え方に基づいて開発が進め

られているVyOSを用いるソフトウェア VPNルータを採

用し、IPsecに必要な暗号化アルゴリズムの決定と暗号鍵

の交換を行っている。 

そして、実験システムを構築し、実験的にユーザ資格や

端末の認証と連携したフロー制御、VPN 制御の動作検証

を行うことで、外部接続回線を含めたフロー制御が実現可

能であることを確認した。 

さらに、これら開発と並行して、医療向けネットワーク

提供関連企業及び医療関連団体により構成される「保健・

医療・福祉情報セキュアネットワーク基盤普及促進コンソ

ーシアム」（HEASNET）と定例会議を実施、また、

HEASNET 情報交換会や、別途交付を受けている厚生労

働科学研究費補助金による医療分野の共同研究者との会

合において開発成果等を報告し、開発した技術の評価の実

施、及び、本研究で実現を目指す統合型医療ネットワーク

のあり方の検討を行うとともに、今後の成果展開のための

ロードマップを明確化した。 

 

３．今後の研究開発成果の展開及び波及効果創出へ

の取り組み 

本開発の成果展開については、平成 30年以降の保険資

格のオンライン確認の導入が検討されており、保険資格確

認端末の普及のために、利用するネットワーク回線として

は、既存のレセプト申請用有線回線を併用する方法や、新

たに無線回線を導入する方法などが考えられている。この

ため、前者を実現するための具体的手法として、保険資格

確認とレセプト申請の 2 つのサービスに利用を限定した

本開発技術の実用化の検討や、後者を導入する際に必要と

なる保険資格確認端末と院内LANとの接続への本開発技

術の導入を優先的に進め、順次地域医療連携や電子処方箋

など、他のサービスへの適用を図ることが適当であるとの

結論を得た。 

また、この場合には、厚生労働省ガイドラインの改定が

必要かどうかも含めて、再度の影響調査が必要となること

から、平成 27年度は当初の予定通り、開発成果の厚生労

働省ガイドラインへの影響調査を行い、平成 28年から平

成 29年にかけて仕様の確定と一部検証実験の実施、そし

て、平成 29年後半に保険資格確認とレセプト申請の 2つ

のサービスを同一回線上で行うために必要となる技術評

価基準を HISPRO などと協力して定め、平成 30 年度の

商用サービスに備える計画である。 

 

４．むすび 

本研究では、単一の物理的ネットワーク回線上で統合的

に医療用のネットワークを提供する技術を開発し、その有

効性を示した。本研究の成果により、新たな医療情報ネッ

トワーク基盤が構築可能となれば、確実な情報に基づく適

切な医療を行うための基盤が整うこととなると期待する。 
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