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情報通信第３の時代 : 「リアル社会駆動」 

情報通信は物中心のネットワーキングによる「リアル社会駆動」
のフェーズに 

第一世代 
「繋がる」 Communication 1.0  電話 2.0  ソーシャル 

第二世代 
「知る」 情報・知識獲得 Web, 検索, 機械学習 

個
人
の
基
本
欲
求

 
成
熟
社

会
要
求

 

第三世代 
「動かす」  リアル社会駆動 物中心 Nwing (IoT) 

Pervasive,  
Ubiquitous 

現在 
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リアル社会駆動のモチベーション 

• エネルギー 

• 人口 

• 地球温暖化 

• 食料 ．．． 

地球容量の拡大 

• 交通事故ゼロ化 

• 介護，認知症 

• 貧富格差 ．．． 

社会課題の解決 

• 自動化 

• 快適化 

• 生産性向上 ．．． 

利便性の向上 

成熟社会の要求 
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進化するIoTの方向性 

• 今後のIoTは，相互に繋がったモノや人が，「自律的」且つ「リア
ルタイム」に駆動（ドライブ）される世界へ発展 

• ３段階のステップで進化 
     （1）現状の理解（可視化）， (2) 近未来の予測，(3) リアル社会の自律駆動 

情報収集 制御 

価値生成 サービス生成 

情報処理 

情報，データ 

ネットワーク 

可視化 
ナビゲーション 

自律， 
リアルタイム 

人・モノ 

制御 

これまでの主な利用 
この後の活用が発展する領域 
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IoTの期待される事業ドメイン 

IoT 
インフラ 

インダス
トリー 

ヘルス 
ケア 

交通 

シティ 

農業 

ホーム 

• FA 
• 品質管理 
• 流通・サプライチェーン管理 
• 故障予知 

• ヘルスケア 
• 医療 
• 介護 
• 見守り 
• スポーツ 

 

• 防犯・警備 
• 災害 
• エネルギー 
• 交通 
• 環境センシング 

• 安全運転支援 
• 自動運転 
• 交通 
• 特殊車両 

• 生産 
• 流通 
• 品質管理 
• 天候 

• エネルギー 
• 防犯 
• オートメーション 
• 見守り 
• ヘルスケア 

固定系IoT 

移動系IoT 
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IoTの外観 

サイバーアタックのインパクト 
実世界制御 

新しいセンシングと 
AI, ビッグデータ処理
による情報の価値化 

1.3 EBytes 
8,000万台の 

保守・プローブ情報の 
記録（年間）[1] 

270 TBytes 
7,600万台の 

メータリング情報[2] 

リアルタイム 

情報価値・消費のローカリティ 

68 Gbps 
1000台分のデマンド 

レスポンス[2] 

43Gbps 
道路情報把握に 
向けた車両の 

撮影画像 
（100台分)[3] 

スマートシティ 

大量・不均質・不完全なデータ 

1-10 ms 
産業ロボット[4] 

5 ms 
自動運転[5] 

2 ms 
送電システム[6] 

数ms 
対災害ロボット[4] 

16 ms 
VR/AR[7] 

Control 

ロボット 

工場 

自動車 

鉄道 センサー 

1Tbps 
ビデオサーベ
イランス[1] 

走行アシスト 

自動車情報 

メータリング 

デマンド 
レスポンス 

地域分散処理 

出典  

[1]  NTT想定に基づく概算試算  (今後、要ヒアリング・精査）  

[2]  電気事業連合会,  “電気事業60年の統計,”  2010  

[3]  神戸清光 ,  モービルマッピングシステム ,  h t t p ://www . kobese i k o . c o . j p/mms . h tm l  

[4]  I TU-T ,  “The  Tack t i l e  I n t e r ne t , “  2014  

[5]  “MET IS  De l i ve r ab le  D1 .1 , ”  2013  

[6]  芹澤善積,  “次世代グリッドに向けた情報通信技術の現状と課題 ,”  2011  

[7]  E l l i s ,  e t  a l ,  “Genera l i ze ab i l i t y  o f  l a t ency  de t ec t i on  i n  a  va r i e t y  o f  v i r t ua l  env i r onmen t s , ”  
48th  Annua l  Mee t i ng  o f  t he  Human  Fac t o r s  and  E r gonom i cs  Soc i e t y ,  2004 .  

http://www.kobeseiko.co.jp/mms.html


6 

IoT実現の要件 

長期の利用・事業育成 
数十年利用される社会インフラや、 

数年～10年利用するメータ等の事業育成 

データ利用の社会的合意形成 
自律走行やスマートシティでは、 

公共・企業・個人のデータ共用が重要 

非技術要件 

セキュリティ 
多種多様な端末を含む 

システム全体のセキュリティ確保 

リアルタイム性 
社会活動で要求される、情報処理・伝達 

におけるミリ秒レベルのリアルタイム性の確保 

スケーラビリティ 
年間Ｅｂｙｔｅ級で発生する大量・不均質 

・不完全なビックデータへの対応 
地域性の高い情報処理 

価値創造 
新たなデバイスによるセンシングや 
データ分析から多様な個別ニーズに 

訴求できる価値の創出 

技術的要件 これまでとは異なるアーキテクチャの必要性 
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            ITS等（専用バンド） 

リアルタイム性で見た分散処理の必要性 

アプリケーションレベルで数百m秒以下のリアルタイム要件にこたえるためには、 

「低遅延ネットワーク」と「地域分散処理」が必要。 

業務効率化 
生産効率化 

数十秒以上 数秒 1秒以下 100m秒以下 10m秒以下 リアルタイム性 
ニーズ（NTT想定） 

メータリング 
センシング 自動走行 

自動生産 

代表的な 
ユースケース 

ネットワーク 
アーキテクチャ 

デバイス 

LTE  

５G※想定  

自営無線 
通信方式 

LTE 
基地局 

クラウド 

NW 

無線 
NW 

５G 
基地局 

自営無線 
AP 

分散処理 
装置 

ITS等 
（専用バンド） 

AP 
PON 

低遅延 
光アクセス 
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エッジコンピューティング技術 

クラウドコンピューティング エッジコンピューティング 

データ 

アプリ 

データ 

アプリ アプリ 

データ データ 
データ 

アプリ 
データ 

アプリ 

データ 
データ 

データ 

アプリ 

データ 

データ 

アプリ 

インターネット 

ネットワーク 

データ 

データ データ 

アプリ アプリ 
データ 

実行PF 
数ms 

数100ms 

実行PF 実行PF 

インターネット 

ネットワーク 

アプリ 

近距離化 

② アプリケーション処理の高速化 

端末処理の肩代わりにより多様な機
器で高いUXを実現 

① リアルタイム・ 
アプリケーションの実現 

ユーザと近距離にある
サーバ上でアプリケー
ションを実行 

データ 

③M2M，Big Data適応 

地域性が強まるM2M、BigDataをエッ
ジで一次処理。計算と通信を最適化 

エッジコンピューティングPF 

④ 付加価値サービス 

翻訳など中間処理に
よる付加価値添加 
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エッジコンピューティングの特徴 

特徴 仕組み 

① リアルタイム・アプリケー
ションの実現 

ユーザ/デバイスと近距離にある
サーバ上でアプリケーションの実
行 

② アプリケーション処理の
高速化 

デバイスが行って来た負荷の高
い処理をエッジ側でアシストする
事により，デバイス性能に依存し
ない高いユーザ体験を実現 

③ M2M, Big Data 
    への適応 

地域性の高いM2M, BigDataを
エッジで一次処理する事により，
効率的な計算と通信トラヒックの
低減を行う 

④ 付加価値サービスへの
展開 

アプリケーション処理に割り込み、
履歴等の取得・分析や様々な高
機能化処理を行う 

数100msec 
数msec 

クラウド 

エッジサーバ 

エッジ 
サーバ 

プログラム 

デバイス 

エッジ 
サーバ 

エッジ 
サーバ 

※中間処理の例 

共有操作 解像度変換 

UI拡張 要約、翻訳 

履歴分析 M2Mデータ処理 
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低遅延情報伝達が有効なIoTアプリケーション 

アプリケーションレベルの 
遅延要求 

100ms 1ms 

地
域

あ
た

り
の

 
利

用
密

度
 

低密度 
(必要な場所 
だけに点在） 

Road Traffic 
自動運転のため
の交通状況情報
解析と制御 

Road Traffic 
広域での車両・交
通情報統合及び
交通流最適化 

Road Traffic 
特定交差点・
道路の監視 

Road Traffic 
限定地域での
自動運転 

AR/VR 
メイクサポート 

AR/VR 
特定施設（老人
ホーム・学校等）
での行動アシスト 

高密度 
(各交差点に遍在） 

センシング 
ビル・橋梁の建造物
や農林業・環境保全
のモニタリング 

センシング 
電気・水道・ガ
スのスマート
メータリング 

Smart Grid 
発電〜家庭での
蓄電までグリッド
全体の電力制御 

Smart Grid 
BEMS/HEMSなど
局所的なエネル
ギー効率化 

AR/VR 
遠隔診断・手術 

Robotics 
自律型ロボット
の遠隔制御・
協調制御 

Robotics 
工場の産業ロ
ボットの自動制御 

デバイス仮想化 
USB機器やZigbee
機器の仮想化 

センシング 
防災・防衛用
途の情報収集
と緊急対応 端末仮想化 

HGW/BGW及びホー
ムNWのvCPE化 

Streaming 
基地局情報を利
用したStreaming
の高度化 

Smart Grid 
電力の系統 
切り替え 

Smart Grid 
発送電における 
位相同期 

Robotics 
事故・災害地での遠
隔ロボット（感覚フィー
ドバックあり） 

Serious Gaming 
高品位な対戦 
ゲーム等 

Streaming 
(配信等) 

交通系 
アプリ 

拡張現実(AR) 
Virtual Reality(VR) 

端末処理
の支援 

スマート 
グリッド センサ活用 凡例: Robotics 
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エッジサーバの配置候補 

インターネット 

有線系（例：NGN） 

HGW エッジルータ 網終端装置  ISPルータ 

端末 

無線系（例：LTE） 

eNodeB S-GW/P-GW ISPルータ  
端末 

ISPルータ: インターネット通信事業者所有の接続ルータ 
P-GW: Packet Data Network Gateway 
S-GW: Serving Gateway 
eNodeB:  evolved NodeB (LTE基地局) 

・・・エッジサーバ
（候補地） 
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IoT時代のセキュリティ脅威 

情報収集 制御 

価値生成 サービス生成 

情報処理 

情報，データ 

ネットワーク 

可視化 
ナビゲーション 

自律， 
リアルタイム 

人・モノ 

制御 

サイバーアタックによる 
リアル社会ヘのインパクト増大 

実世界の自律・リアルタイム駆動 大量・不均質な機器のネットワーク化 

・攻撃対象の増加 
・機器の“信頼度”の不均質さ 
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IoT時代のセキュリティ脅威(例) 

出展: “IoTセキュリティの動向について”, 
IoT推進コンソーシアム IoTセキュリティWG 第1回 資料 3-1, 2016.1.21 

サイバーアタックによる脅威が、ネットワーク/計算機内のバーチャルな世界に留まら
ず、リアル世界に及ぶ 
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IoT時代のセキュリティ対策技術 

情報収集 制御 

価値生成 サービス生成 

情報処理 

情報，データ 

ネットワーク 

可視化 
ナビゲーション 

自律， 
リアルタイム 

人・モノ 

制御 

実世界の自律・リアルタイム駆動 大量・不均質な機器のネットワーク化 

大量・多様なIoTデバイスのネットワーク接続・管理 

異常な振舞いの検知と対処 




