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沿革 

1 

平成２７年２月 

平成２７年６月３０日 「報告書２０１５」 

インテリジェント化が加速するＩＣＴの未来像に関する研究会 

平成２８年２月 

平成２８年４月１５日 中間報告書「ＡＩネットワーク化が拓く智連社会（ＷＩＮＳ）」 

ＡＩネットワーク化検討会議   （旧称 ＩＣＴインテリジェント化影響評価検討会議） 

（平成２８年４月２９日・３０日 Ｇ７香川・高松情報通信大臣会合）  

ウ イ ン ズ 

平成２８年６月２０日 報告書２０１６「ＡＩネットワーク化の影響とリスク」 



ＡＩネットワーク化検討会議 
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  2040年代を見据え、ＡＩネットワーク化（※）に向け、次に掲げる項目を検討。 
  ○ 目指すべき社会像及びその基本理念の整理 
  ○ ＡＩネットワーク化が社会・経済にもたらす 
         影響及びリスクの基礎的評価 
  ○ 今後の課題（社会的・経済的・倫理的・ 
     法的課題）の整理 
 
 
 
 

 【座  長】 須藤 修 東京大学大学院情報学環教授 
 【顧  問】 村井 純 慶應義塾大学環境情報学部長 
 【構成員】 理工学系及び人文・社会科学系の有識者 計３７人（座長及び顧問を含む。） 
 
 
 
 

 ２月  ２日  第１回会合  
 ４月１５日  中間報告書    
 ６月２０日  報告書2016 

１ 目的 

３ スケジュール 

２ 検討体制 

 親会 ５回開催 
 分科会（経済、社会・人間、法・リスク）等 １３回開催 

  （※）「ＡＩネットワーク化」とは 
     ・ＡＩネットワークシステム（ＡＩを構成要素とする 
       情報通信ネットワークシステムをいう。）の構築 
     ・ＡＩ相互間の連携などＡＩネットワークシステムの 
        高度化 
     をいう。 



【座長】    須藤 修  東京大学大学院情報学環教授・東京大学総合教育研究センター長 
【顧問】    村井 純  慶應義塾大学環境情報学部長・教授 
【座長代理】 平野 晋  中央大学総合政策学部教授・大学院総合政策研究科委員長 

新保 史生 
田中 絵麻 
  
田中 浩也  
高橋 恒一 
  
中西 崇文  
林 秀弥  
林 雅之  
 
原井 洋明 
  
深町 晋也  
福井 健策  
松尾 豊  
山本 勲  
山本 龍彦  
湯淺 墾道  
若田部 昌澄 
渡辺 智暁  

慶應義塾大学大学院メディアデザイン 
研究科リサーチャー 
筑波大学図書館情報メディア系准教授 
弁護士 
明治学院大学社会学部教授 
駒澤大学経済学部専任講師 
東京大学教養学部附属教養教育 
高度化機構特任講師 
神戸大学大学院法学研究科教授 
慶應義塾大学法学部教授 
京都大学大学院情報学研究科教授 
東京大学大学院情報学環助教 
青山学院女子短期大学現代教養学科准教授 
名古屋大学大学院情報科学研究科准教授 
総務省情報通信政策研究所コンサルティング・フェロー 
東京大学大学院情報学環教授 
総務省情報通信政策研究所特別上級研究員 
福島大学経済経営学類准教授 
東京大学大学院法学政治学研究科教授 
九州大学大学院経済学研究院教授 

慶應義塾大学総合政策学部教授 
一般財団法人マルチメディア振興センター 
情報通信研究部主席研究員 
慶應義塾大学環境情報学部教授 
国立研究開発法人理化学研究所生命システム研究 
センター生化学シミュレーション研究チームチームリーダー 
国際大学グローバル・コミュニケーション・センター准教授 
名古屋大学大学院法学研究科教授 
国際大学グローバル・コミュニケーション・センター 
客員研究員 
国立研究開発法人情報通信研究機構ネット 
ワークシステム研究所ネットワーク基盤研究室長 
立教大学大学院法務研究科教授 
弁護士 
東京大学大学院工学系研究科特任准教授 
慶應義塾大学商学部教授 
慶應義塾大学法科大学院教授 
情報セキュリティ大学院大学教授 
早稲田大学政治経済学術院教授 
慶應義塾大学大学院政策・メディア研究科特任准教授 

赤坂 亮太 
 
石井 夏生利 
板倉 陽一郎 
稲葉 振一郎 
井上 智洋  
江間 有沙  
 
大内 伸哉  
大屋 雄裕  
鹿島 久嗣  
河井 大介  
河島 茂生  
久木田 水生  
クロサカ タツヤ  
越塚 登   
佐々木 勉  
佐藤 英司  
宍戸 常寿 
実積 寿也 

ＡＩネットワーク化検討会議 構成員 
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「ＡＩネットワーク化」及びその進展段階 
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ＡＩネットワーク化の進展段階 



「知」から「智」へ 

5 

① 人工知能（ＡＩ）が、他の人工知能（ＡＩ）とは連携せずに、 
   インターネットを介するなどして単独で機能し、人間を支援 
 
② 人工知能（ＡＩ）相互間のネットワークが形成され、  
   社会の各分野における自動調整・自動調和が進展 
 
③ 人間の潜在的能力がＡＩネットワークシステムにより拡張 
 
④ 人間とＡＩネットワークシステムとが共存 

ＡＩネットワーク化の進展段階 

ＡＩネットワーク化 

ウ イ ン ズ ・「イノベーション２５」（平成１９年） 
・「科学技術イノベーション総合戦略」（平成２５年） ・ＩＴ基本法（平成１２年） 



目指すべき社会像（「智連社会」） 
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目指すべき社会像 

智連社会 （Wisdom Network Society） 【ＷＩＮＳ】  
ウ イ ン ズ 



目指すべき社会像（「智連社会」）の基本理念 
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① すべての人々がＡＩネットワークシステムの恵沢をあまねく享受 

② 個人が、尊厳をもった自律的な主体として、ＡＩネットワークシステムを安心して安全に利活用 

③ イノベーティブな研究開発と公正な競争を通じて、多様で高度なＡＩネットワークシステムを実現 

④ ＡＩネットワークシステムに関し、制御可能性と透明性を技術的・制度的に確保 

⑤ ＡＩネットワークシステムの在り方に関する意思決定に多様なステークホルダーが民主的に参画 

⑥ ＡＩネットワークシステムを利活用して物理空間とサイバー空間を連結し、両者の調和を図ることに 
 より、ヒト・モノ・コト相互間の空間を超えた協調を実現 

⑦ ＡＩネットワークシステムを利活用してヒト・モノ・コト相互間の空間を越えた協調が地域内・地域間で 

   進展することにより、活力ある地域社会を実現 

⑧ ＡＩネットワークシステムにより、地球規模課題（環境保護、格差是正等）の解決に貢献 



「智連社会」における人間像 
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ＡＩネットワーク化が社会・経済にもたらす影響 
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     ＡＩネットワーク化が社会・経済にもたらす影響について、公共（まち）／生活（ひと）／ 

       産業 （しごと）の分野ごとに、２０２０年代～２０４０年代の時系列で評価。 

      【公共】 公共インフラ、防災、スマートシティ、行政 

      【生活】 生活支援、豊かさ創造（創造的活動、コミュニティ活動等） 

      【産業】 分野共通（コーポレート業務等）、農林水産、製造業、運輸・物流、卸売・小売、金融・保険、 

            医療・介護、教育・研究、サービス業、建設 

 

【例】 製造業 【例】 医療・介護 



ＡＩネットワーク化の影響に関する評価指標 
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リスクの種類 例 

機
能
に
関
す
る
リ
ス
ク 

セキュリティ関連 
・ＡＩネットワークシステムに対するハッキングやサイバー攻撃等 
・ＡＩネットワークシステムに対する攻撃が秘かに行われ、被害に気づかないこと 

情報通信ネットワーク 
システム関連 

・情報通信ネットワーク上に多種多様なＡＩが混在することにより、意図しない事象が発生 
・情報通信ネットワークの不具合によりＡＩが正常に動作せず、意図しない事象が発生 

不透明化 ・ＡＩのアルゴリズム等が不透明化し、人間にＡＩネットワークシステムの適正な制御が困難化 

制御喪失 ・ＡＩネットワークシステムが暴走し、人間による制御が困難化ないし不可能化 

法
制
度
・権
利
利
益
に
関
す
る
リ
ス
ク 

事故 ・自動運転車やロボット等の自律的判断に基づく動作による事故 

犯罪 
・ＡＩネットワークシステムを悪用したマルウェアによる犯罪 
・自律型兵器のテロ等犯罪への悪用 

消費者の権利利益関連 ・ＡＩネットワークシステムが適正に利活用されず、消費者、青少年等の権利利益が毀損 

プライバシー・個人情報
関連 

・ＡＩネットワークシステムによる個人情報の収集・利活用が不透明化し、個人情報 のコントロール  
 が困難化 
・ＡＩネットワークシステムが人々の信念、健康、将来の行動等を推論し、プライバシーが侵害 

人間の尊厳と 
個人の自律関連 

・ＡＩネットワークシステムが人間の意思決定過程を見えない形で操作することにより、個人の 
  自律が侵害 

民主主義と 
統治機構関連 

・投票等国民の行動に対するAIネットワークシステムによる悪影響 
・ＡＩネットワークシステムを国家の統治に利活用する場合における意思決定過程の不透明化 
  や責任の所在の曖昧化 

ＡＩネットワーク化が社会・経済にもたらすリスク 
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 ○ 本検討会議においては、ＡＩネットワーク化が社会・経済にもたらすリスクを次のように分類。 
     ①機能に関するリスク： ＡＩネットワークシステムに期待される機能が適正に発揮されないリスク 
     ②法制度・権利利益に関するリスク： ＡＩネットワークシステムにより権利利益等が侵害されるリスク 
○ リスクの評価及び管理の在り方の検討に当たっては、ＡＩネットワークシステムを利活用する具体的な場面を想定した 
   シナリオを作成し、具体的に検討すべき（リスク・シナリオ分析）。   

事故のリスクのよう
に、両者の側面を併
せ持つリスクもある。 



１．研究開発の原則・指針の策定：開発原則及びその内容の説明から構成される指針（「ＡＩ開発ガイドライン」（仮称））の策定に向けた議論の推進 

２．ＡＩネットワーク化の進展に向けた協調の円滑化：相互接続性・相互運用性の確保（確保の対象や方法の検討等）等 

３．競争的なエコシステムの確保：関連する市場の動向の継続的注視、ネットワーク形成に関する当事者間の協議の円滑化等 

４．経済発展・イノベーションの促進に向けた課題：持続的な経済発展を実現するための取組の在り方の検討等 

５．ＡＩネットワーク化の進展に伴う影響の評価指標及び豊かさや幸せに関する評価指標の設定：指標の設定に向けた検討の継続 

６．利用者の保護：関連する市場の動向の継続的注視、消費者保護に関する国際的な制度調和の在り方の検討等 

７．ＡＩネットワークシステムに関するセキュリティの確保：情報セキュリティ等のＡＩネットワークシステムへの実装の在り方の検討等 

８．プライバシー及びパーソナルデータに関する制度的課題：プライバシー・パーソナルデータの保護と利活用のバランスに留意した検討等 

９．コンテンツに関する制度的課題：多種多様かつ大量のコンテンツの創造・流通に適した法制度の在り方の検討等 

10．社会の基本ルールに関する検討：ネットに関するルール（自己責任が基調）とモノの世界に関するルール（製造物責任が基調）との調和の在り方等 

11．リスクに関するシナリオの作成・共有：ＡＩネットワーク化の進展に応じたシナリオの継続的な作成・共有・見直し 

12．情報通信インフラの高度化の加速：ＳＤＮに関する相互接続性・相互運用性の確保、試験環境の整備の推進等 

13．ＡＩネットワーク・ディバイド形成の防止：Ａｉネットワーク・ディバイドの要因となるデジタル・ディバイドの解消、高齢者等の利用環境整備等 

14．人間の在り方に関する検討：「ＡＩ依存」等人間の心理や子供の発育への影響等に関する継続的注視、教育の改革等 

15．ＡＩネットワークシステムに関するリテラシーの涵養：リテラシー教育の在り方の検討、科学コミュニケーションの在り方の検討 

16．ＡＩネットワーク化に対応した人材育成：技術者、法的・倫理的・社会的問題に対処し得る人材、産業連携等に対処し得る人材等の育成等 

17．ＡＩネットワーク化に対応した就労環境の整備：労働法制の在り方の検討等 

18．セーフティネットの整備：所得の再分配の在り方（ベーシック・インカム等）の検討 

19．地球規模課題の解決を通じた人類の幸福への貢献：途上国支援のための取組の在り方の検討 

20．ＡＩネットワークシステムのガバナンスの在り方：国際的な議論の場の形成、国内の議論の場の形成 

今後の課題 
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研究開発の原則・指針の策定 
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   ＯＥＣＤプライバシーガイドライン、同・セキュリティガイドライン等を参考に、ＡＩの研究開発に関する原則及びその 
内容の説明から構成される指針（「ＡＩ開発ガイドライン」（仮称））を国際的に参照される枠組みとして策定することに 
向け、国際社会において関係ステークホルダーの参画を得て継続的な議論が行われるよう働きかけるべき。 

 研究開発に関する原則の策定に当たっては、少なくとも、次に掲げる事項をその内容に盛り込むべき。 

① 透明性の原則 
   ＡＩネットワークシステムの動作の説明可能性及び検証可能性を確保すること 。 

② 利用者支援の原則 
   ＡＩネットワークシステムが利用者を支援するとともに、利用者に選択の機会を適切に提供するよう配慮すること 。 

③ 制御可能性の原則 
    人間によるＡＩネットワークシステムの制御可能性を確保すること 。 

④ セキュリティ確保の原則 
     ＡＩネットワークシステムの頑健性及び信頼性を確保すること 。 

⑤ 安全保護の原則 
     ＡＩネットワークシステムが利用者及び第三者の生命・身体の安全に危害を及ぼさないように配慮すること 。 

⑥ プライバシー保護の原則 
     ＡＩネットワークシステムが利用者及び第三者のプライバシーを侵害しないように配慮すること 。 

⑦ 倫理の原則 
   ネットワーク化されるＡＩの研究開発において、人間の尊厳と個人の自律を尊重すること。 

⑧ アカウンタビリティの原則 
   ネットワーク化されるＡＩの研究開発者が利用者等関係ステークホルダーへのアカウンタビリティを果たすこと。 



（参考） Ｇ７香川・高松情報通信大臣会合（平成２８年４月２９日・３０日）の結果 

○ 高市総務大臣から、Ｇ７各国が中心となり、ＯＥＣＤ等国際機関の協力も 
 得て、ＡＩネットワーク化が社会・経済にもたらす影響、ＡＩの開発原則 
 の策定等ＡＩネットワーク化をめぐる社会的・経済的・倫理的・法的課題に 
  関し、産学民官の関係ステークホルダーの参画を得て国際的な議論を進める 
 ことを提案。 

   高市総務大臣からの提案に当たっては、ＡＩネットワーク化検討会議 

   中間報告書に掲げる８項目からなるＡＩの開発原則のたたき台を配付。 

  高市総務大臣の提案に対し、各国からの賛同が得られたところ。 
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 なお、ＯＥＣＤデジタル経済に関する閣僚級会合（６月）においても、 

Ｇ７香川・高松情報通信大臣会合の成果を紹介し、ＡＩネットワーク化が 

社会・経済にもたらす影響、ＡＩの開発原則の策定等に関する国際的な 

議論の必要性を改めて提唱。 



【参考】世界最先端ＩＴ国家創造宣言 （平成２８年５月２０日改定・閣議決定）（抜粋） 

＜本文＞ 

II. 「国から地方へ、地方から全国へ」（ＩＴ利活用の更なる推進のための３つの重点項目） 

II –２．【重点項目２】 安全・安心なデータ流通と利活用のための環境の整備 

II –２– (１) 利用者志向のデータ流通基盤の構築 

［主な取組内容］ 

 （基盤を支える技術開発等） 

  ・ ＡＩの普及及びネットワーク化に伴う社会的・倫理的課題に関し、ＡＩの研究開発に当たっての留意事項に
関する国際的に参照すべき原則の策定やその見直し等に関する国内外における継続的な議論の推進、その他
所要の措置を講ずる。 

＜工程表＞   

２. ［重点項目２］安全・安心なデータ流通と利活用のための環境の整備 

(１) 利用者志向のデータ流通基盤の構築 

 ○ ＡＩの普及及びネットワーク化に伴う社会的・倫理的課題に関する国内外の議論の推進 

   ＡＩの普及及びネットワーク化並びにその社会や人間への影響を踏まえ、ＡＩの研究開発に当たり留意すべき事項
（透明性、制御可能性等）に関し国際的に参照すべき原則の策定及びその継続的見直しその他関連する社会的・
倫理的課題に関し、国内外における継続的な議論の推進に向けて所要の措置を講ずる。 

【総務省、内閣府】   ＜平成28年度～平成30年度＞＜平成31年度～平成33年度＞ 
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【参考】日本再興戦略及び骨太の方針 （平成２８年６月２日改定・閣議決定）（抜粋） 

＜日本再興戦略 2016＞ 

第２ 具体的施策 

１．第４次産業革命の実現 

（２）新たに講ずべき具体的施策 

 ⅰ）第４次産業革命の鍵を握る人工知能技術の研究開発と社会実装を加速するための司令塔機能の確立と
規制・制度改革、企業や組織の垣根を越えたデータ利活用プロジェクト等の推進 

  ① 産学官を糾合した人工知能技術に係る司令塔機能「人工知能技術戦略会議」の設置と人工知能技術の
研究開発・社会実装の推進等 

  ・ （略）人工知能の普及及びネットワーク化並びにその社会や人間への影響を踏まえ、人工知能の開発に当たり
留意すべき事項（透明性、制御可能性等）について国際的に参照すべき原則の策定及びその継続的見直し 

   その他関連する社会的・倫理的課題に関し、国内外における継続的な議論を推進する。 

＜経済財政運営と改革の基本方針 2016 ～600兆円経済への道筋～（骨太の方針）＞  

第２章 成長と分配の好循環の実現 

２．成長戦略の加速等 

（１）生産性革命に向けた取組の加速 

 ③ 研究開発投資の促進 

  ・ （前略）人工知能の普及に伴う社会的・倫理的課題に関し国内外の議論を進める。（後略） 
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「ＡＩ開発ガイドライン」（仮称）の策定に向けて 

―国際的な議論の用に供すべき素案の検討ー 

資料２－２－１ 



「ＡＩ開発ガイドライン」（仮称）の構成（たたき台） 

１．序文 
 (1) 背景（ＡＩ及びＡＩネットワークシステムの発展） 
 (2) 問題意識 
 (3) 目的  
 
２．定義 
 (1) ＡＩの定義 
 (2) ＡＩネットワークシステムの定義  
 
３．適用範囲 
 (1) ガイドラインが適用される人的主体の範囲 
 (2) ガイドラインが適用されるＡＩの範囲 
 (3) ガイドラインが適用される研究開発の段階  
 
４．原則 
  ＊次頁参照 
 
５．ガイドラインの見直し 
 ・ガイドラインの見直しの時期及び方法 1 



「ＡＩ開発ガイドライン」（仮称）に掲げる原則の項目及び内容（たたき台） 

① 透明性の原則 
  ＡＩネットワークシステムの動作の検証可能性及び説明可能性を確保すること。 

② 利用者支援の原則 
  ＡＩネットワークシステムが利用者を支援し、利用者に選択の機会を適切に提供するよう配慮すること。 

③ 制御可能性の原則 
  人間によるＡＩネットワークシステムの制御可能性を確保すること。 

④ セキュリティ確保の原則 
  ＡＩネットワークシステムの頑健性及び信頼性を確保すること。 

⑤ 安全保護の原則 
  ＡＩネットワークシステムが利用者及び第三者の生命・身体の安全に危害を及ぼさないよう配慮すること。 

⑥ プライバシー保護の原則 
  ＡＩネットワークシステムが利用者及び第三者のプライバシーを侵害しないように配慮すること。 

⑦ 倫理の原則 
  ＡＩネットワークシステムの研究開発において、人間の尊厳と個人の自律を尊重すること。 

⑧ アカウンタビリティの原則 
  ＡＩネットワークシステムの研究開発者が利用者など関係するステークホルダーに対しアカウンタビリティを
果たすこと。 

※ 各原則に解説を付する方向で検討する。 
2 



• 問題意識及び目的の明確化 
• 基本概念の定義の検討 
 ＡＩの定義 
 ＡＩネットワークシステムの定義 等 

• 適用範囲の検討（ガイドライン全体、個々の原則ごと） 
 適用される人的主体の範囲 
 適用される客体（ＡＩ）の範囲 
 適用される研究開発等のプロセスの範囲 等 

• 原則の構成及び順序の検討 
 透明性の原則とアカウンタビリティの原則との関係の整理 等 

• 各原則の内容の具体化 
 透明性が要求される動作の範囲、透明性の内容及び水準並びに透明性の確保の方法の具体化 
 利用者支援の内容及び方法の具体化 
 制御可能性の確保の内容及び方法の具体化 
 安全保護の内容及び方法の具体化 
 倫理の原則の内容の具体化（偏見をめぐる問題の取扱い等） 
 アカウンタビリティの内容の具体化 等 

• その他 
 ＡＩネットワークシステムの相互接続性・相互運用性の確保への配慮の在り方 
 実効性の確保の在り方 
 「ＡＩ開発ガイドライン」（仮称）の体系 
 ＡＩネットワークシステムの利活用に当たり留意すべき事項との関係 

「ＡＩ開発ガイドライン」（仮称）に関する主な論点 
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１．序文 
２．定義 
３．適用範囲 
４．原則 
 ①透明性の原則 
    ○○○・・・ 
    ■■■・・・ 
 ②利用者支援の 
    原則 
    ×××・・・ 
   ◆◆◆・・・ 
 ・ 
 ・ 
 ・ 
５．ガイドラインの 
  見直し 
 

「ＡＩ開発ガイドライン」（仮称）の体系について（たたき台） 
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１．序文 
２．定義 
３．適用範囲 
４．原則 
 ①透明性の原則 
    ○○○・・・ 
    分野Ａについては■■■・・・ 
    分野Ｂについては△△△・・・ 
 ②利用者支援の原則 
    ×××・・・ 
    分野Ａについては◆◆◆・・・ 
    分野Ｃについては◇◇◇・・・ 
 ・ 
 ・ 
 ・ 
５．ガイドラインの見直し 

パターン１ 
・ＡＩネットワークシステムを利活用する 
 分野の別を問わず、分野共通のガイド 
 ラインとして一元的に策定。 

・必要に応じ、原則の説明中に、個々の 
 分野の事情に応じて留意すべき事項 
 の説明を記載。 

パターン２ 
・ＡＩネットワークシステムを利活用する分野ごと 
に、分野別ガイドラインを策定。 

・Ａｉネットワークシステムは、利活用の分野の 
 境界を超えて連携することがあり得るが、パ
ターン２では分野別ガイドライン相互間の整合
性が確保されないおそれがあるのではないか。 

 したがって、分野別ガイドラインの策定に当た
り参照すべき指針（メタガイドライン）の策定に
ついて検討が必要となるのではないか。 

 

・・・ 

分野Ａ 分野Ｂ 分野Ｃ （分野共通） 

１．序文 
２．定義 
３．適用範囲 
４．原則 
 ①透明性の原則 
   ■■■・・・ 
 ②利用者支援の原則 
   ◆◆◆・・・ 
 ： 
５．ガイドラインの見直し 

・・・ 

分野Ａ 分野Ｂ 分野Ｃ 

１．序文 
２．定義 
３．適用範囲 
４．原則 
 ①透明性の原則 
   ○○○・・・ 

分野共通 

パターン３ 
 ・分野共通ガイドラインと分野別ガイドライン 

 からなる二階層の体系。 

○パターン２又はパターン３において、分野別ガイドラインについては、利活用の分野ごとに、その策定の要否そのもの及び策定する場合の内容につき、 
   当該分野の国際機関等の協力の下、当該分野の国内外の産学民官のステークホルダー自身が、当該分野の状況を踏まえながら、個別に検討と 
  議論を進めていくことが考えられるのではないか。 

○パターン２又はパターン３においては、本推進会議は、メタガイドライン（パターン２）又は分野共通ガイドライン（パターン３）の策定に向けた検討と議
論を推進するほか、分野別ガイドライン自体に関する当該分野の国内外のステークホルダー自身による検討と議論についても、具体的な利活用の
場面に即した影響とリスクの評価の結果を国内外に提供する形で貢献することが考えられるのではないか。 

 ②利用者支援の原則 
   ×××・・・ 
 ・ 
 ・ 
 ・ 
５．ガイドラインの見直し 



【参考】 ＯＥＣＤの各ガイドラインの構成及び策定プロセス 
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第1部 総論 
・定義 
・適用範囲 
第2部 国内適用の基本原則 
・収集制限の原則 
・データ内容の原則 
・目的明確化の原則 
・利用制限の原則 
・安全保護措置の原則 
・公開の原則 
・個人参加の原則 
・責任の原則 
第3部 責任の履行 
第4部 国際的適用における基本原則 
第5部 国内実施 
第6部 国際協力と相互運用性 
＊ガイドライン全体に補足説明書が付されている。 

ＯＥＣＤプライバシーガイドラインの構成 
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序文 

Ⅰ セキュリティ文化に向けて 

Ⅱ 目的 

Ⅲ 原則 

（１） 認識 

（２） 責任 

（３） 対応 

（４） 倫理 

（５） 民主主義 

（６） リスクアセスメント 

（７） セキュリティの設計及び実装 

（８） セキュリティマネジメント 

（９） 再評価 
＊各原則について、原則の内容の記述に加えて、解説が付されている。 

ＯＥＣＤセキュリティガイドラインの構成 
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Ⅰ 目的 

Ⅱ 適用範囲 

Ⅲ 定義 

Ⅳ 統合 

Ⅴ 原則 

（１） 暗号手法に対する信頼 

（２） 暗号手法の選択 

（３） 市場主導の暗号手法の開発 

（４） 暗号手法に関する諸基準 

（５） プライバシー及び個人データの保護 

（６） 合法的アクセス 

（７） 責任 

（８） 国際協力 
＊各原則について、原則の内容の記述に加えて、解説が付されている。 

ＯＥＣＤ暗号政策ガイドラインの構成 
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ＯＥＣＤガイドラインの策定プロセス 

■ＯＥＣＤプライバシーガイドラインの策定プロセス 
1978年初頭 「国境を越えるデータの障壁とプライバシー保護に関する専門家会合」設置 
1979年9月 専門家会合においてガイドライン案取りまとめ 
1980年夏  情報・コンピュータ・通信政策委員会がガイドライン案承認 
1980年9月 理事会勧告としてガイドライン採択 
2010年 情報セキュリティ・プライバシー作業部会がガイドラインの見直しに着手 
2013年7月 理事会勧告として改正ガイドライン採択 
 
■ＯＥＣＤセキュリティガイドラインの策定プロセス 
1991年１月 情報システムに関するセキュリティ・ガイドラインの準備のための専門家会合第1回会合 
1992年10月 専門家会合においてガイドライン案取りまとめ 
1992年10月 情報・コンピュータ・通信政策委員会がガイドライン案承認 
1992年11月 理事会勧告としてガイドライン採択 
2001年 情報セキュリティ・プライバシー作業部会がガイドラインの見直しに着手 
2002年７月 理事会勧告として改正ガイドライン採択 
 
■ＯＥＣＤ暗号政策ガイドラインの策定プロセス 
1996年2月 「グローバル情報インフラにおけるセキュリティ、プライバシー及び知的財産の保護に関する専門家会合」 
       第1回会合 米国が暗号政策に関するガイドラインの策定を提案 
1996年5月 「暗号政策ガイドライン・アドホック専門家会合」第1回会合 
1997年1月 専門家会合においてガイドライン案取りまとめ 
1997年２月 情報・コンピュータ・通信政策委員会がガイドライン案承認 
1997年３月 理事会勧告としてガイドライン採択 9 



【参考】 ＡＩネットワーク化検討会議「報告書２０１６」における 

        ＡＩ開発原則・ガイドラインの策定に関する提言（抄） 

10 



ＡＩネットワーク化検討会議「報告書2016」におけるＡＩ開発原則・ガイドラインに関する提言（抄）（１／７） 

【今後の課題】 

 ＡＩネットワーク化が社会にもたらす影響及びリスクに鑑みると、ＡＩネットワークシステムの構成要素

となり得るＡＩに関し、その研究開発に当たり留意すべき事項を整理し、国際的に共有することにより、

研究開発の円滑化を図ることがＡＩネットワークシステムの社会における受容の向上、そして、智連社

会への円滑な移行のために必要かつ効果的であるものと考えられる。そこで、中間報告書では、ＯＥ

ＣＤプライバシーガイドライン、同・セキュリティガイドライン等を参考に、研究開発に関する原則・指針

を国際的に参照される枠組みとして策定することに向け、関係する各種ステークホルダーの参画を得

つつ、検討に着手すべき旨を提言した。 

 

 中間報告書の提言を踏まえ、Ｇ７香川・高松情報通信大臣会合において、我が国から、ＯＥＣＤ等国

際機関の協力も得て、ＡＩの研究開発に関する原則（以下「開発原則」という場合がある。）の策定等に

関し国際的な議論を進めることの提案がなされ、各国から賛同が得られたところである。 

 

 今後は、開発原則そのものの策定に向けた取組と並行して、その説明（開発原則の内容を敷衍し、

又は具体化するもの）の作成に向けた取組も進めていくことが求められる。すなわち、開発原則及び

その説明から構成される指針（「ＡＩ開発ガイドライン」（仮称））を国際的に参照される枠組みとして策

定することに向け、開発原則及びその説明の双方につき内容面の検討を進めていくと同時に、関係す

る各種ステークホルダーの参画を得つつ、ＯＥＣＤ等国際社会において継続的な議論が行われるよう

働きかけていくべきである。 11 



(1) 基本的な考え方 

 研究開発の原則・指針の策定・解釈に当たっては、次に掲げる考え方を基本的な考え方として掲げ
ることが適切であるものと考えられる。 
 
・ 人間がＡＩネットワークシステムと共存することにより、ＡＩネットワークシステムの恵沢が万人に享受 
 され、人間の尊厳と個人の自律が保障されるととともに、ＡＩネットワークシステムの制御可能性と 
 透明性が確保され、ＡＩネットワークシステムが安全に安心して利活用される社会を実現するという 
 理念の下、研究開発に関する原則・指針を国際的に参照される枠組みとして策定すること。 

 
・ 研究開発の進展段階に応じて、想定される各種のリスクに適時適切に対処するととともに、 
 イノベーティブな研究開発と公正な競争にも配慮しつつ、多様なステークホルダーの参画を得て、 
 関係する価値・利益のバランスを図ること。 

 
・ ＡＩネットワーク化の進展及び関連するリスクの顕在化に応じて、研究開発の原則・指針を適宜 
 見直していくこと。 

(2) 開発原則の内容 

 開発原則の策定に当たっては、少なくとも、次に掲げる事項をその内容に盛り込むべきものと考え
られる。ただし、事項の加除又は整理統合を否定しようとするものではなく、幅広く検討を進めていく 
ことが期待される。 

ＡＩネットワーク化検討会議「報告書2016」におけるＡＩ開発原則・ガイドラインに関する提言（抄）（２／７） 
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① 透明性の原則 

 ＡＩネットワークシステムの動作の検証可能性及び説明可能性を確保すること。 

ア 動作の検証可能性の確保 

 (ｱ) 動作の記録及び確認のための技術の在り方の検討 

 (ｲ) 評価関数及び推論メカニズムの透明化 

 (ｳ) アルゴリズムのブラックボックス化の回避 

イ 動作の説明可能性の確保 

 (ｱ) ＡＩの特性に応じた説明能力・説明機能の付与 

 (ｲ) 獲得表象の記号化及び解読のための技術の在り方の検討 

② 利用者支援の原則 

 ＡＩネットワークシステムが利用者を支援し、利用者に選択の機会を適切に提供するよう配慮する
こと。 
ア 個人の合理的選択を支援する機能（ナッジ等）の実装 
 (ｱ) デフォルト、フィードバック、エラー対処等の在り方の検討 
 (ｲ) 行為者にナッジを与える方法（適切な時期等）の検討 
イ 人間の認知能力の補完 
ウ ユニバーサル・デザインの確保 

ＡＩネットワーク化検討会議「報告書2016」におけるＡＩ開発原則・ガイドラインに関する提言（抄）（３／７） 
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③ 制御可能性の原則 

 人間によるＡＩネットワークシステムの制御可能性を確保すること。 

ア 制御可能性に関するリスク評価 

 (ｱ) 情報通信ネットワーク上に多種多様なＡＩが混在することによりＡＩネットワークシステムが正常に 
  動作せず意図しない事象が生ずるリスクの評価 

 (ｲ) 利用者又は第三者による改修によりＡＩが正常に動作せず意図しない事象が生ずるリスクの 
  評価 

 (ｳ) ＡＩの自己改修によりＡＩネットワークシステムが正常に動作せず意図しない事象が生ずるリスク 
  の評価 

イ 制御可能性の設計及び実装 

 (ｱ) ＡＩの能力の制御の在り方の検討（例：外界及び情報通信ネットワークへのアクセスの制御、 
  能力の限定、緊急時の停止機能等） 

 (ｲ) ＡＩの動機の制御の在り方の検討（ルール及び目標の設定、価値判断の手順の設定、報酬 
  関数の設定等） 

 (ｳ) ＡＩネットワークシステムの動作の整合性の確保 

ウ 制御可能性マネジメント 

 (ｱ) ＡＩネットワークシステムにおける制御権の配分の在り方の検討 

 (ｲ) 仮想化技術を用いたネットワークの分離によるＡＩの制御の在り方の検討 

 (ｳ) ネットワークがＡＩの制御範囲から分断されたときのＡＩの制御の在り方の検討 

ＡＩネットワーク化検討会議「報告書2016」におけるＡＩ開発原則・ガイドラインに関する提言（抄）（４／７） 
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④ セキュリティ確保の原則 

 ＡＩネットワークシステムの頑健性及び信頼性を確保すること。 
 
ア セキュリティに関するリスク評価 

 (ｱ) ＡＩネットワークシステムの機密性、完全性、可用性に対するリスクの評価 

 (ｲ) ＡＩネットワークシステムのセキュリティが損なわれることにより、利用者及び第三者の生命・ 
  身体の安全に危害が及ぶリスクの評価 
 
イ セキュリティの設計及び実装（セキュリティ・バイ・デザイン） 

 (ｱ) 情報セキュリティの３要素（機密性、完全性、可用性）の確保 

 (ｲ) 利用者及び第三者の生命・身体の安全に危害を及ぼす可能性のあるセキュリティ上の脅威・ 
  脆弱性への対処 

 (ｳ) 攻撃耐性の確保 
   １．対攻撃強度の在り方の検討 
   ２．サイバー攻撃やセンサー攪乱攻撃等に対する耐性の確保 
   ３．現実空間での物理的攻撃への耐性の確保 
 
ウ セキュリティ・マネジメント（予防、検出、対応、システムの復旧、継続的な保守、レビュー及び 
 監査等） 

ＡＩネットワーク化検討会議「報告書2016」におけるＡＩ開発原則・ガイドラインに関する提言（抄）（５／７） 
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⑤ 安全保護の原則 

 ＡＩネットワークシステムが利用者及び第三者の生命・身体の安全に危害を及ぼさないように配慮
すること。 

ア 安全に関するリスク評価 

イ 安全保護の設計及び実装（セーフティ・バイ・デザイン） 

 (ｱ) 利用者及び第三者の安全の保護に配慮したプログラム設計の在り方の検討 

 (ｲ) 本質安全の確保（事故の被害を抑制するために、ＡＩネットワークシステムの特性に応じて、 

  本質的な危険要因を必要最小限に抑えること） 

ウ 安全マネジメント（予防、検出、対応、継続的な保守、レビュー及び監査等） 

⑥ プライバシー保護の原則 

 ＡＩネットワークシステムが利用者及び第三者のプライバシーを侵害しないように配慮すること。 

ア プライバシー影響評価 

イ プライバシー保護の設計及び実装（プライバシー・バイ・デザイン） 

 (ｱ) 空間プライバシー（私生活の平穏）の保護：私生活の領域へのロボット等の侵入の制御、 

  ロボット等による私生活の領域の監視の制御、ロボット等への不正アクセスの制御 

 (ｲ) 情報プライバシー（パーソナルデータ）の保護：データの収集・分析・利活用の適正な制御、 

  匿名化機能、暗号標準、アクセス・コントロール機能等の実装 

 (ｳ) 生体プライバシー（生体情報）の保護：脳情報など生体情報の収集・分析・利活用の適正な 

  制御 

ウ プライバシー・マネジメント（予防、検出、対応、継続的な保守、レビュー及び監査等） 

ＡＩネットワーク化検討会議「報告書2016」におけるＡＩ開発原則・ガイドラインに関する提言（抄）（６／７） 
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⑦ 倫理の原則 

 ＡＩネットワークシステムの研究開発において、人間の尊厳と個人の自律を尊重すること。 
ア ＡＩへの機械倫理の実装の在り方の検討 
イ Brain Machine Interface (BMI) 等により人間の脳とＡＩの連携を図る際の人間の尊厳と個人の 
 自律の尊重の在り方の検討 

⑧ アカウンタビリティの原則 

 ＡＩネットワークシステムの研究開発者が利用者など関係するステークホルダーに対しアカウンタ
ビリティを果たすこと。 

ア 研究開発者による説明・情報開示 

イ 関係するステークホルダーとのコミュニケーション 

(3) 指針（「ＡＩ開発ガイドライン」（仮称））の策定に向けた検討 

 開発原則そのもの及びその内容の説明から構成される「指針」（「ＡＩ開発ガイドライン」（仮称））を 
国際的に参照される枠組みとして策定することに向け、国内外において検討及び議論を進めていく 
ことが求められる。 

 例えば、透明性の原則については、各種のＡＩの技術的特性等に配慮しつつ、動作の検証可能性 
及び説明可能性が求められるＡＩの範囲、動作の検証可能性や説明可能性の内容や要求水準等を
指針の中で敷衍し、又は具体化していくことが求められる。 

ＡＩネットワーク化検討会議「報告書2016」におけるＡＩ開発原則・ガイドラインに関する提言（抄）（７／７） 
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ＡＩネットワーク化が社会・経済にもたらす
影響とリスクの評価について 

資料２－２－２ 



 
 ・  ＡＩネットワーク化の影響・リスクの評価に関する検討事項 
 分野ごと及び分野横断の影響評価（シナリオ作成、分野別展望、評価指標） 
 分野ごと及び分野横断のリスク評価（シナリオ分析） 
 ＡＩネットワークシステムに関するエコシステムの変化 
 ＡＩネットワーク化の進展に伴い実現される社会の全体像の概況 
 その他ＡＩネットワーク化の影響・リスクの評価に関する事項 

 
• 検討対象とする分野の候補（ＡＩネットワーク化検討会議の中間報告書において 
   影響評価の対象とした16分野） 
  →本年度は、このうち６～８分野程度を扱う（※必要に応じ、分野の枠組みの見直しを逐次検討）。 
 【公共（まち）】   公共インフラ、防災、スマートシティ、行政 
 【生活（ひと）】   生活支援、豊かさ創造（創造的活動、コミュニティ活動等） 
 【産業（しごと）】  分野共通（コーポレート業務、バックオフィス等）、農林水産、製造業、運輸・  
            物流、卸売・小売、金融・保険、 医療・介護、教育・研究、サービス業、建設） 
 
•   可能な限り、影響評価とリスク評価は一体的に行う。 
 分野ごとの影響・リスクの一体的評価 
 分野横断的な影響・リスクの一体的評価 

ＡＩネットワーク化の影響・リスクの評価の枠組み（案） 
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○ ＡＩネットワーク化の分野ごと及び分野横断の影響について複数のシナリオを作成する。 
○ シナリオを踏まえ、ＡＩネットワーク化検討会議の中間報告書で提示したＡＩネットワーク化の影響に関する 
   分野別展望（現在～2045年頃までの変化の展望）を必要に応じて見直し、深化及び拡充を図る。 
 
 
 
 
 
 
 
○ 可能であれば、分野ごと及び分野横断の影響について、定量的に測定し、又は客観的に把握することができる 
     評価指標を設定する。 

影響評価の枠組み（案） 

分野（例） 考えられる評価指標（例） 

公共分野 

公共インフラ リアルタイムで収集・分析することができるデータの種類、量等 

防災 リアルタイム予測の高度化の状況（タイムラグ、精緻化の状況等） 

行政 公開されるオープンデータの種類、量等 

生活分野 豊かさ創造 
３Ｄプリンター等のパーソナルファブリケーションの普及状況 

（台数等） 

産業分野 

農林水産 
農業用ドローン、インテリジェントファーミング等の導入・実現状況 

（導入している農家数等） 

運輸・物流 自動運転の実現状況（普及台数等）、人間とＡＩの分業率 

金融・保険 トレーディング、ローン審査、与信管理の自動化の普及状況 

サービス業 ロボット等による自動化の状況、人間とＡＩの分業率 

建設 ロボット等による自動化の状況、人間とＡＩの分業率 

【例】 製造業 
【例】 医療 
・介護 
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リスク評価（シナリオ分析）の枠組み（案） 

分野ごと及び分野横断のリスクについて、以下の要素から構成されるリスク・シナリオ分析を行う。 
〇 リスクの類型・種類 
   ➢ 機能に関するリスク（セキュリティ、情報通信ネットワークシステム、不透明化、制御喪失） 
   ➢ 法制度・権利利益に関するリスク（事故、犯罪、消費者等の権利利益、プライバシー・個人情報、 
     人間の尊厳と個人の自律、民主主義と統治機構） 
〇 利活用の場面に即して想定される（第一次的な）リスクの内容 
〇 リスクへの対処 
   ➢ リスク評価 ①発生時期 ②生起確率 ③被害の規模 ④二次的（派生的）リスクの評価 
   ➢ リスク管理 ①事前の予防・モニタリング ②被害発生時の対処 ③事後的な措置・復旧 等 
   ➢ リスク・コミュニケーション ①ステークホルダーの特定 ②インシデントと対処の説明 ③シナリオの共有 等 

リスクの種類
（例） 

利活用の場目に即して 
想定されるリスクの内容（例） 

発生時
期 

生起
確率 

被害の
規模 

二次的（派生的）
に生ずる 
リスク 

リスク評価 リスク管理 
リスク・ 

コミュニケーション 

セキュリティに 
関するリスク 

ロボットに関係するクラウド等
ＡＩネットワークシステムがハッ
キング攻撃されることにより、
情報が流出したり、ロボットが
不正に操作されるリスク 

進展 
段階２ 

高 大 

プライバシー・個人
情報に関するリス
ク、消費者等の権
利利益に関するリ
スク、犯罪のリスク 

情報流出による影
響の評価、クラウド
のセキュリティ上の
脆弱性等の評価 

事後検証のためのロ
ギングの実装、脆弱性
の発見・対処、必要に
応じて結合テストの追
試 

生じたインシデントに
関する情報共有と対応
策についての説明 

事故のリスク 

レベル３の自動走行車の運
転時に運転者がハンドルか
ら手を離して乗ることにより、
緊急時の対応が困難にな

るリスク 

進展
段階１ 

中 中 
制御喪失の 

リスク 

運転者の生命・ 
身体へのリスク、
関連車両群や 
交通システム等へ
の影響等の評価 
 

運転者の技能維持
のための試験・講習
等、リスク改善に向
けた作業・モニタリン
グ等 

運転者への啓発、 
緊急事の情報共有
等 
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ＡＩネットワークシステムに関するエコシステムの変化の展望（案） 

○  （ＡＩネットワーク化を含む）ＩＣＴインテリジェント化の動向全体を踏まえつつ、 
  ＡＩネットワークシステムに関するエコシステムの変化を展望する。    
○   検討に当たっては、並行して行う影響評価の結果等を随時反映させる。 

4 

ＩＣＴに関する次に掲げる同時並行的 
かつ加速度的な技術の高度化など 
６要素によりもたらされる変化 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

「ＩＣＴインテリジェント化」 

①ＣＰＵ，ストレージ、通信ネット 
  ワークの能力の加速度的向上 

②人工知能の高度化 

③あらゆるものごとのデータ化 

④インターネットのグローバル化 

⑤クラウド、ネットワーク、エッジ 
  の各階層を活用した分散処理 

⑥人間（の脳）と人工知能等との 
    連携、意識の通信 

６要素 

インテリジェント化が加速するＩＣＴの未来像に関する研究会「報
告書2015」８―23頁（平成27年）参照。 
なお、「ＩＣＴインテリジェント化」と「ＡＩネットワーク化」の関係に
ついては、ＡＩネットワーク化検討会議中間報告書４－５頁参照。 



【参考】  ＡＩネットワーク化検討会議「中間報告書」における 

        ＡＩネットワーク化が社会・経済にもたらす影響の 

        分野別展望（抄） 
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ＡＩネットワーク化が社会・経済にもたらす影響の分野別展望（１／４） 
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ＡＩネットワーク化が社会・経済にもたらす影響の分野別展望（２／４） 
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ＡＩネットワーク化が社会・経済にもたらす影響の分野別展望（３／４） 
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ＡＩネットワーク化が社会・経済にもたらす影響の分野別展望（４／４） 
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（備考）ＡＩネットワーク化が社会・経済にもたらす影響の分野別展望における参照文献 
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【参考】  ＡＩネットワーク化検討会議「報告書２０１６」における 

       リスク・シナリオ分析の試行例（抄） 

11 



ＡＩネットワーク化検討会議「報告書２０１６」が掲げるリスク・シナリオ分析の枠組み 

12 



リスク・シナリオ分析の試行例（１／５） 
①機能に関するリスク（１／２） 

 

13 



リスク・シナリオ分析の試行例（２／５） 
①機能に関するリスク（２／２） 

 

14 



リスク・シナリオ分析の試行例（３／５） 
②法制度・権利利益に関するリスク（１／３） 

 

15 



リスク・シナリオ分析の試行例（４／５） 
②法制度・権利利益に関するリスク（２／３） 

 

16 



リスク・シナリオ分析の試行例（５／５） 
②法制度・権利利益に関するリスク（３／３） 
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「ＡＩネットワーク社会推進会議」に関するスケジュール 

10月 11月 12月 1月 2月 3月 4月 5月 6月 7月 8月 9月

推
進
会
議

フ
ォ
ー

ラ
ム

平成28年 平成29年

▲
第１回

▲
フォーラム

（国際シンポジウム）

▲
第２回

▲
第３回

▲
第４回

（意見募集） 『報告書2017』の取りまとめ

「ＡＩ開発ガイドライン」

（仮称）素案ver.1.0 等

「ＡＩ開発ガイドライン」

（仮称）素案ver.0.9の

整理 等

（別添） 
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