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  その他のサイバー攻撃 

          国家単位に及ぶ大規模サイバー攻撃の顕在化 

      大規模化DrDoS攻撃の発生、常態化 

       重要AP・ミドルウェア・プロトコル等における脆弱性の発覚 

放置されたままの旧型ソフトウェア/ファームウェア 

不正送金マルウェアの台頭 

近年のサイバーセキュリティ関連トピックス(2013年～2016年) 

   不正アクセス・情報窃取/漏洩 

クラウド利用アプリ普及による情
報漏洩リスク顕在化 

12月 8月 

5～10月 

●pamhause(欧州) 
約300GbpsのDNSリフ
レクション攻撃が発生 

●loudFlare(米国) 
約400G bpsに及ぶNTP
リフレクション攻撃が発生 

2月 8月 

●らら他 
DNS攻撃による通信
障害発生 

3月 

3月 

韓国大規模サイバー攻撃 
放送局・金融機関のPC・ATM
等3万２千台に及ぶ大規模障害 

12月 
北朝鮮インターネット大規模障害 

5～6月 4月 

5月 9月 

OpenSSL脆弱性の発覚(Heartbleed) 

bash脆弱性(shell shock)  

10月 

SSLv3脆弱性(POODLE)  

5～7月 

6月 

不正送金マルウェアが猛威、被害
額は史上最悪11.8億円(2013年) 

2月 

11月 

脆弱性保有機器を悪用した中華プロキ
シサーバ業者摘発 

●Cloudプライベート情報漏洩 

●aidu IMEによる
ユーザの意図しない外
部への情報送信 

日本年金機構をはじめとした国内政府機関、
大学等への攻撃の増加 

3月 

OpemSSLの脆弱性
（FREAK） 

5月 11月 

SHIZ/Shifu 
不正送金マルウェア被害の増加 
15.4億円(2015年上半期) 

1～6月 

6～9月 

    ハクティビズムの台頭 

脆弱性保有機器の製造ベンダ
による注意喚起・社告掲載 

米国ホスティング 
SSDP脆弱性を持つ国内NW機器を踏み台
にしたリフレクション攻撃が発生 

アノニマスの活動の活性化 
イスラム国やその支援国家、OpKillingBay，OpWhalesの対象と
なる国や地域、事業者に対して継続的なサイバー攻撃を実施。 

6月 

旧版ファームウェアのブロー
ドバンドルータで通信障害 

アメリカ 人事管理局での個人情報流出 

6月 

5～7月 

2013年6月～2014年6月 

多数の民間企業への不正サクセスの発生 
（●ゃらん、 ●meba、 ●AL、 ●ixi等） 

WordPressを使用した
Webサイトの改竄被害 

9～10月 

9～11月 

    ランサムウェアの台頭 

5月 CTB-Locker 

QEMUの脆弱性
（VENOM） 

   脆弱性を保有するIoT機器 

IoTボットネットを利用した大規模DoS攻撃 
●rebs on Security， ●VH社， ●yn社に対してIoT
ボットネットを利用した大規模DDoS攻撃が発生 

Rovnix 

12月～2月 

6月 

9～10月 

9月 

3～6月 10月 

世界的に蔓延したGOZ(Game 
Over Zeus)のテイクダウン 

4月 

日本国内に蔓延したVAWTRAK
のテイクダウン 

BEBLOH，URSNIF 

6～7月 

11月 RaaS（Ransomware-as-
a-Service）の出現 

TeslaCrypt 

12～1月 

スマートテレビへFLocker感染 スマートテレビへのFLocker感染 

●カム社IP電話不正利用 

金銭（Bitcoin）を要求するDDoS攻撃 
（DD4BC，ArmadaCollective） 
金銭（Bitcoin）を要求するDDoS攻撃 
（DD4BC，ArmadaCollective） 

●INE 
乗っ取り3718件 
詐欺被害額 1億円以上 

米●ahooから過去最大規模の情報漏洩 

佐賀県の教育情報システム
(SEI-NET)への不正アクセス 

●TBからの情報漏洩 

4月 

イスラム国によるフランスの放送局
（●V5 Monde）へのサイバー攻撃 

12月 

アノニマスの攻撃によるトルコ国内へ
の大規模サイバー攻撃 

4月 

Moplus（モプラス）の脆弱性 

MovableTypeの脆弱性 

5月 ImageMagickの脆弱性 

9～10月 

Miraiによりボット化されたIoT機
器からのアクセス・攻撃が増加 
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一般社団法人ICT-ISACの概要 

 理事長（代表理事）：齊藤忠夫（東京大学名誉教授） 
 理事：篠原弘道（NTT）, 中尾康二（KDDI）   監事：田中啓仁（KDDI)     顧問：飯塚久夫 

会員企業（29社） 

通信系(15) 日本電信電話株式会社, KDDI株式会社  
ソフトバンク株式会社, 株式会社インターネットイニシアティブ, NTTコミュニケーションズ株式会社, ビッグローブ株式会社,  
ソニーネットワークコミュニケーションズ株式会社, 株式会社NTTドコモ, 株式会社ケイ・オプティコム, ニフティ株式会社, 東
日本電信電話株式会社,  
西日本電信電話株式会社 
インターネットマルチフィード株式会社, NTTデータ先端技術株式会社, 株式会社KDDI研究所 

放送系(6) 日本放送協会 
日本テレビ放送網株式会社, 株式会社 TBSテレビ, 株式会社フジテレビジョン, 株式会社テレビ朝日, 株式会社テレビ東京 

セキュリティ 
ベンダー系(4) 

NRIセキュアテクノロジーズ株式会社、NTTセキュリティ・ジャパン株式会社  
株式会社FFRI, 株式会社カスペルスキー 

SI・ 
ベンダー系(4) 

日本電気株式会社, 富士通株式会社, 株式会社日立製作所, 沖電気工業株式会社 

＜オブザーバー＞ 
 総務省（MIC), 国立研究開発法人 情報通信研究機構(NICT),一般社団法人 電気通信事業者協会（TCA）, 
 一般社団法人 テレコムサービス協会,一般社団法人 日本インターネットプロバイダ協会（JAIPA）,  
 一般財団法人 日本データ通信協会(JADAC), 一般社団法人 日本民間放送連盟（JBA) 

（2016年10月現在） 

• 2016年3月にICT全体を俯瞰した新たなISAC活動を目的とした組織として発足 
• 2016年6月に旧テレコム・アイザック推進会議メンバー、大手放送事業者、セキュリティバンダ等もメンバーに加わ

り、2016年7月より、本格的活動を開始 
• 個々の業界に特化した情報共有だけでなく、ICTの業界相互（テレコム、放送、セキュリティベンダー、インターネッ

ト機器ベンダー等）の情報共有を可能として、今までにないハイレベルでかつトータル的なISAC活動を推進する唯一
の組織として活動を推進 
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ICT-ISACの目的 

１．情報セキュリティに関する情報収集・調査・分析  
ICTに関わる情報セキュリティ対策に資する情報（インシデント情報を含む。）を収集、調査、分析
する活動  

２．情報共有の推進（情報共有）  
情報セキュリティに関する情報を目的に応じて共有し、それを活用しつつ会員企業間で相互協調する
仕組みを整備し、それを促進する活動 

３．セキュリティ人材の育成、セキュリティ啓発（普及啓発・人材育成）  
会員企業のセキュリティ人材育成を促進する活動およびユーザが安全にICTを利用するための普及啓
発活動 

４．セキュリティガイドライン等の整備に関する活動 
会員各社がセキュリティ対策を円滑に行う上で必要となるガイドラインの検討および法制度に関する
政府研究会等への参画活動 

 情報通信技術(以下「ＩＣＴ⏌という)の普及、発展により、日常生活、経済、行政、安全保
障・治安確保などのあらゆる活動がサイバー空間に依存するようになり、高度化・複雑化する
ＩＣＴへの脅威は深刻な社会的脅威となっている。 
 このような現状に鑑み、ＩＣＴに関わるセキュリティの対策・対応レベルの向上に資する活
動を行うために、社員間の幅広い相互連携を図り、安定した情報流通、情報伝達を維持するこ
とで、安全なＩＣＴ社会の形成に寄与することを目的とする 

【活動内容】 

【目的】 
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ICT-ISACの会員構成のスコープ 

Telecom-ISAC 

・通信キャリア 

・ＩＳＰ 
・放送事業者 

・IoTベンダ 

・CATV事業者 

・関連団体 

・ルータベンダ 

・ｱﾝﾁｳｨﾙｽ系 

＜放送系＞ 

＜ｾｷｭﾘﾃｨﾍﾞﾝﾀﾞ系＞ 

・ｾｷｭﾘﾃｨｺﾝｻﾙ 

＜SI・ベンダ系＞ 

＋ 
・FW/NATベンダ 

・家電メーカ 

＋ 
・SIer 

・通信機器メーカ 

・携帯キャリア 

• 益々、厳しさを増すサイバーセキュリティ環境に対応するためには、通信事業者の視点
を中心としたテレコム・アイザック活動では必ずしも十分ではない。 

• そのため、「ICT-ISAC」にて、IoT機器の製造事業や放送事業等に関わるICTのステー
クフォルダーを取り込んだ、高度化した情報共有、及び分析・対応の仕組みを構築し、
情報セキュリティにトータル的に対応できる枠組みを実現 

ICT-ISACメンバーの将来イメージ 
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通信系 放送系 
ｾｷｭﾘﾃｨ
ﾍﾞﾝﾀﾞ系 

ＳＩ・ﾍﾞﾝﾀﾞ
系 

ICTサイバー情報共有連絡会 
業界横断系ＷＧ 

業界特化系ＷＧ 

・SoNAR-WG 

・DoS攻撃即応 
 -WG 

・経路情報共有 
 -WG 

・セキュリティベンダ 
課題検討WG 
（新設） 

・脆弱性ハンド 
リング検討WG 
＜仮称＞ 
（予定） 

・放送設備サイ
バー攻撃対策-
WG（新設） 

・ 
・ 
・ 

事務局 

監事 

ステアリングコミッティ会議（SC） 

理事会 

・ 

ICT-ISAC 社員総会 

（放送系、SI・ベンダ系、セキュリティベンダ系のWGは設置検討中） 

・ACCESS-WG 

・ 
・ 
・ 

・ 
・ 
・ 

・サイバー攻撃対応演習-WG (CAE-WG)  

・ルータ脆弱性問題-WG 
・脆弱性保有ネットワークデバイスWG 
・ACTIVE業務推進-WG 
・WiFiﾘﾃﾗｼｰ向上WG 
・サイバー攻撃への適正な対処検討 
 のためのWG(通秘-WG) 
・DNS運用者連絡会（DNS-SiG）  
・IoTセキュリティWG（新設） 
・情報共有WG（新設） 
・人材育成WG（新設） 

ICT-ISACの組織体制 
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放送系WGの概要 

 
参加企業（NHKおよび在京キー民放5社） 
株式会社 TBSテレビ（WG主査），日本放送協会（WG副主査） 
日本テレビ放送網株式会社，株式会社テレビ朝日，株式会社フジテレビジョ
ン，株式会社テレビ東京 
 
活動目的 
2020年東京オリンピック・パラリンピックの成功には、放送網のセキュリ
ティ強化が欠かせない。放送事業者が設備を導入する際に指針となる「放送
設備セキュリティガイドライン」の作成とガバナンスの確立を早期に実現し
たい。その準備段階としてICT-ISACを拠点に、放送系WGの場で主要放送
機器メーカーへのヒアリング等を行い現状の問題点の把握、信頼関係の構築
に努めていきたい。 
 

放送設備サイバー攻撃対策WG 2016年10月発足 
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Thank you for your kind attention. 

 ICT-ISAC Japan 
https://www.ict-isac.jp/ 
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