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社会・生活のリスク 

イタズラが事故に
つながりかねない 
 

（愉快犯の脅威） 

攻撃者 

標的 

リフレクション攻撃 

出荷時の製品 
セキュリティ 

OS・ファームウェア 
更新の容易性 

マルウェア対策 セキュリティ研究 

PC・スマホ ○ ○ ○ ○ 

ルータ等NW機器 △ △ × △ 

家電・IoT × × × × 

IoTが関係するサイバー攻撃の4パターンと打ち手 

●IoTの普及に伴い「愉快犯やイタズラ」でも、社会・生活が混乱する事態を想定すべき 

●IoTのセキュリティ対策を「PC・スマホ」並みに高める枠組みが必要 

標的 

攻撃者 

サイバー犯罪の踏み台 

攻撃者 C&C 

ボットネットの基盤 

A B C D 
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A.リフレクション攻撃事例（2014年1月） 
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攻撃は40回/日以上 

攻撃は最大70Gbps 

標的だけでなく、攻撃を中継したISPも、シス
テム停止等の被害を受ける 
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B.サイバー犯罪の踏み台（2012年〜） 

(出典) 日本経済新聞(11月20日) 

(出典) KandaNewsNetwork 

 2014年2月に引き続き、11月20日、サーバー運営会社「大光」「SUNテクノ」に所属する中国人国
籍の容疑者６人を逮捕。上記2社は約1500人分の認証情報を不正に取得 

 警察の調べでは両者のプロキシサーバを通じて、約4.5億円のネットバンキング不正送金が行われて
いた(2014年1〜6月)ほか、企業の顧客情報(10万件)流出事件でも使用されていた 
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C.モノがネットにつながるリスクを再認識 

交通標識が「ゴジラ襲来」と警告、米国でハッキング被害 

http://jp.reuters.com/article/oddlyEnoughNews/idJPKBN0EK0A020140609 

［ボストン ６日 ロイター］ - 米政府は５日、サンフランシスコなどで電子交通標識がハッキングされ、

交通情報が不正に変更されたことを受け、電子標識を運営する企業などにセキュリティー強化に向
けた防止策を講じるよう勧告した。2014年 06月 9日 14:38 JST 
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Secure IoT Farmworkの運営イメージ 

？ 

脆弱なIoT 
調査システム 

②脆弱なIoTリストを
ISPに送付 

ISP 

メーカ 
ベンダ 

脆弱なIoT 
調査システム 

アナタのIoTは
危険な状態で
す。 

対策情報 
ポータル 

IoTユーザ
リスト 

My IoT  

DB 

適法性を担保し
た調査 

ユーザ自身が脆
弱性を調査 

④注意喚起メール等を送付 第三者を攻撃 

③ログからユーザの連
絡先を特定 

官民関係者が対
策ポータルサイ
トを運営 

⑤対策サイトにアクセス
し脆弱性を調査 

攻撃を発生させる 

ポートスキャン等 

①脆弱なIoTを調査 

攻撃元IP調査 

ユーザ 

2015年2月25日 総務省情報セキュリティアドバイザリーボード 戦略ワーキンググループ 資料から抜粋 
６ 
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まとめ 

●放置されたIoT（野良IoT）を極力作らない仕組みづ
くりが重要 

 

●野良IoTの管理者を見つけて、対策を促す注意喚起と、
適切な対策情報の提供が必要 

 

●止むを得ない場合は、IoTをネットワークから切り離
すなど、安全対策の検討を行うべき 

 

●通信の秘密や不正アクセス禁止法など、適法性の担保
が重要課題 

 

●日本の成功事例を国際展開する取組みとしたい 

2015年2月25日 総務省情報セキュリティアドバイザリーボード 戦略ワーキンググループ 資料から抜粋 
７ 
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IP cameras: Japan
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対策の結果、無防備なWebカメラ（Insecam）は1年間で1/4に減少 

300ページ 
（2017年3月5日） 

2016年1月21日 
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IoTセキュリティ対策の現状と課題・今後の打ち手 

？ 

脆弱なIoT 
調査システム 

②脆弱なIoTリストを
DB化（全体把握） 

ISP 

メーカ 
ベンダ 

脆弱なIoT 
調査システム 

アナタのIoTは
危険な状態で
す。 

対策情報 
ポータル 

IoTユーザ
リスト 

My IoT  

DB 

ユーザ自身が脆
弱性を調査 

④注意喚起メール等を送付 第三者を攻撃 

③ログからユーザの連
絡先を特定 

官民関係者が対
策ポータルサイ
トを運営 

⑤対策サイトにアクセス
し脆弱性を調査 

ポートスキャン等 

①脆弱なIoTを調査 

攻撃元IP調査 

ユーザ 

IoT調査 
DB 

③現地調査 
  対策支援 

1
 

2015年2月以降に顕在化した課題 
 

●リモートからIoTの調査を実施した結果、製品名が不明な
機器が多く、マルウェアに感染している場合でも、対策の
アドバイスが難しいことが判明 

 
●脆弱なIoTに対して、ISPを巻き込んだ注意喚起の実施を 
 目指していたが、製品メーカの対策協力やコスト負担の 
 整理などが実現に向けての課題となった 
 
●海外の調査DB（SHODAN/Censys等）に頼った調 
 査や対策は限界がある。 
 調査から対策までの作業フローを考慮した、 
 独自の調査ツールとDBが必要 
 
●社会や生活に影響がある、IoT 
 については、現地の設置 
 環境や施工面の状況 
 調査と、対策の 
 支援が必要 
 

P6で示した仮説を検証し、重点3項目を抽出 

社会・生活に影響 
するIoTは、個別に 
訪問調査し対応 
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ご清聴ありがとうございました 


