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はじめに 

 

昨今、世界的にも自動車の進化の方向性として大きく２つあると言われ

ている。一つは自動運転技術の進展であり、もう一つは本研究会の検討テ

ーマである「つながる車＝Connected Car」化の進展である。 

 

本研究会は、第５世代移動通信システム（５Ｇ）をはじめとするモバイ

ルネットワークや人工知能（ＡＩ）の発展を背景として Connected Car 化

が進み、今後、「Connected Car 社会」を迎えるにあたり、 

①データの利活用等により創出される新たなサービス・ビジネス 

②Connected Car 社会を支える無線通信ネットワークのあり方 

③安全で利便性の高いプラットフォーム構築のための方策 等 

について検討するため、学識経験者、自動車メーカー、通信事業者、機器

メーカー、関連サービス提供者（保険、観光、セキュリティ等）など多様

な参加者の参画のもと、2016 年 12 月に設置された。計６回の会合を開催

し、これらの課題について検討を進めてきたところである。 

 

課題先進国と言われる我が国は、少子高齢化社会への対処や安心・安全

で持続可能な社会の構築といった様々な社会的課題を抱えている。このよ

うな社会的課題は複雑かつ、複合的な要因により引き起こされているため、

単純に一つのアプローチのみを以て解決することは困難である。しかしな

がら、Connected Car のような電波を活用したＩＣＴのイノベーションは、

これらの社会的課題の解決や我々の生活の質の向上、我が国の国際競争力

の強化を図る上で重要な一歩となりうる。 
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本報告書は、裾野の広い産業と言われる自動車産業が Connected Car を

中心として様々な業種とつながることで、モビリティサービスの一層の拡

大、ひいては我が国の更なる発展に向けて、Connected Car を巡る状況を

整理して国として取り組むべきことを幅広い処方箋として示すものであ

る。 
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Ⅰ 「Connected Car」とは？ 

 １．「Connected Car」とは何か 

我が国においては、約 8000 万台の自動車が利用されており、日々の仕

事、生活において欠かせないものとなっている。図１にも示すとおり、こ

れらは電波をはじめとするＩＣＴを活用した、ＶＩＣＳ（道路交通情報通

信システム）やＥＴＣ（電子料金収受システム）などの様々なＩＴＳ（高

度道路交通システム）により、便利なものとなっている。このような現在

広く利用されているＩＴＳは、基本的にはそれぞれが独立して動作し、車

がネットワークに依存しないで利用可能なサービスが中心となっていた

ところである。 

 

しかし、昨今、ＩＴＳを取り巻く世界が大きく変化・拡大し、特に５Ｇ

に向けた通信ネットワークの進化の動きに加え、ＩｏＴの普及と両輪で進

むビッグデータ活用の進展、ディープラーニング等の新理論に基づくＡＩ

の進化など、自動車を取り巻く環境が激変しつつある。このような変化の

結果、近い将来、ほとんどの車とネットワークがつながり、新たな価値や

ビジネスが創出される「Connected Car」社会が到来すると言われている。

これにより、自動車に搭載された数多くのセンサーがネットワークにつな

がり、またインターネットで提供されているサービスとシームレスにつな

がることで、例えば、適切な時期に自動車のメンテナンスを提案してくれ

るようになる。また、おすすめの近くのレストランを紹介して、希望すれ

ば席を予約するとともにナビの行き先も自動で設定を行ってくれるよう

なコンシェルジュサービスなど、自動車の情報を活用した様々なきめ細や
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かな新サービスがいつでもどこでも幅広く利用されるようになる。もちろ

ん自動運転に必要な高精細地図も、ネットワークにつながることで常に最

新のものに更新されるようになる。これにより、例えば新規開通した高速

道路であっても、すぐに自動運転に必要な高精細地図をダウンロードでき

るようになり、その日から自動運転が利用可能となる。 

 

このように、Connected Car の未来には大きな期待があるものの、一方

でつながることによって発生する新たなセキュリティ上の懸念もある。こ

れまで自動車の制御機構は、機械式から油圧式、電子式へと進化してきた。

電子制御となっている車については、適切なセキュリティが確保されない

と、不正な遠隔操作等の危険が及ぶ可能性がある。この危険性は自動運転

機能の有無によらず存在することに留意する必要がある。 

 

また、自動車は高速に動くことから、これまでのコンピュータに対する

セキュリティインシデントへの対応とは異なる対応が求められる。すなわ

ち、インシデント発生時にネットワークから隔離するだけでは足りず、周

辺交通も含めて周囲を安全な状態に維持することが求められるため、急ブ

レーキをかければ良いといった単純な対応では不十分な場合もあり、高度

な対応が必要となってくる。このため、Connected Car におけるセキュリ

ティの確保は非常に重要な課題となる。 
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図１ Connected Car 社会への期待 

  

基本的には車がネットワーク
に依存しないでサービス展開

車とネットワークがつながり
新たな価値やビジネスが創出される

安全・安心・快適な
「Connected Car」社会

５Ｇ、ビッグデータ、
ＡＩ等の進化

「クルマ」
×

「ネットワーク」
×

「データ」
×

「ＡＩ」

VICS → 渋滞情報提供
ETC      → 料金所渋滞の解消
ﾚｰﾀﾞｰ → 追突防止
ITSスポット → 安全情報提供

（それぞれは独立）

これまでのITS 将来の「Connected Car」社会

初期の自動運転機能
（車に搭載したカメラやレーダを活用）

簡単なネット接続機能
（携帯電話回線を利用して、車の
位置情報等を収集・利用）

個々のITSシステムやクルマ単体で
のセキュリティ対策

ＩＴＳを取り巻く
世界が大きく拡大

ネットとクルマがつながり新たなサービスを創出

より高度な自動運転機能

総合的なセキュリティ対策の重要性が増大

一方でセキュリティのリスクは増大

○たくさんのクルマのセンサーがネットに接続

→ クルマの情報を活用した新サービス創出

－IoTによるメンテナンスの提案＆予約サービス

－近くのレストラン等を提案し、自動でナビ設定 等

○通信で最新の高精度地図や道路交通情報を

入手し、スムースな自動運転を実現

－新規開通した道路でもすぐに自動運転が可能 等

○「Connected Car」社会全体を俯瞰した総合的
対策が必要

－遠隔操作・サイバーアタック対策 等
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「Connected Car」の言葉により具体的にイメージするものについては、

人それぞれである。図２及び図３に示すとおり、本研究会における検討に

おいては、その「つながり方」に着目して、「双方向性」を有する通信手段

を持つ車を「Connected Car」と定義した。 

 

「Connected Car」を活用することで実現が期待されるデータ駆動型社

会では、車からのデータを収集・分析し、車向けのサービスにフィードバ

ックすることが必要となることから、そのために必要な通信の「双方向性」

を Connected Car の必須要件と考えたところである。 

 

具体的には、ETC2.01や ITS Connect2、モバイルネットワーク（４Ｇ、将

来的には５Ｇ）を搭載した車を「Connected Car」として取り扱うことと

する。これらの通信手段により、ヒト・モノ・データが有機的に結合する

ことでみんなが協調して動く新しいクルマ社会が実現されていくと期待

される。 

 

この中でも特に、モバイルネットワークにつながる機能を具備した車の

場合、いつでもどこでも通信が可能となることから、サービスの「幅」を

大きく拡げる可能性があると考えられる。特に将来、超高速・超低遅延・

多数同時接続の通信が可能となる５Ｇが Connected Car に搭載されれば、

その可能性は大きく拡がっていく。 

                                                  
1 ETC2.0 : ETC の通信機能を大幅に向上し、高速道路等に設置されたアンテナと双方向

通信を実施し、広範囲の渋滞情報の受信やプローブ情報の送信が可能となるシステム。 
2 ITS Connect : 700MHz 帯の電波を活用した安全運転支援のための無線通信システム。

車と車、道路と車をつなげることで、事故防止等に貢献するシステム。 
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図２ Connected Car とは① 

 

 

図３ Connected Car とは② 
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２．期待されるサービス・ビジネス 

Connected Car 化が進むことにより、どのような新たなサービス・ビジ

ネスが生まれてくるかについて整理する。今後、５Ｇをはじめとするモバ

イルネットワークの高速・大容量化やビッグデータ技術、ＡＩ技術が進展

する中で、自動車がネットワークにつながることによって、様々な新しい

サービスが生まれてくると期待される。 

 

具体的には、図４にも示すとおり、ドライバーの様子（緊張度・疲労度

等）を自動車が認識し、趣味嗜好と照らし合わせて最適な音楽を提供した

り、エアコンを自動的に調整したりするなど、「気が利くクルマ」になる

ことが考えられる。また、家庭内の機器とつながることで、車内からガレ

ージのシャッターや照明を制御したり、出発前に車内のエアコンを効かせ

ておくなど、より「便利で快適なクルマ」になることも考えられる。加え

て自動車保険やメンテナンスといった分野においても、自動車のデータと

結びつくことで、より最適な提案や具体的なサービスに結びつけることが

可能となる。 

 

さらに、４Ｇ、５Ｇ等のモバイルネットワークを経由して、いつでもネ

ットワークにつながることで、例えば周辺のおすすめレストランを紹介し、

レストランの予約とともに自動車のナビゲーションの行き先を設定する

ようなエージェントサービスも一般的になることが期待される。 

 

また、自動運転技術を実現するためには、高精細な地図情報や交通規制

等の環境情報をリアルタイムに取得する必要がある。自動車がモバイルネ
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ットワークにつながることで、ネットワーク経由で最新の地図情報等を取

得することができるようになれば、例えば新規開通した高速道路の新路線

で、開通日からすぐに最新の高精細地図情報を配信し、即日自動運転サー

ビスを提供するということも、つながる自動運転車ならではのサービスと

なる。 

 

 

図４ Connected Car による新たなサービス 
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これらのサービスには、社会や生活を大きく変えていく可能性がある。

例えば、図５に示すように、自動車が自宅やオフィスにつながることで、

ある時はあたかも家にいるのと同じことが車内でできるようになり、また

ある時はオフィスにいるかのように車内で仕事を行うこともできる。この

ように移動時間にリラックスしたり、生産性を上げることが可能となる。 

 

つながることで、車や車内環境を管理することも容易となることでより

簡単に車の「シェアリング」が実現可能になると期待される。例えば、自

動運転技術とシェアリングを組み合わせた場合、駐車場の使い方が大きく

変わってくる。シェアリングされている車の場合、車の区別をする必要が

無いため、極めて高密度な駐車が可能になることで、駐車スペース効率が

大幅に高まり、街の中にスペースの余裕が生まれる。その分のスペースを

公園などに充てることができるようになるなど、街作り等にも大きな影響

を及ぼすことも考えられる。 

 

我が国は少子高齢化といった課題を抱えており、公共交通等高齢者の移

動手段の確保が必要になる一方で、公共交通のドライバーが不足するなど、

複合的かつ深刻な社会課題も発生しつつある。将来的には、Connected Car

を用いた各種アシストサービスにより見守り機能を強化することで、高齢

者の安全運転を実現したり、あるいは完全自動運転による高齢者の移動手

段を確保することで、これらの課題解決につなげていくことも実現可能と

考えられる。 
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図５ Connected Car が社会や生活を変えていく可能性 
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３．ＩＴＳ（高度道路交通システム）の現状 

これまで Connected Car の将来について紹介してきたところであるが、

これからの課題を考えるにあたり、現状を整理しておくこととする。図６

及び図７に示すとおり、我が国のＩＴＳにおいては、長波からミリ波に至

るまでの様々な種類の電波や、光ビーコン等が活用され、様々なサービス

の提供がなされているところである。現在、特に普及している２つのシス

テムを以下に示す。 

（１）ＶＩＣＳ（道路交通情報通信システム） 

光ビーコン、電波ビーコン、ＦＭ多重放送により渋滞情報等を配

信するＶＩＣＳは平成８年からサービスが開始され、平成２９年１

月末時点で対応する車載器は累計約５３００万台普及。 

 

（２）ＥＴＣ（電子料金収受システム） 

ＤＳＲＣ3により有料道路の料金決済を自動で行うＥＴＣは平成

１３年からサービスが開始され、平成２９年４月末時点で対応する

車載器は累計約７９００万台普及（セットアップ数ベース・再セットアップ数含む）。 

 

 また、我が国では、図８に示すとおり、ITS Connect として、車車間・

路車間通信を用いた 700MHz 帯安全運転支援システムが世界に先駆けて既

に実用化しているところである。さらに、ミリ波帯等を活用した周囲の状

況検知のための車載レーダーも衝突被害軽減ブレーキへの活用等で普及

しつつある。 

                                                  
3 DSRC : Dedicated Short Range Communications の略。車両との無線通信に特化して

設計された無線通信技術。狭域通信と呼ばれる。 
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図６ 電波を活用したＩＴＳ 

 

 

図７ ＩＴＳの高度化に向けた取組 
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図８ ITS Connect（700MHz 対安全運転支援システム）の実用化 
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４．Connected Car の国内外の取組動向 

Connected Car や自動運転に関する取組は、図９から図１２に示すとお

り、国内外で積極的に推進されているところである。国内においては、「官

民ＩＴＳ構想・ロードマップ」（2014 年 6 月 3日ＩＴ戦略本部決定・2017

年 5 月 30 日再々改訂）に基づき、産学官で連携して技術開発等の施策を

推進しているところである。内閣府は「戦略的イノベーション創造プログ

ラム」（ＳＩＰ）を創設し、その課題の一つとして「自動走行システム」が

選定され、研究開発を推進している。 

 

また、Connected Car や自動運転は世界的なトレンドとなっており、特

に先進各国が、イノベーションの源泉として、Connected Car や自動運転

の実現に積極的に取り組んでいるところ。 

 

例えば欧州委員会は Horizon20204を通じて、2016-2017 年度には自動運

転関連プロジェクトに約１億ユーロを投資し、インフラの整備、公道での

実証実験、受容性の評価などの実用化を想定したプロジェクトを実施して

いる。 

 

また、米国連邦運輸省は 2015-2019 ITS Strategic Plan5に基づき、安

全性やモビリティシステムの効率化といった戦略テーマの下で実行プロ

グラムを実施している。具体例として、同プランのもと、ミシガン州にて

交通管制システム、高精度デジタル地図などの ITS 研究基盤（M-City）を

                                                  
4 Horizon 2020 : 欧州における研究と革新的開発を促進するフレームワークプログラム 
5 ITS Strategic Plan : 米国における Connected Car と自動運転の実現を目指す、協調型

システム等６つの項目を中心とする ITS 戦略計画 
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整備し、産学官で連携して実証実験を実施している。 

 

このほか、海外においても、セルラー技術を応用したＶ２Ｘ6など４Ｇ、

５ＧといったモバイルシステムのＩＴＳ分野への利活用への関心が高ま

っている。他方で、Connected Car や自動運転に関する電波利用面からの

検討は、必ずしも十分とは言えない状況であり、どのような技術が普及す

るのかといった観点からは予断を許さない状況となっている。 

 

最近では、特に自動車業界とＩＣＴ業界との連携が加速しており、国内

においても大手自動車メーカーと通信事業者、クラウド事業者との連携が

加速している。海外においても、ドイツのフォルクスワーゲンと韓国のＬ

Ｇ電子の提携等の動きがある。また、ドイツのＢＭＷ、ダイムラー、アウ

ディの３社は 2016 年 9 月に、通信機器メーカー、半導体メーカー等と５

Ｇを使った Connected Car 関連のサービス開発で提携し、５ＧＡＡ（5G 

Automotive Association）を設立することを発表した。５ＧＡＡの動きは

拡がりつつあり、日本も含めた各国の通信事業者や機器メーカー等が参画

している。 

 

 

                                                  
6 V2X : Vehicle to X(=everything)の意味。車と車、車と道路など、車と様々なものをつな

ぐ無線通信技術を指す。 
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図９ Connected Car に関する国内外の動向① 

 

図１０ Connected Car に関する国内外の動向② 
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図１１ Connected Car に関する国内外の動向③ 

 

 

図１２ 自動車業界と通信業界の連携（５ＧＡＡの例） 
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Connected Car に関連する取組として、セキュリティに関する取組も重

要性を増している。図１３のとおり、ネットワークにつながる Connected 

Car は様々なセキュリティリスクにさらされる恐れがあり、このリスクを

適切にコントロールしていく必要がある。 

 

特に、①遠隔操作・サイバーアタック対策、②データの真正性確保、③

プライバシー保護について適切に対応していくことが必要であり、これか

らの Connected Car を想定したセキュリティ対策、サービス開発の推進が

重要となっている。攻撃者は、システム全体の中から弱い部分を探し出し

て攻撃を加えてくることから、これらのセキュリティ課題に対して自動車

関連業界、通信業界が連携して取組を進めていくことで、全体のセキュリ

ティレベルの底上げを図ることが、セキュリティ対策として重要である。 

 

セキュリティに関連した海外の取り組みとしては、例えば、米国運輸省

道路交通安全局と自動車メーカー18 社はサイバー攻撃関連情報の共有等

の協力について合意（2016 年 1 月）している。 

 

また、欧州の自動車業界とテレコム業界は連携して「Connected Car と

自動走行に関する協議会」を設立（2015 年 9 月）し、①コネクティビテ

ィ、②標準化、③セキュリティの３分野で協力することを合意している。 

 

このほか、民間でも新たな取組が進められており、米国の電気自動車メ

ーカーであるテスラは、ソフトウェアのバグや脆弱性を報告した者に対し

て懸賞金を支給するプログラム（バグ・バウンティ・プログラム）を実施
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している。テスラの自動車は、これにより発見された脆弱性に対応した新

しいプログラムを携帯電話回線経由でダウンロードし、随時アップデート

を実施することが可能となっている。 

 

 

図１３ つながることによる「新たな脅威」 
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Connected Car 社会の実現に向けては、どのように自動車由来の情報

を集約して活用するかといったデータ利活用のあり方も重要となってく

る。ビッグデータはデータの「質」と「量」の双方を高めることが重要

であるが、自動車メーカーやカーナビメーカーが有するプローブデータ

を集約することができれば、精度の高いビッグデータとなることが期待

される。 

 

現在、図１４及び図１５に示すとおり、災害発生時等の状況下に限ら

れるものの、特定非営利活動法人ＩＴＳ Ｊａｐａｎが災害時における

自動車通行実績・通行止情報を提供している。この土台となっているの

が、自動車メーカー、カーナビメーカー等各社のプローブデータであ

る。 

 

Connected Car 社会の実現にあたり、このような協調した取組を拡げ

ていくことが極めて重要である。 
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図１４ プローブ情報の活用 

 

 

図１５ 平成２８年熊本地震における通行実績情報の提供 
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Connected Car に関する動きとして、自動運転を含むＡＩに関する動向

も重要である。ＡＩについては、昨今、ディープラーニングをはじめとす

る技術的ブレイクスルーに加え、コンピュータ処理の高速化やメモリの低

廉化による性能アップもあり、ここ数年で大きく進化している。例えば、

従来、計算すべき局面数が極めて多い囲碁で、ＡＩが人間に勝つのは難し

いと言われていたが、既にＡＩがプロ棋士に勝つ例も出てきている。 

 

図１６に示すとおり、これまでの自動運転では、軌道あるいは磁気マー

カーといった物理的なインフラに頼って自己位置推定と車両の操舵を行

っていたが、ＡＩ技術の進展により、車載センサーやレーダーで周囲を認

識し、高精度地図とつき合わせることで高精度な自己位置推定と走行経路

の判断・操作を行う目処が立ってきている。 

 

 

図１６ ＡＩで自動運転はどのように変わるのか 
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自動運転において用いられるＡＩは、ＩＴＳを抜本的に進化させる可能

性を有している。図１７に示すとおり、従来のＩＣＴによる運転支援の場

合、基本的にはドライバーに伝達する情報として道路交通情報を送ってい

るが、最終的には情報を人間が理解可能な形に変換（画面表示等アナログ

化）して運転者に提供するので、利用可能な情報量に限界がある。しかし、

自動運転車においてはＡＩがすべてデジタルで高速処理するので、利用可

能な情報量を圧倒的に増やすことが可能である。 

 

これにより、Connected Car や自動運転車を中心とした未来のＩＴＳに

おいては、道路や車にある各種センサーの情報を協調・統合して活用する

ことも可能となり、人間のドライバーよりも安全な自動運転を実現する可

能性がある。 

 

図１７ 自動運転ＡＩ×Connected Car の可能性 
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自動運転機能が安全性において完全に人間のドライバーを上回るシン

ギュラリティ（特異点）を迎えるまでには、中長期的な時間が必要となる

と考えられる。図１８に示すとおり、現在、我が国における自動運転のレ

ベルは、官民ＩＴＳ構想・ロードマップにおいて定義されている。基本的

にはＳＡＥ（Society of Automotive Engineers）の定義を採用しており、

レベル０からレベル５までの６段階で定義されている。 

 

我が国の自動車市場においては、現在、レベル２の部分運転自動化の機

能を有するとされる自動車が販売されている。これは、事故等の責任につ

いては人間のドライバーが有することを前提として、システムが車の前後

左右への動きを「サポート」するものである。具体的には、車線内の走行

をキープしながら先行車に追従して走行する機能等が挙げられる。より高

度なものになると、ウインカーレバー操作等によるドライバー指示に基づ

く車線変更等が行えるようになると期待されている。 

 

現在、２０２０年のレベル３の条件付運転自動化の製品化に向けた取組

が進められており、例えば高速道路の料金所間について、ほぼ運転を自動

運転システムにまかせることが可能となる車の開発が進められている。 

 

また、２０２０年までに、限定された地域におけるレベル４の高度運転

自動化を実現するための取組も進められており、地域の足となることが期

待される新しい交通手段の導入について、技術的・制度的な検討が進めら

れているところである。 
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図１８ 自動運転レベルの定義（官民ＩＴＳ構想・ロードマップより） 

 

  

注１：官民ITS構想・ロードマップ2017にお
ける自動運転システムの定義は、SAE 
（Society of Automotive Engineers）
InternationalのJ3016（2016年9月）の
定義を採用している。

注２：遠隔型自動運転システム及びSAEレ
ベル３以上の技術については、その市
場化等期待時期において、道路交通
に関する条約との整合性等が前提とな
る。また、市場等期待時期については、
今後、海外等における自動運転システ
ムの開発動向を含む国内外の産業・技
術動向を踏まえて、見直しをする。

※ 民間企業による市場化が可能となるよ
う、政府が目指すべき努力目標の時期
として設定

レベル 概要
安全運転に係る
監視、対応主体

レベル５
完全運転自動化

自動運転システム
が全ての運転タスク

を実施

・システムが全ての運転タスクを実施（限定領域内ではない）
・作動継続が困難な場合、利用者が応答することは期待されない

システム

レベル４
高度運転自動化

・システムが全ての運転タスクを実施（限定領域内）
・作動継続が困難な場合、利用者が応答することは期待されない

システム

レベル３
条件付運転自動化

・システムが全ての運転タスクを実施（限定領域内）
・作動継続が困難な場合の運転者は、システムの介入要求等に対して、適切
に応答することが期待される

システム
（作動継続が困難
な場合は運転者）

レベル２
部分運転自動化

運転者が全て
あるいは一部の
運転タスクを実施

・システムが前後・左右の両方の車両制御に係る運転タスクのサブタスクを
実施

運転者

レベル１
運転支援

・システムが前後・左右のいずれかの車両制御に係る運転タスクのサブタス
クを実施

運転者

レベル０
運転自動化なし

・運転者が全ての運転タスクを実施 運転者

○ 自動運転システムの市場化・サービス実現期待時期（同上）

レベル 実現が見込まれる技術 市場化等期待時期

自動運転技術
の高度化

自家用

レベル４ 高速道路での完全自動運転 2025年目途※

レベル３ 「自動パイロット」 2020年目途※

レベル２ 「準自動パイロット」 2020年まで

物流サービス
レベル４ 高速道路でのトラックの完全自動運転 2025年以降※

レベル２以上 高速道路でのトラックの隊列走行 2022年以降

移動サービス レベル４ 限定地域での無人自動運転移動サービス 2020年まで

運転支援技術
の高度化

自家用 高度安全運転支援サービス（仮称）
（2020年代前半）
今後の検討内容による

○ 自動運転レベルの定義（2017年５月 ＩＴ総合戦略本部「官民ＩＴＳ構想・ロードマップ2017」）



27 
 

Connected Car に関連する動きとして、移動通信システムの進化があ

る。現在、第４世代移動通信システム（４Ｇ）が広く利用されている

が、図１９から図２１に示すとおり、①超高速、②多数同時接続、③超

低遅延といった特徴を有する第５世代移動通信システム（５Ｇ）の２０

２０年頃の導入に向けた動きが活発となっている。我が国においても、

５Ｇに関する研究開発や実証実験といった取り組みが進められている。 

 

自動車メーカーによっては、２０２０年までに日本・米国市場で販売さ

れるほぼ全ての乗用車に移動通信システムに対応した車載通信機を標準

装備する予定としている会社もある。移動通信システムにつながる

Connected Car は幅広いエリアにおいていつでも通信が利用可能であると

いうメリットを有しており、これによるサービスの拡がりも期待されてい

る。 

 

さらに、５Ｇ化により高速大容量かつ低遅延な通信がいつでも利用可能

となると、例えば車においても最新のＶＲ7技術や高度な車車間通信技術

等の活用が可能となるなど、さらなるサービスの向上が期待できる。 

                                                  
7 VR : Virtual Reality の略。仮想現実とも呼ばれる。仮想の世界のものを現実のものとし

て知覚させる技術。 
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図１９ 移動通信システムの進化 

 

 

図２０ ５Ｇの要求条件 
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図２１ ５Ｇ実現に向けた研究開発・総合実証試験 
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海外の動きとしては、図２２に示すとおり、例えば欧州において、５Ｇ

の主要な利活用分野の１つに自動車分野が挙げられるなど、５Ｇの自動車

分野への展開について関心が高い。 

 

先述の５ＧＡＡの動きからも見えるように、自動車分野における５Ｇの

活用は世界的にも重要な課題の一つであり、我が国も含めたグローバルな

動きとなりつつある。この５Ｇ導入という変化の機をうまく捉えることが、

今後の Connected Car 市場において、我が国が重要な位置を占めるために

もポイントとなる。 

 

 

図２２ ５Ｇにおける他分野との連携例（欧州の例） 
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これからの Connected Car を含めたＩＴＳ全般について考えて行くに

あたり、現状の道路交通に関する課題について整理する。図２３の資料に

もあるとおり、 

（１）年間４０００人にも上る交通事故死者数を減らすために、どのよ

うに交通事故を低減していくか 

（２）渋滞による経済的不利益や環境悪化を防ぐために、どのように渋

滞を緩和・解消していくか 

（３）地方を中心として高齢者の移動手段が減少するなか、どのように

移動手段を確保していくか 

といった道路交通に関する深刻な課題について戦略的に対応していく必

要がある。Connected Car もその解決に貢献していくという視点が必要と

なる。 

 

 これらの課題の解決に向けて、自動運転技術と Connected Car とを組み

合わせることによって、より高度で使いやすい技術・サービスを提供する

ことが期待できる。 

 

例えば、交差点で車と車がお互いに情報をやりとりすることで出会い頭

の事故を防止したり、通信によるスムーズな追従走行により渋滞を防止し

たり、後方車のセンサー情報を他車（前方車）へ伝送することによって隊

列走行を可能として労働力不足を補ったりすることが考えられる。 
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図２３ 道路交通に関する社会課題と Connected Car の可能性 
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５．Connected Car でどのような社会像を目指すべきか 

このような状況を踏まえ、Connected Car 社会として、どのような社会

を実現していくべきかについて、図２４のとおり、目指すべき社会像とし

て以下の３つの大目標とそれに関連する小項目に整理した。 

①我が国の社会課題解決 

 －交通事故のない安全な社会の実現 （車車間通信等を活用した衝突

事故の回避 等） 

 －環境負荷低減による持続可能な社会の実現 （ICT による最適な交

通流の実現、渋滞予防 等） 

 －少子高齢化、過疎化地域での移動手段の確保 （過疎地での無人走

行システム展開、買い物サポート 等） 

 －労働生産人口の減少に対応した物流・公共交通の支援 （ドライバ

ー不足に対応する運転支援システム 等） 

 －インフラ維持の支援（インフラモニタリング 等） 

 

②便利で快適な生活の実現 

 －全ての人の自由なモビリティの確保 （ライドシェアの普及 等） 

 －便利、快適で安心して暮らせる街づくり （異業種連携による新サ

ービス創出、耐災害性の強化 等） 

 －ライフスタイルの変革 （移動空間の居住空間化 等） 

 

③国際競争力の確保・強化 

－我が国の企業等の国際競争力の確保・強化 （我が国発のシステム、

サービスの国際展開 等） 
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図２４ 目指すべき社会像 

 

 

  

「Connected Car」により自由で安全・安心・快適な「モビリティ」を確保することが重要との認識のもと、
次の３項目を目指すべき社会像とする。

① 我が国の社会課題解決
② 便利で快適な生活の実現
③ 国際競争力の確保・強化

【①我が国の社会課題解決関連】
● 交通事故のない安全な社会の実現 （車車間通信等を活用した衝突事故の回避 等）
● 環境負荷低減による持続可能な社会の実現 （ICTによる最適な交通流の実現、渋滞予防 等）
● 少子高齢化、過疎化地域での移動手段の確保 （過疎地での無人走行システム展開、買い物サポート 等）
● 労働生産人口の減少に対応した物流・公共交通の支援 （ドライバー不足に対応する運転支援システム 等）
● インフラ維持の支援（インフラモニタリング 等）

【②便利で快適な生活の実現関連】
● 全ての人の自由なモビリティの確保 （ライドシェアの普及 等）
● 便利、快適で安心して暮らせる街づくり （異業種連携による新サービス創出、耐災害性の強化 等）
● ライフスタイルの変革 （移動空間の居住空間化 等）

【③国際競争力の確保・強化関連】
● 我が国の企業等の国際競争力の確保・強化 （我が国発のシステム、サービスの国際展開 等）

大目標
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Ⅱ 「Connected Car 社会」の実現に必要なものとは？ 

１．サービスの類型化・モデル化 

Connected Car 社会では、車に直接関連するものに限らない様々なサー

ビスの提供が期待されている。今後 Connected Car 化が進むことにより、 

 ●観光、エンターテインメントなどの多岐に渡る新たなサービスやビ

ジネスの創出 

 ●それぞれの地方等が抱える様々な社会課題の解決 

 ●それらに伴う様々な関係者との新たな「つながり」の拡大 

等が進んでいくと考えられる。 

 

多様なサービスの提供を前提として、これから Connected Car 社会の課

題や推進方策を検討していくうえでは、まず、多様性を有する Connected 

Car のサービス等を整理・分類していくことが必要である。 

 

本研究会においては、Connected Car 社会を実現する最も重要な目的と

は、「安全・安心の確保」をはじめとする社会課題の解決や「便利で快適な

生活の実現」であることから、 

 ●安全を主目的としているかどうか 

 ●便利や快適を主目的としているかどうか 

ということを整理軸の一つとした。 

 

さらに、「Connected」とは、つまり「データが流通する」ことであるこ

とから、データの流通に着目して、 
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 ●周辺の道路交通環境（車両、インフラ等）を由来とするデータか 

 ●サーバーなど外部のリソースから入手するデータか 

ということももう一つの重要な整理軸とした。 

 

これらの２つの軸（安全／便利・快適とデータの流通）に着目して分類

することで、Connected Car で提供される様々なサービス群については、

以下の４分野に類型化した。 

 

    ① セーフティ分野（運転サポートサービス群） 

    ② カーライフサポート分野（データ駆動型サービス群） 

    ③ インフォテインメント分野（エンタメ的サービス群） 

    ④ エージェント分野（ドライバーサポートサービス群） 

 

これらの４つの分野と、目指すべき社会像における３つの大目標との関

係を図２５に示す。 

 

 

図２５ サービスの４分野への類型化 
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【参考】各分野のイメージ 

①セーフティ分野 

 

 

 

②カーライフサポート分野 
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③インフォテインメント分野 

 

 

④エージェント分野 
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この分類に沿って主な Connected Car サービスをマッピングすると、図

２６のとおりとなる。 

 

 

図２６ サービスの分類（例） 
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「Connected Car 社会」化を進めるにあたり、解決すべき課題を明確化

していくためには、どのようなサービスにおいて、どのような通信等の技

術が必要になるかを分析することが有用と考えられる。 

 

このため、これらの主な Connected Car サービスについて、 

  ●ユースケース 

  ●送信される情報の内容 

  ●通信の形態や条件 

  ●サービスの課題 

  ●サービスの高度化イメージ（短期/中期） 

  ●必要となる技術 

等について整理することとした。 

 

具体的な整理結果を以下に示す。 
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図２７ ①－１ 運転支援（安全運転支援・自動運転支援・ドライバモ

ニター・高齢ドライバーサポート） 

 

図２８ ①－２ 最適交通管制 

時 期 サービス⾼度化イメージ 必要な技術等

現 在 ・交差点、事故多発地点等において、事故防⽌につながる運
転⽀援情報をドライバーへ提供

・交差点等の特定エリアにて⾞両や歩
⾏者等の状況をリアルタイムに検知／
配信する通信⼿段（V2I）
・周辺⾞両の⾛⾏状況をリアルタイム
に収集する通信技術（V2V）

短期

情報提供型安全運転⽀援の⾼度化
－歩⾏者、⾃転⾞等への拡張
－ドライバー緊急時への対応
－⾼齢ドライバー⽀援
レベル2〜3⾃動運転の⽀援
－⾃動運転円滑化のための情報提供
－隊列⾛⾏内の⾞両制御情報交換

・歩⾞間通信 ・測位精度向上
・ドライバーモニター
・⾃動運転向け協調型システム通信
・インフラセンサー⾼度化（通信器⾮
搭載⾞へのシステム対応）
・⾃動運転監視/制御への通信活⽤

中期 レベル4以上の⾃動運転の⽀援
⾃動運転⾞両の交通管制

・⾃動運転監視・制御通信
・⾃動運転⾞両の⾼度な交通管制

サービス概要（主な特徴）
ユースケース ・安全運転⽀援 ・⾃動運転⽀援 ・ドライバモニタ－ ・⾼齢ドライバー⽀援
情報内容 ・周辺⾞両⾛⾏状態 ・⾞両制御情報 ・ダイナミックマップ ・ドライバー状態
通信要件 ・⾼信頼 ・低遅延
通信形態 ・狭域通信 ・広域通信

課 題 ・メーカーによらない⾼信頼かつ低遅延な通信⽅式の検討（海外との協調を含む）
・専⽤帯域の確保

時 期 サービス⾼度化イメージ 必要な技術等

現 在 旅⾏時間情報を元に最適なルートを推奨 ・⼤量のプローブ情報を処理・集約す
る技術

短期 旅⾏時間情報に加え、⾏動予測などのリアルタイムビックデータ
分析情報を元に、最適なルートをダイナミックに提案 ・リアルタイムビックデータ分析技術

中期 ⾃動運転⾞両の交通管制（最適交通流実現） ・⾃動運転⾞両の⾼度な交通管制

サービス概要（主な特徴）
ユースケース ・最適交通管制（⾞両位置把握、等）

情報内容 ・⾞両プローブ ・ダイナミックマップ
通信要件 ・常時接続 ・⾼スループット
通信形態 ・広域通信

課 題 ・多数の⾞両から⾼頻度かつ⼤量に送信されるプローブ情報を収集および処理する技術



42 
 

 

図２９ ②－１ 車両管理・運行管理・インフラ管理・自動車保険サービス 

 

 

図３０ ②－２ シェアリングサービス（ＭａａＳ含む） 

時 期 サービス⾼度化イメージ 必要な技術等

現 在
・⾞両位置などの⾛⾏状態、映像データを活⽤した動態管理
・定期点検時のデータ収集、故障診断
・ドライバーの運転診断
・⾛⾏時の振動情報（路⾯の凹凸情報）収集

短期

・ドライバーの体調管理と連動した運⾏管理システム
・運⾏状況や交通状況やヒト(旅客)の移動要求/需要などに応じ
て、リアルタイムかつダイナミックに⾛⾏ルートを探索等
・⾞載ソフトウェアのアップデート（不具合修正）
・リアルタイムな路⾯状態の把握

・ドライバモニタリング技術
・動作履歴による故障予測（センサ情
報のクラウド分析）

中期
・オンデマンド⾃動運転⾞の予約・配⾞
・ヒト(旅客)に加えて、モノ(集荷や配達)の移動要求/需要などに
応じて、リアルタイムかつダイナミックに⾛⾏ルートを探索等
・⾞載ソフトウェアのアップデート（新機能追加）

・上記AIの⼊出⼒を送受信する常時接
続の無線NW(送受信頻度が増加)

サービス概要（主な特徴）

ユースケース ・⾞両管理（故障分析、SWアップデート） ・運⾏管理 (物流や旅客運送における⾛⾏ルート探索、配⾞計画、労務管理 等)
・インフラ管理（道路状態の把握 等） ・⾃動⾞保険

情報内容 ・運⾏計画/状況 ・交通状況/予測 ・移動要求/需要 ・⾞両状態 ・ドライバー状態
通信要件 ・常時接続
通信形態 ・広域通信 ・(⼀部)スポット通信

課 題 ・通信コスト低減 ・プライバシー/セキュリティの確保
・リアルタイムかつダイナミックに⾛⾏ルート探索や配⾞計画等を⾏うAI技術の確⽴

時 期 サービス⾼度化イメージ 必要な技術等

現 在 ・利⽤者が区間ごとに⾃⾝で選択した移動⼿段で移動
・同乗者をＷｅｂ等で募るサービス Ｗｅｂによるマッチング技術

短期
・移動⽬的に合わせて最適な移動⼿段を提案（リアルタイムに
ダイナミックに変化）
・遠隔監視型⾃動運転サービス

・各移動⼿段から⾛⾏状況等をセンタ
に送信する常時接続の無線NW
・最適な移動⼿段の組合せを導出す
るAI

中期 ・完全⾃動運転⾞によるサービス
・課⾦や保険なども含めた⼀元化

・低遅延・⾼信頼通信
・各移動⼿段を提供する事業者に対
する決済等を束ねる仕組み

サービス概要（主な特徴）
ユースケース シェアリングやマッチングにより、利⽤者の移動⽬的に応じて様々な移動⼿段を横断的に利⽤
情報内容 ・移動⽬的(出発地、⽬的地、等) ・各移動⼿段の運⾏計画/状況 ・交通状況/予測 ・評価 ・遠隔監視
通信要件 ・常時接続 ・⾼スループット（遠隔監視）
通信形態 ・広域通信 ・(⼀部)スポット通信

課 題 ・利⽤者ごとの最適な移動⼿段の組合せを導出するAI技術の確⽴
・安全確保やトラブル対応
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図３１ ②－３ 地域見守りサービス 

 

 

図３２ ②－４ 決済サービス 

時 期 サービス⾼度化イメージ 必要な技術等

現 在
・街の各所に固定設置した防犯カメラで動画像を記録
・⾒守り端末がセンサー付近を通過すると位置情報を通知する
サービス

・カメラ側での動画像の蓄積
・センタへの動画像送信⽤の常時接
続の有無線NW
・ビーコン技術

短期
・防犯カメラ搭載の無⼈⾃動運転⾞が街を回遊＆様⼦を記録
・動画像解析した危険情報をセンタへ送信
・対処が必要な場合は⼈を現場へ派遣

・カメラ/⾞側での動画像の解析(危険
度等の特徴量を抽出)
・センタへの解析結果送信⽤の常時
接続の無線NW

中期 ・動画像も含めてリアルタイムにセンタへ送信
・センタからの遠隔操作で各種事態への対処(迷⼦の確保等)

・プライバシー保護
・過去の実績等から危険を予測、それ
に伴う最適なルート探索を⾏うAI
・動画像送信や遠隔操作⽤の常時接
続/⾼速⼤容量/低遅延の無線NW

サービス概要（主な特徴）
ユースケース ・⾛る防犯カメラ (防犯カメラ×無⼈⾃動運転⾞) ・⾼齢者、⼦供等⾒守り
情報内容 ・動画像 ・センシング情報 ・位置情報 ・ビーコン情報
通信要件 ・常時接続 ・⾼速⼤容量
通信形態 ・広域通信

課 題 ・プライバシー/セキュリティの確保
・⼤容量の情報を効率的に収集および処理する技術の確⽴

時 期 サービス⾼度化イメージ 必要な技術等

現 在 ⼀部の駐⾞場等での利⽤ －

短期 マイカーで家族がカーナビで決済、また、クルマを降りた後でも連
携させたスマホでの決済ができる

ドライバー識別、位置情報利⽤により
適切なクーポン配信やレコメンドを⾏う
技術
クルマのIDとスマホのIDを紐付け、スマ
ホで決済可能とする技術

中期 不特定多数が乗⾞するカーシェアでも、ドライバーごとに⾞内決
済ができる

⾞内決済する不特定多数をパーソナ
ライズする技術

サービス概要（主な特徴）
ユースケース ・⾞内決済 ・クーポン
情報内容 ・商品情報、⾦額、ユーザID ・割引などクーポン特典内容
通信要件 ・常時接続は必須ではない ・⾼スループットも不要
通信形態 ・広域通信 ・スポット通信

課 題 ・ドライバーを識別したレコメンド
・不特定多数をパーソナライズ
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図３３ ③－１ ネット系エンタメサービス 

 

 

図３４ ③－２ 仮想同乗ＶＲサービス 

時 期 サービス⾼度化イメージ 必要な技術等

現在 同乗者が動画視聴やゲームをプレイ スマホやルータ経由でのインターネット
接続

短期 ライドシェアで移動中に動画、ゲームだけでなく、仕事もするよう
になる

クルマの通信モジュールを利⽤した⾼
速インターネット接続

中期 完全⾃動運転が普及し、ドライバーも移動中に動画、ゲーム、
仕事をするようになる 同上

サービス概要（主な特徴）
ユースケース ・動画、⾳楽視聴、オンラインゲーム、仕事
情報内容 ・エンタメ情報（動画、⾳声、画像、オンラインゲーム、等）
通信要件 ・常時接続 ・⾼スループット
通信形態 ・広域通信 ・⼀部スポット通信

課 題 ・クルマでのインターネット接続需要増加に伴う道路沿いのエリア設計⾒直し
・⾞載器側のマルチシステム、マルチバンド化

時 期 サービス⾼度化イメージ 必要な技術等

現在 ハンズフリーによるグループ通話

短期 家にいる⼈がドライブを疑似体験的に楽しめるＶＲサービス
（ドライバーとの会話も可能）

超⾼速通信技術
ＶＲ技術

中期 あたかも助⼿席に座っているかのようにコミュニケーションできるＶ
Ｒサービス 空中像投影技術

サービス概要（主な特徴）
ユースケース ・仮想同乗ＶＲ
情報内容 ・３Ｄ動画データ
通信要件 ・⾼スループット
通信形態 ・広域通信

課 題 ・超⾼速通信技術
・空中像投影技術
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図３５ ④－１ 緊急通報・ロードアシスタントサービス 

 

 

図３６ ④－２ コンシェルジュサービス 

 

 

  

時 期 サービス⾼度化イメージ 必要な技術等

現在 ・エアバッグ作動時に緊急通報を実施

短期 ・衝突前後の詳細なセンサー情報の送信
・ドライバーの体調不良時の対応

・ＡＩによる情報分析技術
・ドライバモニタリング技術

サービス概要（主な特徴）
ユースケース ・交通事故発⽣時の緊急通報サービス ・ロードアシスタント
情報内容 ・⾳声情報 ・センサー情報 ・ドライバモニタリング情報
通信要件 ・常時接続
通信形態 ・広域通信

課 題 ・ドライバモニタリング技術
・ＡＩによる情報分析技術

時 期 サービス⾼度化イメージ 必要な技術等

現在 ・コンシェルジュとの相談により⽬的地を決定し、ナビゲーションの
設定を⾏う

短期 ・⽬的地履歴やドライバーの趣味・嗜好等によりパーソナライズさ
れたレコメンド機能

・ＡＩによる情報分析技術
・ドライバモニタリング技術

サービス概要（主な特徴）
ユースケース ・コンシェルジュサービス
情報内容 ・⾳声情報 ・センサー情報 ・ドライバモニタリング情報
通信要件 ・常時接続
通信形態 ・広域通信

課 題 ・ドライバモニタリング技術
・ＡＩによる情報分析技術
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２．Connected Car 社会の実現に必要な通信 

図３７にも示すとおり、Connected Car における通信では、広域・常時

接続型の携帯電話システムや、スポット型、狭域・直接通信型のＩＴＳ用

ワイヤレスシステムなど、様々な特徴を有する複数のワイヤレスシステム

が利用されることとなる。 

 

それぞれのワイヤレスシステムにメリット・デメリットがあるため、こ

れらを適切に組み合わせることで、Connected Car のサービスから要求さ

れる多様な通信要件を満たしていくことが重要である。 

 

 

図３７ Connected Car 社会を実現するワイヤレスシステム 
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無線通信システムの役割分担を考える上で、通信システムの特性をおお

まかに分けると以下の３種類に区分できる。 

 

 スポット通信：特定の場所において車とサーバーを結ぶ通信 

 狭域通信  ： 車と車、車とインフラなど、狭い範囲にあるもの 

同士を結ぶ通信 

 広域通信  ： 広い範囲において車とサーバーを結ぶ通信 

 

さらに、それぞれのサービスにおける通信に必要な要件を踏まえ、分野

ごとにどのような通信が必要になるかを整理すると、図３８のとおりとな

る。 

 

 

図３８ Connected Car 社会の実現に必要な通信 

（通信システムの役割分担） 
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Connected Car 社会の実現・高度化に必要な「情報」には様々な種類が

あるため、その情報の特性に応じて適切な無線通信システムを組み合わせ

て用いることが必要である。 

 

これらの情報の特性も将来に向かって変化しないというわけではなく、

今後の Connected Car 社会の発展、サービスの高度化の流れに合わせて、

例えば情報のさらなる高精度化、伝送の低遅延化が求められることも想定

される。これを実現するために、ダイナミックに Connected Car の通信シ

ステムも進化していくことが求められる。 

 

一方で、自動車は耐久消費財であり、製造から廃棄まで１０年以上もの

間利用されることも多いということに留意する必要がある。既存の自動車

に対する互換性を確保しながら、通信システムの進化を進めて行かなけれ

ばならないという前提で、これからの Connected Car の通信システムを考

えて行く必要がある。 

 

例えば、図３９のとおり、ダイナミックマップシステムにおいては、高

精度地図に紐付いたレイヤー別情報を車内で集約して利用するため、いわ

ば、現実世界の状況をデジタルで再現するために必要な通信が求められる。

このような通信はすでに高度な通信であると言えるが、自動運転の進化等

に併せて、より多くの情報、高精度な情報が求められるようになると、さ

らなる通信システムの高度化が求められていくことになる。 
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図３９ Connected Car 社会の実現に必要な通信（ダイナミックマップ） 

 

今後は、自動運転システムの高度化に合わせ、ダイナミックマップのほ

か、さらに以下のような通信が必要になってくると考えられる。 

 

例えば自動パイロットには、図４０に示すように、ＩＴＳ通信を活用し

た路車・車車間通信の高度化やテレマティクスサービスを拡張したＡＩと

の連携などが求められている。 

 

 

 

図４０ 自動パイロットに有用と考えられる通信 
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さらに図４１に示すとおり、隊列走行においては、電子牽引として必要

な通信が求められることになる。 

 

 

図４１ 隊列走行に必要と考えられる通信 

 

また、図４２、４３に示す完全自動運転の領域では、管制によって車両

の走行を管理するための通信や、さらには車同士が意思疎通を図れるよう

な、高度な通信が必要になると考えられる。 

 

 

図４２ 限定地域完全自動運転（レベル４）に有用と考えられる通信 

 

 

図４３ 完全自動運転（レベル５）に有用と考えられる通信 

 

このように、自動車の進化に合わせて、通信も進化していくことが望ま

しい。 
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Connected Car においては、データの利活用が大きなテーマとなってお

り、利用されるデータについて、先ほどの４象限で分類すると、図４４の

通りとなる。このように様々な特性を有するデータにより、Connected Car

のサービスが支えられることとなる。 

 

 

図４４ Connected Car 社会の実現に必要なデータ 
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Connected Car に必要な通信を考える上で、時間軸に伴うデータ通信量

の増加についても考慮することが必要である。 

 

今後、図４５のように、普及台数×Connected Car の高度化に伴うデー

タ量の増加を考えれば、爆発的にデータ量が増加していくことが予想され

る。 

 

我が国においても、こうしたデータが付加価値等を生み出す源泉になる

との認識のもと、爆発的なデータ量増加に対応する通信インフラ、データ

格納・処理インフラを整備していくことが必要となる。 

 

 

図４５ 自動車由来データの爆発的な増加 

 

  

出典: 第３回コネクテッドカー研究会佐々木構成員（ＮＴＴデータ）プレゼン資料

２０３５年
（自動運転社会）

２０２５年
（コネクティッドカー社会）

①コネクティッドカー
国内普及台数

②車両1台あたりの
通信データ量（/月）

③全車両（①）におけ
る通信データ量（/
年）

約 ６００ PB/年

④サーバ台数（/年）
（※③の通信データ量が
クラウドに蓄積される前提の試算）

約１，０００ 万台
（富士経済予測）

約 ５０ MB/月
（３００km/月走行する前提）

約 ６ PB/年
（1,000万台×50MB×12カ月）

約 ２００ 台/年

自動運転ではカメラ/LiDARなど
の画像データ通信を加味し、

１００倍増加と予測

約 ２０,０００ 台/年
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我が国においても、Connected Car に係るデータの利活用に向けた問題

意識は高まっており、図４６の「世界最先端ＩＴ国家創造宣言・官民デー

タ活用推進基本計画「（2017 年 5 月 30 日閣議決定）においても、重点的に

講ずべき主な施策として、データ連携のためのプラットフォーム整備等が

挙げられている。 

 

また、図４７の「官民ＩＴＳ構想・ロードマップ」（2014 年 6 月 3日Ｉ

Ｔ戦略本部決定・2017 年 5 月 30 日再々改訂）においても、自動運転に係

るデータ戦略として、情報通信インフラの整備等が掲げられているところ

である。 

 

さらに、図４８の「未来投資戦略 2017－Society 5.0 の実現に向けた改

革－」（2017 年 6 月 9日閣議決定）においても、Society 5.0 に向けた戦

略分野の一つとして「移動革命の実現」が掲げられており、その中で「デ

ータの戦略的収集・活用、協調領域の拡大」の一つとして、５Ｇの実現と

自動走行等への活用が含まれているところである。 

 

これらの動きと適切に連携しながら、データ利活用を進めて行くべきで

ある。 
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図４６ 官民データ活用推進による移動分野の未来 

 

 

図４７ 自動走行に係るデータ戦略と交通データ利活用 

 



55 
 

 

図４８ 未来投資戦略２０１７による移動革命の実現 

 

 

 

  

「未来投資戦略2017－Society5.0の実現に向けた改革－」（2017年6月9日閣議決定）より

Ⅰ．Society5.0に向けた戦略分野

（ⅰ）モノづくりの強さ
①ものづくりの現場がある
②データ取得に必要なセンサー・デバイスの強み
③ロボットなどものづくりの強み

（ⅱ）社会課題の先進性・大きさ
高齢化に伴う労働人口減少、環境・エネルギー問
題など、社会課題に新たなニーズが潜在

（ⅲ）リアルデータの取得・活用可能性
実社会のリアルデータを大量に蓄積

例：国民皆保険に基づく健康・医療情報、工場設
備の稼働データ等

１．健康寿命の延伸（略）

２．移動革命の実現
【世界に先駆けた実証】

・トラックの隊列走行の実現（【2020年に高速道路（新東名）で後続無人での隊列走行を実現、2022年に商業化を目指す。】）
・地域における無人自動走行による移動サービスの実現（【2020年の実現を目指し、全国10箇所以上の地域で公道実証】）
・小型無人機（ドローン）による荷物配送の実現（【2020年代に都市部での本格化に向け、補助者を配置しない目視外飛行に係

る機体や操縦者等の要件の明確化】）
・安全運転サポート車の制度整備・普及促進（先進安全技術の基準策定等）

【データの戦略的収集・活用、協調領域の拡大】
・高精度三次元地図作成（25cm単位）に向けた仕様・仕組の策定【来年度中】
・5Gの実現・自動走行等への活用(【2020年までにサービス開始】）
・サイバー攻撃対応の車載セキュリティの強化【安全性評価の仕組み等の工程表策定】

【国際的な制度間競争を見据えた制度整備】
・高度な自動走行(ﾚﾍﾞﾙ３以上)に向けた、政府全体の制度整備の方針策定
（「システムによる運転」に係る安全基準、道路交通法等ルール、責任関係等）

３．サプライチェーンの次世代化（略）

４．快適なインフラ・まちづくり（略）

５．ＦｉｎＴｅｃｈ（略）
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３．様々なプレイヤーの連携 

新たな Connected Car 関連サービスを創出していくためには、自動車業

界以外の業界を含めた幅広い連携を実現することが重要である。例えば、

４つの分野と各業界との関係をマッピングすると図４９のとおりとなる。 

 

Connected Car 社会にふさわしいサービスを実現するにあたり、自動車

メーカー、機器メーカー、通信事業者等の明確な役割分担について意識し

つつ、他業界との連携・協力の体制・仕組みを構築していくことが望まし

い。 

 

 

図４９ Connected Car 社会に関わる多様なプレイヤー 
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４．Connected Car 社会の実現に向けて解決すべき課題 

これまで、Connected Car に関連する現状、周辺状況等を踏まえつつ、

Connected Car 関連サービスについての分類・類型化や今後の高度化イメ

ージについて整理してきたところである。 

 

これらを踏まえ、Connected Car 社会の実現に向けて解決すべき課題に

ついて検討する。これまでの主なポイントとして、 

 

●将来の「セーフティ分野」のサービスに必要な通信において、リアル

タイム性と高信頼性が同時に要求されるなど、従来の無線システムだ

けではカバーしにくい通信要件が必要とされていること 

 

●「カーライフサポート分野」、「エージェント分野」等において、新た

な産業やビジネスの創出が期待されるが、その中で様々なデータの連

携や利活用が必要とされていること 

 

●Connected Car に関する新たなサービスやビジネスの登場に向けて、

国内外の多様な関係者の連携やプラットフォーム等のイノベーショ

ン創出環境が必要になると考えられること 

 

●全てのサービスに共通して、安全・安心な利用に向けて、適切なプラ

イバシーやセキュリティを確保することが必要になると考えられる

こと 
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を踏まえ、本研究会では、図５０のとおり、Connected Car 社会の実現に

向けて解決すべき課題として、以下の３つの課題と１つの横断的課題に整

理した。 

 

【課題１】高信頼でリアルタイムな無線通信ネットワークの構築 

－ 汎用的なネットワークとしてＬＴＥが広く普及していることなど

を踏まえ、ＬＴＥの技術を使った新しい通信（LTE-V2X など）も含め

た各種通信技術について、国際的な動向も注視しながら、我が国に

おいても技術的観点及びコスト等を含めたビジネス的観点からの検

討を進めていくことが必要 

－ 将来的には５Ｇをはじめとする様々な技術を組みあわせることで、

例えば、安全性の確保・向上を主目的とするサービスに必要な通信

について、通信の信頼性・頑強性・リアルタイム性などの個々の要

求条件に最適な形で応えていくことが必要 

 

【課題２】新産業・ビジネスを創出するデータ利活用の推進 

－ Connected Car で扱うデータの収集・保存・利活用を高度化する

ため、技術面での方策に加えて、データの利活用を促進させるため

のインセンティブを高める仕組み作りなどの環境整備が必要 

 

【課題３】イノベーション創出環境の整備 

 － 我が国に新たなサービスによる付加価値が残るモデルを構築す

るため、国内外の多様な関係者が集まり、新たな取組にチャレンジ

できる場が必要 
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 － データを戦略的に収集・保存・利活用可能な環境を構築し、地域

と連携しつつ多様な関係者による先端的な実証実験を後押しする

ことで、新たなサービスの開発や社会受容性向上につなげるととも

にその成果を積極的に横展開し、我が国の企業等の国際競争力の確

保・強化につなげていくことが必要 

 

【横断的課題】安全・安心な利用に向けたプライバシー・セキュリティの確保 

－ 横断的な課題として、プライバシー・セキュリティの確保の取り

組みを加速化することが必要 

 

 

図５０ Connected Car 社会の実現に向けて解決すべき課題 

 

－ 我が国に新たなサービスによる付加価値が残るモデルを構築するため、国内外の多様な関係者が集まり、

新たな取組にチャレンジできる場が必要

－ データを戦略的に収集・保存・利活用できる環境を構築し、地域と連携しつつ多様な関係者による先端的な

実証実験を後押しすることで、新たなサービスの開発や社会受容性向上につなげるとともにその成果を積極

的に横展開し、我が国の企業等の国際競争力の確保・強化につなげていくことが必要

高信頼でリアルタイムな無線通信ネットワークの構築

－ 汎用的なネットワークとしてＬＴＥが広く普及していることなどを踏まえ、ＬＴＥの技術を使った新しい通信

（LTE-V2Xなど）を含めた各種通信技術について、国際的な動向も注視しながら、我が国においても技術

的観点及びコスト等を含めたビジネス的観点からの検討を進めていくことが必要

－ 将来的には５Ｇをはじめとする様々な技術を組みあわせることで、例えば、安全性の確保・向上を主目的と

するサービスに必要な通信について、通信の信頼性・頑強性・リアルタイム性などの個々の要求条件に最

適な形で応えていくことが必要

新産業・ビジネスを創出するデータ利活用の推進

－ Connected Carで扱うデータの収集・保存・利活用を高度化するため、技術面での方策に加えて、データ

の利活用を促進させるためのインセンティブを高める仕組み作りなどの環境整備が必要

イノベーション創出環境の整備

安
全
・
安
心
な
利
用
に
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Ⅲ 「Connected Car 社会」の実現方策 

１．Connected Car 社会実現プロジェクト 

我が国が世界最先端の Connected Car 社会を構築していくためには、前

章で整理した Connected Car 社会の実現に向けて解決すべき課題に戦略

的・総合的に取り組む必要がある。 

 

そのためには、図５１のような、「Connected Car 社会実現プロジェク

ト」を推進することが有効と考えられる。 

 

具体的な課題解決のアプローチとしては、３つの課題に対応するプロジ

ェクトを設定して推進するとともに、横断的課題についてはテストベッド

を活用しつつプロジェクト間の連携により対応していくことが考えられ

る。 

 

また、それぞれのプロジェクトの推進にあたっては、具体的な利用を想

定した先行的モデルを設定し、取り組んでいくこととする。 

 

【高信頼でリアルタイムな無線通信ネットワークの構築への対応】 

●Connected Network プロジェクト 

－運転サポート向けエッジ利用モデル 

－インフラ協調型運転サポートモデル 

－車両間情報共有モデル 
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【新産業・ビジネスを創出するデータ利活用の推進への対応】 

●Connected Data プロジェクト 

－高効率データ収集モデル 

－便利・快適さを生むクラウド・データ利活用モデル 

 

【イノベーション創出環境の整備への対応】 

●Connected Platform プロジェクト 

－システムアーキテクチャモデル 

－連携プラットフォームモデル 

 

【安全・安心な利用に向けたプライバシー・セキュリティの確保】 

 各プロジェクトの横断的な課題として位置づけ、テストベッドを活用

しつつ、プライバシー・セキュリティの確保に向けた体制強化などの取

組を加速化していく。 

 

 これらの「Connected Car 社会実現プロジェクト」により、図５２の

ように、個別課題の解決から、大目標の達成につなげつつ、Connected 

Car により安全・安心・快適な社会の実現を目指していくこととする。 
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図５１ Connected Car 社会実現プロジェクト 

 

 

図５２ Connected Car 社会の実現に向けた推進方策 

 

プロジェクト名 モデル名 コンセプト

Connected Network
プロジェクト
情報システム、インフラセンサー、他⾞と適
切につながることで、運転を適切にサポート
する⾼信頼でリアルタイムな無線通信シス
テムの最適化・機能向上を実現

運転サポート向けエッジ利⽤モデル 超低遅延型のエッジコンピューティングにより、リアルタイム性が求めら
れる遅延にシビアな安全運転・⾃動運転⽀援サービスを⾼度化

インフラ協調型運転サポートモデル LTEやミリ波通信等も含めた各種通信技術を活⽤して道路と⾞が
通信で連携することにより、運転⽀援を⾼度化（Ｖ２Ｉ無線シス
テム）

⾞両間情報共有モデル それぞれの⾞が今後どのような動きをするのかといった情報を、LTEや
ミリ波通信等も含めた各種通信技術を活⽤して⾞同⼠が通信で
共有することで、⾃動運転をサポート（Ｖ２Ｖ無線システム）

Connected Data
プロジェクト
⾞から発⽣する様々なデータを状況に応
じた無線システムの活⽤により効率良く収
集・保存し、ネットワーク経由で適切に利
活⽤することを実現

⾼効率データ収集モデル 様々な通信⽅式の棲み分けとスムーズな切り替えにより、効率の良
いデータ収集及び迅速なデータ整理を⾏う仕組を実現

便利・快適を⽣むクラウド・データ利活⽤モデル 収集したデータを効果的に保存・クラウド処理し、便利で快適な移
動等に資する予測や最適化等のサービスを実現

Connected Platform
プロジェクト
Connected Car社会を⽀えるシステム
アーキテクチャについて設計・評価すること
で、多様なプレイヤーが利⽤でき、国際的
にも競争⼒のあるConnected Carプラッ
トフォームを実現

システムアーキテクチャモデル ⼤量の⾞両情報アップロードや運転サポートのための⾼度な情報処
理に耐えるデータセンター等のConnected Car全体のシステムアー
キテクチャを設計・評価

連携プラットフォームモデル 効率よくデータの相互利活⽤を促進するモデル作りを⾏い、多様な
プレイヤーが連携するプラットフォームを構築

高信頼でリアルタイムな

無線通信ネットワークの
構築

新産業・ビジネスを
創出するデータ利活用

の推進

イノベーション創出環境
の整備

課題１ 課題２ 課題３

我が国の社会課題の解決 便利で快適な生活の実現 国際競争力の確保・強化

大目標１ 大目標２ 大目標３

３つのプロジェクトの推進

Connected Carにより安全・安心・快適な社会を実現

安全・安心な利用に向けたプライバシー・セキュリティの確保横断的課題

Connected Car社会実証・テストベッド
○ Connected Car社会に必要な技術の確立・実証
○ データ利活用のモデル作り・環境整備
○ 多様なプレイヤーが連携できる場の構築
○ プライバシー・セキュリティの確保

Connected
Network
プロジェクト

Connected
Data

プロジェクト

Connected
Platform
プロジェクト
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２．Connected Car 社会実証の推進とテストベッドの構築 

Connected Car に関する新しいサービス・ビジネスは、様々なプレイヤ

ーの連携により生まれてくるものと考えられる。 

 

このため、新たなサービス・ビジネスの創出につなげていくためには、 

 ・ 多種多様なプレイヤーが参画・連携すること 

 ・ 高速・大容量のネットワークを通じて、一定のルールの下で、多くの

データを自由に利活用できるようにすること 

が重要であり、そのための場・環境をテストベッドとして構築し、

Connected Car 社会実証を推進することが有効と考えられる。 

 

 テストベッドについては、近未来に起こりうる Connected Car の台数増

加、ネットワークの高速・大容量化、利活用可能なデータの増加といった

事象に対応する環境を構築し、図５３のような、データの生成から連携・

集約、処理・利活用までの Connected Car 社会の発展・高度化サイクルを

効率的に回していくことを目指す。 

 

 

図５３ Connected Car 社会の発展・高度化サイクル 

Connected Car：データを生成

プラットフォーム：データを連携・集約

サービス事業者：データを処理

通信（無線）

通信（有線）

サービス提供

【Connected Car社会の発展・高度化サイクル】
Connected Carの台数の

増加

Connected Carをつなぐ
ネットワークの高速・大容量化

Connected Carで利活用
されるデータの増加

近未来の方向性
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 具体的なテストベッドとしては、以下のような環境の構築が重要である。 

（１）自治体等と協力し、一般モニターの参加も募りつつ、一定のエリ

アにおける走行車の大部分が Connected Car であるような

「Connected Car City」を構築する。 

 

（２）2017 年度から実施されている５Ｇの総合実証とも連携しつつ、多

くの車からセンサー情報をアップロード等しても公衆網に影響を

及ぼさない「Connected Car 無線テストベッド」を構築する。 

 

（３）データの相互利活用を可能とするプラットフォーム上で、多くの

ステークホルダーが新たな発想に基づき、Connected Car で集めら

れたデータについて、一定のルールのもとで自由に分析・利活用す

ることが可能な「データ利活用テストベッド」を構築する。 

 

例えば、一定のエリアにおいて、 

－信号情報等の公共情報の一部を利活用可能 

－公共交通機関の多くが Connected Car となり、そのデータが自由に利

活用可能 

等の環境を実現すると、自由な発想で新しいアイデアを具現化することに

つながると期待される。 

 

こういった環境を活用し、地方や都会において、Connected Car の具体

的利用イメージについて分かりやすく住民の方々に説明するといったプ

ロモーション活動や海外における Connected Car 推進機関との連携強化
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を行うことも必要である。 

 

 

図５４ Connected Car テストベッドの構築 
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３．データ相互利活用の推進 

様々な Connected Car サービスの中でも、カーライフサポート分野をは

じめとして、データの利活用が特に重要となるサービスがあると見込まれ

ており、データを利活用可能な環境整備が特に望まれている状況にある。 

 

特にビッグデータの価値は、図５５にもあるように、データの「質」×

データの「量」であることから、「質」を保ちつつ「量」を確保すること

が、これからのビッグデータ社会を勝ち抜く上で重要である。 

 

一方、データは価値があり、貴重なものであることから、特段のアクシ

ョンをとらなければ、データは基本的には出てこないものと考えられる。

このような状況の中、データの利活用を推進するためには、データの提供

に対する適切なインセンティブの設定やフリーライドを防止するための

ルール等について検討することが重要であると考えられる。 

 

このため、多くの関係者が利活用可能なデータを可能な限り確保するこ

とが重要との認識の下、一定のルールの下で、相互利用のような新しい利

活用を促進するための環境整備に取り組む。 

 

●データ相互利活用プラットフォームの構築 

自己情報コントロールなどのプライバシーを保護しつつ、セキュリ

ティを確保したデータの相互利活用可能なプラットフォームを構築す

る（テストベッドと連携して推進）。 

 



67 
 

●データ相互利活用モデル作り 

企業等の知財分野においてもインセンティブ付けやフリーライド等

と同様の問題を抱えているが、相互にうまく利活用しているモデルと

して、特許のクロスライセンスやパテントプールモデルがある。こう

いった事例を参考に Connected Car 分野におけるデータ相互利活用モ

デルを作り、データの相互利活用を推進する環境を整備する。 

 

 

図５５ データ相互利活用の意義 

 

ビッグデータの価値 ＝ データの「質」 × データの「量」

競争領域こそ連携してデータの「量」を確保し、価値を高めることが必要

①単独利用（自社利用）

②相互利用（グループ利用）

③一般利用（オープン利用）

Ⅰ 競争領域（囲い込み）

Ⅱ 協調領域（オープン利用）

従
来
型

新
型
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 質の高いデータを、可能な限り多く保存し、容易に利活用可能な状態を

維持することが、我が国の Connected Car ビジネスの成否を左右するとの

認識の下、「データマネジメント」の考え方の徹底と、それを適切に運用

するための体制の整備が重要である。 

 

具体的には、 

①流れているデータを分析する 

 －保存すべきデータを洗い出す 

②データを整理する 

 －データの内容、取得状況、価値等に応じて適切にタグ付けする 

 －必要に応じて、匿名化処理、統計化処理を行う 

③データを活用可能な状態で保存する 

 －適切にアクセス可能な環境に保存する 

といったプロセスを徹底することで、ネットワーク上を流通する

Connected Car データを無駄に破棄することなく、貴重なデータを国内に

利用可能な状態で適切に保存することの実現を目指す。 

 

また、多様なプレイヤーの参画の下、車由来データの連携等により新産

業・ビジネスの創出を促進するため、図５６のように、連携の「場」とな

るような、政府全体の取組と連動した強力な推進体制を構築することも重

要である。 
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図５６ 多様なプレイヤーの参画によるイノベーション創出環境／体制

の整備 

 

  

保険業界 金融業界 警備業界 エンタメ業界

自動車メーカー 車載機器メーカー ＩｏＴ機器メーカー 自治体

通信事業者 旅客事業者 運送事業者

Connected Car社会実現 実証・テストベッド
無線通信ネットワーク／データ連携／プラットホーム

など

・・・・・

・・・・・

・・・・・
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セキュリティやプライバシーの検討においては、図５７のように、自動

車をネットワークにつなげるにあたり、セキュリティ面で考慮すべき要素

が拡大している。例えば責任追跡性といった観点から、事故等が発生した

際にきちんと検証できるようにログを残しておくようにするなど、設計時

からセキュリティやプライバシーを意識した取り組みが求められること

に留意しつつ、セキュリティ・プライバシー確保のための検討を深めてい

くことが必要である。 

 

 

図５７ プライバシー・セキュリティの確保 
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Connected Car 社会の健全な発展のためには、データ利活用における社

会受容性を高める必要がある。そのためには、車のユーザー等の十分な理

解のもと、適切なデータ流通及びこれらの利活用を進めることが必要であ

る。 

 

Connected Car の分野では、移動経路情報など多くのパーソナルデータ

を扱うことから、クルマから取得する情報について、ユーザーの十分な理

解の下、適切なプライバシー保護を図りつつ、データの利活用を推進すべ

く、図５８のような自己情報コントロールの推進に取り組んでいくことが

重要である。 

 

 

図５８ 自己情報コントロールの推進 
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４．Connected Car 社会の実現に向けた推進方策 

Connected Car 社会の実現に向けて、「Connected Car 社会実現プロジェ

クト」に取り組んで行くにあたり、基本的な推進方針を以下のとおりとす

る。 

 

（１）プロジェクトの推進方針 

今回「具体的推進方策」として示してプロジェクトについて、有望な

ものや必要性が認められるものについての研究開発、技術実証、社会実

証等を優先的に進める。  

 

可能な限り多くの関係者が参加可能なオープンな環境において、一定

のルールのもとでの分野間や関係者間のデータ流通・利活用を促進する。

プロジェクトの選定に際しては、新たなビジネス・サービス創出の可能

性、地域の特性に応じた多様性等を重視する。 

 

ただし、Connected Car で収集されたデータについては、それ自体が

我が国の安全や競争力を左右するとの認識のもと、戦略的に保存等のあ

り方を検討する。その際、適切なプライバシーやセキュリティの確保に

ついてもあわせて検討する。 

 

（２）プロジェクトの推進サイクル 

プロジェクトを推進する際には、開発したシステムを、すぐにユーザ

ーが試し、商用化へフィードバック可能な高速のＰＤＣＡサイクルを推

進する。 
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プロジェクトの実施状況、成果の活用状況等については、専門家等に

よるチェックを適切に行い、適正なＰＤＣＡサイクルを実施する。 

 

プロジェクトで得られた成果については、技術仕様の策定、国際標準

の策定等に反映させる。 

 

整備したプロジェクト実施環境については Connected Car City テス

トベッドとして最大限活用する。 

 

（３）プロジェクトの実施における留意事項 

①推進体制 

   政府全体の取組（官民データ活用やＳＩＰ等）とも連動しつつ、

関係団体、関係府省庁も含め多種多様なプレイヤーが参画可能な推

進体制づくりについて検討する。諸外国の関連組織とも連携強化を

図る。 

 

②参加者等 

   通信・放送分野、自動車業界だけでなく、サービスを利用する他

分野の関係者の参加も積極的に奨励する。 

   外国の企業や研究機関等の参加も認める。参加に際しては、我が

国の企業やユーザーに対するメリットを明らかにする。 

   ユーザーやベンチャー等の中小企業の積極参加を促し、それらが

有する発想・アイデアを最大限活用する。 
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  ③実証内容、成果の活用等 

   ITU 等での国際標準化が期待される技術、我が国の企業等が優位

性を持つ技術についての開発や実証に積極的に取り組む。 

   これまで、総務省のプロジェクトで取り組んできた技術等は、可

能な限り活用する。 

   技術の開発・実証だけでなく、サービスやアプリケーションも重

視する。 

   プロジェクトで得られた成果やデータについては、戦略性を持ち

つつ、最大限有効活用する。 

 

④リソース 

   我が国の企業や組織の国際競争力強化が期待される取組など必

要性が認められる取組については、国のリソース（予算等）の活用

を図る。ただし、企業や組織による積極的なコミットメントも進め

る。 
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５．Connected Car 社会実現ロードマップ 

官民ＩＴＳ構想・ロードマップ２０１７における自動運転技術の取り組

みといった政府全体の戦略を踏まえて検討した Connected Car 社会の実

現に向けたロードマップは図５９のとおりである。 

 

本ロードマップの中では、Connected Car 社会実現プロジェクトをコア

として、ＳＩＰの活動やＩＴＵにおける標準化活動と連携して推進してい

くこととしている。 

 

具体的には２０１８年から、具体的な利用モデルを想定した必要な技術

開発・実証に取り組むとともに、多様なプレイヤーが参画可能なテストベ

ッドを活用することとしている。 

 

これらの取り組みにより、Connected Car を単なる車の高度化ではなく、

「新たなモビリティサービス・ビジネス」のツールとして捉えつつ、２０

２０年には世界最先端の安全・安心・快適な Connected Car 社会を実現す

るとともに、より高度な自動運転の実現にも貢献していくこととしている。 
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図５９ Connected Car 社会実現ロードマップ 
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