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本日お伝えしたいこと

サイバーセキュリティに関する日本国内の有価証券報告書上の開示状況は、開示社数自体は増加
しているものの、開示内容については簡素なものが多く、今後記載の高度化が求められる

米国上場企業におけるサイバーセ
キュリティ・リスク開示（P2）

日本国内の上場企業における
サイバーリスク開示状況

（参考資料１）

日本国内上場企業の実際の記載例
（参考資料２、３）

今後の方向性について
（P3）

有価証券報告書に該当するForm 10-K（米国外企業は
Form 20-F）において記載が要求されている。

NISCが、昨年度実施した日経225を対象とした調査による
と、およそ3社に2社はサイバーセキュリティリスクを開示し
ている。

開示内容については各社ごとに違いはあるものの比較的
簡単な記載が多く、海外市場上場企業との差が見受けら
れる。

記載水準については他社の開示状況を参考にするケース
が多いため、ベストプラクティスやガイドの様な参考となる
資料が有る事は、サイバーセキュリティリスクの開示充実に
資することが考えられる。
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米国上場企業におけるサイバーセキュリティ・リスク開示

• 開示が求められている非財務情報には、有価証券報告書における「事業
等のリスク」に該当するRisk Factors（リスク要因）が含まれている

• Risk Factorsに記載すべき内容は、連邦規則であるRegulation S-K の Item 
503（c）により企業固有の内容を具体的に記載することが求められている

• ディスクロージャーガイダンス: Topic No.2 Cybersecurity （2011年10月13
日）内で、「サイバー・セキュリティ・リスクやインシデントについて明言された
ものはないものの、数多くの開示要件から、上場企業に当該リスク、インシ
デントの開示を義務付けることができる」との記載がある

• SEC 理事である Luis A. Aguilarの行ったスピーチの中で、上場企業のセ
キュリティリスクとインシデントの開示が、「開示義務」（“disclosure 
obligations”）と表現されている

• NYSE上場企業で東証に上場している企業（日経225対象）における開示
水準について、参考資料を用いて確認していく

米国の上場企業においては、法的拘束力はないものの、実態として具体的な水準での開示義務化が
求められている

年次報告書の
記載内容

開示ガイダンス
における扱い

SEC理事の
発言

NYSE・東証に
上場している企
業の開示例
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今後の方向性について

• 日本企業においては、サイバーセキュリティリスクの開示について詳細な
開示が進んでいる状況、進められる仕組みがある状況にはなっていない

 詳細に開示することによる攻撃者を招くおそれ

 横並びを指向する開示の実務状況

• 一方で、サイバーセキュリティ経営の３原則においては、サイバーセキュリティ対
策を行っていることを明らかにするなどのコミュニケーションを積極的に行うことが
求められている

• 米国上場企業の状況なども鑑みると、対象や粒度など記載の高度化の余地は
大きい

• そのために記載を行っていくために参考になる資料が有る事は、実務状況を鑑
みると日本企業の開示の水準を上昇させることに資すると思料する
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御静聴ありがとうございました
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