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ITセキュリティ評価及び認証制度（CC認証）
（JISEC : Japan Information Security Evaluation and Certification 
scheme）
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• ISO/IEC 15408（Common Criteria：CC）に基づき、IT製品のセキュリティ
機能や品質を技術的な観点から評価し、評価結果を認証する制度

• 経済産業省の監督の下、情報処理推進機構（IPA）が制度を運営
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CCRA
(Common Criteria Recognition Arrangement)

2018年4月現在



JISECにおける評価・認証プロセスの流れ
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デジタル複合機

IT製品

国際標準に定められた、評価方法、手順
• 製品の開発ライフサイクル全体をスコープとし
• 開発資料を基に、専門家が客観的に検査
• 要件が適切に実装されているか
• 脆弱な部分がないか

「要件リスト」掲載の
IEEEで定められた
複合機の要件

ISO/IEC 15408

認証機関

評価機関

FW、
IDS/IPS

ICカード
OS、
DBMS

USBメモリデジタル複合機

評価したいIT製品 IT製品のセキュリティ要件

国際標準に定められた、評価方法、手順
• 製品の開発ライフサイクル全体をスコープ
• 証拠資料を基に、専門家が客観的に検査

国際的な認証を付与

FWの
セキュリティ要件

複合機の
セキュリティ要件

ISO/IEC 15408（CC）

認証機関

評価機関
IT製品のセキュリティ要件に従い
・正しく実装されていることを確認
・セキュリティ機能に脆弱性がないことを確認

FW、
IDS/IPS

ICカード
OS、
DBMS

USBメモリ

（調達者は納品検査時に
認証取得を確認すればOK）



複合機の評価の例
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開発者から提供

設置生成
マニュアル

管理者
マニュアル

評価機関

チェック、理解

テスト、脆弱性評定

認証機関

評価報告書

400頁程度

エントロピー
記述

鍵管理
記述

セキュリティ
設計書

・設置生成確認
・暗号アルゴリズム確認
・機能確認
・FAX回線の分離確認

「IT製品のセキュリティ要件」
で定められた検査対象



IT製品のセキュリティ要件
～ Protection Profile（PP）～
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Protection Profile（PP）

・通信データ
・HDD上のデータ
・ID、パスワード等 ②脅威

・ネットワークの盗聴
・不正アクセス
・利用者なりすまし 等①保護資産

・通信データ暗号化
・利用者アクセス制御
・識別・認証機能 等

・ST等の検査
・管理者・利用者マニュアルの検査
・評価者によるテスト
・脆弱性評定 等

③セキュリティ機能要件
（製品にどういう機能が必要？）

④セキュリティ保証要件
（どこまで検査する？）

「①保護資産」、「②保護資産に対する脅威」、「③脅威に対抗するため必要となる
セキュリティ機能要件」、「④セキュリティ保証要件」が定義されている。



対象機器
「IT製品の調達におけるセキュリティ要件リスト」第2版

対象製品分野 製品分野定義

デジタル複合機 プリント機能を有し、さらに、スキャン、FAX、コピー機能のうちいずれか２つ以上の機
能を装備している製品

ファイアウォール インターネットと内部ネットワークの境界に配置され、パケットの内容と事前に定義され
たルールに基づきパケット通過を制御する製品

不正侵入検知/防止システム
（IDS/IPS）

ネットワークやシステムの稼動状況を監視し、組織内のコンピューターネットワークへの
外部からの侵入を報告、防御する製品

OS（サーバOS に限る） コンピュータのハードウェア制御・操作のために用いられる基本ソフトウェア

データベース管理システム
（DBMS）

共有データとしてのデータベースを管理し、データに対するアクセス要求に応える製品

スマートカード
（IC カード）

プラスチック製カード等にIC チップを埋め込み、情報を記録できるようにした製品

暗号化USBメモリ 製品自体にUSBコネクタを備えており、フラッシュメモリを内蔵した持ち運び可能な記憶
装置に暗号化機能を有する製品

ルータ/レイヤ３スイッチ OSI基本参照モデル第3層を利用し、情報システム及びネットワークの基盤において
データを中継する機能を持った通信回線装置

ドライブ全体暗号化システム ノートPC等のハードディスクドライブ、半導体ドライブなどのデータストレージ全体を暗
号化するシステム

モバイル端末管理システム スマートフォン、タブレット等のモバイル端末を安全に運用・管理するシステム

VPNゲートウェイ 公共ネットワークを利用した、仮想的なプライベートネットワークシステムにおける終端
装置
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参考：
政府機関の情報セキュリティ対策のための統一基準
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5.2 情報システムのライフサイクルの各段階における対策
5.2.1 情報システムの企画・要件定義

情報システムセキュリティ責任者は、
機器等を調達する場合には、
「IT製品の調達におけるセキュリティ要件リスト」を参照し、
利用環境における脅威を分析した上で、
当該機器等に存在する情報セキュリティ上の脅威に
対抗するためのセキュリティ要件を策定すること。



参考：
セキュリティ要件リスト（デジタル複合機の例）
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• 上記脅威に対抗できる「国際標準
に基づくセキュリティ要件」を提示

➢ ISO/IEC15408（CC)に基づいたセ
キュリティ要求仕様

• 製品分野特有の
「セキュリティ上の脅威」を列挙

➢ 何が保護資産なのか？

➢ 保護資産に対する脅威は何か？

➢ 考慮すべき脅威のベースライン


