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メルクマール④

利用者ごとに利用可能な内容が異なる手続・サービス（重要・回復困難）

※ 正確な本人情報、利用に向けた本人意思の確認が必要

※ 本人側の財産権等重要な権利利益にリスク、かつ、回復困難









・税確定申告

・不動産移転登記

・法人設立登記

・携帯電話契約

・不動産売買契約

・住宅ローン契約

現行対応可能な認証手段

＜行政サービス＞

＜民間サービス＞

メルクマール①

誰でも利用可能な手続・サービス

※ 本人に関する情報不要

※ なりすましリスク無

・公園利用（無料）

・公共交通（無料）

・開放型施設利用

（ｼｮｯﾋﾟﾝｸﾞﾓｰﾙ等）

・開放型イベント

（桜祭り、盆踊り等）

（対面）

（非対面）

・特になし

メルクマール②

条件を満たせば幅広い者に利用させる手続・サービス

※ 資格や属性の情報が必要

※ 認証側になりすましリスク（適格者でない者による利用）



・学割・シニア割引

・酒・煙草販売

・航空券販売

・ボランティア参加

・図書館利用

（対面）

・会員証等提示

（切符、会員証、学生証、社員証（所属等）

　orマイナンバーカード（年齢、住所地））

（非対面）

・利用者証明用電子証明書

・ＩＤ／パスワード

・ＩＣカード

（PASMO、Ｓｕｉｃａ等）

メルクマール③

利用者ごとに利用可能な内容が異なる手続・サービス（リスク回復容易）

※ 正確な本人情報が必要

※ 本人側・認証側双方に、金銭的なものなど、損害が生じた場合でも回復が比較的容易なリスク





・ライフライン契約

・会員制ｻｰﾋﾞｽ登録

・各種証明書請求

・給付金申請

（対面）

・申請等書面＋身分証提示･添付

（マイナンバーカード、住民票の写し、

　運転免許証、パスポート等）

（非対面）

・利用者証明用電子証明書

（ただし、初回登録時に正確な４情報が必要な場合、署名用電子証明書を活用可）

（対面）

・申請等書面＋実印＋印鑑証明書

（非対面）

・署名用電子証明書

（4情報＋真正性の推定効）





対面確認

＝信用の基点

　（トラストアンカー）

住民

確認者

＜各手続の信用の基点となる認証手段を形成する手続＞

対面での厳格な本人確認

・マイナンバーカードの交付

・電子証明書の発行





・レンタル会員

注）上記の青色の濃淡は、トラストアンカーとの関連性の強弱を示す
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①トラストアンカー活用型　例：マイナンバーカード（公的個人認証）の提示

②認証情報積み上げ型　例：複数書類の提示（健康保険証＋年金手帳／ID・パス＋クレジットカード番号＋セキュリティコード等）

×　証明書の発行等に対する負担感が採用のハードル

↕

○　認証側には個別の認証手段の構築が不要

○　一度証明書で本人認証されれば、その後は同一人性のみ証明できれば精度を維持した本人認証が可能。認証情報を置き換えることでさらに負担減（利便性向上）が可能

　　　例）　ＰＩＮ入力→顔情報

○　１つ１つの認証情報に対する負担感は抑制

↕

×　多数の認証情報を、本人側は提示・登録し、認証側は管理する負担・コスト

×　負担減のためには、認証側自らが仕組みを検討・構築する必要





負担
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精度

負担









２回目以降の利用時

初回の利用登録



認証

精度

認証

精度

負担
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初回の利用登録

２回目以降の利用時

初回の利用登録

２回目以降の利用時

＜認証精度９が必要な認証＞

○　サービスの内容・性質に応じた精度の設定・組合せが可能

＜認証精度６までで足りる認証＞
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【マイナンバーカード（ＰＩＮ入力を行わない場合（案））】

①顔情報

　（＝「身体・行動情報」）



②電子証明書所有

　（＝「所持情報」）

【マイナンバーカード（現行）】







①ＰＩＮ入力

　（＝「知識情報」）



②電子証明書所有

　（＝「所持情報」）

ＰＩＮ入力不要



















認証情報の置換

タッチ



「○△◆×」

（４桁ＰＩＮ）
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（裏面）123456789012氏名番号花子平成元年3月31日生
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【健康保険証】

【マイナンバーカード（ＰＩＮ入力を行わない場合）（案）】

＜現行＞



①券面所有

　（＝「所持情報」）

認証精度向上

オンライン資格確認

（利便性向上）

＜認証情報の組合せ、置換（案）＞



①顔情報

　（＝「身体・行動情報」）



②電子証明書所有

　（＝「所持情報」）

※ＰＩＮ入力は行わない
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ＡＩとの対話
（文字・音声）

ＡＩとの対話
（文字・音声）

本人情報の自動入力

申請・届出完了

／書類交付

本人認証／申請事項記入

受付

（手続内容の確認）

































○○様式を

選択して

ください

○○手続

したい

手続が

完了しました

証明書を

お取りください





























・氏名・・・・・・住所・・・生年月日・・・・・・・・・

氏名／住所

／生年月日

／性別・・・・









パターン１

パターン２

パターン３





②顔情報の突合

③本人情報の抽出・自動入力





①PINで画像読出





①カード等内の画像を読み取り

②手続者の顔との突合・確認

③②の認証が成立すれば、カード内の記録事項などを活用して本人情報データを自動入力







②顔情報の突合

③本人情報の抽出・自動入力

①PINで鍵動作→画像呼出





①カード等内の鍵を用いてバックヤードの顔情報にアクセス

②手続者の顔との突合・確認

③②の認証が成立すれば、バックヤードに登録されている本人情報データを自動入力







①顔情報の突合

②本人情報の抽出・自動入力





①手続者自身の顔情報とバックヤードの顔情報と突合・確認

②①の認証が成立すれば、バックヤードに登録されている本人情報データを自動入力

媒体：あり、認証：顔＋知識

媒体：あり、認証：顔＋知識

媒体：なし、認証：顔

＜認証を求める本人意思＝ PIN入力＞

＜認証を求める本人意思＝ PIN入力＞

＜認証を求める本人意思⇒代替必要？＞

（例：ＡＩの口頭確認ボタン押下）
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＜行政サービス＞

＜民間サービス＞

メルクマール①

誰でも利用可能な手続・サービス

※ 本人に関する情報不要

※ なりすましリスク無

・公園利用（無料）

・公共交通（無料）

・開放型施設利用

（ｼｮｯﾋﾟﾝｸﾞﾓｰﾙ等）

・開放型イベント

（桜祭り、盆踊り等）

（対面）

（非対面）

・特になし





対面確認

＝信用の基点

　（トラストアンカー）

住民

確認者

＜各手続の信用の基点となる認証手段を形成する手続＞

対面での厳格な本人確認

・マイナンバーカードの交付

・電子証明書の発行





認証手段の多様化・拡大

【Society5.0 イメージ】

メルクマール③

利用者ごとに利用可能な内容が異なる手続・サービス（リスク回復容易）

※ 正確な本人情報が必要

※ 本人側・認証側双方に、金銭的なものなど、損害が生じた場合でも回復が比較的容易なリスク





・会員制ｻｰﾋﾞｽ登録

・各種証明書請求

・給付金申請

・医療保険資格確認

（健康保険証機能）

メルクマール②

条件を満たせば幅広い者に利用させる手続・サービス

※ 資格や属性の情報が必要

※ 認証側になりすましリスク（適格者でない者による利用）

・酒・煙草販売

・航空券販売

・ボランティア参加

・図書館利用



・決済（支払）

・自動走行車操作



メルクマール④

利用者ごとに利用可能な内容が異なる手続・サービス（重要・回復困難）

※ 正確な本人情報、利用に向けた本人意思の確認が必要

※ 刑事罰を伴う行政手続や不動産に関する権利など、損害が生じた場合に回復困難なリスク







・税確定申告

・不動産移転登記

・法人設立登記

・不動産売買契約

・住宅ローン契約

・キャッシュレス決済の口座指定

・自動走行車操作権設定





（対面）

・会員証等提示

（切符、チケット、会員証、学生証、社員証等）

（非対面）

・利用者証明用電子証明書

・ＩＤ／パスワード

・ＩＣカード（PASMO、Suica等）





（対面）

・申請等書面＋身分証提示･添付（マイナンバーカード、住民票の写し、

運転免許証、パスポート等）

（非対面）

・利用者証明用電子証明書（初回登録時、署名用）





（対面）

・申請等書面＋実印＋印鑑証明書

（非対面）

・署名用電子証明書

（4情報＋真正性の推定効）

・レンタル会員

認証情報の組合せ、

置き換え

認証情報の組合せ、

置き換え

認証情報の組合せ、

置き換え

注）上記の青色の濃淡は、トラストアンカーとの関連性の強弱を示す

※ 赤矢印は、初回登録時には重い認証が必要でも２回目以降の利用時は軽い認証となることを示す（ケースは一例、他の手続・サービスでも該当が考えられる）

※

※



マイナンバーカード化で認証精度向上

・学割・ｼﾆｱ割引

・携帯電話契約

・ライフライン契約





・在外投票における

　インターネット投票
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