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通信を活用した将来のユースケースイメージ例

リモート・リアルタイムを活用した
AR/VR・遠隔操作による

人が介在したDX

Smart Education
Smart Office

Smart Construction

Smart DoctorSmart Biz Dashboard

近未来(5G時代) 2030時代

過去から未来まで、安心・安全なコミュニケーションの実現は通信の基本

サイバー空間が実世界空間を
デジタルで理解することで

実現する世界

Source: トヨタ自動車ニュースリリースより抜粋
https://newsroom.toyota.co.jp/jp/corporate/20508200.html

AIを活用した
動的(ダイナミック)制御による
人を介在しない自律化へ
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通信ネットワークの未来像

仮想ネットワーク(スライシング/SD-WAN)

仮想ネットワーク(スライシング/SD-WAN)

仮想ネットワーク(スライシング/SD-WAN)

仮想ネットワーク(スライシング/SD-WAN)

事業者A

事業者B

企業C

企業D

仮
想
層

物理層をブラックボックス化

仮想と物理で異なる訴求の方向性
物理層は徹底した設備効率化を追求
仮想層は、デバイスやアプリケーション

を含めたバンドルサービスなど価値創造
を追求

OTTと電気通信事業者のボーダレス化
仮想化により通信サービス事業への参画

が容易に
デバイス・通信・アプリのバンドル化

（例: 自動車、リテール など）

インターネットサービスOTT
層

SLAで構成される
仮想NW (スライシング)

場所、速度、接続数、
遅延/伝送等品質、
セキュリティレベル等

スライス間データ連携
で産業間で適切にデー
タを利活用

分散ICTリソース

中央ICTリソース

専用ハード

アンテナ
光伝送 等

NW機能ソフト
APLソフト
専用ハード制御

ICTリソース管理
仮想ネットワーク管理
NW機能/APLデータ管理

物
理
層

実世界シミュレーションに最適な
フラットな分散アーキテクチャに
データ連携し仮想層で価値あるデータを抽出
あらゆるNW機能は汎用サーバー上のソフト

ウェアへ(NFV化)
仮想層のSLAに応じ、利用状況に応じて

リソースを自律的に動的配分(SDx)
無線・光等アナログ通信ハードは分散配備
ミッションクリティカルな様々なユーザ、

アプリケーションが扱われることを想定した
強固なセキュリティ

完全自律化されたシステム

AIによる仮想NWのSLAに
応じた自律リソース管理

AIによるNW機能
/APLデータの分散
ICTリソース間連携

AIによるNW機能
/APLデータ分析

無線/光の
技術進化

(CPU/GPU, メモリ/ストレージ)

(CPU/GPU, メモリ/ストレージ)
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将来の通信サービスを見据えた課題とNECが考える方向性(案) 全体像

課題

物理
NW

仮想
NW

流通
データ

アプリ

デバイス

OTT

通信事業者

OTT

OTTは自らの
デバイス・サービスで
把握されうる様々な
データを活用可能

通信事業者は”通信の秘
密“の原則から、流通す
るデータの中身は見る

ことはできない。

OTT

SDN/NFV
SD-WAN

ブラック
ボックス

物理層をブラックボッ
クス化、仮想層が

物理層をOverlayする
構成に

OTTと電気通信事
業者の境界線が一層

不透明に

Private NWへの
先端技術普及

経済合理性の追求によ
り普及が進まないエリ
ア等で新たな利活用を

促進

通信事業者間競争軸
の上位レイヤ移行、
事業者による国土
面展開に限界も

物理ネットワークと
パッシブインフラの事
業者間を跨いだ効率化

仮想NWが
通信サービスの

ベースに

サービスから見たNWの
単位は仮想NWになるこ
とで、通信事業者の単位

は仮想事業者へ
強
固
な
セ
キ
ュ
リ
テ
ィ

IoT、重要インフラ
等通信の利活用が進
む中で社会/経済活動

の停止や混乱、国
民・経済活動情報の
漏えいを防ぐ強固な

仕組み

データ利活用に
おけるPrivacyと

価値創出の
バランス

厳しいPrivacyの潮流も
あり、データを活用し
た価値化において中国
等他国に後塵を拝して
いる状況からの脱却と
Privacyの最適バランス

セ
キ
ュ
リ
テ
ィ
監
視

物理通信路の
高速化

NWの自律化

動的ﾘｿｰｽ配分

価値ある情報
(コト)の
効率抽出

通信での我が国のポジ
ション強化するための
AIを活用した特徴ある

先端技術の開発

OTTと通信事業者で
活用できるデータに
格差、公平性が欠如

OTTと電気通信事業
の不透明な垣根

物理層の効率化・
仮想層での競争を
見据えた構造形成

先端ネットワーク
技術の活用

通信の社会・経済に
おける役割の拡大

によるセキュリティ

多様なデータの利活
用と、プライバシ

保護の最適バランス

我が国の
通信サービス競争力

強化

方向性 ﾃﾞｰﾀの扱いに関する
不公平性の是正

電気通信事業構造の変革
社会ｲﾝﾌﾗとしての
通信ｾｷｭﾘﾃｨ担保の
仕組み

データ利活用の
最適な促進

我が国ならではの
AIでの強み創出

① ② ③ ④ ⑤ ⑥
新たな利活用を
促進するための
周波数有効利用
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① データの扱いに関する不公平性の是正

環境変化と競争上の課題

 電気通信事業者は”通信の秘密”の原則に基づき、流通する
データの利活用(把握・分析・再利用) 不可 (データの接続先、

時間、データ量といった通信情報のみ扱うことができる)

 OTTは、自身のサービス情報だけでなく、デバイスが扱う
様々なユーザデータを把握・分析、自身のサービス向上に
活用可能

 IoT・多様なデバイスの普及により、将来はあらゆる
実世界情報がデジタル化の対象となり、扱うことができる
デジタル情報の格差がサービス競争環境に大きな影響を
及ぼすことに

OTT自社サービス

OTT
デバイス

電気通信事業者網 インターネット 他OTT
サービス

通信の秘密

不公平なデータの扱いにより電気通信を活用したサービスの正当な競争が阻害される恐れ

課題を解決するための方向性(案) データの扱いに関する不公平性の是正

 デバイスの多様化
 実世界のあらゆる情報がデジタル化
 扱えるデータの幅がサービス競争を左右

ポ
イ
ン
ト

課
題

自社サービスに限らない
様々なデータを

自社サービスの改善に利用可能

…
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ポ
イ
ン
ト

 仮想化が進展し、物理NWはﾌﾞﾗｯｸﾎﾞｯｸｽ化
 競争は仮想NW、更にｻｰﾋﾞｽ/ﾃﾞﾊﾞｲｽ ﾊﾞﾝﾄﾞﾙへ
 物理/ﾊﾟｯｼﾌﾞｲﾝﾌﾗは事業者を跨ぎ効率化

② 電気通信事業構造の変革

課題を解決するための方向性(案)

 SDN/NFVやSD-WAN等の技術革新によりネットワークの
仮想化が進展することで、物理ネットワークをブラック
ボックス化、すなわちOverlayで用途に合わせた仮想的な
ネットワーク(スライシング)を構成することが可能に
(ユーザからは仮想ネットワークのみが意識される世界)

 競争の軸は、エリアカバレッジ等の物理ネットワーク要素
から、仮想ネットワークによる用途最適の通信サービス、
更に上位のアプリケーションまでを包含したサービス*へ

 OTTと電気通信事業者の境界線が一層不透明に
 物理ネットワークとパッシブインフラの事業者間を跨いだ効率化

環境変化と競争上の課題

課
題

* 通信とサービス、デバイスのバンドル。現状では書籍端末等。今後自動車やリテール等その領域は拡大。

仮想ネットワーク将来の電気通信事業の競争軸
OTTと電気通信事業の境界が

一層不透明に

スライシング

物理ネットワーク

パッシブインフラ
鉄塔 局舎 DC

基地局 伝送インフラ コアNW

事業者を跨いだ効率化

ブ
ラ
ッ
ク
ボ
ッ
ク
ス
化

電気通信事業構造の変革
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③ 新たな利活用を促進するための周波数有効利用

環境変化と競争上の課題

 現在、通信事業者及びMVNOによる通信サービスが展開さ
れており、エリア整備も進んできている

 しかし、経済合理性の観点が優先されるため、コンシュー
マからの収益増等、投資対収益効果の大きな市場が中心

 5G以降の時代は、優先度が高くない地域でも多様なニーズ
（企業によるプライベート空間でのIoT導入、過疎地への
先端医療の提供など）が期待されている

 地域の活性化/産業の活性化の観点でも、様々な地域で
最先端の通信テクノロジを活用できる環境整備が必要

地域活性化/産業活性化の実現に向け、最先端の通信テクノロジの活用機会の創出

課題を解決するための方向性(案) 新たな利活用を促進するための周波数有効利用

課
題

ポ
イ
ン
ト

 現在は投資対収益効果の大きな市場が中心
 様々な地域でサービス展開が可能となる

柔軟な環境整備が必要

Before After

課
題

 作業効率が悪い
 人員確保コスト増
 危険現場作業リスク

効
用

 作業効率性と安全性向上
 効率化による工期短縮
 人員コスト削減
 危険現場作業リスクの低減

遠隔作業が不可

公衆電波が
地下まで届かない

地
下

地
上

データの共有不可（3D図面など）

× ×
（
圏
外
）

地
下

遠隔作業が可能

地上の管理者とデータ共有

企業が利用
できる5G周波数で
地下をカバー

監視カメラ等で
リアルタイム監視も

地下建設現場での想定活用例
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④ 社会インフラとしての通信セキュリティ担保の仕組み

環境変化と競争上の課題

 通信テクノロジの進展と、IoTやDigital Transformationの
普及により、社会・産業、特に重要インフラ領域での通信
システムの活用が進捗、通信は重大な社会のインフラへ

 そのような中、通信システムの意図しない停止や誤動作、
流通するデータの漏えいは、社会・経済へ計り知れない
影響を及ぼす

 セキュリティ上、これまでのような対処療法(脅威が顕在化
したら対応する)だけではなく、最大限の事前対処により、
脅威が顕在化する可能性を最小化、脅威が起きてもサービ
ス・データを防衛できるシステムの導入が求められる

通信の社会・経済における通信の役割の拡大によるセキュリティ確保

課題を解決するための方向性(案) 社会インフラとしての通信セキュリティ担保の仕組み

課
題

ポ
イ
ン
ト

ネットワークにおける脅威の顕在化により考え得る影響:
行政サービス/鉄道運行/交通制御/電力供給/医療情報共有等の
様々な社会サービスの停止/誤作動、更には、国民・社会インフ
ラ情報の漏えい/改竄、国家デジタル財産の破壊/詐取

放
送

鉄
道

航
空

電
気

ガ
ス

水
道

社会・産業アプリケーション

防
衛

災害/緊急対応

交
通

医
療

警
察

ネットワーク
脅威が顕在化
してからの対
処では遅い！

 通信インフラは社会を支える重大インフラへ
 通信への脅威が及ぼす影響は計り知れない
 脅威が顕在化する可能性を最小化、脅威から

防衛できる打ち手が一層重要に
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⑤ データ利活用の最適な促進

環境変化と競争上の課題

 グローバルOTT企業からの個人情報流出問題が世界的な
社会課題に

 わが国でもプライバシの保護を重要視していることもあり、
個別経済圏でのデータ統合議論は進んでいるものの、
サービス間・産業間でのデータ利活用はスピード感を
もって進めることはできていない

 欧州では、EU内の全ての個人のデータを保護するための
ルール(GDPR)を制定

 一方、中国は、政府による生体認証情報等個人情報の収集
と社会での利活用や、シェアリングエコノミーに代表され
る中国大手IT企業による産業構造変革等により、
スピード感をもったデータを利活用した価値化が進展

多様なデータ利活用のスピード感をもった促進と、プライバシ保護の最適バランス

課題を解決するための方向性(案) データ利活用の最適な促進

課
題

ポ
イ
ン
ト

 個人情報流出が世界的社会課題に
 ｽﾋﾟｰﾄﾞ感ある産業間データ活用できていない
 中国は政府による情報収集とその社会での

利用などデータからの価値化が大きく進展

個別データ
活用経済圏

例：銀行

個別データ
活用経済圏
例：通信ｻｰﾋﾞｽ

個別データ
活用経済圏
例：ポイント …

個別経済圏を超えたデータ利活用
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⑥ 我が国ならではのAIでの強み創出

環境変化と競争上の課題

 通信インフラ領域は、価値はハードウェアからソフト
ウェアへ移行するも、国際技術標準化仕様であり、
グローバルで大規模市場を保有するベンダによる価格破壊、
それによるシステムのコモディティ化が今後も継続

 将来、通信は社会のインフラとして重要な位置づけとなる
が、通信システムが他国依存とならないための継続的な
通信システムの開発と、わが国ならではの技術による
通信領域における社会課題解決により、グローバルでの
プレゼンス向上が重要

我が国の通信サービス競争力強化

課題を解決するための方向性(案) AIによる我が国ならではの強み創出

課
題

ポ
イ
ン
ト

AI

物理伝送路の高速化

NW運用の自律化

ICTリソースの動的配分

価値ある情報の効率的抽出

通信

社会課題

労働人口漸減
セキュリティ脅威増大
データ伝送量の限界
プライバシｘデータ活用
インフラの効率活用

Ｘ

Ｘ
セキュリティ監視

特徴ある技術領域(案)

 通信システムは今後もコモディティ化継続
 通信インフラが他国依存にならないよう

技術力の維持が重要
 わが国ならではの技術で国際競争力強化




