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電気通信事故検証会議（第４回） 議事要旨 

 

１ 日 時：平成 30 年９月 10 日（月）17:29～19:00 

 

２ 場 所：総務省８階 第一特別会議室 

 

３ 議事模様 

（１）総務省から、平成 30 年度電気通信事故検証会議の第３回の議事要旨につい

て説明があり、同資料の総務省 HP への掲載について構成員から承認が得られ

た。 

 

（２）株式会社エネルギア・コミュニケーションズから、平成 30 年５月に発生し

た重大な事故について説明が行われた。本事故の概要は以下のとおり。 

事業者名 
株式会社 エネルギア・コ

ミュニケーションズ 
発生日時 

平成 30 年５月 29 日 

          ８時 27 分 

継続時間 ４時間 58 分 影響利用者数 約 17 万回線 

影響地域 中国地方５県 
事業者への 

問合せ件数 

・メガ・エッグサポートセンタ

ー等(お客さま問合せ窓口) 

応対件数 1,059 件 

（入電件数 25,080 件） 

・本社対応 

応対件数 215 件 

（平成 30 年５月 29 日時点） 

障害内容 

回線収容装置（以下、当該装置）故障によって発生した DNS サーバへの大量ト

ラフィックにより、サーバ網の一部の機器の動作が停止したため、インターネッ

ト接続および電子メールが利用できない状態が発生した。 

重大な事故

に該当する

電気通信役

務の区分 

四：一の項から三の項までに掲げる電気通信役務以外の電気通信役務 

発生原因 

・当該装置故障により、DNS サーバへの大量トラフィックが発生し、サーバ網内

のスイッチのインターフェース動作が停止した。 

・サーバ網内のスイッチのインターフェース動作停止により、DNS サーバへのア

クセスができなくなった。 

・当該装置の故障による DNS サーバへの大量トラフィックが、監視網に影響を与

え、ネットワーク機器の死活監視アラームが大量発生し、故障部位の特定に時

間を要したために復旧までに時間を要した。 
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機器構成図 

 

 

再発防止策 

1.当該装置を正常な装置に交換【平成 30 年 5 月 29 日完了】 

2.DNS サーバへの大量トラフィック流入の防止のためアクセス数を制限【平成

30 年 5 月 29 日完了】 

3.サーバ網への大量トラフィック流入の防止のためトラフィック量を制限【平

成 30 年 6月 4日完了】 

4.ネットワーク機器の死活監視機能の強化【平成 31年 1 月末完了予定 】 
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情

報

周

知 

自社 

サイト 

【障害情報】 

・平成 30 年５月 29 日９時 32 分にメガ・エッグホームページへ掲載 

 

 

 

・平成 30 年５月 29 日 11 時 25 分にエネコムホームページへ掲載 

 

 

 

 

 

 

 

 

 



4 
 

【復旧情報】 

・平成 30 年５月 29 日 15 時 44 分にメガ・エッグホームページへ掲載 

 

 

 

・平成 30 年５月 29 日 15 時 32 分にエネコムホームページへ掲載 
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【お詫び及び原因と対策】 

・平成 30 年６月５日 15 時にメガ・エッグホームページへ掲載 

 

 

 

・平成 30 年６月５日 15 時にエネコムホームページへ掲載 
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報道 

発表 

・平成 30 年５月 29 日 10 時 55 分に障害情報を報道発表 

 

 

 

・平成 30 年５月 29 日 16 時に復旧情報を報道発表 
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・平成 30 年５月５日 15 時にお詫び及び原因と対策を報道発表 

 

 

 

 

（３）議事（２）について、主に「事故発生時の対応」、「ネットワークの設計と監

視」、「ベンダーとの連携」、「利用者周知」及び「事故防止の検討体制」の観点

について、株式会社エネルギア・コミュニケーションズ及び構成員間で質疑応

答が行われた。主な内容は以下のとおり。 

 

＜事故発生時の対応＞ 

・ファイアウォールのログ解析により、ＤＮＳサーバ向けのセッション増が特

定のＩＰアドレスから発生していることを確認した時点で、ＩＰアドレスの



8 
 

制限をかける措置は行わなかったのかとの質問があり、ファイアウォールで

特定の IP アドレスを遮断することは可能であったが、当該装置の上位装置を

閉塞したにも関わらず、ファイアウォールのメモリの高負荷状態は解消され

なかったため、ファイアウォールのメモリの高負荷状態による動作不安定が、

サービス停止の原因と判断して対応した旨の回答があった。 

・当該装置と上位装置の間のトラフィックを遮断した時点で、なぜスイッチ１

とスイッチ２の間のブロックを解除しなかったのかとの質問があり、トラフ

ィックを遮断した時点では、スイッチ１のポートリンクダウンは認知してい

なかった。現地の保守員がファイアウォールのメモリの高負荷状態を解消後

に、改めて周辺の機器の巡視を行ったことで、スイッチ１のポートリンクダ

ウンを認知した旨の回答があった。 

・サイバー攻撃かどうかも分からない事象が発生した場合の対応手順はあった

のかとの質問があり、対応手順はあり、この手順に沿って故障の切り分けを

試みたが、死活監視アラームの大量発生により遠隔での監視・制御ができず

現地確認により故障部位の特定をしたため、結果的に時間を要した旨の回答

があった。 

 

＜ネットワークの設計と監視＞ 

・再発防止策のネットワーク機器の死活監視機能の強化では、当該装置の監視

も含め行わないのかとの質問があり、当該装置も含め検討している旨の回答

があった。 

・当該装置の故障は検出できなかったのかとの質問があり、装置が故障を検出

しないサイレント故障であった旨の回答があった。 

・どのような理由で当該装置の故障と判断したのかとの質問があり、お客さま

の切離しを行ったが、大量トラフィックは停止しなかったため当該装置を再

起動したところ、大量トラフィックが停止した。このことから、当該装置の

故障と判断した。また、メーカーの故障解析により、当該装置の故障部位や

異常動作のメカニズムについて報告を受けている旨の回答があった。 

・ＩＰアドレスがどの利用者に割り振られているものかを把握するのは難しい

のかとの質問があり、割当てした利用者は 13:25（故障復旧時）に判明して

いる。ただし、本事象復旧対応としては、大量トラフィックを遮断した後も

ファイアウォールの高負荷による動作不安定は解消しておらず、サービスの

復旧を優先しながら故障部位の特定を行っていた旨の回答があった。 

 

＜ベンダーとの連携＞ 

・今回のような事故は、ベンダー側において、これまでに類似の事象があるの

かとの質問があり、同様の事象は発生していないと報告を受けており、今回

の事象は再現が難しいという判断をしているとの回答があった。 
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・アクセスが集中しなければファイアウォールが不安定な状態にはならず、ま

た、当該装置で起きた故障がファイアウォールの不安定な状態につながらな

ければ本事案のような重大な事故にはなり得なかったとの発言があった。 

 

＜利用者周知＞ 

・利用者周知についての社内ルールを事前に決めていたのか、また、事故対応

のグループと広報のグループでの情報共有や連携、意思決定がどのような体

制でなされていたのかとの質問があり、社内で、事故が起こった場合の対応

やホームページ上で速やかに公表をすることについては決められており、今

回の事故においては、事故対応部門と広報部門を含め、対策本部を設置し、

同本部内で連携をとって対応した旨の回答があった。 

・復旧通知後の問い合わせ内容について質問があり、お叱りの声に加え、ネッ

トワーク自体は復旧しているが、利用者側で配線接続や、ルータの設定を変

更したことによりつながらないという申し出があり、説明して設定を戻して

もらうという内容である旨の回答があった。 

 

＜事故防止の検討体制＞ 

・再発防止策、事故の防止策について、例えば総務省が毎年公表している電気

通信事故の報告や安信基準の解説を定期的にレビューし、適用の必要性の有

無に関して検討するような社内のプロセスは存在しているかとの質問があり、

社内プロセスは存在し、社内で発生した事故については、是正予防措置等で

改善しているが、他事業者の事故事例等の情報については、社内で活かす仕

組みを今後構築していく方針である旨の回答があった。 

・今回は普段起きないような故障であったが、最初に事故原因と疑われたＤｏ

Ｓ攻撃は想定されるので、ＤＮＳセッション数等をどれくらいまでにしてお

くべきかといった対策を行ってほしいとの発言があった。 

 

（４）議事（３）の質疑応答を踏まえ、構成員より総括が行われた。主な内容は以

下のとおり。 

・今回の事故と同じ装置の故障がもし起きたとしても、総務省への報告義務も

ないような軽微な事故で済んでいたり、ベンダーに全然情報が上がらないと

いう可能性があり、各装置のフィルタが適切に設定されていれば、全加入者

ダウンという事象までには至らなかったはずの事故であるとの発言があった。 

・７年越しの機械をそのまま使っている点やフィルタ類の設定がされていなか

った点等、重大な事故に至った原因としては比較的単純であり、適切な設定

がされていれば重大な事故には至らなかったのではないかとの発言があった。 

・監視システムの問題もあったかもしれないので、もう少し切り分け手順が整

っていれば、すぐに、どこがブロックしているかが判明し、回復できたとい



10 
 

う残念なケースであるとの発言があった。 

・メモリ関係のパリティ部分がうまく動いていなかった等、最近、類似の事象

が発生しているため、装置が長時間経つと様々な予期せぬ故障が起きるとい

うことも想定して、事前にフィルタの設定等の切り分け手順等をもう少しよ

く検討しておいてほしかったとの発言があった。 

 

（５）総務省から、平成 29 年度に発生した電気通信事故の集計結果について説明

が行われた。 

 

（６）総務省から、電気通信事故検証会議 平成 29 年度年次報告書（案）につい

て説明が行われた。 

 

以上 




