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資料３



本日の内容

• 主にカリフォルニア州プライバシー保護法の内容を中心に、米
国におけるプライバシー保護法制等の動きを紹介する。
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プライバシー保護に関する連邦法

• 公的部門：1974年プライバシー法
• 民間部門：セクトラル方式の法令
金融分野：1970年公正信用報告法、1978年金融プライバシー権利法、1999年
金融サービス近代化法(グラムリーチブライリー法)
通信分野：1934年通信法、1968年総合犯罪防止及び街頭安全法、1986年電子
通信プライバシー法、2003年キャン・スパム法(迷惑メール防止法)
児童の保護：1998年児童オンライン・プライバシー保護法(COPPA)
医療分野：1996年HIPAAに基づくプライバシー･ルール及びセキュリティ・
ルール、 2009年経済及び臨床医療のための健康情報技術法(HITEC Act)に基づ
く侵害通知義務→2013年総合ルール

• FTCの規則制定権限及び執行権限：公正信用報告法、HIPAAプライバ
シールール、児童オンラインプライバシー保護法、迷惑メール防止
法など
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ホワイトハウスによる一般法の提案
(オバマ政権時代)

• 2012年2月23日：消費者データプライバシーに関する政策文書
が公表

• 2015年2月27日：消費者プライバシー権利章典法案(討議文書)が
公表

• 連邦議会で消費者プライバシー権利法に関する法案が複数提出
されるも、制定されず。
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FTC年次報告書(2017)
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(https://www.ftc.gov/system/files/documents/reports/privacy-data-
security-update-2017-overview-commissions-enforcement-policy-
initiatives-consumer/privacy_and_data_security_update_2017.pdf)

• Lenovo :ソフトを使った機微情報の無断収集
• Uber：従業員による利用者情報へのアクセスを継
続的に監視

• Blue Global : 借入希望者の情報を制限なく提供
• Upromise :ポイント還元アプリの説明不足
• VIZIO : スマートテレビを通じた消費者情報の無断
収集と提供

• SQ Capital : 虚偽の借入情報の提供
• ACDI Group :虚偽の借入情報の購入と督促
• Stark Law : 虚偽の借入情報の収集
• Turn. Inc : クッキー削除によるオンライン追跡の停
止に関わる虚偽表示

• Jerk.com : Fecebookからの情報収集と格付け



FTC法第5条①

• FTC法第5条は、消費者プライバシー保護の場面でFTCが執行を
行う根拠規定であり、現在では連邦プライバシー関連法の主た
る法律に位置づけられている。

• 「商取引における又は商取引に影響を及ぼす不公正若しくは欺
瞞的な行為又は慣行は、本法により違法と宣言する。」
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FTC法第5条②

• 違反行為については、排除措置命令、民事罰、提訴の対象とな
る。

• 消費者を騙す実務は「欺瞞的」、データ漏えいの場合は「不公
正」

• 実際は「同意命令」(同意審決といわれることもある)という一
種の和解手続によって、審判手続を経ずに解決することが多い。

• 民事罰の最高額は、違反毎に41,484ドル(FTC法第5条(l)、第5条
(m)(l)(A)、第5条(m)(l)(B)に基づくFTC規則)。
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プライバシーシールド

• 2016年7月12日：EU-U.S.プライバシーシールドに関する十分性
決定

• 2017年1月12日：スイス－アメリカ
• 商務省国際防衛局が運営
• 諸原則遵守に関する商務省への自己認証(1年毎)、プライバシー
ポリシーの公表、FTCの執行
諸原則：通知、選択、第三者移転、安全性、完全性及び目的制限、ア
クセス、救済・執行及び責任
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プライバシーシールドリスト

• 4241事業者は有効、301事業者は無効
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(https://www.privacyshield.gov/list)



FTCのプライバシーシールドに基づく執行

• 2018年11月19日時点
• 誤認表示について、4社との間で同意命令が最終承認
• IDmission LLC：プライバシーシールドの手続完了前にプライバ
シーポリシーに表示

• SmartStart, VenPath, and mResource：期限切れ後もプライバシー
シールド参加を表示し続けた。
SmartStart, VenPath：プライバシーシールド参加中に収集した個人情報
の保護を継続するか、又は、命令から10日以内に返還若しくは破棄し
なければならない。
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FTC Gives Final Approval to Settlements with Four Companies Related to EU-U.S. Privacy Shield (Nov. 19, 2018), 
https://www.ftc.gov/news-events/press-releases/2018/11/ftc-gives-final-approval-settlements-four-companies-
related-eu-us.



プラットフォーム事業者への共同規制的アプローチ

• 諸原則の策定→宣言→宣言に拘束
違反への執行(同意命令的なもの？)
苦情救済への充実
透明性の担保、情報のアップデート

• プライバシーシールド的アプローチを取るのであれば、執行、
救済、透明性の3点を担保することが重要。
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同意判決と同意命令
• 同意判決(consent decree)
司法省反トラスト局が連邦裁判所に提起した民事訴訟において、原告

(司法省)と被告があらかじめ判決の内容について合意し、その合意の内
容に沿った判決を得て民事訴訟手続を終了させるもの。
裁判所の承認が必要

• 同意命令(consent order)
連邦取引委員会(FTC)の事件処理において、FTCと事業者があらかじめ
命令の内容について合意し、その合意の内容に沿った命令を発出して
事件を終結させるもの。
30日間のパブコメを経て確定するが、裁判所の関与なし
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内閣府独占禁止法審査手続についての懇談会2014年12月24日「諸外国における調査協力を促す
仕組み等について」(https://www8.cao.go.jp/chosei/dokkin/kaisaijokyo/mtng_5th/mtng_5-2-4.pdf)、
大軒敬子「確約制度の国際比較～国際法の観点から～」2017年6月23日
(https://www.jftc.go.jp/cprc/koukai/seminar/h29/44_notice_files/170623opseminar_2.pdf)。



Privacy Shield Update(欧州議会調査サービス)

• 2018年7月26日付
• とりわけケンブリッジ・アナリティカ事件により、十分な保護
レベルを保障しているか否かについて、いくつかの懸念がある。

• オンブズパーソンの指名遅延(オンブズパーソン代理のみ)
• CLOUD Actに基づき、米国の捜査機関が、民間事業者の保有す
る米国外の情報(電子メールSNSへの投稿)を保全・開示請求でき
ることへの懸念

• Schrems 2.0事件：アイルランドの高等法院から欧州司法裁判所
への付託をめぐる争い
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カリフォルニア州のプライバシー保護への取組

• 憲法第1条に基づくプライバシー保護
• 2002年セキュリティ侵害通知法

(CAL. CIV. CODE § § 1798.29(a),1798.82(a))

• 2005年シャイン・ザ・ライト法(CAL. CIV. CODE § 1798.83)

• 2013年追跡防止法(CAL. BUS. & PROF. CODE § 22575)

• 2013年消しゴム法(CAL. BUS. & PROF. CODE §§ 22580-22582)

• 2014年生徒のプライバシー保護法(CAL. BUS. & PROF. CODE § 22584)
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カリフォルニア州プライバシー保護法：制定背景

• 2017年10月 州民発案(ballot initiatives)
• 2018年3月 ケンブリッジ・アナリティカ事件
• 2018年6月 州民発案の取り下げと引き換えに消費者プライバ
シー法成立

• 2018年9月 一部改正
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カリフォルニア州プライバシー保護法の構成

• 第1条 法律の名称
• 第2条 議会の認識事項
ケンブリッジ・アナリティカ事件に言及

• 第3条 民事法典第1.81.5編に挿入される具体的規定
• 第4条 本法の規定の分離可能性
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カリフォルニア州プライバシー保護法の要点

• 開示請求権(第1798.100条、第1798.110条、第1798.115条)
• 消去請求権(第1798.105条)
• オプトアウト権(第1798.120条、第1798.135条)
• 差別禁止(第1798.125条)
• 権利行使のために事業者が講じるべき措置(第1798.130条)
• 定義(第1798.140条)
• 民事訴訟(第1798.150条)
• 民事罰(第1798.155条)
• その他
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開示請求権
(第1798.100条、第1798.110条、第1798.115条)

• 個人情報を収集する事業者に対する、
個人情報の種類と個別情報の開示請求権、事業者による利用目的の通
知義務、目的外利用規制等(第1798.100条)

• 個人情報を収集する事業者に対する、
個人情報の種類、収集元の種類、事業目的、共有先第三者の種類、個
別の個人情報等の開示請求権(第1798.110条)

• 個人情報を販売し又は事業目的で提供する事業者に対する、
収集した個人情報の種類、販売した個人情報の種類と販売先第三者の
種類、事業目的で提供した個人情報の種類の開示請求権(第1798.115条)
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消去請求権(第1798.105条)

• 消費者による事業者への個人情報消去請求権(直接収集の場合)
• 事業者による消去請求権が存在することの通知義務
• 消去請求を受け、自社の記録から消去し、サービス提供者にも
消去するよう指示する事業者の義務
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事業者と消費者の間の契約履行、セキュリティインシデント検出、エラーの特定とデ
バッグ、言論の自由行使、法律遵守のため、学術調査のため等、9つの場合に例外が
認められている。



オプトアウト権(第1798.120条、第1798.135条(a)項)

• 自己の個人情報を第三者に販売する事業者に対する販売停止請
求権(オプトアウト)

• 16歳未満の場合の販売禁止(オプトイン)
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• 事業者のインターネットのホームページに、「個人情報の販売お断り」
と題して、消費者又は代理人が当該消費者の個人情報の販売をオプトア
ウトできるウェブ・ページに向けて、明確で目立つリンクを張る。

• 事業者のプライバシーポリシー、消費者の権利に関するカリフォルニア
州独自の説明の中で、「個人情報の販売お断り」のウェブ・ページに向
かう別のリンクとともに、オプトアウト権を説明する。

そのために



差別禁止(第1798.125条)

• 消費者の権利行使を理由とした差別禁止
• 商品又はサービスを提供しない。
• 値引き若しくは他の特典の活用又はペナルティの徴収などを通じて、
商品又はサービスに異なる価格又は料金を課す。

• 異なるレベル又は品質の商品又はサービスを提供する。
• 商品若しくはサービスに異なる価格若しくは料金を課せられることな
どを示唆する。
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例外

• 消費者のデータによって消費者に与えられる価値と差異が合理
的に関連する場合は、異なる価格、料金を課し、異なる商品若
しくはサービスの品質やレベルを提供することができる。

• 事業者は、個人情報の収集、個人情報の販売又は個人情報の消
去に対し、消費者への補償金支払いなどの金銭的インセンティ
ブを提供することができる。

• 消費者が事業者にオプトインの同意を与え、いつでもオプトイ
ンを撤回できる場合に限り、事業者は消費者を金銭的インセン
ティブ・プログラムに加入させることができる。ただし、不正
な、不合理な、威圧的な又は高利貸し的な金銭的インセンティ
ブの実務を用いてはならない。
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権利行使のための措置(第1798.130条)

• フリーダイヤル、ウェブサイト
• 請求から45日以内の開示義務
• 事業者のプライバシーポリシー、州独自のプライバシー権に関
する説明、事業者のウェブサイト上での表示と月1回の更新
権利の説明及び請求を提出する方法
過去12か月間に事業者が収集、販売、事業目的で開示した消費者に関
する個人情報の種類一覧。該当がない場合はその事実の開示。
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主な定義①(第1798.140条)

• 「消費者集団情報」
個々の消費者の身元が除去された、消費者のグループ又はカテゴリー
に関連した情報で、装置等を介して特定の消費者又は世帯に関連付け
られておらず又は合理的に関連付けが不可能なものをいう。「消費者
集団情報」とは、匿名化された一又は複数の個々の消費者記録を意味
しない。

• 「事業者」：営利目的事業者で下記のいずれかを満たすこと
年間粗利益が2500万米ドルを超えること
年間5万を超える消費者、世帯又は装置に係る個人情報を購入し、営利
目的で受領し、販売又は商業目的で共有すること
消費者の個人情報の販売から自己の年間収益の50％超を得ていること
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主な定義②(第1798.140条)

• 「事業目的」(Business purpose)
事業者若しくはサービス提供者の営業目的、又はその他の通知された
目的での個人情報の使用をいう。
取引関連の監査、セキュリティインシデントの検知、エラーの特定と
デバッグ、短期的かつ一時的使用、アカウントの維持管理やカスタ
マーサービスの提供などの代理業務、内部調査、サービス又は送致の
改善等。

• 「営利目的」(Commercial purpose)
ある者の商業的又は経済的利益を増進すること
非営利的言論は含まれない。
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主な定義③(第1798.140条)

• 「消費者」
2017年9月1日時点におけるカリフォルニア住民である自然人。あらゆ
る固有識別子をはじめ、その識別方法を問わない。

• 「推測する」又は「推測」
事実、証拠又は情報若しくはデータのその他の入手元から情報、デー
タ、予測又は結論を導き出すことをいう。
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主な定義④(第1798.140条)

• 「個人情報」とは、特定の消費者又は世帯について、直接的又は間
接的に、識別し、関連付け、説明し、連想させ又はこれらと合理的
に連結することのできる情報をいう。個人情報には次のものが含ま
れるが、これに限定されない。
実名、仮名、郵便住所、固有の個人識別子、オンライン識別子、IPアドレス、
電子メールアドレス、アカウント名、社会保障番号、運転免許証番号、旅券
番号又はその他の類似の識別子
第1798.80条(e)に定める個人情報の種類
カリフォルニア州法又は連邦法に基づく保護対象分類とされている属性
取引情報
生体情報
閲覧履歴、検索履歴等を含むインターネット又はその他の電子ネットワーク
活動による情報
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続き

地理位置情報
音声、電子、視覚、温度、嗅覚又はこれらに類似する情報
職業又は雇用関連の情報
教育情報
消費者の好み、特性、心理的傾向、好み、性質、行動パターン、考え
方、知性、能力及び適性を反映した消費者に関するプロフィールを作
成するために、本条で特定されたいずれかの情報から引き出された推
測

• 一般公開されている情報、すなわち、連邦政府、州政府又は地
方自治体の記録から適法に入手できる情報は含まれない。
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*匿名化、仮名化の定義は省略。



主な定義⑤(第1798.140条)

• 「処理」
自動的手段によるか否かを問わず、個人データ又は一連の個人データ
について実行される単一又は一連の作業をいう。

• 「販売する」、「販売している」、「販売」又は「販売した」
事業者が他の事業者又は第三者に、口頭、書面又は電子的若しくはそ
の他の手段により、金銭的又はその他の有価の対価と引き換えに、消
費者の個人情報を販売、貸与、開示、発信、利用提供、譲渡、又はそ
の他の方法で移転することをいう。
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民事訴訟(第1798.150条)

• セキュリティ違反による不正アクセス等に対する民事訴訟
消費者1人、事案1件につき100ドル以上、750ドル以下の金額、又は、
実際の損害額のいずれか多い方に対する損害賠償
差止命令による救済又は宣言的救済
裁判所が適切とみなす他の救済

• 消費者が30日間の通告書を事業者に交付し、事業者がそれに応
じて是正を行い、違反がこれ以上起きないことを明記した声明
書を消費者に交付した場合、消費者は提訴することができない。
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民事罰(第1798.155条)

• あらゆる企業又は第三者は、本編の規定の遵守の仕方に関する
指針として州司法長官の意見を求めることができる。

• 違反通告から30日以内に是正しない場合は本編違反となり、州
司法長官の父権訴訟により民事罰を科せられる。
故意の違反1件につき7500ドル以下の民事罰
和解金の分配

州裁判所と州司法長官の費用回収のために創設される消費者プライバシー基金に
20%。

民事罰を求める裁判が提起された管轄区に80%
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その他(第1798.160条)

• 消費者プライバシー基金
• 本編の執行のために提起された訴訟に関連して州裁判所が負担
した費用、及び本編に基づく州司法長官の職務を履行するため
に州司法長官が負担した費用を補填するための基金(裁判所と司
法長官の費用補填のためにのみ用いられる)
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消費者プライバシー保護法の評価

• 透明性の向上、差別禁止への例外の広範性、金銭的インセン
ティブの不明瞭さ、公的機関による公開情報が除外されること
の問題、私的訴権の限界、消費者プライバシー基金が消費者保
護に資するものではないこと等。

• GDPRの米国版？
消費者保護法、民間事業者、権利規定が中心、法定賠償と民事罰、金
銭的インセンティブを認めるなどの違い。

• 包括的な連邦法を制定する動き？
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34(https://japan.cnet.com/article/35127534/)



法案提出状況
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• Consumer privacyで検索をかけると225の法案が提出
(https://www.congress.gov/)



ケンブリッジ・アナリティカ事件を受けた法案
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Congress. Gov.からの検索結果(https://www.congress.gov)



トランプ政権：NTIAの自主的プライバシー枠組への取組
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2018年11月13日に意見募集結果を公表(https://www.ntia.doc.gov/press-
release/2018/ntia-releases-comments-proposed-approach-protecting-consumer-privacy)
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