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電気通信事故検証会議（第６回） 議事要旨 

 

１ 日 時：平成 31 年１月 17 日（木）17:01～19:04 

 

２ 場 所：総務省 11 階 共用 1101 会議室 

 

３ 議事模様 

（１）総務省から、平成 30 年度電気通信事故検証会議の第５回の議事要旨につい

て説明があり、同資料の総務省 HP への掲載について構成員から承認が得られ

た。 

 

（２）ソフトバンク株式会社から、平成 30 年 12 月に発生した重大な事故について

説明が行われた。本事故の概要は以下のとおり。 

事業者名 ソフトバンク株式会社 発生日時 
平成 30 年 12 月６日 

          13 時 39 分 

継続時間 ４時間 25 分 影響利用者数 約 3,060 万回線 

影響地域 全国 
事業者への 

問合せ件数 

約 21,146 件 

（平成 30 年 12 月 19 日 20 時時

点） 

※個人ユーザお客様対応窓口の

対応件数 

障害内容 

・携帯電話（LTE）による音声通話及びパケット通信が利用できない。 

・LTE 回線を利用する固定電話「おうちのでんわ」、家庭用 Wi-Fi「SoftBank Air」

の一部が利用できない。 

・上記を起因とし、3G 網において輻輳(ふくそう)が発生したことにより、携

帯電話（3G）が利用しづらい状況が発生。 

重大な事故

に該当する

電気通信役

務の区分 

一：緊急通報を取り扱う音声伝送役務 

四：一の項から三の項までに掲げる電気通信役務以外の電気通信役務 

発生原因 

 

 

 

 

 

 

LTE パケット交換機全台で、ソフトウェアに異常が発生。 
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機器構成図 

 

再発防止策 

＜暫定対処＞ 

【対応者：機器ベンダー】 

（２）機器ベンダーにて有効期限の確認ができない証明書の有無、ならびに 

商用設備における証明書の有効期限の総点検実施 

【平成 30 年 12 月 11 日 実施完了】 

 

【対応者：ソフトバンク】 

（１）LTE パケット交換機を当該不具合が存在しない旧バージョンのソフト

ウェアに切替【平成 30年 12 月 6 日 実施完了】 

（３）LTE パケット交換機全台停止確認時の緊急リカバリ手順の実行による 

時間短縮【平成 30 年 12 月 27 日 実施完了】 

 

＜恒久対処＞ 

【対応者：ソフトバンク】 

（４）ラボ試験における未来日動作確認の実行をルール化 

【平成 30 年 12 月 10 日 実施完了】 

（５）今回事故の原因となったソフトウェアに関して、当社側で証明書の確 

認、更新を可能とするソフトウェアへの切替 

【平成 31 年 1 月 31 日 実施完了予定】 

（６）LTE パケット交換機のマルチベンダー化 

   万一同様の事象が発生した場合において、異なる製品への切替により 

支障時間の短縮を図る【平成 31 年 6月 30 日 実施完了予定】 
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情

報

周

知 

自社 

サイト 

【障害情報】 

＜ソフトバンク＞ 

・平成 30 年 12 月６日 14 時 19 分にソフトバンクホームページへ掲載（発生報） 

 

・平成 30 年 12 月６日 15 時 29 分にソフトバンクホームページへ掲載（２報） 

 

・平成 30 年 12 月６日 16 時 37 分にソフトバンクホームページへ掲載（３報） 
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＜ワイモバイル＞ 

・同時刻に、ソフトバンクと同様の内容を Y!mobile ホームページへ掲載 

＜おうちのでんわおよび SoftBank Air＞ 

・平成 30 年 12 月６日 14 時 32 分にソフトバンクホームページへ掲載（発生報） 

 

・平成 30 年 12 月６日 15 時 10 分にソフトバンクホームページへ掲載（２報） 

 

・平成 30 年 12 月６日 15 時 30 分にソフトバンクホームページへ掲載（３報） 

 

・平成 30 年 12 月６日 16 時 48 分にソフトバンクホームページへ掲載（４報） 
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【復旧報】 

＜ソフトバンク＞ 

・平成 30 年 12 月６日 18 時 51 分にソフトバンクホームページへ掲載 

 

＜ワイモバイル＞ 

・同時刻に、ソフトバンクと同様の内容を Y!mobile ホームページへ掲載 

＜おうちのでんわおよび SoftBank Air＞ 

・平成 30 年 12 月６日 19 時 06 分にソフトバンクホームページへ掲載（復旧報） 
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報道 

発表 

・平成 30 年 12 月６日 16 時 40 分に携帯電話サービスにおける通信障害について

報道発表（発生報） 
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・平成 30 年 12 月６日 19 時 01 分に携帯電話サービスにおける通信障害について

報道発表（復旧報） 
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・平成 30 年 12 月６日 23 時 30 分に 2018 年 12 月６日に発生した携帯電話サービ

スの通信障害に関するお詫びついて報道発表 
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 その他 

【ＭＶＮＯ事業者への通知】 

・平成 30年 12 月６日 14 時 39 分に MVNO 事業者へ通知（発生報） 

 

・平成 30 年 12 月６日 19 時 10 分に MVNO 事業者へ通知（復旧報） 
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【特設ページ】 

・平成 30 年 12 月 12 日 16 時 43 分に特設ページよりお詫び 
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（３）議事（２）について、主に「障害発生時の復旧対応」、「ソフトウェアの管理」、

「冗長化」、「利用者周知」及び「過去の経験を踏まえた改善」の観点について、

ソフトバンク株式会社及び構成員間で質疑応答が行われた。主な内容は以下の

とおり。 

 

＜障害発生時の復旧対応＞ 

・どこがパケット疎通できているかを調べることは考えていなかったのかとの

質問があり、まず東西センターの共通部分に当たる伝送区間を疑ったことで、

そこの切り分けのアクションに入ってしまい、当初段階では特定の部分に係

る疎通確認をしていなかった旨の回答があった。 

・どこが切れているか確認できるツールがあってもよかったのではないかとの

質問があり、アラームが複数・大量に上がった場合の優先順位付けなど、運

用方法の改善を検討していく旨の回答があった。 

・どこから作業に着手するかの判断はどのようなスキームでされたかとの質問

があり、事故対策本部の中の事故統制をする役割の者が最初にアクションの

判断を行うが、アラームと状況を踏まえてまずできるアクションを行うとい

うことで、伝送路の切りかえという判断を行った旨の回答があった。 

・当初段階の可能性として、今回の事故原因だった箇所が被疑箇所として挙が

ってきていたのかとの質問があり、可能性としては挙がっていたが、優先度

的に差がつき、まずは作業起因ということで当日実施した作業から対処する

アクションをとった旨の回答があった。 

 

＜ソフトウェアの管理＞ 

・今回のような海外での障害等の情報交換をベンダーと行っているのか、保守

関連の体制はどのようになっているかとの質問があり、定期的にベンダーと

ミーティングを行い、グローバルで使われているソフトウェアのバグなどの

報告があり、その報告内容のサービス、機能が我々も使用しているものであ

れば、それに対する対策を実施している旨の回答があった。 

・ソフトウェアを１つ前の世代に切り戻すことで比較的早くリカバリできたよ

うだが、手元に１つ前のバージョンがあったのは偶然か、それとも何代前ま

でかは標準的に保持されていたのかとの質問があり、通常はバックアップサ

ーバに数世代前までのソフトウェアを管理している旨の回答があった。 

・証明書が埋め込みになっている状態を、事前には把握していなかったが、今

後は同様のことがないようベンダーに対応を申し入れていて、１月末には全

ての証明書が閲覧できるようになるということでよいかとの質問があり、そ

のとおりと回答があった。 

・何のための証明書で、外から一切いじられないようになってしまっていたの

かとの質問があり、他者要望を受けて機能拡張されていたものとの回答があ
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った。 

・証明書の有効期限の日時の意味は何かとの質問があり、証明書内部で一律に

期限設定がされていたため、全世界一斉に同じ時刻で事象が発生し、日本時

間で言うと１３時３０分であったと回答があった。 

・ＬＴＥパケット交換機の機能停止を特定するのに時間を要しているが、アラ

ームが出ているのであれば、もっと早くに判明できたのではないかとの質問

があり、交換機の不具合により、基地局も含めた周辺設備でもアラームが出

ていた状況のため、アラームだけで障害箇所の特定は難しかったと回答があ

った。 

 

＜冗長化＞ 

・今後マルチベンダー化する場合、異なるベンダーの機器とうまく切り換えら

れるのかとの質問があり、ベンダー確定次第、現行のベンダー含めて３者で、

切り換え手段等の調整を十分に行う必要があると考えており、全て切り換わ

った後に同じ機能が使えるかというと、おそらく機能は違うところがあるが、

今回の障害のような大規模に全部が使えなくなるようなことにはならなくな

ると考えているとの回答があった。 

・マルチベンダー化しても思ったように動かず、連鎖的に停止するようなこと

も考えられ、単にマルチベンダー化すれば今回のような事象が避けられるわ

けではないが、その点のリスク評価に係る質問があり、同時に動かすと機能

差分があり、問題が出てくることがあるため、現段階では、通常時は使わな

い設備（バックアップ装置）とすることを考えているとの回答があった。 

・管理・運用コストが２倍、３倍かかることも考えられるが、再度このような

事象が起きた際にどのように対応するのかとの質問に対し、今回のような事

象が起きればソフトウェアを立ち上げ直す必要があり、今回は旧バージョン

に戻すことで立ち上がったが、より古いバージョンにする必要があるかもし

れず、その対応を行っている間だけでも大部分のサービスを復旧させるため

には別なベンダー、全く違うソフトウェアのもので動かすということも一つ

のやり方と考えており、マルチベンダー化を図るとの回答があった。 

 

＜利用者周知＞ 

・当初、障害情報はソフトバンクのトップページではなく、モバイルのトップ

ページのお知らせに掲載されていたが、途中からトップページに掲載した判

断は何かとの質問があり、ソフトバンクのトップページには当初掲載しては

いなかったが、モバイルのトップページには当初からバナー表示をしたとの

回答があった。 

・おわびの周知について、利用者に対しＳＭＳやＥメールなどいろいろお知ら

せする方法があるが、障害の内容やその後の対応状況等について、プッシュ
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型でお知らせするということは考えなかったかとの質問があり、今後、ホー

ムページのみならず、公式アカウントのＳＮＳ等で配信していく旨の回答が

あった。 

・Ｗｉ－Ｆｉなどの代替手段を紹介する、緊急通報が使えない状況であったと

きに、その連絡をするなどの周知は考えなかったのか、また復旧後でも使え

ないというような相談が寄せられていたが、そうしたことに対してのアナウ

ンスというのも利用者周知が必要であり、状況に応じた周知は考えなかった

のかとの質問があり、今後は利用できない旨の記載のみならず、緊急通報が

利用できない、もしくは代替通信手段というところもホームページの更新に

合わせて反映していく旨の回答があった。 

 

＜過去の経験を踏まえた改善＞ 

・最初の周知において「一部の地域で」と書いてあるのは、過去の重大事故の

経験を踏まえて、あらかじめ準備していたテンプレートを使ったためと思わ

れるが、それが「全国で」という情報に差しかえられたのが発生から見ると

３時間たっており、実態が把握でき次第、実態に即したものにしてほしいと

の意見があった。 

 

（４）ＬＩＮＥモバイル株式会社から、平成 30 年 12 月に発生した重大な事故につ

いて説明が行われた。本事故の概要は以下のとおり。 

事業者名 
ＬＩＮＥモバイル株式会

社 
発生日時 

平成 30 年 12 月６日 

          13 時 39 分 

継続時間 ４時間 25 分 影響利用者数 約 10 万回線 

影響地域 全国 
事業者への 

問合せ件数 

523 件 

（平成 30 年 12 月６日 23 時 59

分時点） 

※電話：262 件、メール：173 件、

チャット：88 件 

障害内容 
ソフトバンク回線を用いた音声及びデータ通信が利用できないまたは利用し

づらい状況が発生。 

重大な事故

に該当する

電気通信役

務の区分 

一：緊急通報を取り扱う音声伝送役務 

四：一の項から三の項までに掲げる電気通信役務以外の電気通信役務 

発生原因 （２）ソフトバンクの事故の概要を参照。 

機器構成図 （２）ソフトバンクの事故の概要を参照。 

再発防止策 
ＭＮＯで発生した障害の情報について、引き続きＭＮＯとの連携等を通じて速

やかに利用者に周知するよう努める。 



15 
 

情

報

周

知 

自社 

サイト 

【障害情報】 

・平成 30 年 12 月６日 14 時８分にＬＩＮＥモバイルホームページへ掲載 

 

【復旧報】 

・平成 30 年 12 月６日 19 時 27 分にＬＩＮＥモバイルホームページへ掲載 
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【その他の対応】 

・平成 30 年 12 月６日 14 時８分に自社ＳＮＳより情報掲載（発生報） 

 

・平成 30 年 12 月６日 14 時 24 分に自社ＳＮＳより情報掲載（２報） 

 

・平成 30 年 12 月６日 19 時 27 分に自社ＳＮＳより情報掲載（復旧報） 

 

 
報道 

発表 
対応なし 
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（５）議事（４）について、主に「利用者周知」及び「ＭＮＯであるソフトバンク

との連携」の観点について、ＬＩＮＥモバイル株式会社及び構成員間で質疑応

答が行われた。主な内容は以下のとおり。 

 

＜利用者周知＞ 

・いろいろ障害情報が出ていることを踏まえ、ソフトバンクからの連絡を待た

ずに、まず一報として利用者に周知したのは、すばらしい対応であるとのコ

メントがあった。 

 

＜ＭＮＯであるソフトバンクとの連携＞ 

・ソフトバンクからの連絡が事故発生から約１時間後であり、その間の問い合

わせは、自社で対応されたと思うが、ソフトバンクにはどういう状況だった

か等何か確認の連絡はしたのかとの質問があり、基本的にはメールベースで

のやりとりになっており、ソフトバンク回線の検証機で試した結果、事故が

起こっていることが判断できたため、それをもって特に問い合わせは行って

いない旨の回答があった。 

・検証機で確認した結果、即使えなかったことから、問い合わせをしなかった

ということかとの質問があり、ニュースサイトやインターネットの情報から

全国的な障害が起こっていることが明らかだったため問い合わせは不要と考

えたが、そういう状況にない場合はメールベースでの問い合わせを行うこと

になるとの回答があった。 

・今回の事故を踏まえて、ＭＮＯとの間の情報共有・連携に関し、既に明文化

されているルールがあれば何か見直しをする等を考えているかとの質問があ

り、特段の課題として認識していることはなく、具体的にルールを見直すと

ころまでは考えていないとの回答があった。 

 

（６）議事（３）及び（５）の質疑応答を踏まえ、構成員より総括が行われた。主

な発言内容は以下のとおり。 

・社内、または社外との連携体制について、平素からの連携を図るとともに、

交換機等設備の保守等の際、たとえば海外の同じルーターでこういった障害

が起きている等の情報交換をベンダーと行うことが重要。 

・ソフトウェアに起因する今回のような新たなタイプの障害に対して、今後、

教訓を業界全体で共有・検討する場なり体制をつくらなければならない。 

・マルチベンダー化という手段は、今回の事故に関しては一つの対応策として

あり得るが、それを一般化してしまうのは危険であり、どんな手段をとって

も良し悪しがあるため、それぞれのリスクを適切に評価して、それにどう対

処するのかを考えなければならない。 
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・たとえばクリスマスなど特定の日時になると誤動作するものが埋め込まれる

などということも考えられるが、そのような場合に再発防止策の未来日確認

で十分かというと、チェックしようがないだろう。 

・今後、いろいろなセキュリティ上のアタックやソフトウェアの改ざんが起き

る場合に備え、動かなくなったら他のキャリアに移るなど、代替手段として

何か対策を検討すべきではないか。 

・今回のケースでは第三者機関としての認証局が発行している証明書ではない

ため、そもそも有効期限を短くする必要はなく、長目の有効期限で証明書を

発行しておけば問題はなかったが、この証明書を発行したエンジニアが何も

考えていなかったのだろう。 

・証明書は有効期限をつけるものだが、何日までに設定するのが正しいかは特

にない。必要なのは、期限に応じて証明書の更新を管理することである。 

・利用者周知に関してテンプレートで対応しているが、その時々の状況に応じ

て、具体的に何がどう使えないのか、代替手段があるのであれば、あわせて

知らせるなど、利用者が必要とする情報をできるだけ具体的に周知するべき。 

・ＭＶＮＯへの連絡がお客様対応の一環という扱いであり、本来は対等なパー

トナーとして扱われるべき。 

 

（７）総務省から、平成 30 年度第２四半期に発生した電気通信事故の集計結果に

ついて説明が行われた。 

 

以上 




