BEBFA—ILFIZCKBIBEFA—ILD
ERELDOZEDRLLICET SETD
MERRERVEFA—ILEERBTEIR
HILBERBEFFREICLDITDEA
DK

SMxTET7 A

REHEEARSCEBRGERDER
ERBEEEXMHEERTHRE =R



B R

FT1E EKERA—-ILEROFEMEIRICEAT HHAE - - - - - = = - - - 1
F1EH RKBRA—IILEEHLOI-HOEMER - - - - - e 1
F28 KEA—IIZEHLOE-OOEMER - - = = = = o - 5

(BE1) BEBROZELORE - - - - - = o v e 14
(BE2) FERAS VRARMERICAFIES - - - -+ - - 17
(BE3) EE A VMR MOBEARE - - - = - = - = - - 18
(BE4) TBRFEEFOBREXLI T RDOEHD

M—EER (T30 FEFER) J IS0 T = - r = - 21

F2E REA—IICEHTIHRER ISPOREKRRT -+« = = =0 v = 23
F1EH RBRA—IILEEHLEFROEARRTE - v v v m o e 23
F28H ARBRA-INZEHLEGROEHKRTE - - - oov v e 26

(AlFR2) BER ISP R T HEKEA—)LEENK—ZF - - - - 37
FE3EH SMSZFIRALAEEA—IILEAEHLENEOEARRT - =+ » - - 45
FA4E SMSZFIRALE-ARA—IILZEHLENEORMKT - - - - - - 46
FEH5H RCS(+HAvtE—D)ZFALEERA—ILZEHLEXEK

DREARZ » =+ =0 o v - 49

EI3E EBMA—JLICEHTIETR ISP DAERRE » =+ =+ = - - - - 51
F1EH RBRA—IILEEHLEFROEARRTE - = - = v mv e e e 51

(A& 3) FELGETER ISP MRET HEXEA —JLEEXNEK —FE - - 63
F28H ARBRA-INLZEHLEEMORMKRTE - - v om e 64

(Bl 4) TELGETER ISP ARMT H2RRA—ILZERNK—F - - 84



1::&:

=
F1E REA—IILRROBEMEBEICET HRE

HEE A — )URFIEICBET A HiTIE. ISPABH AR Y FT—OhSRKREA—LE
BEESELHWKSIZTL=-0DHEM (FE18) &. ISPOZEEA THREA—
IWEZELLEW-OOHM (F2) ICKAlchb,

F1ET EKBRA—)LEEHLED =D ETEIM
EERTIE. ULTOAETERA—ILTHLIZEZHTEFL, A—ILOZEEE
FHIRTDARIIEEEREFTOFORKREEL TS,

1 EEFT T4 v 7 G
HKEA—)JLEEDHHETHL T KREDA—ILD—FEEIE] ZMHIET 518
2. ZYISPDRI—T7HhO U o DEEELZHIHT S5HETH S,
(1) 22%91% 0 HA IR 7E 2 Il i
ZRHrO—TFHREIE., —E (18%) ITEETETLHBHEHETLSE
D, REA—)JLEEFIL. HELBFT+RLEISPEEYSNTEETSHZ
EDR—RMLEDT, COLSGHEELE—EDIMENRNELSN D,

(2) &fE A — )L S il
—EHEAISEE SN A —LDBHZFHET 51D, FHIRISET D
FTIXEHAICEETESN., TOR, RA—DEETHI U bHLDA—
IVEEZHIRT 5. TOFRIRARMEVFIRYT 5EH(F. & ISP TRKIRIC
LT, BEEO NS, REOERAICEH-->TIX, BICRLEEZSE
TOEEZBICERTHADTELGL ., BRERISEICEHMMLRIGHNETL
LY

2 XEHREL
HMANIZHEYTELEEEENEREA—IILEFEETIOEHILET B8
EEFRI® ISP TEHA—ILY—/NI\HIEZEELELD t?‘éﬁh%’éﬁﬁ;ﬁ

DHETHD.
(1) POP before SMTP
A —ILZERIZTHN B POP  (Post Office Protocol) DEREEZF
AL. ZORIANTHhNIz IPT7 FLANSDEEEZ—ERHEHERT S
1D,

Y—NLETHELEEMZZELLGZVOTEANBETHSHN, REESh
F-—EBFRUAIICAHOFAEZFICE—IP7 FLAMNEIY B Ton=Y.,
AN F=R— IP7 FLRZHEL, O—HILT7 FLXTEIET S LAN
DRDPCENSEFELILZYTHIEETH->TH., FBiEShiztDEL
TEENTETLES> EWVS X2 T LDOBERAH S,
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FT1E

(2) SMTP AUTH (SMTP Authentication : SMTP £23i)

BEFED SMTP 70 b LR L T, RE#RExEBmMLz+ D, Y —
NURUY A7 MO IEDBE LTS,

%59 % 0P25B 2B L T. Submission Port (#&fgHR— ~)587 & (%
fzIE, 465 %) #FIET HH. CORHEICE L TIX, SMTP AUTH AVihZB
THbD, TH. 587 HER— T MNP AUTH 2T 3. BESLNED
TELEWVWA—LY I LEHY., COFIESA2—3y FEIZ, ID ENRR
D—FNEXTHRENTLES ZELITEET ILENH D,

EEET FLRES

EEFBT7 FLRTLBHMERIZEZ OGN DEENZ DT, EEHRE
ZINALIRIC, ZEBT7FLRZEZA TARA—ILEZEETEHI NS
W CNZEMBIET S8, ISP HAEERFOEEET FLRAEEEERILL:
IDICHIET AEEBT FLRAEBET SN, —HLEGWGEEIE. EEL
B, REDZEET7 FLRIZETMA TEET HSFOHEKIR LN D,

4 FEFEFHRREZ VISHT DK

*:32%—)b%1=%(ITIE7E$E§'CL1_%nLuEl &5 ID/IRRT—F%A
EEERAETAYSESIENZ L, ChEMLET -0, —ERHK
l«lJ:nan'H KBLEBEICEBSELGRVLHEKRTH D,

(1) 7horrkavyy
L1n%nuumﬁ %b?ﬁ‘b&')kﬁ LTL‘T"@?&ML/\ZU_ I‘)\jjjé_l—'"

HE—RMICFREFELEEGDED, CORE. EHZEZHENTLHIETUR
TLEEENRET VLA ZRNTELHGEELH S,

(2 IP7FLRTOYY
Rl—® IP7 FLANGDEEEZDAES—ERKULLEK LI5S,
ZTDIPT7 FLAMNDEREEET DD, 7Hhor bOvy Y ZEE
$H5EH1DHYDTI/EREHZEDLGCL, IDERRIZEATT
DEALTL AERA—ILEEBIZEMHTH S,

5 EBRXtERED F AHIR
A=Y —NDELF, ZEENHONLDERE LIEEANZEA—IL
ZEBEGETOHMAETZHEA TS, COMEZFIALTLSIHE. ZEAEIC
REA—ILAELS ERBICERE LT FLRICREA—ILHERESATL
FODEEEN BEEL TV A=Y —/NEREA—JILEFY—/\E
HE L. REZEET 581 HD. CNZHLET H5-OUTOL S EXR
AEZBNTLVS,
(1 ZaiY) o JERE
BRX Y DRICEEA —IL T A LB FTREA—IWEREL., TORER

EYHHD,
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(2) BRiXERERERR
ZEENEERENDRFILZTNTNDIEE., FE LEEEANEE
LiEITHDEEITH-6. —FERHBLERE Z R L -G8 EE Z E kR
T5HD,
BRE L TWBD A =LY —/\D, SEEFBAA—IIEES—NELTRIE
BIZHEEIND I EPHEEFRRICHES TS —A—IILHAEEFTIELGL T
DA—IILEEEBICRYRBET S LEZHSIENTESD,

Q) EET7 FLAZSH]Z
BT DEEDEREET FLRAE, TOREEEDNT FLATRG LR
EEDT FLRICEZHMZDELD, ThicLY., EEEESMNEETH
[CXBDEELBOIS—A—)LOEENTE, RBELZH I ENTE
2o

6 O0P25B (Outbound Port 25 Blocking)

HEEA—)LIEEE (X, [SPORBEA—)LRERZRET H1=8. LD
ISPD A — )L —N\ZFEHT, BRITHRET A A—ILY—N\PORY bRy
FE2FHALTEEA—IZEEZITOIENZL, COBRFERINBIPT K
LRE, ZETHEAEFZHELIZCVWIHMIPZ FLATHSZEMNZIND
ED, ISPOA— LY —NEZFERAET. BIP7 FLRAZEIVIRSNT-
Y—I\DHEEA—IEETSDEEIET H5DA., 0P25B TH S,

(1) {T#EH

A —ILEEIXZEER A —ILY—/D 25 BR— FZAITTITHN S,
OP25B (X ISP D A — LB —/NUNDERI IP 7 F LR ZHDOHZEMN 5 25
BR—FRITICREINDIBIELZENT S,

ISP AY0P25B #EfEd 5 & . UL ISPOELHLFAETH-TH., fib
DISPTHOURD, &1 - EREDTHIVITA—LEEET S
EMTELRLGEL>TLES,

NIZHNT B1=, ZELD ISP TIEX, A*—/LEERAKR—F 25 FE
(ZANZ, A—ILIRFEAAR— L 587 & (F1=(%. 465 F) ZFRIIHLae
(SMTP AUTH) #ZBE LTIRIEL TWWS A, FIFAEDFERL TS A—
WY T FDBREER. 512, 587 HR— FOFERANLTEIEEG A —ILY
T rZ2AVTVABEICIEENDFREL A —ILY T FADEENBEL
A

(2) OP25B MiRRE
OP25B MBEA (TR A —)LEEHEICKELGMREZLIFTERLL, X
BAISPOGEREZICERZA—IILDEESNATVLIERLH Y, EKEA
—IVERICHEITUTOX S GRENZE T LN D,
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7 REAISPORHEA
1 BHANDER
H—ERFIRDOEZFDENGEN BN TEHHFYERL TG
LYo BAFKDRBEA—ILAEFMICZVWRIRTHLSZ &M, B
ISPTORHBEAPLED-OHDEFEEDRIENVBETH D,

7 ISPRD A —)LIZXT B2EA
ISPRMD A —)JLICOP25BZZEA L TULZB & ZAIEDL LA, 22EET
HEREA—JLEFEEN, ISPOZEA—ILY—N\ABFHITHEA—
IWEEDZEMTEDD, PLBOEBEANEEN D,

I FRE~DREA
OP25BE A [C{# 5587%F (F1=1%465%F) R— FFIATIEIFIAZDER
ENDEICRGY., ELANT 2BENDH D,



1::&:

I%—

F28 EXA—IWREHIED-HDEMEIFA
ZEATE. UTOAETEHRRA—IILTHAZEZHEL, ERA—IILZE
JO0v Y3 B5RIREEHRT2FDORHEKEFEL TS,

1 REA—ILOFEHIE
EEA—ILDFEETHD TKEZEE] LRETHAZREL. REEHET
BHETHS.

(1) Ef A —ILZIEHK

EREA—ILIEKREITEELTL DI ENSL=H, FEIP7 FLAM
H—EHRICEE SN A—IDZERNEEZBA-BE. RE%
HRIT2HELD,

L. 85 ~HEREEBEA TEREREROEY U a VU, Bk
ZIT22&T, AMGEMIPY FLRAZERFL. BXKISPHOA-FHEIPT
FLADNLDRZEREBOSILVIXRTEHIIEARY hxy FEFIAL 1
BEEYDEBHEINATNASE S LGT—RICEAEHERTH S,
D=, FEERMPELTHAEEICE, ZBETHAA—ILT FLRAYO R
A VEBEHTREHRI SFELTHOATNS,

(2) T5—A—-ILRE
HEDIP7 FLANLFHBEFALGA —ILZLSHRET HENESINTH
B9 5, FEATHAA—ILZEZRELEIC, ROZEEZTHTEHHMEZE
EIFZL., BEFHAA—LADBNSWNFEEFREZITOLEVEIIZTEHHD,

2 REA-ILOABHE
ﬁ:.}‘ —ILDMBHITERE (A —ILRE (B4 X) . RLOFESH) I
. RIEZHHT EHETHD.

(1) A—ILBEICLDHE
REA—ILDEE (M4 X) ITEYHETEHLD, BRFEHRFRETE
DERZECA—NLEZELLEVE S LRIEZEBASGBTED A —IL,
TRIEICEEGTWDENWEREDA—IILERELLENESIZT S,

2) DT 7AILVEEIZLDHE
BRI IT7AINDEEIZCIVHATETSIED, HZfFT77A4ILELTOAIL
RAEENRMINTWBIEELHDL-H. TOREDHIEZBEHMELT
W3,



i

L

() IRL EEIZK HI%E
YA CAEELATESRLOBEIZKZVYHETSED, RLES )V
TERIEFHICKBFARELY A FADEKEOFILEZBEME LTS,
LOALKBED I 7AILVERETHILELHLSIEEL. FFT77141L
NHETISEE. RLERNMVELGBELAENICHDIZ LMD, ThbHD
FHEIZLBAIGTIH, BEOA—IILDFEBRIZFEEZEXI L H 5.

4) F—T7—FK (TS99 7—FK) I2&DHE

A—ILDOANYFT—RUAXFIZHEDF—T— FHAFEET 1D &K
WAL EHETDED, REA—ILOHEIZYHEY, AT —2R—
REFRTEDENGEWNSH, ZIEEDPC LTEMET HA—ILY T LT
FRINEZEMNSBLY,

F—J—FHEFK, KE, RBA—IILEZHET BE=HDEDTHL.,

A—ILORBICIE LR Y DD E=HDMEETH SN, THDOHM L
EIZKY., £, thOHEHEMPEZRT H5-TA4 )R MEHAEHLE
BIET, RBA—HEEMELTHTRHEETIEDELDE, D
=8, A*—ILAXTHET BERICIE, EHGEA—LEZRHA—)LER
HIELBEWNWEKSIZT B0, EHOF—T— FTOHIE., TDMDOEH
(IRL DEEE) LEAELEHE. BT 5KRTA4 FURX MEDGA
NHRHMTH S,

LML, TS99 T—FEFTERA—IILZHELELSIETHE, B
EHDHEEZEFX. ABICITHFETESNPCOY 7 FTIHHGFETEARLX
FHEFALT, 75399 T—FTIHEWERHREIBETLESZEE
REL-H, BHROERTEEHEZHAEDOETHETESLSICLTHEL
EMRMTHS

BHE. AYSA—LTHRETHAAEELTIE, —BHICUTOK S 4HIE
BAH 5.

- EIEE (from) FRLAR, FEBRAA Y

- 4 (subject)

- 585t (to) . BEL&ETSE (co)

- B¥Zl (date)

- Received~ v & —

RNV A — (TXFRA MK, XFa—F, FAA-LY T +H)

TE,



(5)

i

L
—_

REA—)LT 4 )LAR
FITA—ILORBZREBEL. MBI HRBA—ILOSDH LI=1EHIZ

HEONWTEHBEA—INESIIZHIETHELD,
7 RATFUT4I)LA (Bayesian Filter)

A—ILZEBNERERLEHTE LA —ILEEITERA — LD EEE
ZHEFE L. RRA-ILTHLINE IO EHEAZMICHIET S L
Do “REA—LTHD" . “BREA—IILTEGEL LHiShi-&
IR, LBOA—ILIZEWTEEMIICHER - 2L TW, EA
LETH 2 &ET, RBRA-IWHEDOHEEASFY ., 21— —0OF AR
RMIZEOEEIRAGHENTE D,

4 Ea—YVRT4v9274I)L3 (Heuristic Filter)

A—=IAY T —PERIND A= %L, TIhbBEONT
REA—ILOEFHEEEZRTTIEL, ROT7HA—TFEULOEEELR
ABDGEICREA—)LEFHITEHED,

BIZIE, A—ILDESNTE “Ef” Ak TS
[Received 7 4 —JL K] ZFERL. “A—IHREITOENDBIETAH—
To)Lb— (FETED) A—ILY—N"\ERALTLEEEIL, KK

A—ILTHIEELBLY LW IL—ILEEDLENTES, &
fz=. “A—=ILARXIZENT., RLAZAHINTULDIHZEWPHIML A —)L
f#o@%ﬁﬁ@&—Z%ﬁ%%—»tTé”tmot» IWEZH
FAEL. SNoDIL—I)LEREA—LELHBEL, KBA—LBLS
(Hmumw)Eﬁﬂtbf§ﬁ¢é°:5bfx%h%h®}—w
[CHLTIDRBERL. HEIRHBULLG - DERERA—IL
EHIET B,

AKAERXDREEL LT, EELOAENFEEICKECLGELHIAL, EL
CHIBIT L S5BEYIZMEBE LG NE, ZITRAREA—ILEFERST
REA—)LERBET H7—ADZHLIMREBEWNEWNS ALH S,

) U RFv—T1)LAR (Signature Filter)

ZHORBA—ILD D, HOMLHERBA—LEFD MEHU (¥
J3Fr¥—") #HELTEE, ZIELA—ILELBEITSI LT,
REA—ILDHEZFITOI DD, VI RFr—IL, EEDEZA—ILH
SERIND-OEEIHNRESA, BEEORANICHLERATE S,

BHOVITRAF¥—T4ILEIE, AvE—2DF U5 LA, KK
A—ILIREER T AN AEEND=DIZHEAT HHIMERD [/ A
Xl (@A b, B, FRE2Y) ITRIATEDELII1Z, T A YE
— OB/ ARX(AAT R, B FREY) ZBRELTRAYILELY
L. EWXFERINZHELTEOABRE VT RFYy—T—ER—X

- 3
EDC

&

A—LEHEHFETHN L L-XFIOREFI OB GLE VG EDRET—4



Para o

F1E

EHRTBHIEIZEY, RBA—IUHALESHhZHHSEIAKXEL
TWb, AvE—CDEREREMICHELRZWN O, Z0L21) Y
TREFELS, A= ATLOEBEEIZLS8ELDEL, ULV
ATLINTA—T U RERET B,

ABFRDEEE LT, BREILEL TS EBRFORZA—JLIZHLT
HEUEHENTEDL LSS, VIRFY—T—FR—X[ZD\T,
JO—NILURILTOREFRFNDLETHY .. F-db@EH) DFGEA
BHFNBICITHONATOEITNIEENENMEC B> TLESI RLH S,

Tl AU —DRMTEI—EDOREFRNRICEEL I EIXFDIERE
HThY., BEBORBIFI—F—NREITRESAvE—T%KD
BOEIBEOHEFRZHADICENDETH D, TD=H. HifiN
SURELICHAEHOETHBEIZHRENLGE I AIILE ) VT EEITS.
AAT7HDBEICIE, RBA—IL LT Z2RAT7EZFREENRET
TEDELINITTHLEE, HATHEMREEZREL., REMLEERERA—)L
SHFEZOBEMERLELTLS ZENKRDONS,

6 WLarToyhTIY

A—ILAXHICEENDSUWRLTY VY et 4(4 FORBZEFME L.
REA—ILDEEGERREGIHEDA VT UV ZEUHEE. REA—IL
EHETDHHD,

FIFEIEL, URL 7 4 LR BRMIBER VT - RIS WRL TSI U R
FEREA—ILDRIZEENSD RL EZHELTITS, EEFENERM
[CFRELGXFEZANTHFEELEY, BNMTLEDOT FLRIZARIER URL
ZRLEYLTWERELAZ, AytE—CCEORAENET FLADY
IMOHERT B0, T4y T DFMHICLDEMND, —REHIIC,
EREEA—)LIE RL AR SN - A—ILAZ V=0, HIEEEL L TIEHE
MTHD. LHL. COEIBARELGYA bDSA4 TH A )LIFIEd0R
T. BRL AT CIZEILLTLE S =6 AR Ex G LG T — %2 RX—
ADEHFHNLETH S,

3 FEETEMIZLSHE
A—ILDEETERESEL, KBA—LLHTEIBAIZZEFHIR
T51HD,

(1) 75w 1 )X+ (RBL: Realtime Black List)
HEA—JLEETELTHONBIPFRLREZFEDITSIVIY
AMZBHBZIPTFRLANGDA—)LE, RBEA—IILEHETEHD,
CDYRMELTHEEDIRET S RBL DFIAN—HEHWTHY . #
ZL{DRBLAFEELTWLS, hIZLY., FEETD IP7 FLRAARBL

S phishing: T#9Y ] #&BkT 5 fishing LEHOFON EFEEI N1 EVSEHKD
(sophisticated) #&ht1-1EE,



=

FT1E

[CEFENTNEINESIHEHEREL, ZET DA —LTRRA-ILEHTE
ERCE
ZEA—ILY—NRIIZENT, A —ILZELEORIDERE THEET
DIPT7RLANHBAT H EMD. A —ILAXEZZERTIC. EPOM
[CRHA—IVHEZITOIENTEDLSITRY, ZEA—ILH—/\fl
DUNEBEEFADIENC EANFHTHS, LML, T3V IUVRADE
&L, REBOITERMENZRDCEL, M IPT FLAAEREATL
FO&E. EDER. TDIP7 FLRZEY S TOoON-RERGRAEN
BDA—ILERBA-IWEHESNTLESI CLFOMELHY.
VI YA EDHTODREA —IVHEIZITINETEE L, D HIEE M
PERTHIRTS )X FEDHANVRETH S,

2 JL—1UR bk

FEA—IY—NTA—ILERZET HRIC. BHDZEEA—ILY—N
MNEDEEIFIEEICEIEZITL. REZEDA—ILY—/NIIx L TOHAE
Ex—BUNICIEST 5210, EEADA—ILY—/ITIE, KEXLGELID
BEZEEYIZKRL. DPLRICEEZFBRTTSM. FELGA—ILY—N
DIBEBEELLZVNI ENZ IV =H, RBA—IILZFTOVHITES,

ZDJL—URMDRmELTIE, EHLGEA—LTH->TH, BEIC
A—ILEZITER =2 EDHEWVANLDA—)LIE, ZIEICHT-> THF
FEEZELTLES LWLV H S,

Q) ZEfE A1 UEEE

KA —JLEEBIE, ZEBITA—ILEZRAVWTL LS -OICFRALGY
A4 MZRENTELGE, FEFZREL DT 5EH, BRIOY—N
ENDEEEREA—IWEEET IR, FAMVEFEMLTERET S L
AEL, ZEATIOHEMZRHEHTEDLIICTHIDNEEFAS U
AERMTTH D, EIE FA A VAR DEAICK Y, BELEREBFR
T, FHEH SN A—ILERELBVFORENEND KL SR
Do

EE B A A EBREEATICE, FETD IP7 FLRZFAT S b
D—OR—ZADHLDEEEENERT HEFEREFRAIT L LDLH
Do

7 Y RNT—=OR—XMEIE FA A FREEHT (SPF.~Sender ID)
ZELIZA—IWDEEFEEA—IWT FLAD RAL U EEETIP
7 RLAD, EERA—ILY—NEEENRELIL-IDE—HT HM
ESMZERIET HHEMTH D,
EEAITIE, A—=ILT7RFLRADRAAL VB EZDA—ILEZEET S
Y—/\D IP 7 FLRFDEETIFERE NS H—NIZEKRT D, Ch
% SPF (Sender Policy Framework) La— k&L S5, SPF La— KIZ



1::&:

I%—

BEETHRRAMEPRIPT7 LR, ChBIZERYE LGS DRIHEE
%#ﬂ?TTéhéoitxﬁwT@~}—» ERFIC. FEIEEFHR
NoMEBLERFAALZTINS Vo SPF LaO—FRZR&FL. X{ExT IP
FERELAMSPF LO—FIZ—HT 2N ESIHIERIET D, £, v
FI—OR—ZDEE F A A VEBEEFAMTICIE. SPF D LRI BEHRIZ ST
% Sender ID A& 5,

ARAKIL, EEBDNS ~D SPF La— KEMEZERMZBITEZE
A—=ILDEEBRERBRIETERETETSIENL, BEFERLRZHIATS
HDITHR, HBHEANRSZTH D,

AAXDBRBEEL LT, A—LERERLR EERERBENEDL > 2HEIC
EETERAIERIN, BREETETHLLLELIANHEIN. COREDME
REELTIE2DODHENSH D, 1DFEET FLRZESH]Z DA
ETHD. EMERIZ, SEETDA—ILT RLAP KA VTEETE
EEFMZ TEEINIL., ZIEQITIIERETD AL U THRITH &
EEBDT, BRETD FA A VUNRY FIT—OR—ZXDEEFE R ALY
SREERAT RS L TULOVNIEEREINTE B,

CDEE. EEEFREHEMICEZTMATLES L. GRELXTIHSE
FRIZHE SIS —A—ILHERET EEREL TIL—FT L TLE S A4
AR H L=, BERERFICEZTBASA—ILT RLRAOA—H)L/A— K
R EZEBFDODA—ILT RFLREEFHDEDIZLT, ZOA—)LT F
LREICTIS—A—IILELTRS2TCERLGSIIEmELLGEVE L SIZA
EEMBIENDEELELD, £51D0AEE LTI, EBETDA—
W7 RLRERTA FYRMIANTEERAA VRBIEZET. 1=
FZDHEREFALLGEVWTRIETDHEVNSFELH D,

14 BFELR—ADEE R A A BB

EZEA— I — /B TOMARBSERMZAVWTEERACI DD
BEFE 4TS D T. DKIM (Domain keys Identified Mail) &ULvihh
5o

EEAITE., HoMLOHB RAA UIZxtT 52068 % DNS 12&8%3
B, EEA—IHY—NIE, A—ILEERIC. 1 BT OWMERTETFE
BEERL, BEBFREEEICA—IIAYS—IZHHMLTEIET 5,

ZEAITIE., A=AV ST —D05 ZOMMNERZEEY H L DNS /S
NHEBEIRGET 5, RELE-ARREE-TEFELRATZESL. A—
IWAERXEAY =D ER LTz aT—32 R - &REfT 5,

DKIMIE., A —LERiERDEERBERICH L THLEFEANBENG
LCRYIELKERITE, MATA—ILAXNDRSALBRMTEELLE

DFENHBEM, BAIZYE-->TIE, ZERATHEROERERE., &£
ZERTRD B4R &I VEBEEEZEMT S2HENHY . SPFIC
LR B EMRFBIZEATR FAAKENELVDNATINVS,

10
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FT1E

D BEIED A —I)LNEDOZEL

REITEEMN 2 A—LIFEE LGN EIZH SN, WEDZEEF
A VBV ATLTIE, BBEETERLLD=FEHRA—)L], 1T
EEN OB D=FFA—IL] EEIRBTLIEALRWVEELH D,

REIAKICE > TR RENEL D=0, A—IILZEBNEERESR
TED A= JLEEBT7Z FLA(from)] D KA A UDNEEFREhTINT
LRANNRRALTLESIBER., BEINIZA—ILPA=Y VT Y R

FREICESNT-A—)LIX, RBEHICHELRERMEERICHEINS
EDRHB=OERDA—ILTH>THRIIZKKRT 56818 H 5,

Fr. ZEQTEREFITRYLPHONILTHARIERKR LG LHMN. Z(E
BICEREERR EFIBT L-BEG EDRBREEEAUANT s —FN\v I T
HEMEANGE N, EERATRIEXRBMDFERZEIEIE L., FOMIZIE
HOEBERIZCTAZENTERWVGEDHELAH D, CNEERT DT
M.

- I TCEGDN S A—ILOBRFNEEERTHRELAKT D

- ZEAFARINFREICEDODVTUEL, BEETEHLE

FIgr L= BHRF L EERAED
HEEZEAH ., FIAHROERE A —I)LIERET FLX (from) D K A
A4 2&ELT, SPFRUDKIMDEZEIHERZFIA L TH—MICNIET 552
SEANIRDIZHEFRHE - DMARC (Domain-based Message Authentication,
Reporting & Conformance) MEE SN f=.

DMARC*(%. SPF & DKIM MRBEHERZFIAL T, BRAMIZEERAS
VI ETOBMITH S, DMARC Tl, FEIENKBRLI-EZEED A —IL
DEEWNEFZEERTERYO—E LTEETE S, ChITkY, BYT
FLA—IDAERLGHBEELGDA—ILIZH LTI, ZITELAELE N
2128 LVRY) V— 2 ZERITEADENTES, IHIT, FASY
FIBE GEEAD ORI —HTEDHIEREBITEH-0OIZ. A—ILZE
Bl ZDRAEREEERHIERET HHEITEETED, BAIZHTS:
S Tlk, EERITEEIZSPF HAULMEDKIM ZEA L TLwnIX, EEH
TOHODMARC EAIIBZTH SN, ZEATEI—EDOUNENNLEIZL
%o

4) LEaT—< 3> (Reputation)
EREOREA—ILDFERZEZREICEEL: ERAE (LEaT—Y 3
V) T—31 #ZRAWT, IP7RLAXFA—ILABEHLTELY—/1\D
BN SRBA—ILEHEZTS DD,
BEABEDA—ILRETOH—NIZDONT, BEDZEBEN D KR
A—ILEESTEMNEIHLZTHIEL., TDH—/NDA—)LIEE/NZ—2,
A—T - TOX0EXaT7THONA—ILY—I\DOEFE. *vE—

4 [ETF /5 RFC7489 & L THEuZRMN ARSI TLNS
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Para o

F1E

P3|

il

ERUVEBLGEDT AL LEaAT—2a ERMITT S,

(5) IP25B (Inbound Port 25 Blocking)

REEA—)LEIEEE, BEIP7 FLRZE|IY RN T-32495 ISP D A
— LY —N\EFHLT, M IP7RFLAMLRY b3y FEZFIBLERE
A—ILIEEETOIENH D, ZERMD ISPHA, CNoDEIPT7 FL
ANLDEEEZTOVITEHDM IP2B THD,

OP25B (X, ISP By FT—O M5, BHA—ILY—N\EEHLE
WK [P 7 FLADNGDA—JLIEEZITHhELG VL IIZTEHEDTH
HDITx L. IP25B (X, ZD#HI(Z, fthry FT—ODEIRI IP 7 FLAH

HIEESINFA—ILEZELLEL, V513D THSD,

f=t=L. 78959540 ISP DEIM IP 7 KL RIFEHRIE, EHIZ&
#HOALCEBTEILENHLIDT., BARKEZEDTERICERT S &
IRETH S,

SRHIERRIED 1= H D I FE RS

KA —ILEHIET DEICIE. ULTDOESYRHENDBTRET D,

7 ORERA—)LEEHGA—)LERYITES S (false negative)

A4 EHEA—)LEREA—)LLRF¥ITES S (false positive)
TEAITHRTHIDTHY . EKBRA—ILFIENEDZETHEML.,
RBA—JLHEZREL <175 &AM HEMT %,

D5, EELEBELEIDEADEENEVNERDNEM, 1D
FREICDOWTIX, ERDA—ILZEBFAEDRERZTIC. FEABICE-
TIFRBEA =W EFLELBVERZHONMCDHDVR TV TLTEE,
CHDEBERZECA—IWERZELEGEIC. ThEZEFHTEALGLIDL
L TREA—LEENIBEFENT D ETHREBETDHENTES, D
ZEFEERICHONLOABELEERBEZERIA M)A MEWVD, &
B. SHRFITEVWTIE, BEETLIEEENHKFTELHI LML, FIFAE
BARTIEELYS—NBETHRIA NI R MERETDHEEH D,

(1) RIA YRS GEEBTFLR - KAL)

—fREIZ TARTA F)R M FEBERTIDBEDLTEVDVHRO—ERT.
Tk, ZEB7FLARIEEEZBDO ANV EERTDHLD,

EETIEHINEERA—IILEFHIFINZEIBRAREEMFLTL HEE
KEZBHBRTIVDENDD, BRIICURNTYTTBHIELEERSTIEEL
=&, RHIE (false positive) SNRE., IBRATA FJ X MIIEM
LTWK AEN—RBRITH D,

BHE.PCEDA—ILY T FTIE, 7 ELRIRTEE L TLVSIEEL A
— L7 FLRZEFMIZATA FU X MIEHETES30ELH5,

2) RITAFJR L (N F—, AX)
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Para o

F1E

HROEAXPDF—T—FZEHEITDILD,
A—URADUVEDEEET, REET7 FLR - FAS VEERER
LTWS3DELHY. TEDLS3GHEIE. HRPEAXFOED A —ILT
APUEBRBEDF—T—FEVR N7 TSTEHILET, AUDBH LR
Do

5 HEERDUNE
REA—ILHERDUEL LT, UTO3D2DFHENH D

(1) Hip&
REA—JLEHTFESINI=A—ILZEIRT HED, HIENEETHNIE
K ULVAY, ES¥IFE (false positive) ZEZETHEY RIMNKEL,

(2) BEITHILF~TEE
BEA—ILDBZEINDIA—ILITAILTTIEEL, HIOT+IILTIZH
B3 b5L0,
RHIE (false positive) #EELT=£DTHBH. ISP DIRHET S
RKBEA—LARTIRESNATVWIFAZEDISES. BE. ISPOLZK I+
WEIZT7ORALTFIVvITEIRELRH D,

@) SNYvT

ISP MR A—LHERRE. A —ILOBBRIWERERAYF—IZEF
51D, PIZIE, HEDEE. BEDORAIC [MEIWAKU] FOXFZE
RV BESY 2= W AN

COAKIE. ZEEFEBEXIEPCLEDA—ILY T FTOIRY 57 ITLHE
ZAHRELI-LDTH D, GH. BRIRNIVTE, y—NLETHEZ
T ISPOY—ERFEZIFITHEL. PCEDEF2) T4V T FOKEA—
IVEBTERASINTE Y., InlE, E<DA—IILY T T, #AICK
SIRYDITRENARERTHS - EZRIIREL TS,

Tl RN VT =S VITDHE, A—ILY T MUTHIERAY S
—ZWETELENAHRELG DN, A —IIL—EEEFTREA—ILE
HESNEA—IIHAEDIY—VZRTI DL, RHUEDEEED
R—VEHTFOREATELSLSITRY ., FYRELPTVHLDER
Do
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1::&:

I%—
(BEF1) SEBROEZRELDORE
1 OP25BD=RMkIZ# 5 EE LD RMAE

(1) BWEDEEICET HEETIP7Z FLARUVR—FESEVSEEDOH
BEMGEL. HD, HEHRBEOWEZ., LKA —IILOEREETEVSIEE
EOBRICRLTAALTWA I DD, HFEEOREZHELEVRY.,
MBIEDMEZRITAHI [CERATEHEEZLOND,

(2) ZEAMOISPABELIRHT Z2A—IILY—NZHEEICEET LI EIZLS
REZEOHLEBEDHTIERY FO—0 D#HEBERICR+Ho THNIK,
2y RI—OZBEICHEBEETELTA-ILY—ERZEET S=HIZ, B
SIRET HZA—IILT—NERBBHLLEVWEMIPZ FLANLDZEEIZDNT
EEHEETOESME. REELILREHLND,

(3) REFITHILLLGHBEOHWEF, E£EXT (RUV%EE) IPPFLRE
R—+rESTHY . BHERD-DICRELGREIZEEEFLLDOTHY.
FEROMBLAELEDOLOND,

(4) Lf=A>T. OP2BIERBIENDWEREITAICKLATHIHION, ELEH
74/ BERMUBHNEHHY) EEBRTELHDOT, ZEFEOREOHEICH
HYGL, EETZDHEEALND,

2 A VERRIZERIEBERTERST S EITHSIERLDRRE

(1) FEEFAA DRI, FEMIZENIE TBFA-ILDZEA—ILYT—NIZHE
WT, BFA—IDREERAAVEFRIE (Fxvy) L, ZBETELWGES
E—TEDHEEHET H1TA] LBEINhb,

(2) FEEFAAVESIN-EFA—ILDOZERTOLIEIL,
7 EIERFAADDERE
1 RBIFEROSIRNY LY
D SRYVGDERFICEDIC TN E LY
DIRMEICHDIFTTEZDIENTED, VIZDNTIE, BFEE (REH)
DRIENDBETH D,

(8) 7. ADTAHIZONTH, BENLAFEDOREZELEWVRY., TEEOW
] & RY1TH] 2E&ET D

(4) LOL., EERXRZTRELEEFA—IINDORKENERA—IILTHEIE. &
U, REA—LDFEAENEEREBEL TSI EEML, EEF A
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1::&:

I%—

AVEBELTVWAEFA—IIEI—BHICZHOEDICEEINTINS L H#
ETEDNDT, 7. 1DTAIE. REZFESINIAEBEA—IIZEYELDS
Y—ERDEREDEFA—IILEZELOXZEOEENEBLIEL126H
DITELDBOLN, EEFAA VX, BEHOLEMN. TADEZSMEL
BHbND,

(5) Ff=. 7. ADTHICKYBRETT D ELLLBEDUMEIL. EEFAA
VEVLWSBEOERERTHY. ISPELTOEHMERD-OIZRHELRRRE
ZHEADILDTHVNI L, RUZDMDEE A —ILARRM TERAETE
BWSEENHLEMG, FROMEMELEOOND,

(6) LEzA2T. 7. 1 DTAIX. BIEORERETAICKETIHON. E
LERFBITA BERMENFEEHY) LBRTELHOT, HFEHOREDEE
[CEHYLGL, EETEDEEZOND,

3 IP25BOEMIZH S EFE LD RAR

(1) BHEDBEICET AEERIPT FLARUR—FES LV BREOHEEL
MEL. D, HRBEOWEELZ. BFZA A —ILOERIETLVSEEED
EEICRLTAALTWWA D, HFEEOREZHLEVRY., NAE
DWE] Z RITH] ITEKBHTIEEZLOND,

(2) ZEAIDOISPHELIRMT DA —IILY—NEZHEICEET L LITLSK
EXEOHLEBEDOATERY FT—0 DHFEEIZF+oTHNE, R
YEI—VEZBEICHBEERLTA—IILY—ERZEET H-0HIC, iz
Y T =0 DEMIPY FLANGDZREIZOVNTEZEHEZT O EHME.
DLEUNEO NS,

(8) BREFITHILLLGDBEOMEL., EEXT (RU%EE) IP7 FLRER
—FESTHY . BEMERDEOHICBRERREICEEFDEVZ, FERD
HEtELBOLND,

(4) L=A>T. IP2SBIE., BIENWERETAHICEKETLILON, EHEFH
174/ ERMENEHSHY) LENTESHOT, BFEOREDHEICH
HYGL, RERTEDHEEZEA NS,

4 DMARCEAICET 2 EMLTEER

(1) DMARCZEALTZE. FAASMUEEBEER N A M VERETEESL

BEFA—IICELT., ZIEED FAA VEANKKLIZIGEDEY KL
75%"1&:;3_6 t t :blss fits uE%t%( Faﬁ?'é l/'-h I‘O)L{Tﬁ)‘ _)[/7 I‘
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1::&:

I%—
LRZEZRRL., 2EY—/1\MoABLR— FE28ET 5,

(2) BFA—IDRET—NCEWT FAA VFEREZITL., BIEETERWVNMGES
[CIE—EDHEEZFEL., BEETSHLBRIEICET H1F®RE. FAMVEEE
RIFEDEET HEICHRET DITAHLEBERSINLGI MG, TBEDWE]
Z IRY1TH] ITRETEHEEA NS,

(3) HHFIZLBEFERHDAEMESEIZLE > TREDMEBEDIRZHREIESC
Elx. DHFOUBIZHZLELZENI E, QREDMRNATHETHLIZ M
5. REIELTHSINT ., EOBRAEEIIFBINLL,

(4) f=f2L. UTOEGEFFE-TIHBEICIE. IRFICLDPBRBREICEDONT
IREIT 256 TH-TH., FIRABEDENLGREZNEL-LDEEZDHI L
NTES,

FIRAEH., bERF, FERICKRELEETETDLH L

FAEOEEICADLLT. TOMDOREEHISR—THIZ &

REDXR - SEEMNRAEIZSAh TSI &

FA A RREDFERIZHZR D LR— F%LH?%%E~Uﬁ_F®W§K

BFA—ILDARAXRUVHBENEENG N

DMARCORZEIZDUNT, $w®+‘&ﬁ%%ﬁ5 L& (BRBEEXE

FAEKITIRET AEESFEGRPICELEFHREIICELDI L)

H3 AN

o
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1::&:

I%—
(BEF2) FEFAA VBRI ERICE T 1=7FE

R A — LR RHEERER D (BR: %ﬁiﬁxwi,éx%%#%x) [F. BB A—
WERICRAT-BEAFENEE A VRIITHAHIEAT. EEZERRAL
TW%,

REA—)LTIE, ZEFBBFEREMNZ L, CNEBRHTHICITEERAS VR
SN EMTHAIN., TEDLLEFTZELDA—ILY—NTRUEAZHATEAT S
CENEETHD, EAITH- - T, HEfiOFMHSC. A—ILOFARE - FIF
BEICIECTEEIANETILLE., EANLGEAFIEBORNBICOVWTERT S
WENH D=, TFEEFA A VRBEMEBEAT=ZTIL] Z4E8L 2010 &£ (F
B224) TR 23 BIZARLIz, 2D, 2011 & (Fp234F) 8 A4HIZ, &
UnHh U WERICTSEEEICT—2FERmIELEEIL TS,

2010 F (FR224F) 9RAM L. MEBERZHEAT AEEIET SHEAKRE~AD
RSB INTE Y. 2010F (FER22F) 11 BholE, BESERTEL
NOEFEANBLIEREN TS,

[TRYUTELA—IWERTOT S L~FEE FAS VRAEMERIER~IC
DVTIE, 2012 F (FR245F) THERUV 2013 F (FERK 25 F) 9 BICERET 1T
L. EBOE=Z DTN fThhTS,

Frz. 2014 F (FR26 F) 9 BICIE TEE B A 1 VBRI WG ZFHERIC
fEER L THMfTWG) =& L1,

SHROBEREE LT,

- DMARC + Reputation+ Feedback

- A— LY —/N\BHERENDRIG
- T DD AT R

—TAYyVUTRHEDAYDELTORRA—ILHEK (HYFTFELECHA
bR &)

— X1 TAIZFELLGOVEVS X T LDRIF
—ZDMF =GB L TERISHIET 2 -HDIEFMER G E DEH
ZHRITTERZED TS,

2016 & (FERL284F) 11 AICIEX NEE R A A VEBGERMTET 1 — RNy I IL—
T & TERBESFEEICLIIABRA —ILOBEHEEERMKEDOKT (B
B) I ZMYF LD, cnoZRLE,

Fto 2018 F (FF30F) 11 AICIE, CHETEITLTU NERERA—ILF
BNURTY I IOHRBERBEL. REA—ILOTRKROREA —JLADERAR 5%t
REMABMICE LD ERERA—IILBEE 20181 ZRITL. FE A 1 VEREHK
MDERIZHEDHTLNS,

5 https://www. dekyo. or. jp/soudan/contents/anti_spam/
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(BE3) &

i

L

JPRASVDEERZITOTLS (BR) BRAL PR MYH—EX (JPRS) & (B)
BAT—2RBEHRIE. REA—ILARELTEIGARTHIEE A
ZTOHEBRARIZENTIE, R,
RESND P FASVICEATHEREDEISIP FALMVDEE A A VEEE
BRITEARKRZRE -

SR E T WA

£ A (U TORIE
TH5. SFF &

21—

ax ;&

RAA S

158, DMARC DE&EE (FRY o—,

FHEEXHRETERL-. £

S Lz, LUFIC, BAERRZTRI,

DMARC %=

Aits nl—lﬁiﬂ-]'o) E'Iklﬂ'j: .i 2 1 ‘»T_g_ & jb ('J
LTWB AL VDEIEIEX, $950%THSH.
LTWS AL DEIEIX., €T 1%I[T:EL TULVELY,

=L

ax /A

LAR—bF) RiRE, BIR2-2ISFRTERYT

Hdo
B 2-1 E£E R A A VR OERERRE (2019 F 1 AREER)
ERAEE ERAVEDHT ERAVEZDHT
DSPFEREH (DDMARCE TE #
&5 MXLa—RZEHT % MXLa—RZEET % MXLa—RZEHT3
FALL B D FAVBDHTD FAVBDHTD
SPFER T2 DMARCEX 7 41

AD 249 206 143 142 8 7
AC 3633 3422 2237 2223 35 35
co 417320 392400 269048 267758 1998 1928
GO 573 417 476 386 4 4
OR 36360 34091 22605 22436 126 126
NE 12793 10418 5840 5736 132 126
GR 5954 5296 2979 2946 39 39
ED 5292 4915 3067 3032 29 29
LG 1659 1217 973 961 2 2
ik 2 - R E AT IR EY 12857 7994 4551 4342 162 40
A 1028958 781343 437321 425068 9943 7673
At 1,525,648 1,241,719 749,240 735,030 12,478 10,009
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Hz 2-2 DMARC

Irk-.l

=
=

BE (RYS— LR—F)

R (BRASLD)
(2019 £ 1 AREFR)

LRAVBE |RF AR DHTHDMARCER EH
DMARGC7RY > — DX E KR DMARCLR—FMD3ESE D ERFE IR
p=rejectéL  [p=quarantine |p=none&L T |DMARCARY |ruaBF B |rua®F D& |ruf25 D& %E|rua®T RV
&5 TWBRAS |ELTWBRA|NBRASY [L—&LT, |uf8JZIC|1EFRTELTL [RELTWLS |ruf25 %42
VA PZ: 28 reject. FRELTLVE |BRAMUE |RAUAE |BRELTLS
quarantine & |L\FAS % |3 KA 2 E
Unone A4t (%
DEDEFCIR
(REB)LTLY
BRAU £
#
AD 249 8 0 0 8 0 2 3 0 3
AC 3633 35 1 4 30 0 14 12 1 8
co 417320 1998 132 112 1748 6 1288 354 15 341
GO 573 4 0 0 4 0 0 2 0 2
OR 36360 126 4 8 114 0 76 20 1 29
NE 12793 132 6 11 115 0 85 30 1 16
GR 5954 39 4 2 33 0 26 5 0 8
ED 5292 29 0 3 25 1 21 4 1 3
LG 1659 2 0 1 1 0 0 2 0 0
it B - &8 12857 162 124 3 35 0 23 134 1 4
A 1028958 9943 2959 278 6695 1 3104 1283 32 5524
A&t 1,525,648 12,478 3,230 422 8,808 18 4,639 1,849 52 5,938

% rua (Reporting URI(s) for aggregate data) : —EHifEIZH T SREHERZRE LTz TEH

LR—bk1 D&

ruf (Reporting URI(s) for failure data) :FREEICKRBALI-FEF A —ILDIEHZERLLT-
RBLAR—Fk] DT E
URI (Uniform Resource Identifier): 4 >4 —%v b EICHEETIXESFDRERERNDIS
FiEHEETH=HNERBRAXD &
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1%
Ff=. SPF XU DMARC DERERRHER E. KK 2-3. KK 2-4I2RT,

M5 2-3 SPF MRFEIRRHER (EF A1)

100

(%]
%0
80
70

v ety

50 —C—C -9
o 3
30  O—p ———o—o—00—0—0—0— 9

20

10

0
ICK SR SR S SN SRR S S S S SR
% & & & & Y& N Nk
P P P & F 0
S G I R I M S AR
=@=3d =@=ac =O=CO 80 e=@==Or e=@==ne

=—@—gr =@=—cd =@=I|g =@=—geo =@=gen

( () BRT—2BEHBRAN)

X5 2-4 DMARC MERFERRHER (2 FA 1)

[9%] 3.5
3
2
1.5
1
0.5
0
G SR S SRR S SR S SR SR SR SR
% % % 3 % % % % N o N %
% % % % % % % % & 3 3 o
N N Q> N N N N N N N N N
v v v v v v v v Q Q Q v
v Vv v
=——ad —ll— ac =k CO 80 === Or =@=—nNe =t=—gr ed |g =——geo —ill—gen

( (B) BRT—2BEBHRAN)
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i

L

(BZ4) TBHRAEEFORBEXL) T4 AROE-ODH—EHERH
(Fm 30 F£FEM) 1 22T

HAN—tF1) T BEAEIE, 2018 F (FrL304%F) 7H 25 8. TEfFHE
EAEDREREF1) T RHKRDF-HDIF—REER ZRE LT,

(https://www. nisc. go. jp/active/general/kijun30. html)
PAN—tFX2)TEKRKE (FR 26 FEZFFE 104 8) HE 25 L£E1HE?2
SIZENT., BOTEMEZED YA /NN—tX 1) T4 ICEAT A IAEDORELE
KT dILLInTHEY., SRIDREIEL. CNIZEDWV1LDTHD,

[BAEEEDERETF ) T XARDE=ODH—EE (Fpk 30 FERR) |
(UT TH—&#E] L5, ) ODEFA—IOEE (7.2.1) 121X, BFA—I
DEZEICEHAL T, TEUVGHRAICEDERBAVGEBREICHTSURY
D, BEEOHSIE=FICLDPHBYTELET. FELITAEDHEEICHBEENSE
ECENDVRVELHL-6. BULBEFA—INY—1\OEEIVLETHD &
DBENBRS5N TS,

ZFLT.EFA—ILDBEABOREKRE LT FERVATLEX L) T EEE
~NDEFBEZUTELTLS,
(@QBFA—INY—I\DNEFA—IDFRELGEFRETHEVKSICERET S
Eo
DL)EBEFA—IWNISATUIDLEFA—ILY—NADEFA—ILDZEHR
CEERICERBIETOWEERA D &,
C)BFA—ILDHBYTELOBILEERFET S L,

A=y FENLTEETIEFA—INDEERUHSADIIED =

BFA IO —/\EBEDOESILOXNEKREET S L,

LEE TH—E# ] ORNEKRERBFLT 50, [BFEBEORREEREDT-
SDHA FS54 2 (FER30FEEM) | 1ZIF, EE A A FREERICBET %LU
TDLSBABRMNEH SN,

Mg—H&%E) 1.2 1 BEFA—ILDEFEE) OO BEDOEAMKRERE LT,

[7.2.1(1)-2 BERORTFLEF2UTAEEER. UTEHETIEFA—
LOIGYTELDOMLEKREZHET S &,

a) SPF .DKIM.DMARC Z ) %15 KA A BRI [Tk 2D ZERDXEK 175
mWRDmmDmm%mﬁﬁﬁx4zmﬁﬁmk;éxmwmﬂ%€?5o
(1&HB8) 1
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Para o

F1E

Flo. NEE FAA R OBEAITH - > TIE, HEA— )Lt RHELER
BRICKDEERAA VERIABNEATZAT7ILI ESEIZTHERBLVEDNE
HIhTULD,

(5% : https://www. dekyo. or. jp/soudan/aspc/report. html#dam)
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$2%8
F2F REA—IVICEHT IBERISPORFING
F1E EREA —ILEEFEROBAKR

BER ISPAITEHET HRA—)LIZHT HEEHLEFRDKRIIRDEEY TH
5, BH., BEFICEOTIIHEEOKBEESZZHBEICLTLWEWNMEELH D,

B#H—EX2, H—EXIIZDOWTIXIBEHZRRR L TWLVEA, 2017 EE XY
Bz B #tH—EX 1 DEHIZFBITLTLNVS,

1 SEEFHA—ILDZEESR
BER ISP3#(E, BERICEELGVREDA—ILT FLRZET A —ILIK, F
FERUDKRBETREEEL TS,

2 EEBEHRH
(1) A%t
1TE1E84EYDEEL 1,000 BRGIZHEL TS, ChEBZDEEFICD
WTIE, FEFHICHLT IEETEFEATLZ] FOAYE—IUHARTESN
Do

(2) B#t
7 H—EX1
24 BEREILARIZ 1,000 BLLEDSEERICEE L =56, TNk 24 BREEEZRH
$HELTLED, 2008 4F (FM204) 3 A 21 BAhb, EXETEHREHNE
500 @& LTS,

4 ¥—EX2

2004 &£ (FRL164F) 8 AN, 1BH=Y 1,000 BZHEBA HFEEICA—IL
NEEESNBE, ARFLGENREZITO> TS, TOR. TEBREET
2IZEMADBT ., RKEA—LEETHZRELEBEICE, ZEHEIRL
TW3,

) H—EX3
11— —%71=Y 1,000 X TIZHIE., RMEETEEHE 1 E8LY
100 3B ETIZHIR L TLV B,

I H—EX4
1TH1E8YE=YDEEE 1,000 @KEIC. RHEEHEEHET 1851 103E
SEETICHIELTLNS,

(3) C#t
1H&HY 1,000 5858 ED A —)LDEEHFERE SN IF=RHEIRIZ DL TR
HEZEBL T A, HEOERFEF TOMICHLREREENTE=1=6 2004 F
(FR165) 8 AbolE, 1BHLYDEERDERZ—EICZ1,000%EEETE
LTW%,
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$2%8

Fiz. 1EOEELETRFICERDIEEICEE TE SHEEITDLNT, HKEA
—ILOKRKEZEFEBELTIRHIATWSE I END, 20034F (FpL154F) 9A
Mo, TNETIEH 0 5EEZ > -RIFREEWENZE. SHAFTICHIEL =, %
DE. A—IL T4 ILZDEIEIZK Y REA—)LAFAD LT-E LT, 2008 & (FERL
205) 1 A16 B, REEEELEHZ 0EEICEEL TS,

3 A—IL7 FLADYPEENDLEE

LHE., BHEFICBITEA—ILT FLADOYEAKREN., HAlShOIT L IEES
F@x x x.ne. jp] FARAWABHRISPLH-o-M., IBETIX., A, B, C#t
(FHERISNIZK LD TEBDS VA LLBEHFOX X x.ne. jpl £ELTWLWS,

4 BIRELRERBOFIR
CHTIX, BHEERELARTEHEZERALELRARA —IDAEESNEIEENLH S
e, IMELERE (EH) TSHEHZE. 2004 F (FRL16F) 6 Av i1
ASEFETICHIRL: (RRK2A—ILT FLRAETERE (EHE) ATED),

5 EE AL VERIEMOEAN GEERD
BEIR ISP TIX, EKBRA—JLEEHLERKEDVEDE L TEEFAAL VEEE
BMiOBEAZHEDTEY ., KEA—JJLEEHLEXNERED—DELTEI AL VIZD
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IWEREA—JLEHIEL, O A—ILY—N\LTRIEEET S,

7 Q#t

(7) EEFET7 FLR (From) BEELGEWVA—JLIEEKBE A —)L EHIFE
L. #ETT~Reject [EEFIRLZIE LKLY,

(1) BHNDIPF7EKLAMS®D POP / SMTP / IMAP OF|FA#Z1E9 5
TFTavE, 201715 (EpL29 %) 1 A& YIRHE.
GCBAMDDA—ILY T FOFI A ZHIR)

(*) POP / SMTP / INAP FIBZEEMIZT AT a0 %, 2018 &
(Frk 30 F) 8 A & YR,
(BEICEARECA—ILY T FOFEZHIR)
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(4) 1P25B #=FIFA L F=¥I%E
7 F#t
FHDOA—ILH—NIZH LT, BHEEL ISPDA— LY —NEZFEF
HEY. BMIP7FLANLCEEEEIND A —ILERH, £, K~
v FBREORFELD,

14 Kitt
ISPEDA—I)LY—NERHET. BWIP7RFLAMSEREEESH
HA=)LETOYVY,

v Qt
KF ISP o DIRREIZE Y EME, ISP DA —ILH—N\EZERET,
B IPT7 FLANGEREESNSGA—ILETOVY,

I M#t
ISP DH—N\ZEBHET. B IP 7 FLANSEEZEESINSA—IL
#JOwvY,

3 A—ILORBIZLDHIE
(1) F—D—F/ A= ILBE/HMAT7ANL
7 D#t
(7) F7o997—F
A=AV EBLIUA—ILAXFIZHEELEZEEDF—T—FH
BENDA—I, Tl BELEEEALBETZRFLR/FALDD
A=K LT HEET 2 RS D1 LEDEMEZRET H &
MTEDH, F—T—FIE200 4., ZHA. FEEIEZENRZEN 1,000 4
ZiRTED

(1) A*—ILBE
100M /N4 FETORELEBEUEDA—)LIZR LT MZTES]
(fREtd 5] BEDIEERTET HENTE S,

() ®F72741L

RET77AILORK., J74ILE. T7AILBGEEEFHELT,
BELIA—ILIZH LT IR 51 TR 774 ILZHEIBRT 5] 4
EDHEERET D ENTES,
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14 Ett
(7) 7299 7—F
ZEHFAA—ILT FLR/ FAA OV RUREEEA—ILT FLR/F
AAELTENTNERK 300 HEHTED, £, EEBERLFA
EFEREINENZEBRTHENTED, BRICREHFA7FLRELTE
BMENTWLWEA—ILT FLRE, ZEEBET7TFLRELTERT S
EIETELGL,

7 F#t

(7) EX2UFT4VI7 FOREREERT A2 —ER

BEOFEAMEXILS L&YV EF2VTAYITIMEA VR B—
WL, BZtEX2UTAYVIMIEENEIRBRA—ILT 4L HEEE
FATREIENTED, EBA—IADOHIGIE, 41 VA b—ILLEEY
T MZEDETS,

(4) A—ILOBEEFHIKBRY—EX
TAILABEZHRALA—ILOBEDHIRZITS>, EEFT7FLX
(From:). 3857 FL X (To:). %4 (Subject:) &HITMA. 1—H—

DA—=LDANY ZERIZHECTHMNIEEET S ENTES,

I Gzt
(7)) 729997—F
EEEA—ILT FLX (From: DEEZ—H. AIA—H (~THEFED).
BAH—H (~THHD) THEENTES, 4 (Subject:) [FED—E
(~ZE8BT) ICKYEBEMNTED,
BEEBIX. TNENON, OFF 2B TE, ZEESLZEHTEE
HTHRARI0HEEHRT S ENTESD,
Fl BRAICIRRBLEXRIDEFEFNDIA—IILDZEEENTE D,

(€4) *—ILB=E
ZFEA—ILDHA XL EZZERETRENTE S,

69
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A H%t

Vi

(7) 7299 97—F

ZITRY =<K BWVEFOEEZET7 FLX (From:), #4 (Subject:)
BEDANYSEHBDEHRHZEEL. FHITHTIEFELI A —ILEZBEM
[CHET D ENTED, FHE. ZEHFTILEOTRRIOBETHE
BEDIEETHEET A LENTES,

I #t
(7) T3v97—F

ZEROBEZA—ILT FLARVT RA A VAIZIE CTEBICHERE
THIENTES,

* J#t

(7)) 7299 97—F

REEEZET7 FLAR (From:), :8E7 FLX (To:), BELEET7 KL R
(Cc:). 44 (Subject:). &3, Return-path: IZTIEEDF—T— K&
ETEDOmKN 20 /83—, CDth, TREELEX] ORTNHD A
—Jl., Becc TEIESINTLC D A—IL, #4% (Subject:), AIXHKIZEX
RIFEADA—)L (BERBELED 2/ b XFEEFHWVA—IL) D
ZEEBHRENTE D,

2 Kt

(7) 7599 7—F
EEET FLR (From:), 587 FL R (To:). #4 (Subject:) (<
DNWT, BHMXIE2 DOFTHHAE TRZEEEEHZRETE S, &
ETEHEAME2 DOETOMELE 1 X7 & LT 100 R7 &5 200
BETERITBHIENTED, T, A—H—HLHLHICEREER
BrA—ILDEHBERETHEICEY, DTFRBA—IJLEHET S
L1 TED,
(M) A—ILB=E
BELE-BREZBADIA I EZEEEGEFHLTHIRELTES,

o Ltt

(7)) F72v997—FK
EEZET7 FLR (From:), 38%7 KL R (To:). BELE.ET7 FL X
(Cc:) IZDULVTEHRKL00 H&ExTE 3,

10
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a3 Mt
(7) 7599 7—F/A—ILB=E
EEET7 FLR (From:), 38%&7 KL X (To:), ELIEET7 FL R
(Cc:) . 4 (Subject:) RUA—ILDBEE (A—ILBEIZDNTIX
#E) OS5ERICONT, BMXIIMEEETEE 100 N2 —2F TR
BIEEFHLLTEETDHILENTES,
TAINEh—FZzE-EZREESFHDEELTE. T EEE
7 KL R (From:), #4%& (Subject:) EDAYHIZEHEELA—ILE
—EEETHLETED,

¥ Nt
(7) 7299 7—F
ZEEEZET7 FLR (From:), 44 (Subject:) IZDWL\T., FhZEh 100
H. FEOXF—TJ—FERETES,

T O#t

(7) 72997—F

ZTMY ZHZHLELLGVEFOEEEZET7 FLR (From), 387 KL
A (To:), BEL%%ET KL X (CC:) ., ¥4 (Subject:) HmEDA YA IE
WAL TEBEDF—T—FZHRETED, RETETHERBHE., =
§EF7 FL X (From:) 1000 4% T. %8%&7 FL X (To:) 100 E T,
BEL%3ET7 FLR (CC:)100 4FE T, 44 (Subject:) 500 +FET. %
DMEBEDAYE (1 ~31FH) S5+ 300 FETLHG D, T, &EE
E7 FLR (From:), 38%7 KL R (To:). EL3 X7 FL R (Cc:).
#42 (Subject:) Mthi=% . Received (B LF=H—/N), A—ILY T
b2 (X-mailer:) IRE, ERZHFET DA —ILDAY T Z IFEFEET
BHHIZEETE S,

S BIT, B4 (Subject:) MUY, EFEET FL X (From:) A7ELY,
REFBLEXDRRINHILGELZEEEFH L LTHRETE D,

(1) A—LBEE

RETHIA—IDT—FIBENDLERE. RRKS5M/NA FET1/NA
FERMTEHRETE D,

A
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A P#t
(7) 7599 7—F/A—ILB=E
EEET7 FLR (Frpm:) (RX5@). 38%E7 FLX (to!) XIFE
L3E%E7 FLR (Cc:) (&xK51E). 4 (Subject:) (K5M@E). %
DMIEEDAYF A —ILBE (RKSE) . A—ILY T b%& (X-mailer:)
(RASME) OEHEZEENIHEEZEETOEHERK 99 HRE
TZE3,

+ Q#t
(7) T3v97—F
A=ILT7 FLARIE A A 2 =REEEFHE L THERK 500 #43%
ETE%,

Y Rt
(7)) 7299 97—F
ZTMY ZH/HLELLGVEFOEEEZET7 FLR (From), 3BT KL
R (To), BLIEELET FL R (Cc:). %% (Subject:) IT¥—T—F%
BMRIIEEETHRETED, 2R7THARELEHTHRK 100 &4
ZxTHLENTES,

52 s#t
(7) 73997—F
BEERLEIT DA LT FLR, FAMVRZHEELTREEERR
ENTED, XA HRETED,

(2) Z4I1L7%
7 D%t

Ea—URTAa4VIT40LE, RUVTRFrv T4 I)LR %, 2004 £
(FRL16 ) 10 AL iR, ZEA—ILDOANY FORXDERM &
BRA—IOFHGEERTIEL, ROATH—EULOEEBEZEZ D
BEICERA—ILE LTHIET 5. Ff-. RZRA—IIWHEORHBEICELY
KA —VES/POBHEICHEIN, ThTh TEET L) RS
5] THEDEBIZHEELEXFIZEMNET L] BLEDBENRETSE
%o

12
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14 E#t

2006 &£ (FRK184F) 12 AhB, Ea—URTA4vITA4ILADBLY
R2FX TN ERANEREA—LHEI VS UERBLT, A=Y
—NET—ELTHBA—ILDOEDODHIFEZITLN, KHA—)JLEHTES
NIZA—ILERBRA—IILTANFIZBEB L TCA—HF—DZEFLAIZE
BEINGWVWEIITTEIENTED, F=. HRBDSEIC[spam] &LV -
XFaHETS5ELTED,

7 F#t
(7) Ea—URTAYIT4ILAE

a EREA—)LOTOYIH—ER
RKEA— AT 2aZTADoBHESINIFBHMETICERA—ILE
HFHIEL, KBEA—ILOT VT A—LEFHA—ILY—
LIChREEL T, FIABEDZIEFLAICBRESNEVELESIZT S, &
ZDFEEIC[meiwaku]l #HEE L CEIET S EEHTE D,

b EH‘A—ILOBHHES—ER
RBA—)LEBHB TS TRATHRITL, TOHEREAVS
[CHE5ETEHIENTED, A—F—DRETSHS—ENDAITLULED
A—ILDHLI(Z [meiwaku] 21529 2 E L ATHE,

A) TR F¥ 7473
X2V TAVIFOREMREFAT A —EXRITE VTR,

I G#t

Ea—URTAYIT4NLEFRAOEBA—IHEIODVIZKY,
A=Y —NLET—FELTHEBEA—ILZHEL, REA-ILEHESH
f=A—JLIZIE, A—ILDHELRIZ[spam] ZHEET B, HBHNEIA—)LY—
NEIZHEIEBA =T HILIANRHL., I —F—DBRETEHI MG
WEIITHLERETES, MHARTEIE. A—ILDHSIZ[spam] 152 T S
REICHE-> TS,

RKBEA—ILTAH LA ICfREES NIz A —ILIZ 14 BRERESN S,

4 Ht

Ea—URTA VI TAIILFEFE N, A—)LY—/INETHEBEA—)L &
HIFT SNz A—LIZH LT, HIEHBREANVFIMHRT 5. TDE. #
ZlZ[meiwakul ZHTEE L. A —ILF—NNLEDEBEA— )L T FILEFAIRY
AR

13
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h o J#xt
Ea—URT4vI 74 LE2EFRAL. HOMLOREL-EEICE
DIEEZLUTINEFHEL., —EOREZBZ 5. HEXFIOD
[spam] ZE&H A —ILDA—ILAYE (A—)LHR) [CEEMIZFFESL.
A=Y —NLEDEBEA—ILTHILEIANRY DRITEHEZEMNTESD,

* Kt

DORFr T4 2 EFFRALTEY., XA —IILHEEL LT, &5
SE/RBEDABEETHRETE S, HIFRIC. FOREEZAVAIC
1529 %,

2 L#t

DHRFXYITAILBICEBEBA—IIHEIODY GRBA—LIRE
[CEAT 21EMEUNE - T LIE-EREZTISEBRA—ILDHEFITOE
D) ZFEAL, A—ILY—NETHREA—IJDHEZITHIENTE
%o

7 M%t
(7) Ea—YRTA49IT1ILA
KA —WHIFELODVEFRAL, A— LY —NETEERA—ILZF
HEL, MEDEETERA —ILEHIESINI=A—ILITBEE THRE A
—ILIANLNFITRYDITHRZENTED, RITA FJRMDHRESLT
x5,

(4) TR Fx 7414

RBEA—IHELIODY (ZHORBA—ILEFEOBHREMBL T
BERELEAINWEEREZTIL0D, RBRA—ILFEDFERIE.
HHR 20 AEULON=Z—FRy tHSIEL-EFERETAL. BRED
MEARSNTILNS, ) ZEAL. KERA—ILDFEZITI.

a Nt
DR F T AIINBRIZEBEBRA—JNHEIUDY REA—)LIK
BICEHT HIEREZINE - P L-BERETISEZR A —ILDHIEEITS
1LD) ZHEAL. A—ILPF—NLETEBEA—ILDHIEEITIENT

=5,

14
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4 Oft
(7)) RADTUT4IILA
REA—JLAZ 2T A OBRESINDI T TILICEDE, HKEA
—ILEEHHET S ENTE S,
T, A——BENRBEA—ILZHELOT VL ST Web A—JL
MoBRETELIHAENMEESA TS,

(4) Ea—VRTA4YIT1ILA
ZEA—ILDANY FTORXDERN O EREA —LOFHE G EEZRD
7L, ROT7HNEEME (0% TEE) ZHBASGEEICEKEA—ILE
LTHIET D EMNTES,

T P#t

EEFTM. Ea—VRTAYITANE, STRFYIT4ILA,
URL EMEZE #(E L \VHIET D 2 EMNTE S,

EEEEBE. P7FLAGFEETEINE. A vE—DORA.
AytE—CDER, EEE. AVTUVIZERHEHIAZRLAEE L
FAVE—COERERZAENICREL, RBA—JLEFZXTT71E
5, AATHEEEZBABEITREA—ILEHET D, HEE
X, ZEFOFABEICEHLE 4 LRNILILEIRTE S,

A Q#t
(7)) RADCT T4 ILA
BHOEXRA—ILHEI VDO UEFRALEZEECLICAHESIND
FERISNAEREL, A—F—DZEA—ILOEIOLREA—LE
BEITNIE. TOA—IILDOEFEEETAILINEFL., LIBEOZEA—
I EREA—ILEHIETHIENTE D,

(€4) VT9FFx 74173
ZHOARBRA—IILVFEORRZHE L. BEICEHEA—ILT AL
ANRYDTDHZENTES,
KA —)LEHIET DELEIE. QDA —)LIREDHEREIZKL -
THFEonFHRE. TE - WM LEBRESEBICLTERELTL
%

15
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(D) Ea—YRTA4YIT1ILA
BHOREA—IIFEIODOUZFEAL, XXA—ILIZEDADT
LVEFE, BEOR, D4V M EZERLTHEE. RBBH¥O—F
EULZEBRDERBA—IITHILIANRY D FTDHZENTES,

(T) URL 5%
A—AXICEE SN RLZFHEL . BEEGY A FADFEELH
BISNTIz A —ILIETERBEA =L THILEIANRY B TD, £z, T4
O WRLGEBELIVBBE LI TE-LDIEREZEST 5.

+ Ri#t
Ea—URTA4YIT4NE, RUSTRFr T 4IILAICKDHK
A—LHEI VO UEFRAL, A—IILY—NLETEREA—IILDHITEE
TOTENTED, KEBA—IJEHIFELIZA—ILIZDWNTIE, H4AIC
[spam] #1509 B, Ff=. A—IHY—NLIZIREET L1 TES,

Y S#t

Ea—URTAYIT4NLE, RUDTRFNH T 4ILEIZEYEKEK
A—ILEHIB LI A—ILEEBTHENTES,

16
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@) R"RI7A4 FUR b+
7 D#t
ZITRMYEFETIHFOA—ILT FLR/FAAL U E&KRK 1,000 4
EHTED,

4 E#t
ZITRY ZFLETEIHFOA—IT FLR/FAAL U EZK 300 H#HZE
§xCEBH, T, EBERLIAZBRINETNER TS ENTES,

7 F#t
EEZET7Z FLR (From:), 38%7 FL X (To:). 44 (Subject:) @™
FNENIZDODNTE 10044, G5t 300 42/ ETES,

T G#t
EIEHAIREEITI IR YRBRTERRE, RIEHEE L HHE THRAK 300
HFETHRETE D

A H%t
ANYFIERICEHERTEL., EHICEBL-ERICRIET 5. £H%
ElE, ZEEBLTI2EHLEEDLET, FEDIEETRK I HIEET
BIENTZES,

h I3
ZITRY Z2FLETEIHFOA—INT FLRAZEBET DA ENTES,

* J#t
EEFETZ LR (From:), 38%ET7 FLR (To:). ELIEET7 FLX
(Cc:). 44 (Subject:). A3X. Return-path:IZEENDF—T7— K% &
EERK20H) L, BETIA—ILEZETHIENTES,
T, REEBICERT A —INDAHERIETHEETED,

J K#t
EEET7 FLR (From:), 38%7 LR (To:) %4 (Subject:)
[COVWTHEEDF—T—FEZHRETE D, /AAJR b (KX 1004) I
BRESNEHEDT FLANLDA—)LIZR LT, BRBRA—ILHEEZT
PEWESITTEHIELTES,

11
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oL
EEFET7Z FLR (From:), 387 FLRX (To: ). BELBE.E7 KL R
(Cc:) IZDWTERKRLH00 HZEEFETED, ZELIA—ILHEREA—)L
THAIDNBEMNZESTITHREA—JLFHFEDOREZNET EHENTES,

O Mt
EEFET7FLR (From: ), &7 FLR (To: ), 3BET7 FLR
(Cc:). 4 (Subject:) RUA—ILDBRENDSHEHIZDWLWTEED
F—TJ—F (A—ILBEITDOVTIEIHIE) =, ERXIIHEEE TRIES
AIEHELTHRETE DS, RETETIHIEHOHIE. ZEETOEHLEE
HETERK 100 #,

¥ O#t
ZITRY ZHET HSHEFOEEFEET FLR (From:), 38%ET7 FL X
(To:). BLEET FLR (Cc:). 4 (Subject:) IZHFx—T— k%,
BHMRITHEAEETHEL., 8512, 000 &35 &MNTES, BES
NIZT7 RLADSDA—)LIZH L TIE, KA —JLHEZITHENELS
[T BENTED,

T P#t
EEET7 FLR (From:) (RX5ME). 8ET7 FL R (To!) XIFEL
SEHET7 FLR (Cc:) (KS5ME). 4 (Subject:) (mKS5E). FE
DAYHE (RKX5@E). *—ILY T +E (X-mailer:) (xK51E) D&
HZEEMITHAEHE TZERETOEFHZEXR I HHRETED,

A Q#t
EEBET7 KLR (From:), BE7 KL R (To: ). BELIEET7 KL R
(Cc:). % (Subject:), AXIZEEDF—T—FERETED, 1
EDT7 FLANLDA—)LIZH LT, EBEA—ILHEEITHEWLKSIC
TH5ELTES,

+ R#t
ZITRYZHELGWEFOEEEFET7 FLR (From: ), 3B%ET7 KL
A (To:). BELIEET7 FLR (Cc:). %% (Subject:) IZF—T—F
FHMX(THEETHRETE S, 2RT7TOEBRELEHTHRERKX 100
HEFTDHENTEDS,

18
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v St
A=ILT RLAR, FAMVEHRELTREHAIFHRENTE S, &
KO0 HERETE D,

4 F|FEHROILE

(1) D#t

EE A A VEREE. A, BT 7M., F—D—F G ELET «
IWBEHICEBLIEA—LIZRH LT, J4IL3BICHEZRET S EN
TE5. BEICIE TRITES] EEY 5] REET 51 [HET D] '
Y. IZITER5) RHY 51 H58E. EREOAYZEREMMNT 5. B4
DEBEICEEDXFINEMMT S, HET7AIVEHIBRE VD> - NEZE
ETHZELTES,

fREt SN A —ILIF 14 BRERES., FRELICHEENTE S,

(2) E4t

A=Y —NET—RBLTEEA—ILZEA L, EBA-LEHIEEINT
A—=ILIE, A=Y —NEIZHEIERBEA—IILTHILIANREEL., 21— —
NRETEHIIEDNBVKSICHRETED, KBEA—IL T+ LT ORFHRM
DHPXREF7BETHY. 1B~ BEHDOHETHETES (BELE-LD
No BEMICHIBREIN D), FEARTETIX. BRI [spam] DEFIFZE {1529
BLEMNTED, Ff-. RBRA =L ITHILEIABEINEEE, 12— —
~NBHT AHEELHD (REDA VA IFA—V—ICTEEERETES),

(3) Ftt
7 t¥XaUT4YV I MORBEREFERTASY—EX
A—H—DEBFIZEKYA—ILETAILE) 5T B,

4 RBEA—)LOTOYVHIH—ER

A=Y —NETERA—IJLEHIFEINFA—ILIZH LT, ROATH
ANy FIft5EIND, ZD%. HalIT[meiwaku] #1529 5. A—ILY
—NEDERBEA W THILZICIREET D, RBRA—ILTA LT IC[REES
NEA—ILEZBHNT S, OD3DDBREFEEIEBIRTES,

REA =L T AT IC[REEES NI A—ILIX 14 BEGRESH, 21—
—[IREICKHECTHEDHEREITIENTE S,

19



B3E

O REA—)LOBEHEY—ER
REA—JLHEIODOUTRaAT7HRIFL, COBREAVFIZHE

L. &Iz [meiwakul A T a3 > Tftieeh b,

I A—J)LOBFHHIBKY—EXR
HIBRDERFEICE DT, FHIZEZYET I A—IILEY—/\LTHIKRT
%,

4) G+t

EEEAEHICHRY LAY —NLIZHIRBA—IL T LI [REES
Nz A—LIZREHHZEE®Y—/BITHIBRSh, EXT2IEMNTEY
LY,

(5) H#t
FZ451. THIBR], TAXZWELAYIDAZE] BT TFRHANY ZZM
il MHEIRTE D,

6) 14t
BB A — L EHE SN A —LITDNT, AT ORGS £ Ehf,
- B8
- BB

- Reject X v E—UFEEFITIRIE
- User unknown * vt — ZXEHIZIRE

(M J#t
KBA—JLEHIEINTF-A—ILIZR LT, HAIC [spam] ORTRIFEES
NA—=JLH—NEDRBEA—ILTH LT Z[EEE SN S (T BRIZEIRR) .
F—J—FHEICKDZEERRENIFEEICIE. A—ILY—/ILTEEM
[CHIBREN D,

(8) K#t
7 2EERY—EXR
BEEFHIZCEBMTEA—IIE, ETA—ILY—NLETHIKRENS,
14 J‘RYDFH—ER
HIFEBRDUWIEB(L, TEADEL LI EEIRARE,

80
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(7)) IRy
HIF A —JLIZH L THRIC[meiwakul BMFEE SN B,

(4) A=Y —NEDTAHILFADIERY 731

B2l [meiwaku] EfFTEELI=A—ILE, H—NLODERIAILFIC
RYDTE, ChIZkY, RBA—JLEHESINE=A—ILE—YED
oA—RLABWIENTEDS (BRIAILIANRYDIToNTIzA—)L
DEEFA—ILY—NETITSTENTED)

9) L#t
RBEA—HELIUO U TRBEA—IILEHIESINI= A=K, B4
(Subject:) 2 [meiwaku]l Z{FEE9 %, Fizld. ERD A —ILZEEFELTH
—LVEWEST D, (ERA—ILICIE. TOA—ILDEFEET7 FLR
(From;). BRUME4# (Subject:). Z{EBHF (Date:) A itE SN D)

7 WELEA—ILDZEEZET7ZFLR From)AA—IL7KLRELT
ELWGE. BHUEDAREENHB-H. ZEET7 LR
(From:) #/RTJ4 YR MIEBEEFERNT S A—ILEFEIE,

A4 A—H—DHTEIZL>T. [meiwaku] OXFEFEALLBNEDHRTE
3L TE5,

(10) M#t
7 REFDT FLAMLGEEINDIA—/ILOTOYIH—ER
7 FLRRWPHFA YR MIEHZLTHEST7 FLRALSE, £ THREA—
LI LFITRY DTN D,

4 REA—JEHEINDIA—IILOTAYIH—ER

ZEEER]. [THBICTHBEN., TERRA—ILTHILFIZEE OHhH
CENMEERTET Do [THFMITHEE. TREBA—IILTHILFIZHEE (2D
WTIEA =LY T EADEREIFITHONAGEL, ZEEB LA —ILITHES
nd,

v BBRYSTY—ER

HONLOTED-HECEDONTERA—ILZHFEIL, A*—ILKRyY
RIZZELIEEBATARREA—ILIAILFIZBEFMICIRY DlToNnb, F

81



B3E

-, BHEDHRITOLRMEEZER = A —JLIC LT, Ny& From KA A
VERTRABHRO—BENERTETLAN=EE. RERA—ILTAHILFIC
‘YR ITHNB,

(11) N%t
REA—ILT A IILA T, RBEA—JLEHIFESNI=A—ILIE, BRI
meiwakul A\fFEESN 5,
Fl-. ZIEEBTDREF LA —ILIE, EBRA—IL T+ LTRSS
%o

(12) Oo#t
7 ZITRYERFLELLGVA—ILOZEEREY—ER
FHITREALEA—ILEY—/NLTHIRRY %,

4 RBEA—-LOBHHEY—ER

ZEA—ILDOAY TOERXDERNORBA—ILOFEE L EERTT
fEL. RaA7HEEE (0% TEE) 2R DIGEICKEA—ILE L TH
Y 5, HERET. Ny IBAHEHBRENTE SN, B4 [spam] AT
BEnd (HRELEVEELTES) OT, A—Y—OFERAL TS A—
WY I FTIRYDIFEHZENTES,

Tz, BHA T a v ELTHRRBA-IWEHTESINZA—ILEY—N
FORBA—IWITAILFIZREFL, I—F—ICIEHH. AV 5. EEET
FLX (From:), 44 (Subject:) Z#FHICA—ILEIET HH—ERXHLH
5o REA—ILTAHILFDA—)LORFHAMIE 10 BE T, BiBRIIEE
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	■3_30導入状況_第1章_final（20190703）
	第１節 迷惑メール送信防止のための技術動向
	送信側では、以下の方法で迷惑メールであることを判定し、メールの送信量を制限する又は送信者認証を行う等の対策を講じている。
	１ 送信トラフィック制御
	(1) 契約後の期間限定型制御
	契約後の一定期間は、一度（１日等）に送信できる通数を制限するもの。迷惑メール送信者は、対策が不十分なISPを渡り歩いて送信することが一般的なので、このような制御も一定の抑止効果が得られる。
	(2) 連続メール送信制御
	一定期間内に送信されるメールの通数を制御するもの。制限に達するまでは自由に送信できるが、その後、同一の送信アカウントからのメール送信を制限する。その制限期間及び制限する通数は、各ISPで状況に応じて、適宜定められる。実際の適用に当たっては、常に同じ基準を全ての送信者に適用するのではなく、臨機応変にきめ細かい対応が望ましい。
	２ 送信者認証
	(1) POP before SMTP
	メール受信時に行われるPOP　(Post Office Protocol） の認証を利用し、その認証が行われたIPアドレスからの送信を一定時間許容するもの。
	サーバ上で新たな技術を要しないので導入が簡単であるが、認証された一定時間以内に別の利用者に同一IPアドレスが割り当てられたり、認証された同一IPアドレスを共有し、ローカルアドレスで動作するLANの別のPC等から送信したりする場合であっても、認証されたものとして送信ができてしまうというセキュリティ上の弱点がある。
	(2) SMTP AUTH (SMTP Authentication：SMTP認証)
	既存のSMTPプロトコルを拡張して、認証機能を追加したもの。サーバ側及びクライアント側の対応が必要となる。
	後述するOP25Bに関連して、Submission Port(投稿ポート)587番（または、465番）を利用するが、この提供に際しては、SMTP AUTHが必須である。なお、587番ポートでSMTP AUTHを使用する際、暗号化処理のできないメールソフトもあり、この場合インターネット上に、IDとパスワードが平文で流れてしまうことに注意する必要がある。
	３ 送信者アドレス照合
	４ 送信認証情報漏えいに対する対策
	(1) アカウントロック
	送信者認証時、あらかじめ登録していた回数以上パスワード入力を誤ると一時的に利用停止となるもの。この際、警報を出力することでシステム管理者が不正アクセスを検知できる場合もある。
	(2) IPアドレスブロック
	同一のIPアドレスからの送信者認証が一定回数以上失敗した場合、そのIPアドレスからの接続を拒否するもの。アカウントロックを回避するため１ID当たりのアクセス回数を少なくし、IDを次々に変えてアクセスしてくる迷惑メール送信者に有効である。
	５ 転送機能の利用制限
	(1) フィルタリング転送
	転送する前に迷惑メールフィルタ等で迷惑メールを除去し、その後転送するもの。
	(2) 転送設定解除
	受信者が転送設定の最新化を忘れている場合、存在しない宛先へ転送し続けるのを避けるため、一定回数以上転送を失敗した場合転送を解除するもの。
	転送しているメールサーバが、宛先不明メール送信サーバとして受信側に拒否されることや宛先不明に伴うエラーメールが転送者ではなく元のメール送信者に返り混乱することを防ぐことができる。
	(3) 転送アドレス書き換え
	転送する場合の送信者アドレスを、元の送信者のアドレスではなく転送者のアドレスに書き換えるもの。これにより、転送者自身が宛先不明による転送失敗やエラーメールの管理ができ、混乱を防ぐことができる。
	６ OP25B（Outbound Port 25 Blocking）
	(1) 仕組み
	メール送信は送信側メールサーバの25番ポートに向けて行われる。OP25BはISPのメールサーバ以外の動的IPアドレスを持つ機器から25番ポート向けに発信される通信を遮断する。
	ISPがOP25Bを実施すると、当該ISPの正当な利用者であっても、他のISPアカウントや、会社・学校等のアカウントでメールを送信することができなくなってしまう。
	これに対処するため、多くのISPでは、メール配信用ポート25番とは別に、メール投稿用ポート587番（または、465番）を認証機能（SMTP AUTH）必須として提供しているが、利用者の使用しているメールソフトの設定変更、さらに、587番ポートの使用が不可能なメールソフトを用いている場合にはそれが可能なメールソフトへの変更が必要となる。
	(2) OP25Bの課題
	OP25Bの導入は迷惑メール送信抑止に大きな効果を上げてきたが、未導入ISPからは未だに迷惑メールが送信されている実態があり、迷惑メール撲滅に向け以下のような課題が挙げられる。
	ア 未導入ISPの早期導入
	第２節 迷惑メール受信防止のための技術動向
	１ 受信メールの特徴判定
	迷惑メールの特徴である「大量送信」や宛先不明を検出し、受信を制御する方法である。
	(1) 連続メール受信数
	迷惑メールは大量に送信してくることが多いため、特定IPアドレスから一定期間内に送信されるメールの受信数が基準を超えた場合、受信を制限するもの。
	ただし、数分～数時間単位で常時接続回線のセッション切断、再接続を行うことで、別な動的IPアドレスを取得し、当該ISPからみた特定IPアドレスからの受信数を増やさない工夫する又はボットネットを利用し１台当たりの送信数を抑えているようなケースには対応が困難である。
	このため、送信元が同じである場合には、該当するメールアドレスやドメイン単位で受信制限する手法も行われている。
	(2) エラーメール受信
	特定のIPアドレスから宛先不明なメールを多数受信するかどうかで判断する。宛先不明メールを受信した際に、次の受信を受け付ける時間を延ばし、宛先不明メールが多い場合は受信を行わないようにするもの。
	２ 受信メールの内容判定
	迷惑メールの外形的な内容（メール内容（サイズ）、URLの有無等）により、受信を制御する方法である。
	(1) メール容量による判定
	受信メールの容量（サイズ）により判定するもの。画像情報等大容量の情報を含むメールを受信しないよう上限値を超える容量のメールや、下限値に満たない少ない容量のメールを受信しないようにする。
	(2) 添付ファイル有無による判定
	添付ファイルの有無により判定するもの。添付ファイルとしてウイルスなどが添付されている場合があるため、その感染の防止を目的としている。
	(3) URLの有無による判定
	サイトへ接続ができるURLの有無により判定するもの。URLをクリックすること等による不本意なサイトへの接続の防止を目的としている。
	しかし大容量のファイルを受信する必要がある場合や、添付ファイルが必要な場合、URL情報が必要な場合も日常的にあることから、これらの方法による対応では、日常のメールの使用に不便を来すこともある。
	(4) キーワード（ブラックワード）による判定
	メールのヘッダー及び本文中に特定のキーワードが存在するものを迷惑メールと判定するもの。迷惑メールの判定に当たり、外部データベースを利用する必要がないため、受信者のPC上で動作するメールソフトで使用されることが多い。
	キーワード判定は、本来、迷惑メールを判定するためのものでなく、メールの内容に応じた振り分けのための機能であるが、きめの細かい設定により、また、他の判定技術や後述するホワイトリストと組み合わせることで、迷惑メール判定技術としても十分機能するものとなる。このため、メール本文で判定する場合には、正当なメールを迷惑メールと誤判定しないようにするため、複数のキーワードでの判定、その他の条件（URLの有無等）と組み合わせた判定、後述するホワイトリストとの併用が効果的である。
	しかし、ブラックワードだけで迷惑メールを判定しようとすると、悪意ある送信者は、人間には判読できるがPCのソフトでは判読できない文字列を使用して、ブラックワードではないと誤判断させてしまうことも起きるため、複数の設定条件を組み合わせて判定できるようにしておくと効果的であるP0F P。
	なお、ヘッダー上で指定する対象としては、一般的に以下のような項目がある。
	(5) 迷惑メールフィルタ
	主にメールの内容を検査し、流通する迷惑メールから分析した情報に基づいて迷惑メールかどうかを判定するもの。
	(6) URLコンテンツカテゴリ
	メール本文中に含まれるURLでリンクされたサイトの内容を評価し、迷惑メールの宣伝対象となる特定のコンテンツを含む場合、迷惑メールと判定するもの。
	判定は、URLフィルタ情報提供ベンダーが提供するURLブラックリストと受信メールの中に含まれるURLとを比較して行う。送信者が意図的に不要な文字を入れて難読化したり、見かけ上のアドレスに不正なURLを隠したりしていないかを、メッセージに埋め込まれたアドレスのリンクから確認するため、フィッシングP2F Pの予防にもつながる。一般的に、迷惑メールはURLが記述されたメールが多いため、判定基準としては有効である。しかし、このような不正なサイトのライフサイクルは短命で、URLがすぐに変化してしまうため､迅...
	３ 送信元情報による判定
	メールの送信元情報を参照し、迷惑メールと判断できる場合に受信制限するもの。
	(1) ブラックリスト（RBL：Realtime Black List）
	迷惑メール送信元として知られるIPアドレスをまとめたブラックリストにあるIPアドレスからのメールを、迷惑メールと判定するもの。
	このリストとして外部機関の提供するRBLの利用が一般的であり、数多くのRBLが存在している。これにより、送信元のIPアドレスがRBLに含まれているかどうかを確認し、該当するメールを迷惑メールと判定する。
	受信メールサーバ側において、メール受信処理の最初の段階で送信元のIPアドレスが判明することから、メール本文を受信せずに、速やかに迷惑メール判定を行うことができるようになり、受信メールサーバ側の処理負荷が少ないことが特徴である。しかし、ブラックリストへの登録は、誤登録の可能性が残ることや、動的IPアドレスが登録されてしまうと、その後、そのIPアドレスを割り当てられた無関係な利用者からのメールも迷惑メールと判定されてしまうこと等の問題もあり、ブラックリストのみでの迷惑メール判定は行うべきではなく、他の...
	(2) グレーリスト
	受信メールサーバでメールを受信する際に、既知の送信メールサーバからの場合は正常に配信を行い、未確認のメールサーバに対してのみ配信を一時的に拒否するもの。送信側のメールサーバでは、本来ならこの応答を適切に扱い、少し後に配送を再試行するが、不正なメールサーバの場合再配送しないことが多いため、迷惑メールをブロックできる。
	このグレーリストの欠点としては、正当なメールであっても、過去にメールを受け取ったことのない人からのメールは、受信に当たって数時間遅延してしまうという点がある。
	(3) 送信ドメイン認証
	迷惑メール送信者は、受信者にメールを開いてもらうために有名なサイトに見せかけるなど、送信者を特定しづらくするため、自前のサーバ等から直接迷惑メールを送信する際、ドメインを詐称して送信することが多い。受信側でこの詐称を検出できるようにするのが送信ドメイン認証技術である。送信ドメイン認証技術の導入により、認証結果を踏まえて、詐称と判断されたメールは受信しない等の対策がとれるようになる。
	送信ドメイン認証技術には、送信元のIPアドレスを利用するネットワークベースのものと送信者が作成する電子署名を利用するものがある。
	受信したメールの送信者メールアドレスのドメイン名と送信元IPアドレスが、送信側メールサーバ管理者が設定したものと一致するかどうかを検証する技術である。
	送信側では、メールアドレスのドメイン名とこのメールを送信するサーバのIPアドレス等の送信元情報をDNSサーバに登録する。これをSPF（Sender Policy Framework）レコードという。SPFレコードには、送信元ホスト名やIPアドレス、これらに該当した場合の認証結果が記号で示される。また受信側では、メール受信時に、送信者情報から抽出したドメイン名でDNSからSPFレコードを取得し、送信元IPアドレスがSPFレコードに一致するかどうかを検証する。また、ネットワークベースの送信ドメイン認証...
	本方式は、送信側DNSへのSPFレコード追加と受信側における受信メールの送信者情報検証で実現できることから、電子署名を利用するものに比べ、比較的導入が容易である。
	本方式の課題として、メール転送時など配送経路が変わった場合に送信元情報が変更され、認証できなくなる点があるが、この課題の解決策としては２つの方法がある。１つは転送アドレスを書き換える方法である。転送時に、転送元のメールアドレスやドメインで送信元を書き換えて送信すれば、受信側では転送元のドメインで認証することとなるので、転送元のドメインがネットワークベースの送信ドメイン認証技術に対応していれば認証ができる。
	この場合、送信者情報を単純に書き換えてしまうと、転送先で宛先不明になったエラーメールが転送元と転送先でループしてしまう可能性があるため、転送時に書き換えるメールアドレスのローカルパート部分を受信時のメールアドレスとは別のものにして、そのメールアドレス宛にエラーメールとして戻ってきた場合は転送しないといった方法を取ることが必要となる。もう１つの方法としては、転送元のメールアドレスをホワイトリストに入れて送信ドメイン認証をせず、またはその結果を利用しないで受信するという方法がある。
	送受信メールサーバ間で公開鍵暗号化技術を用いて送信ドメインの認証を行うもので、DKIM（Domain keys Identified Mail）といわれる。
	送信側では、あらかじめ自ドメインに対する公開鍵をDNSに登録する。送信メールサーバは、メール送信時に、１通ずつ秘密鍵で電子署名を作成し、関連情報とともにメールヘッダーに付加して送信する。
	受信側では、メールヘッダーからこの付加情報を取り出しDNSから公開鍵を取得する。取得した公開鍵を使って電子署名を復号し、メール本文とヘッダーから作成したハッシュデータと比較・検証する。
	認証できなかったメールは配信しないことになるが、現在の送信ドメイン認証システムでは、「認証できたもの＝正規メール」、「認証できなかったもの＝詐称メール」とは必ずしも言えない場合がある。
	認証方式によって認証対象が異なるため、メール受信者が直接確認できる「メール作成者アドレス(from)」のドメインが詐称されていても認証がパスしてしまう場合や、転送されたメールやメーリングリスト宛に送られたメールは、認証に必要な情報が伝送中に破損されることがあるため正規のメールであっても認証に失敗する場合がある。
	また、送信側で設定等に誤りがあれば当然認証失敗となるが、受信側で認証失敗と判断した理由などの情報を送信側へフィードバックする仕組みがないため、送信側で認証失敗の原因を修正し、速やかに正規の運用にすることができないなどの問題がある。これを解決するため、
	・認証できなかったメールの取扱いを送信側で規定し公表する
	・受信側は公表された規定に基づいて処理し、認証できないと
	判断した情報等を送信側へ送る 機能を盛込み、認証対象の基本をメール作成者アドレス(from)のドメインとして、SPF及びDKIMの認証結果を利用して統一的に処理する認証処理の標準規格：DMARC（Domain-based Message Authentication, Reporting & Conformance）が策定された。
	DMARCP3F Pは、SPFとDKIMの認証結果を利用して、総合的に送信ドメイン認証を行う技術である。DMARCでは、認証が失敗した場合のメールの取扱いを送信側でポリシーとして宣言できる。これにより、なりすましメールが重大な問題となるメールに対しては、受け取らないといった強いポリシーを受信側に伝えることができる。さらに、ドメイン管理者（送信側）のポリシー設定の判断を助けるために、メール受信側はその認証結果を送信側が設定する宛先に送信できる。導入に当たっては、送信側で既にSPFあるいはDKIMを導...
	(4) レピュテーション (Reputation)
	実際の迷惑メールの情報を基に構築した「信用度（レピュテーション）データ」を用いて、IPアドレス又はメールが経由してきたサーバの情報から迷惑メール判定を行うもの。
	数十万件のメール発信元のサーバについて、過去の送信履歴から迷惑メールを送ったかどうかを判断し、そのサーバのメール送信パターン、オープン・プロキシやセキュアでないメールサーバの存在、メッセージの送信量及び苦情などのデータからレピュテーションを格付けする。
	(5) IP25B（Inbound Port 25 Blocking）
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	メールマガジン等の送信者で、送信者アドレス・ドメインを複数使用しているものもあり、そのような場合は、件名や本文中のそのメールマガジン等固有のキーワードをリストアップすることで、対処が容易となる。
	５ 判定後の処理
	迷惑メール判定後の処理として、以下の３つの方法がある。
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