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＜発生前（予防策）＞

電気通信設備の
故障等による

サービス提供へ
の支障の発生

事故報告等

情報共有・公表

「電気通信役務の円滑な提供を確保するとともに
その利用者の利益を保護し、もって電気通信の
健全な発達及び国民の利便を確保」

（電気通信事業法第１条）

⇒ 迅速な対応策の実施・
他事業者での再発によ
る被害拡大の防止等を
通じた利用者の保護

⇒ 電気通信設備の故障の
防止・通信の秘密の漏えい
の防止を通じた電気通信役
務の円滑な提供の確保

サイバー攻撃

＜実施の確保のための措置＞

事故検証

通信の秘密の
漏えいの防止

(主に法律上の取扱い
を告示（ガイドライン）

等で規定)

設定ミス等

業務改善命令

＜発生後（被害拡大防止策）＞

復旧作業等

＜原因・端緒＞

＜実施の確保のための措置＞

電気通信事業用
電気通信設備の
故障等の防止
(主に技術的対策を
法律・省令・告示・

ガイドライン等で規定)

技術基準適合命令 等

通信の秘密の
漏えいの発生
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通信設備に関する
情報の漏えいの発生



・

通信の秘密の
漏えいの防止

サイバー攻撃

・情報の付加
価値の高まり
・設定ミス増に
よる脆弱性の
増加
・なりすまし（不
正アクセス）

設備やシステム構成などの
機微情報に関するデータ

↓
↓

リスク増

外国事業者への委託、
外国でのデータ保管
に伴う、
情報の漏えいの防止

回線設置事業者等以外
の通信事業者の設備

・委託等の増加
・外国の法的環境
による影響 等

「電気通信役務の円滑な

提供を確保」するとともに、

「利用者の利益を保護」

することができないおそれ

←
リ
ス
ク
増

＜発生後（被害拡大防止策）＞＜発生前（予防策）＞＜原因・端緒＞

・DDoS攻撃等
の巧妙化

通信の秘密の
漏えいの発生

リスク増
↑
↑

電気通信設備の
故障等による

サービス提供へ
の支障の発生

↓
↓

リスク増

←
リ
ス
ク
増

電気通信事業用
電気通信設備の
故障等の防止

電気通信事業用以外の
設備

回線設置事業者等以外
の通信事業者の設備

設定ミス等

・ｿﾌﾄｳｪｱ化
・開発ﾌﾟﾛｾｽの
多様化
・関与するｽﾃｰ
ｸﾎﾙﾀﾞｰの増
加や複雑化
の進展
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通信設備に関する
情報の漏えいの発生
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※【○】・・・検討課題【Ｄ】


