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国立研究開発法人農業・食品産業技術総合研究機構のLANシ

ステムヘルプデスク業務実施要項（案） 

 

１ 趣旨 

競争の導入による公共サービスの改革に関する法律（平成18 年法律第51 号。

以下「法」という。）に基づく競争の導入による公共サービスの改革については、

公共サービスによる利益を享受する国民の立場に立って、公共サービスの全般に

ついて不断の見直しを行い、その実施について、透明かつ公正な競争の下で民間

事業者の創意と工夫を適切に反映させることにより、国民のため、より良質かつ

低廉な公共サービスを実現することを目指すものである。 

上記を踏まえ、国立研究開発法人農業・食品産業技術総合研究機構（以下「農

研機構」という。）は「公共サービス改革基本方針」（令和４年７月５日閣議決定）

別表において民間競争入札の対象として選定された「国立研究開発法人農業・食

品産業技術総合研究機構のLANシステムヘルプデスク業務」について、公共サー

ビス改革基本方針に従って、民間競争入札実施要項を定めるものとする。 

 

２ 国立研究開発法人農業・食品産業技術総合研究機構の LAN システ

ムヘルプデスク業務の詳細な内容及びその実施に当たり確保されるべ

き質に関する事項 

(1) 国立研究開発法人農業・食品産業技術総合研究機構のLANシステムヘルプ 

  デスク業務の概要 
ア 対象となる本業務の概要 

 リース等により調達した農研機構LANシステムに接続する業務用端末、 

レンタル等により調達して在宅勤務に使用する端末等の障害問い合わせや 

ソフトウェアの導入支援などに対応するヘルプデスク業務を調達するもの 

である。 

 

イ 対象業務の内容 

① ヘルプデスク作業 

業務端末の円滑な利用のため役職員等へのヘルプデスクを実施するこ

と。 

・問い合わせ対応 

・現地対応作業 

・リース端末交換作業 

 ② 作業報告 

     請負者は、契約期間中の月ごとに「当月における不具合、障害対応等の

状況・結果報告」「当月におけるヘルプデスクでの問い合わせ状況」「当月

における作業実績」等をとりまとめ、「○月次運用報告書」として作成す
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ること。 

     請負者は「○月次運用報告書」をもとに毎月の報告会を行うこと。報告

会では傾向や複数見られた同様の照会事項をまとめ上げて報告すること。

請負者の知見を内包した上で報告し、改善提案すること。 

     請負者は、契約期間中の年度ごとに、本業務実施結果をまとめた文書を

「作業報告書」として作成すること。 

  

ウ 請負業務の引継ぎ 

① 現行請負者又は農研機構からの引継ぎ 

農研機構は、当該引継ぎが円滑に実施されるよう、現行請負者及び請負 

者に対して必要な措置を講ずるとともに、引継ぎが完了したことを確認 

する。 

  本業務を新たに実施することとなった請負者は、本業務の開始日まで 

に、業務内容を明らかにした書類等により、現行請負者（又は農研機構） 

から業務の引継ぎを受けるものとする。なお、その際の事務引継ぎに必要 

となる経費は、現行請負者の負担となる。 

② 請負期間満了の際の引継ぎ 

農研機構は、当該引継ぎが円滑に実施されるよう、請負者及び次回請負 

者に対して必要な措置を講ずるとともに、引継ぎが完了したことを確認す 

る。 

本業務の終了に伴い請負者が変更となる場合には、本業務を受注した請

負者は、当該業務の開始日までに、業務内容を明らかにした書類等により、

次回請負者に対し、引継ぎを行うものとする。 

なお、その際の事務引継ぎに必要となる経費は、本業務を受注した請負

者の負担となる。 

 

(2) 確保されるべき対象業務の質 
ア 業務内容 

「国立研究開発法人農業・食品産業技術総合研究機構の LAN システムヘ

ルプデスク業務仕様書」に示す運用業務を適切に実施すること。 

 

  イ ヘルプデスク利用者アンケート調査結果 

業務開始後、年に 1 回の割合でヘルプデスク利用者に対して、次の項目

の満足度についてアンケートを実施（回収率は50％以上）し、その結果の

基準スコア（60点以上）を維持すること。 

   ・ 問い合わせから回答までに要した時間 

   ・ 回答又は手順に対する説明の分かりやすさ 

   ・ 回答又は手順に対する結果の正確性 

   ・ 担当者の対応（言葉遣い、親切さ、丁寧さ等） 

各質問とも、「満足」（配点100点）、「ほぼ満足」（同80点）、「普通」（同

60点）、「やや不満」（同40点）、「不満」（同０点）で採点し、各利用者の４

つの回答の平均スコア（100点満点）を算出する。 

 

ウ セキュリティ上の重大障害件数 
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個人情報、施設等に関する情報その他の契約履行に際し知り得た情報漏

えいの件数は０件であること。 

 

エ 業務端末運用上の重大障害件数 

問合せを受けた業務端末が長期にわたり正常に稼動できない事態・状況

及び保有するデータの喪失等により、業務に多大な支障が生じるような重

大障害の件数は０件であること。 

 

  オ 問題解決率 

全問い合わせの件数のうち、問題が解決できた問い合わせ件数の割合は、

95.0％以上であること。 

 

カ 当日中の回答率 

役職員からの問い合わせに対する 24 時間以内の回答率は 90％以上（月

平均）であること。回答率は以下の計算式による。なお、24時間以内の回

答とは、業務実施時間内に受けた利用者等からの問合せに対し、24時間以

内（問合せから24時間後が業務実施日でない場合にあっては、翌業務実施

日の当該24時間後に相当する時刻まで）に回答することをいう。 

回答率(％)＝（一月あたりの24時間以内の回答数）÷（一月あたりの問

合せ数）×100 

 
 (3) 創意工夫の発揮可能性 

本業務を実施するに当たっては、以下の観点から請負者の創意工夫を反

映し、公共サービスの質の向上（包括的な質の向上、効率化の向上、経費

の削減等）に努めるものとする。 

ア 本業務の実施全般に対する提案 

請負者は、別途定める様式に従い、ヘルプデスク業務の実施全般に係る

質の向上の観点から取り組むべき事項等の提案を行うこととする。 

 

イ 事業内容に対する改善提案 

請負者は、事業内容に対し、改善すべき提案（コスト削減に係る提案を

含む）がある場合は、別途定める様式に従い、具体的な方法等を示すとと

もに、従来の実施状況と同等以上の質が確保できる根拠等を提案するこ

と。 

 

(4) 契約の形態及び支払 

ア 契約の形態は、業務請負契約とする。 

 

イ 農研機構は、業務請負契約に基づき、請負者が実施する本業務について、 

契約の履行に関し、国立研究開発法人農業・食品産業技術総合研究機構のLAN 

システムヘルプデスク業務の調達仕様書に定めた内容に基づく監督・検査を 

実施するなどして適正に実施されていることを確認した上で、適正な支払請 

求書を受領した日から同日の属する月の翌月の末日まで（以下「約定期間」 

という。）以内に、毎月、契約金額を支払うものとする。確認の結果、確保さ 
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れるべき対象業務の質が達成されていないと認められる場合、又は達成でき 

ないおそれがある場合、農研機構は、確保されるべき対象業務の質の達成に 

必要な限りで、請負者に対して本業務の実施方法の改善を行うよう指示する 

ことができる。請負者は、当該指示を受けて業務の実施方法を改善し、業務 

改善報告書を速やかに農研機構に提出するものとする。業務改善報告の提出 

から１か月の範囲で、業務改善報告書の内容が、確保されるべき対象業務の 

質が達成可能なものであると認められるまで、農研機構は、請負費の支払を 

行わないことができる。 

なお、請負費は、本件業務開始以降のサービス提供に対して支払われるもの 

であり、請負者が行う準備行為等に対して、請負者に発生した費用は、請負 

者の負担とする。 

 

 (5) 法令変更による増加費用及び損害の負担 

  法令の変更により事業者に生じた合理的な増加費用及び損害は、アからウ

に該当する場合には農研機構が負担し、それ以外の法令変更については請負

者が負担する。 

ア 本業務に類型的又は特別に影響を及ぼす法令変更及び税制度の新設 

 

イ 消費税その他類似の税制度の新設・変更（税率の変更含む） 

 

ウ 上記ア及びイのほか、法人税その他類似の税制度の新設・変更以外の税 

制度の新設・変更（税率の変更含む） 

 

３ 実施期間に関する事項 

業務請負契約の契約期間は、令和 5年 4月 1日から令和 8年 3月 31 日までと

する。 

 

４ 入札参加資格に関する事項  

契約事務実施規則（以下「実施規則」という。）第８条及び第９条に規定される

次の事項に該当する者は、競争に参加する資格を有しない。 
(1) 実施規則第８条に規定する契約を締結する能力を有しない者及び破産者で 

復権を得ない者（特別の事由のある場合は除く）なお、第８条に規定する契約 

を締結する能力を有しない者とは、成年被後見人、被保佐人、被補助人、未成 

年のうち営業の許可を得ていない者をいう。 

 

(2) 実施規則第９条に規定する以下の各号のいずれかに該当すると認められる 

者は、その事実があった後３年を経過していない場合。また、この者を代理 

人、支配人その他の使用人として使用する者も同様である。 

ア 契約の履行に当たり故意に工事若しくは製造を粗雑にし、又は物件の品質

若しくは数量に関して不正の行為をした者 

 

イ 公正な競争の執行を妨げた者又は公正な価格を害し、若しくは不正の利益
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を得るために連合した者 

 

ウ 落札者が契約を結ぶこと又は契約者が契約を履行することを妨げた者 

 

エ 監督又は検査の実施に当たり職員の職務の執行を妨げた者 

 

オ 正当な理由がなくて契約を履行しなかった者 

 

カ 前各号のいずれかに該当する事実があった後３年を経過しない者を契約 

の締結又は契約の履行に当たり、代理人、支配人その他の使用人として使用 

した者 

 

(3) 令和４・５・６年度の農研機構の競争参加資格における「役務の提供等」 

において「Ａ」、「Ｂ」、「Ｃ」又は「Ｄ」等級に格付されている者であること

(会社更生法(平成 14 年法律第 154 号)に基づき更生手続開始の申立てがさ

れている者及び民事再生法(平成 11 年法律第 225 号)に基づき再生手続開始

の申立てがされている者については、手続開始の決定後、別に定める手続き

に基づく競争参加資格の再申請を行うこと）。なお、全省庁統一資格におい

て、当該資格を有する者は、同競争参加資格を有する者とみなす。 

 

(4) 会社更生法に基づき更生手続開始の申立てをされている者及び民事再生法

に基づき再生手続開始の申立てをされている者(上記４(２)の再審査を受け

た者を除く) でないこと。 

 

(5) 農研機構における物品の製造・販売及び役務等契約に係る指名停止等に関

する措置細則又は農林水産本省物品の製造契約、物品の購入契約及び役務等

契約指名停止等措置要領に基づく指名停止を受けている期間中でないこと。 

 

(6) 単独で対象業務を行えない場合、又は、単独で実施するより業務上の優位

性があると判断する場合は、適正に業務を実施できる入札参加グループを結

成し、入札に参加することができる。その場合、入札書類提出時までに入札

参加グループを結成し、入札参加資格の全てを満たす者の中から代表者を定

め、他の者は構成員として参加するものとする。また、入札参加グループの

構成員は、上記(1)から(5)までの資格を満たす必要があり、他の入札参加グ

ループの構成員となり、又は、単独で参加することはできない。なお、入札

参加グループの代表者及び構成員は、入札参加グループの結成に関する協定

書（又はこれに類する書類）を作成し、提出すること。 

 

 (7) JIS Q27001（ISO/IEC27001）又はISMS（情報セキュリティマネジメントシ

ステム）の認証を取得している部門を体制に組み込み、情報セキュリティ管

理を的確に行う体制が整備されていること。 

 

(8) 独立行政法人情報処理推進機構（IPA）等の認定するプライバシーマーク使

用許諾事業者又はこれと同等の個人情報保護に関する認定（JIS Q15001 に
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準拠）を取得していることを証明できる事業者であること。 

 
 

５ 入札に参加する者の募集に関する事項 

(1) スケジュール 

入札公示(官報公示)      令和 4年 11月上旬 

入札説明会                       11月中旬 

入札説明書配布期限      令和 5年  1月上旬 

入札説明会質問期限           1月上旬 

競争参加資格申請書提出期限       1月上旬 

競争参加資格通知期限          1月中旬 

入札書提出期限（郵送）            1月下旬 

開札及び落札予定者の決定        1月下旬 

契約締結                2月下旬 

 

 (2) 入札に係る競争参加資格の確認等 

 

ア 本競争入札の参加希望者は、競争参加資格を有することを証明するた

め、次に従い、競争参加資格確認申請書（以下「申請書」という。）及び

競争参加資格を有すること等を証明する書類（以下「資料」という。）を

提出し、経理責任者から競争参加資格の有無について確認を受けなければ

ならない。また、農研機構の競争参加資格又は全省庁統一資格を有しない

入札参加希望者は、速やかに資格審査申請を行う必要がある。なお、期限

までに申請書及び資料を提出しない者並びに競争参加資格がないと判断さ

れた者は、本競争入札に参加することが出来ない。 

 

イ 競争参加資格を有すること等を証明する書類 

① 競争参加資格確認申請書 

② 資格確認結果通知書の写し 

③ 仕様書７－２に定める応札書類 

④ 再委託承認申請書 

  ※業務の一部を再委託する場合に提出（仕様書５－６を確認して準備す 

   ること） 

⑤ 業務体制表 

  ※責任者、担当者等がわかるように記載すること。 

⑥ 役務作業工数表 

⑦ 委任状 

  代理人に委任したことを証明する書類。ただし、代理人による入札を行 

 う場合に限る。 

⑧ 誓約書 

  本請負を完了できることを証明する書類。 

 

(3) その他 

8 / 58



7 
 

① 申請書及び資料の作成並びに提出に係る費用は提出者の負担とする。 

② 経理責任者は、提出された申請書及び資料を競争参加資格の確認のほ 

 か、予定価格算定の際の市場調査のために、応札予定業者以外の者から 

 参考見積書の提出を依頼するに際し、製品及び規格情報を提供するた 

 め、入札に影響を及ぼさないと認められる範囲において使用できるもの 

 とする。 

  なお、経理責任者は、上記以外に応札業者から提出された申請書及び資 

 料を使用する必要が生じた場合は、あらかじめ応札業者の許可を得るもの 

 とする。 

③ 提出された申請書及び資料は返却しない。 

④ 提出期限以降における申請書又は資料の差し替え及び再提出は認めな 

い。 

   

 

６ 国立研究開発法人農業・食品産業技術総合研究機構のLANシステム

ヘルプデスク業務を実施する者の決定に関する事項 

(1) 決定方法 
本業務を実施する者の決定は、最低価格落札方式によるものとする。 

 

(2) 落札者の決定 

ア 有効な入札を行った者のうち、予定価格の制限の範囲内で最低の価格をも

って入札した者を落札者とする。ただし、落札者となるべき者の入札価格に

よっては、その者により当該契約の内容に適合した履行がなされない恐れが

あると認められる時、又はその者と契約を締結することが更正な取引の秩序

を乱すこととなる恐れがあって著しく不適当であると認められるときは、予

定価格の制限の範囲内の価格をもって入札した他の者のうち最低の価格を

もって入札した者を落札者とすることがある。 
イ 落札となるべき同価格の入札をした者が２人以上あるときは、直ちに当該 
入札をした者にくじを引かせて落札者を決定する。 
前項の場合において、当該入札をした者のうちくじを引かない者がある  

ときは、これに代わって入札事務に関係のない職員にくじを引かせるものと
する。 
 

 (3) 落札決定の取消し 
（無効の入札） 
ア 次の各号のいずれかに該当する入札書は、無効とする。 

① 競争に参加する資格を有しない者の入札書 

② 指名競争による入札において、指名通知を受けていない者の入札書 

③ 委任状を持参しない代理人の入札書 

④ 記名押印（外国人又は外国法人にあっては、本人又は代表者の署名を 

 もって代えることができる。）を欠く入札書 

⑤ 金額を訂正した入札書 

⑥ 誤字、脱字等により意思表示が不明確である入札書 
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⑦ 明らかに連合によると認められる入札書 

⑧ 同一事項の入札について、他人の代理人を兼ね又は２人以上の代理をし 

 た者の入札書 

イ 仕様書等を添付することとされた入札において、当該仕様書等が経理責任 

者の審査の結果、採用されなかった入札書 

ウ 特定商品と同等のものであることを証明する必要のある入札においては、 

 同等のものであることを証明できなかった入札書 

エ 入札書受領期限までに到達しなかった入札書 

オ その他入札に関する条件に違反した入札書 

カ 落札者が契約書の案を提出しないときは、落札者はその効力を失う。 

 

 (4) 落札者が決定しなかった場合の措置 
（再度入札） 
ア 開札をした場合において、各人の入札のうち予定価格の制限に達した価格 
の入札がないときは、直ちに再度の入札を行う。 
① 郵便等による入札書の提出があり、郵便等による入札を行った者が入札 
に立ち会わなかった場合の再度入札については、辞退したものとみなす。 
但し、全ての者が郵便入札であり、且つ入札に立ち会わなかった場合の再 
度入札においては、別途日時を定めた上で、再度入札を行うものとする。 

② 再度入札の執行回数は１回を限度とする。なお再度入札の場合において、 
各人の入札のうち予定価格の制限に達した価格の入札がないときは、規則 
第２８条第１項の規定により、随意契約に移行する場合がある。 

（不落随意契約） 
イ ア②により随意契約に移行する場合、再度の入札で有効な入札を行った者
のうち、最低価格であった者を協議の相手方とし、見積書を徴するものとす
る。なお、総合評価落札方式で行った場合は、最高評価値であった者を協議
の相手方とし、見積書を徴するものとする。 

ウ 随意契約について協議するにあたり、その者が辞退した場合は、次点の者 
を協議の相手方とする場合がある。ただし、再度入札にて辞退した者は対象 
外とする。 

 
 

７ 国立研究開発法人農業・食品産業技術総合研究機構の LAN システ

ムヘルプデスク業務に関する従来の実施状況に関する情報の開示に関

する事項 

(1) 開示情報 

対象業務に関して、以下の情報は別紙1 ｢従来の実施状況に関する情報の

開示」のとおり開示する。 

ア 従来の実施に要した経費 

イ 従来の実施に要した人員 

ウ 従来の実施に要した施設及び設備 

エ 従来の実施における目標の達成の程度 

オ 従来の実施方法等 
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(2) 資料の閲覧 

    前項オ「従来の実施方法等」の閲覧可能な情報として、これまでの「作業実

施計画書」、「月次運用報告書」、「問合せ管理台帳」及び「端末管理台帳」につ

いて、閲覧可能とする。 

また、民間競争入札に参加する予定の者から追加の資料の開示について要

望があった場合は、農研機構は法令及び機密性等に問題のない範囲で適切に

対応するよう努めるものとする。 

 

 

 

８ 国立研究開発法人農業・食品産業技術総合研究機構の LAN システ

ムヘルプデスク業務の請負業者に使用させることができる施設、設備

等に関する事項 

(1) 施設、設備等の使用 

請負者は、本業務の遂行に必要な施設、設備等として、次に掲げる施設、

設備等を適切な管理の下、無償で使用することができる。 

ア 業務に必要な電気設備 

イ その他、農研機構と協議し承認された業務に必要な施設、設備等 

 

(2) 使用制限 

ア 請負者は、本業務の実施及び実施に付随する業務以外の目的で使用し、

又は利用してはならない。 

イ 請負者は、あらかじめ農研機構と協議した上で、農研機構の業務に支障

を来さない範囲内において、施設内に運用管理業務の実施に必要な設備等

を持ち込むことができる。 

ウ 請負者は、設備等を設置した場合は、設備等の使用を終了又は中止した

後、直ちに、必要な原状回復を行う。 

エ 請負者は、既存の建築物及び工作物等に汚損・損傷等を与えないよう十

分に注意し、損傷（機器の故障等を含む。）が生じるおそれのある場合は、

養生を行う。万一損傷が生じた場合は、請負者の責任と負担において速や

かに復旧するものとする。 
 

 

９ 国立研究開発法人農業・食品産業技術総合研究機構の LAN システ

ムヘルプデスク業務請負者が、当構に対して報告すべき事項、秘密を

適正に取り扱うために必要な措置その他の本業務の適正かつ確実な実
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施の確保のために本業務請負者が講じるべき措置に関する事項 

(1) 本業務請負者が農研機構に報告すべき事項、農研機構の指示により講じる

べき措置 

ア 報告等 

① 請負者は、仕様書に規定する業務を実施したときは、当該仕様書に基

づく各種報告書を農研機構に提出しなければならない。 

② 請負者は、請負業務を実施したとき、又は完了に影響を及ぼす重要な

事項の変更が生じたときは、直ちに農研機構に報告するものとし、農研

機構と請負者が協議するものとする。 

③ 請負者は、契約期間中において、(イ)以外であっても、必要に応じて

農研機構から報告を求められた場合は、適宜、報告を行うものとする。 

イ 調査 

① 農研機構は、請負業務の適正かつ確実な実施を確保するために必要が

あると認めるときは、法第26条第１項に基づき、請負者に対し必要な報

告を求め、又は農研機構の職員が事務所に立ち入り、当該業務の実施の

状況若しくは記録、帳簿書類その他の物件を検査し、又は関係者に質問

することができる。 

② 立入検査をする農研機構の職員は、検査等を行う際には、当該検査が

法第 26 条第１項に基づくものであることを請負者に明示するとともに、

その身分を示す証明書を携帯し、関係者に提示するものとする。 

ウ 指示 

農研機構は、請負業務の適正かつ確実な実施を確保するために必要と認

めるときは、請負者に対し、必要な措置を採るべきことを指示することが

できる。 

 

(2) 秘密を適正に取り扱うために必要な措置 

ア 請負者は、本業務の実施に際して知り得た農研機構の情報等（公知の事

実等を除く）を、第三者に漏らし、盗用し、又は請負業務以外の目的のた

めに利用してはならない。これらの者が秘密を漏らし、又は盗用した場合

は、法第54条により罰則の適用がある。 

イ 請負者は、本業務の実施に際して得られた情報処理に関する利用技術

（アイデア又はノウハウ）については、請負者からの文書による申出を農

研機構が認めた場合に限り、第三者へ開示できるものとする。 

ウ 請負者は、農研機構から提供された個人情報及び業務上知り得た個人情

報について、個人情報の保護に関する法律（平成15年法律第57号）に基

づき、適切な管理を行わなくてはならない。また、当該個人情報について

は、本業務以外の目的のために利用してはならない。 

エ 請負者は、農研機構の情報セキュリティに関する規定等に基づき、個人

情報等を取り扱う場合は、①情報の複製等の制限、②情報の漏えい等の事

案の発生時における対応、③請負業務終了時の情報の消去・廃棄（復元不

可能とすること。）及び返却、④内部管理体制の確立、⑤情報セキュリティ

の運用状況の検査に応じる義務、⑥請負者の事業責任者及び請負業務に従

事する者全てに対しての守秘義務及び情報セキュリティ要求事項の遵守
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に関して、別紙５「守秘義務の遵守に関する誓約書」への署名を遵守しな

ければならない。 

オ アからエまでのほか、農研機構は、請負者に対し、本業務の適正かつ確

実な実施に必要な限りで、秘密を適正に取り扱うために必要な措置を採る

べきことを指示することができる。 

 

(3) 契約に基づき請負者が講じるべき措置 

ア 請負業務開始 

請負者は、本業務の開始日から確実に業務を開始すること。 

イ 権利の譲渡 

請負者は、債務の履行を第三者に引き受けさせ、又は契約から生じる一

切の権利若しくは義務を第三者に譲渡し、承継せしめ、若しくは担保に供

してはならない。ただし、書面による農研機構の事前の承認を得たときは、

この限りではない。 

ウ 権利義務の帰属等 

① 本業務の実施が第三者の特許権、著作権その他の権利と抵触するとき

は、請負者は、その責任において、必要な措置を講じなくてはならない。 

② 請負者は、本業務の実施状況を公表しようとするときは、あらかじめ、

農研機構の承認を受けなければならない。 

エ 契約不適合責任 

① 農研機構は、請負者に対し、引き渡された成果物が種類又は品質に関 

して契約の内容に適合しないものである場合（その不適合が農研機構の 

指示によって生じた場合を除き、請負者において当該指示が不適当であ

ることを知りながら、又は過失により知らずに告げなかった場合を含む。）

において、その不適合を農研機構が知った時から起算して１年以内にそ

の旨の通知を行ったときは、その成果物に対する修補等による履行の追

完を請求することができる。ただし、請負者は、農研機構に不相当な負担

を課するものでないときは、農研機構が請求した方法と異なる方法によ

る履行の追完をすることができる。 

② ①の場合において、農研機構が相当の期間を定めて履行の追完の催告

をし、その期間内に履行の追完がないときは、農研機構は、その不適合の

程度に応じて代金の減額を請求することができる。 

③ ①又は②の場合において、農研機構は、損害賠償を請求することがで

きる。 

オ 再委託 

① 請負者は、本業務の実施に当たり、その全部を一括して再委託しては

ならない。 

② 請負者は、本業務の実施に当たり、その一部について再委託を行う場

合には、事前に再委託先に委託する業務の範囲、再委託を行うことの合

理性及び必要性、再委託先の履行能力並びに報告徴収、個人情報の管理

その他運営管理の方法（以下「再委託先等」という。）について記載した

再委託承認申請書を提出し、農研機構の承認を得なければならない。 

③ 請負者は、契約締結後、やむを得ない事情により再委託を行う場合に

は、再委託に関する事項を明らかにした上で、農研機構の承認を得なけ
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ればならない。 

④ 請負者は、②又は③により再委託を行う場合には、請負者が農研機構

に対して負う義務を適切に履行するため、再委託先の事業者に対し前項

「(2)秘密を適正に取り扱うために必要な措置」及び本項「(3)契約に基

づき請負者が講じるべき措置」に規定する事項その他の事項について、

必要な措置を講じさせるとともに、再委託先から必要な報告を聴取する

こととする。 

⑤ ②から④までに基づき、請負者が再委託先の事業者に義務を実施させ

る場合は、全て請負者の責任において行うものとし、再委託先の事業者

の責に帰すべき事由については、請負者の責に帰すべき事由とみなして、

請負者が責任を負うものとする。 

カ 契約内容の変更 

農研機構及び請負者は、本業務の質の確保の推進、又はその他やむを得

ない事由により本契約の内容を変更しようとする場合は、あらかじめ変更

の理由を提出し、それぞれの相手方の承認を受けるとともに法第21条の規

定に基づく手続を適切に行わなければならない。 

キ 機器更新等の際における民間事業者への措置 

農研機構は、次のいずれかに該当するときは、請負者にその旨を通知す

るとともに、請負者と協議の上、契約を変更することができる。 

① ハードウェアの更新、撤去又は新設、サポート期限が切れるソフトウ 

ェアの更新等に伴い運用管理対象機器の一部に変更が生じるとき。 

② セキュリティ対策の強化等により業務内容に変更が生じるとき。 

③ 農研機構の組織変更や人員増減に伴うシステム利用者数の変動等によ 

り業務量に変動が生じるとき。 

ク 契約の解除 

農研機構は、請負者が次のいずれかに該当するときは、請負者に対し請

負費の支払を停止し、又は契約を解除若しくは変更することができる。こ

の場合、請負者は農研機構に対して、契約金額から消費税及び地方消費税

を差し引いた金額の 100 分の 10 に相当する金額を違約金として支払わな

ければならない。その場合の算定方法については、農研機構の定めるとこ

ろによる。ただし、同額の超過する増加費用及び損害が発生したときは、

超過分の請求を妨げるものではない。 

また、請負者は、農研機構との協議に基づき、本業務の処理が完了する

までの間、責任を持って当該処理を行わなければならない。 

① 法第22条第１項イからチまで又は同項第２号に該当するとき。 

② 暴力団員を、業務を統括する者又は従業員としていることが明らかに

なった場合。 

③ 暴力団員と社会的に非難されるべき関係を有していることが明らかに

なった場合。 

④ 再委託先が、暴力団若しくは暴力団員により実質的に経営を支配され

る事業を行う者又はこれに準ずる者に該当する旨の通知を、警察当局か

ら受けたとき。 

⑤ 再委託先が暴力団又は暴力団関係者と知りながらそれを容認して再委

託契約を継続させているとき。 
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ケ 談合等不正行為 

請負者は、談合等の不正行為に関して、農研機構が定める「談合等の不

正行為に関する特約条項」に従うものとする。 

コ 損害賠償 

請負者は、請負者の故意又は過失により農研機構に損害を与えたときは、

農研機構に対し、その損害について賠償する責任を負う。また、農研機構

は、契約の解除及び違約金の徴収をしてもなお損害賠償の請求をすること

ができる。なお、農研機構から請負者に損害賠償を請求する場合において、

原因を同じくする支払済の違約金がある場合には、当該違約金は原因を同

じくする損害賠償について、支払済額とみなす。 

サ 不可抗力免責・危険負担 

農研機構及び請負者の責に帰すことのできない事由により契約期間中に

物件が滅失し、又は毀損し、その結果、農研機構が物件を使用することが

できなくなったときは、請負者は、当該事由が生じた日の翌日以後の契約

期間に係る代金の支払を請求することができない。 

シ 金品等の授受の禁止 

請負者は、本業務の実施において、金品等を受け取ること、又は、与え

ることをしてはならない。 

ス 宣伝行為の禁止 

請負者及び本業務に従事する者は、本業務の実施に当たっては、自ら行

う業務の宣伝を行ってはならない。また、本業務の実施をもって、第三者

に対し誤解を与えるような行為をしてはならない。 

セ 法令の遵守 

請負者は、本業務を実施するに当たり適用を受ける関係法令等を遵守し

なくてはならない。 

ソ 安全衛生 

請負者は、本業務に従事する者の労働安全衛生に関する労務管理につい

ては、責任者を定め、関係法令に従って行わなければならない。 

タ 記録及び帳簿類の保管 

請負者は、本業務に関して作成した記録及び帳簿類を、本業務を終了し、

又は中止した日の属する年度の翌年度から起算して５年間、保管しなけれ

ばならない。 

チ 契約の解釈 

契約に定めのない事項及び契約に関して生じた疑義は、農研機構と請負

者との間で協議して解決する。 

 

10 国立研究開発法人農業・食品産業技術総合研究機構の LAN システ

ムヘルプデスク業務請負者が本業務を実施するに当たり第三者に損害

を加えた場合において、その損害の賠償に関し契約により本業務請負
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者が負うべき責任に関する事項 

本業務を実施するに当たり、請負者又はその職員その他の本業務に従事する

者が、故意又は過失により、本業務の受益者等の第三者に損害を加えた場合は、

次のとおりとする。 

(1) 農研機構が「民法（明治29年法律第89号）第709条等」の規定に基づき

当該第三者に対する賠償を行ったときは、農研機構は請負者に対し、当該第

三者に支払った損害賠償額（当該損害の発生について農研機構の責めに帰す

べき理由が存する場合は、農研機構が自ら賠償の責めに任ずべき金額を超え

る部分に限る。）について求償することができる。 

(2) 請負者が民法（明治29年法律第89号）第709条等の規定に基づき当該第

三者に対する賠償を行った場合であって、当該損害の発生について農研機構

の責めに帰すべき理由が存するときは、請負者は農研機構に対し、当該第三

者に支払った損害賠償額のうち自ら賠償の責めに任ずべき金額を超える部

分を求償することができる。 

11 国立研究開発法人農業・食品産業技術総合研究機構の LAN システ

ムヘルプデスク業務に係る法第７条第８項に規定する評価に関する事

項 

(1) 本業務の実施状況に関する調査の時期 

農研機構は、本業務の実施状況について、総務大臣が行う評価の時期

（令和7年5月を予定）を踏まえ、本業務開始後、毎年3月に状況を調査す

る。 

(2) 調査項目及び実施方法 

 ア 業務内容 
本業務の報告書により調査 

イ 利用満足度調査の結果 

各年度において、ユーザに対する年１回のアンケート（ヘルプデスク利

用者アンケート調査）の実施結果により調査 

ウ セキュリティ上の重大障害件数 
本業務の報告書により調査 

エ 業務端末運用上の重大障害件数 
本業務の報告書により調査 

オ 問題解決率 
本業務の報告書により調査 

カ 当日中の回答率 
本業務の報告書により調査 

(3) 意見聴取等 

農研機構は、必要に応じ、本業務請負者から意見の聴取を行うことがで

きるものとする。 

(4) 実施状況等の提出時期 

農研機構は、令和7年4月を目途として、本業務の実施状況等を総務大臣
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及び監理委員会へ提出する。 

なお、調査報告を総務大臣及び監理委員会に提出するに当たり、外部有

識者の意見を聴くものとする。 

 

 

12 その他業務の実施に関し必要な事項 

(1) 国立研究開発法人農業・食品産業技術総合研究機構のLANシステムヘルプ

デスク業務の実施状況等の監理委員会への報告 

農研機構は、法第26条及び第27条に基づく報告徴収、立入検査、指示等

を行った場合には、その都度、措置の内容及び理由並びに結果の概要を監

理委員会へ報告することとする。 

 

(2) 農研機構の監督体制 

本契約に係る監督は、主管係自ら立会い、指示その他の適切な方法に 

よって行うものとする。 

本業務の実施状況に係る監督は以下のとおり。 

監督職員：情報統括部情報システム課長  

検査職員：総務部会計課会計チーム担当者 

 

(3) 本業務請負者の責務 

ア 本業務に従事する請負者は、刑法（明治40年法律第45号）その他の罰

則の適用については、法令により公務に従事する職員とみなされる。 

イ 請負者は、法第54条の規定に該当する場合は、１年以下の懲役又は50

万円以下の罰金に処される。 

ウ 請負者は、法第55条の規定に該当する場合は、30万円以下の罰金に処

されることとなる。なお、法第56条により。法人の代表者又は法人若し

くは人の代理人、使用人その他の従業者が、その法人又は人の業務に関

し、法第55条の規定に違反したときは、行為者を罰するほか、その法人

又は人に対して同条の刑を科する。 

エ 請負者は、会計検査院法（昭和22年法律第73号）第23条第１項第７号

に規定する者に該当することから、会計検査院が必要と認めるときに

は、同法第25条及び第26条により、同院の実地の検査を受けたり、同院

から直接又は農研機構に通じて、資料又は報告等の提出を求められた

り、質問を受けたりすることがある。 

 

(4) 著作権 

ア 請負者は、本業務の目的として作成される成果物に関し、著作権法第

27条及び第28条を含む著作権の全てを農研機構に無償で譲渡するものと

する。 

イ 請負者は、成果物に関する著作者人格権（著作権法第18条から第20条

までに規定された権利をいう。）を行使しないものとする。ただし、農研

機構が承認した場合は、この限りではない。 

ウ ア及びイに関わらず、成果物に請負者が既に著作権を保有しているも
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の（以下「請負者著作物」という。）が組み込まれている場合は、当該請

負者著作物の著作権についてのみ、請負者に帰属する。 

エ 提出される成果物に第三者が権利を有する著作物が含まれる場合に

は、請負者が当該著作物の使用に必要な費用の負担及び使用許諾契約等

に係る一切の手続きを行うものとする。 

 

(5) 国立研究開発法人農業・食品産業技術総合研究機構のLANシステムヘルプ

デスク業務仕様書 

  本業務を実施する際に必要な仕様は、「国立研究開発法人農業・食品産業

技術総合研究機構のLANシステムヘルプデスク業務仕様書」に示すとおりで

ある。 
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　従来の実施状況に関する情報の開示

　１　従来の実施に要した経費 　　　　　（単位：千円）

請負費等

計(a)

。

　２　従来の実施に要した人員 　　　　　　（単位：人）

（令和元年度) （件)

４月 ５月 ６月 ７月 ８月 ９月 １０月 １１月 １２月 １月 ２月 ３月 計

別紙１

令和元年度 令和2年度 令和3年度

役務 11,485 27,565 34,650

令和元年度 令和2年度 令和3年度

機器・回線等料

その他

（受託者におけるヘルプ従事者）

業務責任者(非常駐） 1 1 1

業務従事者
常駐3

非常駐1
常駐3

非常駐1
常駐3

非常駐1

（業務従事者に求められる知識・経験等）
業務責任者（1人）
　・通算2年以上、複数の人員を統括、監督したシステム運用業務経験を有する者
業務従事者（3人）
　・SE若しくはオペレータとしての経験が１年以上あり、特に端末管理担当者としてシステム運用に従事した経験があるこ
と。また、以下に掲げる①～③の実務経験及びスキルがあること。
①Windowsクライアント系OSのネットワークやプリンタ、一般利用に活用する設定のコマンドライン操作も含めた変更等が
原則として独力で行える知識と実務経験を有していること。
②Windowsクライアント系OSに関する、エンドユーザからの問い合わせに原則として独力、解決困難な場合は後方支援を
得ながら対応できる知識と実務経験を有していること。
③エンドユーザからの問い合わせ内容が理解でき、システム利用者向けに提供されているドキュメントや過去の対応記録
等も参照しながらエンドユーザに理解できるよう説明を行うコミュニケーションスキルを有していること。

　農研機構では、民間競争入札の対象である農研機構LANシステムヘルプデスク業務の全部を請負契約により実施して
いる。
　なお、支払い金額は、一般競争入札の落札額である。複数年契約金額を当該年度分にしたものである。
　令和2年の金額の増加理由は、1年間の契約期間となったためである（令和元年度は11月から契約期間5か月）。
　令和3年の金額の増加理由は、業務内容が増加したためである。
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― ― ― ― ― ― ― 133 171 129 169 188 790

― ― ― ― ― ― ― 4 10 2 3 8 27

― ― ― ― ― ― ― 0 0 1 1 0 2

― ― ― ― ― ― ― 0 0 0 4 2 6

（令和２年度)

４月 ５月 ６月 ７月 ８月 ９月 １０月 １１月 １２月 １月 ２月 ３月 計

206 222 210 152 191 167 154 175 158 195 237 515 2582

7 3 5 1 3 3 1 4 4 3 3 1 38

0 1 1 1 0 0 0 0 0 2 4 1 10

1 0 1 2 1 2 1 1 1 0 0 1 11

（令和３年度)

４月 ５月 ６月 ７月 ８月 ９月 １０月 １１月 １２月 １月 ２月 ３月 計

387 254 168 116 114 115 121 100 121 113 86 186 1881

3 2 3 1 1 3 0 1 2 1 1 0 18

0 1 0 0 0 0 0 0 0 0 0 0 1

0 0 0 0 0 0 0 0 0 0 0 0 0

　３　従来の実施に要した施設及び設備

　４　従来の実施における目的の達成の程度

問い合わせ対応

現地対応作業

リース端末交換作業

リース端末追加貸与作業

問い合わせ対応

現地対応作業

リース端末交換作業

リース端末追加貸与作業

問い合わせ対応

現地対応作業

リース端末交換作業

リース端末追加貸与作業

目標・計画 実績 目標・計画 実績 目標・計画 実績

（注記事項）

つくば
【施設】
　施設名称：研究技術情報棟
　使用場所：ヘルプデスク室
【設備】
　農研機構貸与
　　　PC（4台）、OAデスク（4台）、椅子（4脚）、電話2台
　請負者所有
　　　なし

外部拠点
（外部拠点があれば記載するか、別紙○としてつけること）
　・なし

令和元年度 令和2年度 令和3年度
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　５　従来の実施方法等

従来の実施方法（業務フロー図等）

　

99.7%問題解決率 なし 98.5% なし 99.6% なし

（注記事項）

別紙３　業務のフローのとおり。
別紙４　農研機構組織図のとおり。

（注記事項）
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１　お問い合わせから回答までに要した時間について満足されましたか。
①満足
②ほぼ満足
③普通 回答：
④やや不満足
⑤不満足

２　回答又は手順に対する説明の分かりやすさについて満足されましたか。
①満足
②ほぼ満足
③普通 回答：
④やや不満足
⑤不満足

３　回答又は手順に対する結果の正確性について満足されましたか。
①満足
②ほぼ満足
③普通 回答：
④やや不満足
⑤不満足

４　担当者の対応（言葉遣い、親切さ、丁寧さ等）について満足されましたか。
①満足
②ほぼ満足
③普通 回答：
④やや不満足
⑤不満足

御協力ありがとうございました。

「国立研究開発法人農業・食品産業技術総合研究機構のLANシステムヘルプデスク業務」満足度調査

別紙２

　この調査は、農研機構職員を対象とした端末利用に関するLANシステムヘルプデスク業
務のヘルプデスクサポートについて、確保されるべきサービスの質を検討するため、ヘ
ルプデスク利用者を対象に利用満足度を調査するものです。

つきましては、次の４つの質問に対して、それぞれ「満足」から「不満足」までのい
ずれかに該当する番号を記入して下さい。

＜御意見等＞
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請負者
利用者 担当職員 業務従事者

ヘ
ル
プ
デ
ス
ク
・
問
い
合
わ
せ
対
応

報
告
等

農研機構
ヘルプデスク・問い合わせ対応

パソコン等の不具
合に関する問い合
わせ、ソフトウェ
アの導入支援依頼
など

内容の確認、障害
切り分け、問い合
わせ回答

報告確認
対象外
案件の
報告

回答確認
↓

復旧作業など
↓

復旧確認

確認
↓

管理表の整理

月次報告

年次報告

別紙３
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（組織図）

管理本部長

情報統括部長

情報システム課長

情報管理チーム長

情報管理チーム員

：ヘルプデスク業務管理担当者

　従来業務の管理連絡体制

：業務委託単位（契約単位）

業務責任者

ヘ
ル
プ
デ
ス
ク
業
務
管
理
担
当
者

業務報告

業務委託、支払 業務従事者

業務従事者

業務従事者

 17

別紙４
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別紙５ 

 

守秘義務の遵守に関する誓約書 

 

 

 

国立研究開発法人 農業・食品産業技術総合研究機構 

本部管理本部総務部長  殿 

 

 

 

私は、「国立研究開発法人農業・食品産業技術総合研究機構の LAN システムヘルプデスク業務」に従

事するに際し、契約期間中及び契約期間終了後において、個人情報及び業務上知り得た秘密を第三者に

漏洩したり、貴機構に無断で使用したりしないことを誓約いたします。 

 

 

 

令和  年  月  日 

氏名（自署）             印 

 

 

 

上記従事者について、本誓約を守らせ、これに反して生じた事項（農業・食品産業技術総合研究機構

の責に帰すべき事由により生じたものを除く）については、当社が責任を持つとともに、従事者が適正

な個人情報の取扱いを行うよう指導することを誓約します。 

 

 

 

住所又は所在地                        

        

氏名又は名称                       印 
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別添１ 

 

 

 

 

 

国立研究開発法人農業・食品産業技術総合研究機構の

LAN システムヘルプデスク業務仕様書 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

令和４年度 

国立研究開発法人農業・食品産業技術総合研究機構 
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1. 件名 

国立研究開発法人農業・食品産業技術総合研究機構の LAN システムヘルプデスク業務 

 

2. 調達の背景 

2-1. 背景と目的 

本契約は、国立研究開発法人農業・食品産業技術総合研究機構(以下、「農研機構」という。)が別途締

結するリース契約により調達し農研機構 LAN システムの業務用ネットワークに接続する Windows 10

及び 11 デスクトップ業務用端末並びに既存の業務用端末、又、在宅勤務に使用する購入端末、レンタル

端末及び既存の持出用端末に対応するヘルプデスクを開設した上で、従来、職員が担っていた問合せ・障

害対応や端末管理などの業務を行うものである。 

 

2-2. 調達対象 

①  業務用端末ヘルプデスク業務 

②  在宅勤務用購入端末、レンタル端末及び持出用端末ヘルプデスク業務 

③  ①及び②の業務に関連する納入成果物の作成 

 

2-3. 業務期間 

契約締結日から令和８年 3 月 31 日までとする。 

ただし、ヘルプデスク業務は令和５年 4 月 1 日から令和８年 3 月 31 日とする。 

 

2-4. 納入成果物 

2-4-1. 納入成果物及び納入期限 

本調達の納入成果物と納入期限は、下表に特別な定めがある場合を除き、令和 8 年 3 月 31 日とする。 

納入成果物は、原則として A4 判とし、日本語で記載すること。部数は、正 1 部とし、電子媒体 1 部

を併せて提出すること。原則として、媒体の種類は、CD-R とし、ファイル形式は PDF とする。これ以

外の形式を利用する場合は、農研機構と相談すること。 

納入する電子データ用媒体については、ウイルス等を混入させないように、納入前に受注者側で責任を

持ってチェックを行うこと。 

 

表 1 納入成果物及び納入期限 

成 果 物

No. 

成果物名 説明 納品形式 特に定める納入

期限 

1 プロジェクト体制表 作業責任者、役割、連

絡先 

電子及び紙媒

体 

契約締結後 1 週

間以内 

2 作業実施計画書 全体工程表、作業体制

表 

電子及び紙媒

体 

契約締結後 1 週

間以内 

3 月次運用報告書 契約期間中月毎、各月

末における本業務実

電子及び紙媒

体 

各月の翌月10日

目まで 
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施結果をまとめた文

書 

令和７年度 3 月

期分は令和 8 年

3 月 31 日まで 

4 作業報告書(令和 5 年度

分) 

本業務実施結果をま

とめた文書 

電子及び紙媒

体 

令和6年3月31

日 

5 作業報告書(令和 6 年度

分) 

本業務実施結果をま

とめた文書 

電子及び紙媒

体 

令和7年3月31

日 

6 作業報告書(令和 7 年度

分) 

本業務実施結果をま

とめた文書 

電子及び紙媒

体 

令和8年3月31

日 

７ その他成果物 本表によらず、本業務

の必要性から納品ま

たは提出書類の作成

を行った場合は、提出

すること 

電子及び紙媒

体 

農研機構と協議

の上定める日 

 

2-4-2. 納入場所 

農研機構本部情報システム課(茨城県つくば市観音台)とする。 

 

2-4-3. 検収方法 

業務開始前に成果物 No.1 と No.2 を納品し承認を得ること。 

月次運用報告書に基づき定例打合会を行って、各成果物の内容を検収する。 

 

3. 業務要件 

3-1. 業務概要 

本業務は、つくば地区にてヘルプデスクの引継作業を行った上で、「3-2. 業務場所」で示す研究セン

ター等について以下の業務を実施するものである。その概要は以下のとおりである。 

① 農研機構各エリア（別表参照）に勤務する役職員等（約 5,800 名）からの端末の障害問合せに関

する応答、つくば地区における端末障害対応及び故障端末交換業務 

② 農研機構つくば地区の現地におけるネットワーク障害に関する一次対応業務 

③ 上記①～②における障害対応業務での対応困難な障害について、本部情報セキュリティ課ヘル 

   プデスク担当者あるいは情報システム課との連携による障害対応業務 

④ 業務用端末の管理業務 

⑤ 対応した業務を月ごとにまとめ上げ、月次運用報告会での報告。 

 

3-2. 業務場所 

業務場所は農研機構が用意したつくば地区のヘルプデスク室及びつくば地区（別表参照）とする。 
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3-3. 業務対象機器等 

業務対象機器、ソフトウェア等は以下のとおりとする。 

（１）対象機器 

①  農研機構 LAN システム業務用端末の障害対応 

 端末の種類 Windows 端末 Mac 端末 タブレット端末 

‧  農研機構が別途リースにより調達した端末（以下、「リース端末」という。） 

 農研機構全体では令和元年 12 月から 1,300 台、令和４年３月から 600 台を 4 年

リースで調達済み。令和５年 3 月には 350 台を調達予定 

‧  各研究センター等で個別に調達し、農研機構の情報共有システムにアクセスする端末

（以下、リース端末を含めて「端末」という。） 

ただし、各研究センター等で使用している研究用端末（データ収集・分析、プログラム

開発、実証実験、サーバ用途）、周辺機器やプリンタ、複合機類（ただしドライバの設定

を除く）、消耗品類の交換は業務対象とはしない。 

②  農研機構が在宅勤務のために役職員等へ購入した端末及び貸与するレンタル端末、又、既存の持

出用端末 

レンタル端末の種類 Windows 端末 

持出用端末の種類 Windows 端末 Mac 端末 

   ③ L2 スイッチ、メディアコンバータ、ハブ、LAN ケーブルの障害対応（障害切り分けのみ） 

‧  障害が、端末に起因するものか、L2 スイッチ、メディアコンバータ、ハブ、LAN ケ

ーブルなどの農研機構 LAN システムに起因するものかが不明の場合、切り分けのため、

端末設置場所の執務室等居室内での業務用端末から業務用端末に接続された LAN ケー

ブルまでは対応を含め実施する。 

‧  L2 スイッチ、メディアコンバータ、ハブなどの農研機構 LAN システムを構成するネ

ットワーク機器にログインなどを行って調査や対応を行う等の作業は本契約の範囲外と

するが、業務用端末から LAN ケーブルまでの切り分け作業や不具合対応、あるいは障害

対応についてはヘルプデスクが実施する。 

 

 （２）対象ソフトウェア（対象端末に導入されているものに限る） 

 以下の対応ソフトウェアについては、インストールやコンフィグレーション設定などについて

は対応を行うが、例えば、エクセルファイルの入力式やマクロといった個別の対応や、対象ソフト

ウェアの操作教育・操作指導、及びそれに対する個別操作時レクチャーなどは対応を行わなくても

良い。 

①  端末の OS 及びそれに付随する機能 

②  農研機構本部が導入する証跡管理ソフトウェア 

③  農研機構本部が導入する IT 資産インベントリ収集ソフトウェア 

④  農研機構が別途契約している Office365 E3 ライセンスで使用できるソフトウェア 

⑤  Web ブラウザ（Firefox、Chrome） 

⑥  メールソフト（Thunderbird、Outlook 等） 
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（３）対象システム 

①  AD 認証端末パスワード忘失時の対応及び農研機構基幹システム（情報共有システム）へ

のログインあるいはパスワード変更時の障害対応 

②  農林水産省農林水産技術会議事務局が提供するネットワークサービスシステムへのログイ

ン及びパスワード変更時の障害対応 

③ 農研機構が在宅勤務のために役職員等に貸与若しくは購入した端末から農研機構 LAN シス

テムへの接続時の障害対応 

 

3-4. 業務体制 

受注者は本委託業務を円滑かつ安定し遂行するため、業務従事者を適正に配置すること。 

受注者は本業務の業務責任者を定めることとし、業務責任者は、他の従事者を含む業務全体の指揮監督 

を行うこと。 

（1）業務責任者 1 名 

業務責任者は、本業務全般の統括者として業務の進捗、懸案事項等を把握し、各種定例会等に出席

することとし、他法人等で、通算２年以上、複数の人員を統括、監督したシステム運用業務経験があ

ること。業務責任者は、実際の業務従事者である必要はなく、本業務場所での常駐の必要はない。な

お、業務従事者の中から、業務責任者を任命することも可とする。あるいは、業務責任者が業務従事

者の代替の従事者を兼ねることも可とする。 

 

（２）業務従事者 3 名以上 

SE 若しくはオペレータとしての経験が１年以上あり、特に端末管理担当者としてシステム運用に

従事した経験があること。また、以下に掲げる①～③の実務経験及びスキルがあること。  

  ヘルプデスクでの必要な人員数は、最低２名以上の体制とすること。ただし、業務に支障がない範

囲においてはリモートでの対応も可とし、常駐は問わない。なお、その場合は、ヘルプデスク室に配

置及び貸与する端末に農研機構が指定する方法にてリモート接続でき、本仕様書の「5-2. 情報セキ

ュリティの 確保」、「5-5. 個人情報保護」の要件を満たすとともに、つくば地区での現地 作業を含

め業務内容を滞りなく遂行できることを条件とする。また、リモート業務に必要となる費用（接続元

の端末・回線・業務実施場所等一式）は全て受注者の負担とする。 

①  Windows クライアント系 OS、MacOS のネットワークやプリンタ、一般利用に活用する

設定のコマンドライン操作も含めた変更等が原則として独力で行える知識と実務経験を有し

ていること。 

②  Windows クライアント系 OS、MacOS に関する、エンドユーザからの問い合わせに原則

として独力、解決困難な場合は後方支援を得ながら対応できる知識と実務経験を有しているこ

と。 

③  エンドユーザからの問い合わせ内容が理解でき、システム利用者向けに提供されているドキ

ュメントや過去の対応記録等も参照しながらエンドユーザに理解できるよう説明を行うコミ

ュニケーションスキルを有していること。 
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 （３）その他 

①  業務従事者が、やむを得ない理由により従事できない場合は、代替の従事者で対応するなど、

業務に支障のないようにすること。また、代替の従事者と本来の業務従事者は同様のスキルセ

ットを持つようにすること。 

②  従事者の代替が生じた場合には、受注者から農研機構に連絡すること。 

③  指定された場所において業務を実施し、むやみに他の施設に立ち入らないこと。 

④  業務責任者及び業務従事者が決定したら、別紙１「守秘義務の遵守に関する誓約書」を農研

機構へ提出すること。 

 

3-5. 業務要件 

①  受注者は、本業務実施にあたって作業実施計画書（実施体制表を含む）を作成し、農研機構

の承認を得ること。計画書には受注者の講ずる情報セキュリティ対策や、重要な情報の管理方

法も合わせて記載すること。実施体制には、実施責任者を置き、当該業務の実施において情報

セキュリティを確保するための体制を含むこと。なお、応札仕様書に提示された管理及び実施

体制については、受注者決定後に農研機構と協議し承諾を得て、見直しを行うことができるも

のとする。 

②  受注者は、作業実施計画書の記載事項に変更が生じた場合、作業実施計画書を改訂し、速や

かに農研機構の承認を得ること。実施体制の変更・追加が必要な場合や、要員の交代等が発生

する場合は、事前に農研機構と協議し承諾を得るとともに、体制表を改訂すること。 

③  受注者は、業務遂行に際し不足するものがある場合には、農研機構に貸与を打診し協議のう

えで貸与を受けること。農研機構が貸与できないものについては、受注者が必要なものを用意

すること。農研機構が貸与するものについては十分な注意を払って良好な管理をすること。貸

与品については、目的を果たした時点または契約終了時に返却すること。 

④  受注者は、持ち込み端末等を用いて本業務を遂行する必要がある際は、農研機構と協議のう

え許可を受けた機器及びシステムのみを使用すること。 

⑤  ヘルプデスクの勤務日は原則として、月曜日から金曜日とし、国民の祝日に関する法律（昭

和 23 年法律第 178 号）に規定する祝日及び年末年始（12 月 29 日から 1 月 3 日）並びに

国立研究開発法人農業・食品産業技術総合研究機構理事長が指定する日は休日とする。また、

業務開始時間及び終了時間は、8 時 30 分から 17 時 15 分までとする。 

⑥  ヘルプデスクの受付、回答及び対応時間については、9 時～17 時（ただし農研機構の昼休

み時間を除く）の間には受付、回答、対応を行うこととし、ヘルプデスクで朝会や夕会など行

う必要がある場合は、受付、回答及び対応時間の前後の業務時間に実施すること。1 日あたり

少なくとも 20 件程度の問い合わせ対応が可能な体制とすること。 

⑦  ヘルプデスクは、つくば地区のリース端末に関する交換、端末接続及び運搬の作業について、

問い合わせ対応と並行で対応可能な体制（現地対応が可能となる移動手段の確保及び現地対応

者と問い合わせ対応が同時に並行で対応可能）とすること。 

⑧  受注者は、ヘルプデスク要員を配置するにあたり、業務開始までに必要な安全教育や情報セ
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キュリティ教育等の教育を実施すること。 

⑨  受注者は、業務開始までにつくば地区での現地対応用の移動手段を用意し、業務開始時には

移動可能とすること。 

⑩  受注者は、問い合わせ対応のために管理するリース端末の予備機のうち、問題が発生してい

るものと同型機あるいは類似の機種について、農研機構と協議し承諾を得た上で、参照や検証

のために期間を区切って用いる事を可とするが、利用後は参照や検証のために行ったソフトウ

ェア等の追加、変更、及び削除等の措置に対し、例えばインストールしたソフトウェアをアン

インストールするなど手動で元に戻すなど行い、予備機として払い出し可能な状態に戻した上

で管理すること。利用後に手動で元に戻しても予備機として払い出し可能な状態に戻らない場

合には、故障端末として農研機構が別途契約する保守業者の保守や端末業者の修理を受けるた

め、情報システム課に連絡を行うこと。 

⑪  受注者は、実機作業については、作業日、作業内容、作業者だけではなく、作業をおこなっ

た機器を含む履歴を残し、契約終了時まで保存し、成果物とともに農研機構に引き渡すこと。

なお、作業の履歴は農研機構が指定する台帳あるいはシステムに入力して残すことも可とする。 

⑫  受注者は、機器設定情報及び利用者管理情報等の本番運用情報を農研機構の許可なく農研機

構外へ持ち出さないこと。 

⑬  受注者は、農研機構が保有する情報について、本業務の実施のため貸与され又は許可を受け

たもの以外の情報にアクセスしないこと。農研機構は、受注者に対し貸与又は受注者が持ち込

む端末やシステム等を、許可を得て農研機構内のネットワーク等に接続した機器及びシステム

について、インターネットを含む各種資源へのアクセスログを取得・保存し、使用することが

できるものとする。 

⑭  受注者は、ヘルプデスク要員が農研機構内で本業務を遂行する場合は、常時視認可能な状態

で、自らの身分を示す名札を携行させること。 

⑮  本業務の受注者は、成果物等について、納品期日までに農研機構に内容の説明を実施して検

収を受けること。検収の結果、成果物等に不備又は誤り等が見つかった場合には、直ちに必要

な修正等を行い、変更点について説明を行った上で、指定された日時までに再度納品すること。 

⑯ 受注者が本業務で利用する什器、端末並びに利用するための電源と LAN ケーブル、ハブは農

研機構が貸与することとする。 

 

4. 作業内容 

4-1. ヘルプデスク引継作業  

 受注者は、支障なくヘルプデスク業務が継続できるよう、以下に示す引継ぎを行うこと。 

① 受注者は、農研機構に前任受注者から返却された執務室、機材、回線、システム、ドキュメン 

ト及び什器等の貸与を受け、ヘルプデスク業務を引継ぐこと。 

   ② 受注者は、農研機構に前任受注者から返却された端末管理台帳、問い合わせ管理台帳、農研機 

構 LAN システム接続端末を接続するネットワーク環境に関するドキュメントなど、ヘルプデス 

ク業務に必要な引継ぎを行うこと。 

   ③ 受注者は、農研機構に前任受注者から返却されたリース端末予備機を引き継ぐこと。 
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   ④ 受注者は、農研機構に前任受注者から返却されたドキュメントを引き継ぐこと。 

       なお、ヘルプデスク運営においてドキュメントの改訂が生じた場合には速やかに実施すること。 

   ⑤ 受注者は、円滑に業務を運営できるよう、引き継いだ各種資料等によるスキルトランスファー 

をはかること。 

   ⑥ 受注者は、引き継いだ資料等に前任受注者の仕掛かり問い合わせに関する資料が含まれていた 

場合は、当該問い合わせへの対応を引き継ぐこと。 

   ⑦ 受注者は、引き継いだ資料等で漏れがあった場合には、農研機構に報告し判断を仰ぐこと。 

 

4-2. ヘルプデスク作業 

4-2-1. 問い合わせ対応 

①  農研機構の役職員等からの電話、メール及び農研機構のグループウェア等を用いて行う問い

合わせ対応を行う。 

②  ヘルプデスクが回答を行う際は、原則、受け付けた問い合わせと同じ方法で回答すること。

ただし、問い合わせた役職員等と調整の上で、例えば電話で受けた問い合わせに対しグループ

ウェアで回答する、といった別手段による回答方法をとることは可とする。つくば地区の場合

は、職員と調整の上で現調及び現地対応を行うことも可とする。 

③  ヘルプデスクが受けた問い合わせ、対応した内容及び回答については、農研機構が指定する

台帳あるいはシステムに入力し、農研機構及び農研機構が別途契約する業者等が参照、管理及

び活用等に用いるための情報共有を随時可能とすること。受注者は本契約終了時には入力した

情報をそのまま全て農研機構に引き渡すこと。 

④  問合せの内容から端末へのウイルス等のマルウェア感染が疑われる事象の場合は、本部情報

セキュリティ課（住所は情報システム課と同じ）に速やかに連絡するとともに、情報セキュリ

ティ課の指示の下、現地対応等を行うこと。 

⑤  ヘルプデスクが受けた問い合わせ内容が端末に関するものではなく、農研機構の基幹業務シ

ステム、ネットワーク等である場合は、情報システム課に連絡を行うこと。 

⑥  問い合わせ対応の結果、端末ヘルプデスクでは対応できない端末故障等の不具合や障害につ

いては、農研機構が別途契約する保守業者の保守や端末業者の修理を受けるため、情報システ

ム課に連絡を行うこと。 

 

4-2-2. 現地対応作業 

①  つくば地区においては問い合わせ対応業務から必要に応じて、障害対応のため各つくば地区

研究センター等において障害復旧のための現地対応を直接行う。 

 つくば地区以外の問い合わせ対応業務により障害対応が必要と認められる場合、各地域の情

報化推進マネージャー等と連携を取り障害復旧のための対応を行うこと。 

 農研機構が在宅勤務のために役職員等へ購入した端末、貸与するレンタル端末及び既存の持

出用端末については現地対応を行わない。 

②  障害対応の問い合わせを受けた端末の使用状況の調査のため、農研機構が運用する「情報機

器管理システム（SARMS）」ならびに「インベントリシステム」にて収集された資産情報及び
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リモートデスクトップ機能の利用を可とする。なお、利用は、本業務遂行の目的としてのみ認

める。 

③  受注者は、問合せ対応の内容から現地対応が必要と判断した場合は、必要に応じて受注者が

用意した現地対応用の移動手段をもって現地に出向き対応を行うこと。 

④  現地対応においては、農研機構が貸与する名札や入館者証等を身につけること。また、現地

の建物に入館する場合は、当該建物等の規定等に従うこと、不必要な居室等には立ち入らない

こと。 

⑤  現地対応の結果から、端末へのウイルス等のマルウェア感染が疑われる事象の場合は、本部

情報セキュリティ課に速やかに連絡するとともに、情報セキュリティ課の指示の下、現地対応

あるいは端末引取り等の対応を行うこと。 

⑥  現地対応の結果から、ネットワークの障害に起因するもの、あるいは、ネットワークの障害

によるものと推測できる事象の場合は、情報システム課に連絡のうえ、情報システム課の指示

の下、対応を行うこと。 

⑦  現地対応の結果から、リース端末のハードウェアの障害により端末の交換が必要と判断した

場合においては、情報システム課に報告のうえ、情報システム課の指示の下、リース端末の交

換作業を行うこと。また、既存の端末が購入端末であり、エンドユーザがリース端末の新規貸

与を希望する場合においては、同様に情報システム課に報告し、指示の下にリース端末の追加

貸与作業を行うこと。 

 

4-2-3. リース端末交換作業 

①  端末の問い合わせ対応業務あるいは現地対応の結果から、リース端末において端末交換が

必要と認められる場合においては、情報システム課の担当者の承認の下、端末交換作業を行

う。なお、リース端末以外は、端末交換は行わない。 

 また、農研機構が在宅勤務のために役職員等へ購入、貸与するレンタル端末及び既存の持出

用端末については端末交換作業を行わない。 

‧ リース端末の交換作業は、端末及びその付属品の配送・設置及び回収であって、端末に保

存されているデータの移送は含めない。 

‧ 新たなリース端末へのデータ移行など個別措置が必要なものについては、移行対象ファ

イルの判断や必要な機材準備、ファイルの移行などはヘルプデスクの対応範囲外とする。 

②  つくば地区については、現地において端末交換作業を行うこと。つくば地区以外の役職員等

からのリース端末の交換依頼については、情報システム課の担当者の承認の下、農研機構の費

用負担の上で運送事業者を使用して発送業務を行うこと。また、端末交換により発生した引き

取り端末の受領業務を行うこと。なお、交換端末に対して Windows Update 及びウイルス

対策ソフトウェアのアップデートを行い、最新の状態にしてから発送すること。 

③  交換したリース端末は、回収の上で農研機構が指定する場所に運搬すること。 

④  リース端末の交換に当たっては、新規の端末に対して Windows Update を行い最新の状

態にしてから交換すること。 

⑤  設置する新規端末は、ネットワーク接続に必要なネットワーク設定を行うこと。また、結線
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する交換端末がネットワークに接続可能となるよう、農研機構の指定するシステムを用いて、

当該端末の MAC アドレスを登録し L3 スイッチからのネットワークへのアクセス制限を解除

すること。なお、結線に必要な LAN ケーブル等は必要に応じ農研機構より受け取りそれを用

いること。回収端末の MAC アドレスについては登録を削除するなどの操作を行い、厳格に遮

断すること。 

⑥  ディスプレイは交換前の端末で使用していたものをそのまま用いるため、設置場所現地にて

接続作業を行うこと。 

⑦  ヘルプデスクは、回収端末について農研機構が別途契約する保守業者の保守を受ける事が可

能か否かなどは確認が必要であるため、情報システム課に確認を行うこと。保守を受けている

端末については、どの保守業者の保守を受けているかを含め明確となるよう、端末管理台帳を

更新すること。保守を受けた結果払い出し可能な状態となった回収端末については、予備機と

して管理するとともに端末管理台帳を予備機として更新すること。払い出しが不可能な回収端

末についても、リース端末の契約ごとに扱いが異なるため、農研機構に当該端末や付属品の扱

い等を確認すること。 

 

4-2-4. リース端末追加貸与作業 

①  既存の購入端末について、端末の問い合わせ対応業務あるいは現地対応の結果から、リース

端末の貸与が必要と認められ、かつエンドユーザから貸与希望があった場合には、情報システ

ム課の担当者の承認の下、端末の追加貸与作業に従事すること。 

 なお、農研機構が在宅勤務のために役職員等へ購入、貸与するレンタル端末及び既存の持出

用端末については追加貸与を行わない。 

 リース端末の追加貸与作業は、端末の配送・設置であって、既存の端末及びその付属品の

回収及び端末に保存されているデータの移送は含めない。 

 新たなリース端末へのデータ移行など個別措置が必要なものについては、移行対象ファ

イルの判断や必要な機材準備、ファイルの移行などはヘルプデスクの対応範囲外とする。 

②  つくば地区については、現地において端末貸与作業を行うこと。つくば地区以外の役職員等

からのリース端末の貸与依頼については、情報システム課の担当者の承認の下、農研機構の費

用負担の上で運送事業者を使用して発送業務を行うこと。 

③  リース端末の追加貸与に当たっては、新規の端末に対して Windows Update を行い最新

の状態にしてから貸与すること。 

④  設置する貸与端末は、ネットワーク接続に必要なネットワーク設定を行うこと。また、結線

する貸与端末がネットワークに接続可能となるよう、農研機構の指定するシステムを用いて、

貸与端末の MAC アドレスを登録し L3 スイッチからのネットワークへのアクセス制限を解

除すること。なお、結線に必要な LAN ケーブル等は必要に応じ農研機構より受け取りそれを

用いること。既存の端末の MAC アドレスについては登録を削除するなどの操作を行い、厳

格に遮断すること。 

⑤  ディスプレイは既存の端末で使用していたものをそのまま用いるため、設置場所現地にて

接続作業を行うこと。合わせて、マウスやキーボード等の付属品について、エンドユーザが既
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存の端末の付属品の継続利用を希望した場合は、貸与端末の付属品についてリースアウト時

に農研機構が別途契約する賃貸借業者に返却することを説明し、貸与端末と分離させずに保

管を行うよう伝えること。なお、既存の端末の付属品の接続作業については対応を要しない。 

 

4-2-5. 端末管理作業 

①  農研機構の役職員等が使用する端末のうち、リース端末については、農研機構が用意する端

末管理台帳により管理する。また、端末管理台帳を使用してヘルプデスクの対応状況等の管理

に使用してもよい。 

 なお、農研機構が在宅勤務のために調達し役職員等へ貸与するレンタル端末及び既存の持

出用端末については端末管理を行わない。 

②  端末管理台帳については、必要に応じて管理項目を追加することも可能とする。 

③  予備機についても本作業の対象であり、端末管理台帳を使用し管理する。 

④  端末障害等によって引き取ったリース端末については、ハードウェア障害の場合は情報シ

ステム課に連絡のうえ、端末交換までの間、保管を行うこと。ソフトウェア障害の場合は、情

報システム課に連絡のうえ、当該端末について初期化を実施するとともに、情報システム課が

指示する初期設定を行うこと。また、合わせて情報システム課が指示するソフトウェアを導入

し、予備機とし保管すること。 

⑤  ヘルプデスクが実施した、端末交換、端末追加貸与などの作業結果については台帳反映を行

い、端末の最新状態を管理すること。リース端末の賃貸借業者など、ヘルプデスク以外が実施

した端末回収作業等による情報も農研機構より入手し反映すること。 

⑥  農研機構が別途契約する保守業者や端末業者による故障修理や端末換装の際には、端末管理

に必要な情報を農研機構経由で入手し台帳反映を行い、端末の最新状態を管理すること。 

⑦  台帳管理している端末情報については、常に農研機構との情報共有が可能な状態とすること。

受注者は本契約終了時にはその時点の最新状態で端末管理台帳をそのまま全て農研機構に引

き渡すこと。管理する予備機についても保管状態のまま台帳と合わせて引き渡すこと。 

 

4-2-6. 作業報告 

①  受注者は、契約期間中の月ごとに「当月における不具合、障害対応等の状況・結果報告」「当

月におけるヘルプデスクでの問い合わせ状況」「当月における作業実績」等をとりまとめ、「○

月次運用報告書」として作成すること。 

② 受注者は「○月次運用報告書」をもとに毎月の報告会を行うこと。報告会では傾向や複数見ら

れた同様の照会事項をまとめ上げて報告すること。受注者の知見を内包した上で報告し、改善

提案すること。 

③  受注者は、契約期間中の年度ごとに、本業務実施結果をまとめた文書を「作業報告書」とし

て作成すること。 

④  受注者は、農研機構から要請があった場合には、作業実施状況や情報セキュリティ対策の履

行状況等を報告するための会議を開催すること。本業務を遂行するために必要な会議にも出席

すること。 
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⑤  受注者は、会議において議事録を作成し、農研機構及び受注者間で確認をとること。 

⑥  受注者の報告に基づき、情報セキュリティ対策の履行が不十分である可能性を農研機構が認

めた場合は、両者による協議を行い、合意した対応をとること。 

 

5. 契約条件等 

5-1. 秘密保持 

①  受注者は、履行期間中はもとより履行期間終了後にあっても、本業務を履行するうえで知り

得た農研機構に係る情報を第三者に開示又は漏えいしないこととし、そのために必要な措置を

講ずること。 

②  農研機構が提供する資料は原則貸し出しとし、農研機構の指定する日までに返却すること。

当該資料は複製してはならず、原則として第三者に提供し、又は閲覧させてはならない。 

③  上記①の情報及び②の資料を第三者に開示することが必要となる場合は、事前に農研機構と

協議のうえ、農研機構の承諾を得ること。 

 

5-2. 情報セキュリティの確保 

本調達機器等について、セキュリティを確保するために受注者は以下を留意の上実施することとし、発

生する費用は本調達に含まれるものとする。また、実施した作業内容については履歴（作業日、作業をお

こなった機器、作業内容、作業者を含む）を残すこと。 

5-2-1 作業の実施体制・方法 

5-2-1-1 作業者の基本要件 

No. 要件 

1. 履行に必要な情報を取り扱うにふさわしい契約を履行する業務に従事する個人（以下

「業務従事者」という。）を確保すること。 

2. 前記１の業務従事者が「3-4.業務体制（２）」に定める資格等の要件を有すること。 

3. 上記２の業務従事者が、前記２に掲げるもののほか、履行に必要若しくは有用な、又は

背景となる経歴、知見、資格、語学（母語及び外国語能力）、文化的背景（国籍等）、業

績等を有すること。 

4. 前記３の業務従事者が他の手持ち業務等との関係において履行に必要な業務所要に対応

できる態勢にあること。 

 

5-2-1-2 作業の管理に関する要領 

 5-2-1-2-1.情報セキュリティ対策要領 

①  本業務遂行の実施において、受注者は、農研機構担当者から「農業・食品産業技術総合研究

機構情報セキュリティ規程（規程第 161 号）」等（以下、「ポリシー等」という。）の説明を受

け、これらの事項を遵守すること。 

②  本調達に係る業務を行う事業者は、事業者組織全体のセキュリティを確保するとともに、農

研機構から求められた当該業務の実施において情報セキュリティを確保するための体制を整

備すること。 
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③  本調達に係る業務の実施のために農研機構から提供する国の安全に関する重要な情報その

他当該業務の実施において知り得た国の安全に関する重要な情報については、情報のライフサ

イクルの観点から管理方法を定め、その秘密を保持し、また当該業務に目的以外に利用しない

こと。 

④  本調達に係る業務の遂行において、定期的に情報セキュリティ対策の履行状況を報告すると

ともに情報セキュリティが侵害され又はその恐れがある場合には、直ちに農研機構に報告する

こと。これに該当する場合には、以下の事象を含む。 

(ア)受注者に提供し、又は受注者によるアクセスを認める農研機構の情報の外部への漏えい及 

び目的外利用。 

(イ)受注者による農研機構のその他情報へのアクセス。 

また、被害の程度を把握するため、受注者は必要な記録類を契約終了時まで保存し、農研機

構の求めに応じて成果物と共に農研機構に引き渡すこと。 

⑤  受注者の講ずる情報セキュリティ対策が農研機構の所有するポリシー等の基準を満たして

いない場合には、受注者は、農研機構と協議のうえで追加的なセキュリティ対策を講ずること。 

⑥  本調達に係る業務の遂行における情報セキュリティ対策に問題があり、農研機構が履行状況

を確認するため情報セキュリティ監査の実施を必要と判断した場合は、次により農研機構がそ

の実施内容（監査内容、対象範囲、実施等）を定めて、情報セキュリティ監査を行う（農研機

構が選定した事業者による監査を含む。）。 

（ア）受注者は、予め情報セキュリティ監査を受け入れる部門、場所、時期、条件等を「情報 

セキュリティ監査対応計画書」等により提示すること。 

   （イ）また、受注者は自ら実施した外部監査についても農研機構へ報告すること。 

  （ウ）情報セキュリティ監査の実施については、これらに記載した内容を上回る措置を講ずる 

ことを妨げるものではない。 

⑦  受注者は、農研機構とやり取りする電子ファイル、媒体は提出時ウイルスチェックを行うこ

と。なお、納入する成果物には、ウイルスチェックに関する情報を記載したラベルを添付して

提出することに留意すること。 

⑧ 情報システムの構築において、農研機構が意図しない変更や機密情報の窃取等が行われないこ

とを保証する管理が、一貫した品質保証体制の下でなされていること。 

当該品質保証体制を証明する書類（例えば、品質保証体制の責任者や各担当者がアクセス可能

な範囲等を示した管理体制図）を提出すること。本調達に係る業務の遂行における情報セキュ

リティ対策の履行状況を確認するために、農研機構が情報セキュリティ監査の実施を必要と判

断した場合は、受注者は情報セキュリティ監査を受け入れること。 

5-2-1-2-２.情報保全対策要領 

  受注者は、この契約の履行に際し知り得た保護すべき情報（農研機構の業務に係る情報で

あって公になっていないもののうち、農研機構職員以外の者への漏えいが農研機構の試験研

究又は業務の遂行に支障を与えるおそれがあるため、特に受注者における情報管理の徹底を

図ることが必要となる情報をいう。以下同じ。）の取扱いに当たっては、別紙２「調達におけ

る情報セキュリティ基準」（以下「本基準」という。）及び別紙３「調達における情報セキュ
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リティの確保に関する特約事項」に基づき、適切に管理するものとする。この際、特に、保

護すべき情報の取扱いについては、次の履行体制を確保し、これを変更した場合には、遅滞

なく農研機構に通知すること。 

   ①契約を履行する一環として受注者が収集、整理、作成等した一切の情報が、農研機構が保護を要 

さないと確認するまでは保護すべき情報として取り扱われることを保証する履行体制 

   ②農研機構の同意を得て指定した取扱者以外の者に取り扱わせないことを保障する履行体制 

③農研機構が書面により個別に許可した場合を除き、受注者に係る親会社等（本基準第２項第 14

号に規定する「親会社等」をいう。）、兄弟会社（本基準第２項第 15 号に規定する「兄弟会社」

をいう。）、地域統括会社、ブランド・ライセンサー、フランチャイザー、コンサルタントその他

の受注者に対して指導、監督、業務支援、助言、監査等を行う者を含む一切の受注者以外の者に

対して伝達又は漏えいされないことを保障する履行体制 

5-2-２ 成果物の取り扱いに関する事項 

5-2-2-.契約不適合責任 

①受注者は、本調達について検収を行った日を起算日として１年間、成果物に対する契約不適合責 

任を負うものとする。その期間内において契約不適合があることが判明した場合には、その契約

不適合が農研機構の指示によって生じた場合を除き（ただし、受注者がその指示が不適当である

ことを知りながら、又は過失により知らずに告げなかったときはこの限りでない。）、受注者の責

任及び負担において速やかに修正等を行い、指定された日時までに再度納品するものとする。な

お、修正方法等については事前に農研機構の承認を得てから着手するとともに、修正結果等につ

いても農研機構の承認を受けること。 

②前項の契約不適合担保期間経過後であっても、成果物等の不適合が受注事業者の故意又は重大 

な過失に基づく場合は、本調達について検収を行った日を起算日として２年間はその責任を負 

うものとする。 

③農研機構は、前各項の場合において、契約不適合の修正等に代えて、当該契約不適合により通常 

生ずべき損害に対する賠償の請求を行うことができるものとする。また、契約不適合を修正して 

もなお生じる損害に対しても同様とする。 

5-2-３ 付属文書 

   ①別紙２ 調達における情報セキュリティ基準 

   ②別紙３ 調達における情報セキュリティの確保に関する特約事項 

 

5-3. 復旧 

本業務に起因して、農研機構の機器及び業務システムに不具合が発見された場合は、受注者の責任と負

担で復旧のための措置を迅速に実施すること。 

 

5-4. 業務遂行中及び業務場所への移動中における事故について 

業務責任者及び業務従事者の業務遂行中及び業務場所への移動中の事故については、受注者の責任に

おいて一切処理をするものとする。 
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5-5. 個人情報保護 

受注者は、「個人情報の保護に関する法律（平成 15 年 5 月 30 日法律第 57 号）」又は、当該法律を

遵守するために受注者が定めた個人情報保護に関するガイドライン等を遵守し、個人情報を取り扱うこ

と。 

 

5-6. 第三者への再委託、著作権等 

①  受注者は、本業務の全部を一括して又は主たる部分を第三者に再委託させてはならない。た

だし、次の場合においてはこの限りではない。 

②  受注者が、あらかじめ再委託先の名称・住所・再委託する業務の範囲・再委託の必要性等に

ついて記載した「再委託承認申請書」を事前に農研機構に申請し、その承諾を受けた場合。な

お再委託の内容を変更しようとする場合も同様とする。 

③  受注者が、コピー・ワープロ・印刷・製本・トレース・資料整理・計算処理・翻訳・参考書

籍等の購入・消耗品購入・会場借上等の軽微な業務を請負等しようとする場合。 

④  上記に基づき、第三者に業務を再委託させる場合は、「5-1.秘密保持」に従いその者に対し、

秘密の保持を同様に請負契約等において課すこと。 

⑤  請負等を受けた第三者は、農研機構が保有するポリシー等を遵守しなければならない。また、

農研機構の保有するポリシー等については、「5-1.秘密保持」に基づき、その内容を秘密にす

る措置をとらなければならない。 

⑥  受注者が上記①に基づき第三者に再委託する場合において、再委託の相手方が更にその業務

の一部を第三者に委託する場合（以下、「再々委託」という）は、予め当該再々委託先の名称・

住所・再々委託を行う業務の範囲を記載した書面（履行体制に関する書面）を農研機構に提出

しなければならない。当該書面の内容を変更しようとする場合も同様とする 

⑦  受注者が上記①に基づき第三者に業務を再委託させる場合において、これに伴う再委託先の

行為については、その責任を受注者が負うものとする。なお、再々委託の場合も同様とする。 

⑧  本業務の実施にあたっては、必要に応じて納入場所の環境について事前に確認を行うことと

し、農研機構の業務に極力支障が生じないよう計画し実施すること。 

⑨  本業務の実施に必要となる工業所有権及び著作権等については、全て受注者の責任において

当該工業所有権及び著作権等の使用に必要な費用を負担し、使用許諾に係る一切の手続きを行

うこと。 

⑩  本仕様書に基づく作業に関し、第三者との間に著作権に係る権利侵害の紛争等が生じた場合

は、当該紛争の原因が専ら農研機構の責めに帰す場合を除き、受注者の責任と負担において一

切の処理をすること。 

 

5-7. その他 

①  受注者は、本仕様書に疑義が生じた場合、本仕様書により難い事由が生じた場合及び本仕様

書に記載のない事項については、直ちに農研機構と協議のうえ、解決に向け両者とも最善の努

力を行うものとし、独自の解釈によって行うことがないように十分注意すること。 

②  本仕様書に記載なき事項でも、本業務の履行に必要と認められる事項は、農研機構と協議の
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うえ、必要に応じて実施すること。 

③  受注者は、農研機構との協議の結果を協議の都度作成し、文書あるいは電子メール等にて 2

営業日以内に提出し、農研機構の承認を得ること。 

 

6. 応札者の要件 

①  JIS Q27001（ISO/IEC27001）又は ISMS（情報セキュリティマネジメントシステム）

の認証を取得している部門を体制に組み込み、情報セキュリティ管理を的確に行う体制が整備

されていること。 

②  受注者は、独立行政法人情報処理推進機構（IPA）等の認定するプライバシーマーク使用許

諾事業者またはこれと同等の個人情報保護に関する認定（JIS Q15001 に準拠）を社として

取得していることを証明すること。 

 

7. 応札者の審査 

 本業務に応札者が、本調達を適正に履行する能力があることを、応札書類の提出によって証明するこ

と。なお、応札内容が要求要件を持たしているか否かの判定は、農研機構において、提出資料の書面によ

り行なう。 

 

7-1. 基本事項 

①  応札書類作成に係る経費は、応札者の負担とする。 

②  応札書類は、合否の判定のみに用い、採点等の対象とするものではない。 

 

7-2. 応札書類の作成 

受注者は以下の書類を応札書類として提出すること。 

①  応札仕様書 

②  応札者の受注実績を証明する書類 

③  応札者の資格を証明する書類の写し 

 

8. 資料閲覧 

 本調達に関係する資料として、本業務に関するこれまでの「作業実施計画書」、「月次運用報告書」、

「問合せ管理台帳」及び「端末管理台帳」について閲覧可能とする。また、その他追加の資料の開示に

ついて要望があった場合は、法令及び機密性等に問題のない範囲内において可とする。なお、閲覧の際

はあらかじめ担当部局へ連絡し、日時調整した上で閲覧すること。 
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別紙 1 

 

守秘義務の遵守に関する誓約書 

 

 

 

国立研究開発法人 農業・食品産業技術総合研究機構 

本部管理本部総務部長  殿 

 

 

 

私は、国立研究開発法人農業・食品産業技術総合研究機構の LAN システムヘルプデスク業務に従事

するに際し、契約期間中及び契約期間終了後において、個人情報及び業務上知り得た秘密を第三者に漏

洩したり、貴機構に無断で使用したりしないことを誓約いたします。 

 

 

 

令和  年  月  日 

氏名（自署）             印 

 

 

 

上記従事者について、本誓約を守らせ、これに反して生じた事項（農業・食品産業技術総合研究機構

の責に帰すべき事由により生じたものを除く）については、当社が責任を持つとともに、従事者が適正

な個人情報の取扱いを行うよう指導することを誓約します。 

 

 

 

住所又は所在地                        

      

氏名又は名称                       印 
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③-2-別表_各研究センター等の住所 (1).xlsx

地区 エリア名称 研究センター等名称 拠点等名称 事業場 住所

つくば つくば 本部 つくば 観音台第1 茨城県つくば市観音台3-1-1
茨城県つくば市観音台2-1-12

つくば つくば 観音台第１管理部 つくば 観音台第1 茨城県つくば市観音台2-1-18
つくば以外 関東甲信越 観音台第１管理部 北陸管理課 上越 新潟県上越市稲田1-2-1
つくば以外 関東甲信越 観音台第１管理部 安濃管理課 安濃 三重県津市安濃町草生360
つくば以外 関東甲信越 観音台第１管理部 総務課新橋管理チーム 新橋 東京都港区西新橋2丁目14番1号興和西新橋ビルＢ棟５階
つくば つくば 観音台第２管理部 つくば 観音台第2 茨城県つくば市観音台2-1-2
つくば以外 関東甲信越 観音台第２管理部 総務課常陸大宮管理チーム 常陸大宮 茨城県常陸大宮市上村田2425
つくば以外 関東甲信越 観音台第２管理部 総務課北杜管理チーム 北杜 山梨県北杜市小淵沢町6585
つくば つくば 観音台第３管理部 つくば 観音台第3 茨城県つくば市観音台3-1-3
つくば つくば 観音台第３管理部 つくば 観音台第3 茨城県つくば市観音台3-1-5
つくば以外 関東甲信越 観音台第３管理部 総務課小平管理チーム 小平 東京都小平市上水本町6-20-1
つくば つくば 藤本・大わし管理部 つくば研究拠点　藤本・大わし事業場 藤本・大わし 茨城県つくば市大わし1-2
つくば以外 中部 藤本・大わし管理部 総務課興津管理チーム 興津 静岡県静岡市清水区興津中町485-6
つくば以外 中部 藤本・大わし管理部 総務課金谷管理チーム 金谷 静岡県島田市金谷猪土居2769
つくば以外 北海道 藤本・大わし管理部 北海道中央農場管理チーム 北海道中央農場 北海道北広島市西の里1089
つくば以外 北海道 藤本・大わし管理部 北海道中央農場後志分場管理チーム 後志分場 北海道虻田郡真狩村字美原276-1
つくば以外 北海道 藤本・大わし管理部 胆振農場管理チーム 胆振農場 北海道勇払郡安平町早来富岡499
つくば以外 北海道 藤本・大わし管理部 十勝農場管理チーム 十勝農場 北海道帯広市幸福町東四線210-6
つくば以外 東北 藤本・大わし管理部 上北農場管理チーム 上北農場 青森県上北郡七戸町字柳平43-86
つくば以外 関東甲信越 藤本・大わし管理部 嬬恋農場管理チーム 嬬恋農場 群馬県吾妻郡嬬恋村大字田代1017-1
つくば以外 関東甲信越 藤本・大わし管理部 八岳農場管理チーム 八岳農場 長野県茅野市玉川11401-1
つくば以外 中国・四国 藤本・大わし管理部 西日本農場管理チーム 西日本農場 岡山県笠岡市平成町91
つくば以外 九州 藤本・大わし管理部 雲仙農場管理チーム 雲仙農場 長崎県雲仙市瑞穂町西郷戊1494-35
つくば以外 九州 藤本・大わし管理部 鹿児島農場管理チーム 鹿児島農場 鹿児島県熊毛郡中種子町油久5252-1
つくば以外 九州 藤本・大わし管理部 沖縄農場管理チーム 沖縄農場 沖縄県国頭郡東村字宮城404
つくば つくば 池の台管理部 池の台 茨城県つくば市池の台2
つくば以外 関東甲信越 池の台管理部 那須塩原管理課 那須塩原 栃木県那須塩原市千本松768
つくば以外 関東甲信越 池の台管理部 総務課御代田管理チーム 御代田 長野県北佐久郡御代田町大字塩野375-716
つくば以外 北海道 北海道管理部 札幌 北海道札幌市豊平区羊ヶ丘１番地
つくば以外 北海道 北海道管理部 総務課芽室管理チーム 芽室 北海道河西郡芽室町新生南９－４
つくば以外 東北 東北管理部 盛岡 岩手県盛岡市下厨川字赤平４
つくば以外 東北 東北管理部 総務課大仙管理チーム 大仙 秋田県大仙市四ツ屋字下古道３
つくば以外 東北 東北管理部 総務課福島管理チーム 福島 福島県福島市荒井字原宿南５０
つくば以外 中国・四国 西日本管理部 福山 広島県福山市西深津町６－１２－１
つくば以外 中国・四国 西日本管理部 四国管理課 善通寺 香川県善通寺市仙遊町１－３－１
つくば以外 中国・四国 西日本管理部 総務課大田管理チーム 大田 島根県大田市川合町吉永６０
つくば以外 中国・四国 西日本管理部 総務課安芸津管理チーム 安芸津 広島県東広島市安芸津町三津３０１－２
つくば以外 九州 九州沖縄管理部 合志 熊本県合志市須屋2421
つくば以外 九州 九州沖縄管理部 総務課筑後管理チーム 筑後 福岡県筑後市大字和泉496　
つくば以外 九州 九州沖縄管理部 総務課久留米管理チーム 久留米 福岡県久留米市御井町1823-1
つくば以外 九州 九州沖縄管理部 総務課都城管理チーム 都城 宮崎県都城市横市町6651-2
つくば以外 九州 九州沖縄管理部 総務課種子島管理チーム 種子島 鹿児島県西之表市安納1742-1
つくば以外 九州 九州沖縄管理部 総務課口之津管理チーム 口之津 長崎県南島原市口之津町乙954
つくば以外 九州 九州沖縄管理部 総務課枕崎管理チーム 枕崎 鹿児島県枕崎市瀬戸町87
つくば以外 九州 九州沖縄管理部 総務課鹿児島管理チーム 鹿児島 鹿児島県鹿児島市中山町2702
つくば以外 関東甲信越 さいたま管理部 さいたま さいたま市北区日進町１－４０－２
つくば以外 関東甲信越 さいたま管理部 附属農場 さいたま 埼玉県鴻巣市境１３８９
つくば以外 関東甲信越 川崎管理部 川崎 神奈川県川崎市川崎区東田町8番地　パレール三井ビルディング16階
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地区 エリア名称 研究センター等名称 拠点等名称 事業場 住所
つくば つくば 技術支援部 観音台第2 茨城県つくば市観音台2-1-6
つくば つくば 中央技術支援センターつくば第１業務科 観音台第１ 茨城県つくば市観音台2-1-18
つくば つくば 中央技術支援センターつくば第２業務科 観音台第2 茨城県つくば市観音台2-1-2
つくば つくば 中央技術支援センターつくば第３業務科 観音台第3 茨城県つくば市観音台2-1-2
つくば つくば 中央技術支援センターつくば第４業務科 観音台第3 茨城県つくば市観音台3-1-3
つくば つくば 中央技術支援センターつくば第５業務科 観音台第3 茨城県つくば市観音台3-1-5
つくば以外 関東甲信越 中央技術支援センターつくば第５業務科 小平技術チーム 小平 東京都小平市上水本町6-20-1
つくば つくば 中央技術支援センターつくば第６業務科 藤本・大わし 茨城県つくば市藤本2-1
つくば以外 関東甲信越 中央技術支援センターつくば第６業務科 興津技術チーム 興津 静岡県静岡市清水区興津中町485-6
つくば以外 関東甲信越 中央技術支援センターつくば第６業務科 金谷技術チーム 金谷 静岡県島田市金谷猪土居2769
つくば つくば 中央技術支援センターつくば第７業務科 池の台 茨城県つくば市池の台2
つくば以外 関東甲信越 中央技術支援センターつくば第７業務科 御代田技術チーム 御代田 長野県北佐久郡御代田町大字塩野375-716
つくば以外 関東甲信越 中央技術支援センター北陸業務科 上越 新潟県上越市稲田1-2-1
つくば以外 関東甲信越 中央技術支援センター那須業務科 那須塩原 栃木県那須塩原市千本松768 　
つくば以外 関東甲信越 中央技術支援センター安濃業務科 安濃 三重県津市安濃町草生360
つくば以外 関東甲信越 中央技術支援センターさいたま業務科 さいたま 埼玉県さいたま市北区日進町1-40-2
つくば以外 関東甲信越 中央技術支援センターさいたま業務科 鴻巣技術チーム さいたま 埼玉県鴻巣市境1389
つくば以外 北海道 北海道技術支援センター北海道第１業務科、北海道第２業務科 札幌 札幌市豊平区羊ヶ丘１番地
つくば以外 北海道 北海道技術支援センター北海道第１業務科 札幌動物衛生技術チーム 札幌 札幌市豊平区羊ヶ丘４
つくば以外 北海道 北海道技術支援センター北海道第３業務科 芽室 北海道河西郡芽室町新生南9-4
つくば以外 東北 東北技術支援センター東北第１業務科、東北第２業務科 盛岡 岩手県盛岡市下厨川字赤平4
つくば以外 東北 東北技術支援センター東北第２業務科 福島技術チーム 福島 福島県福島市荒井字原宿南50
つくば以外 東北 東北技術支援センター東北第２業務科 盛岡果樹技術チーム 盛岡 岩手県盛岡市下厨川字鍋屋敷92-24
つくば以外 東北 東北技術支援センター東北第３業務科 大仙 秋田県大仙市四ツ屋字下古道3
つくば以外 東北 東北技術支援センター東北第３業務科 刈和野技術チーム 大仙 秋田県大仙市刈和野字上ノ台297
つくば以外 中国・四国 西日本技術支援センター西日本第１業務科 福山 広島県福山市西深津町6-12-1
つくば以外 中国・四国 西日本技術支援センター西日本第１業務科 安芸津技術チーム 安芸津 広島県東広島市安芸津町三津301-2
つくば以外 中国・四国 西日本技術支援センター西日本第２業務科 善通寺 香川県善通寺市仙遊町1-3-1
つくば以外 中国・四国 西日本技術支援センター西日本第３業務科 大田 島根県大田市川合町吉永60
つくば以外 九州 九州沖縄技術支援センター九州第１業務科 合志 熊本県合志市須屋2421
つくば以外 九州 九州沖縄技術支援センター九州第１業務科 口之津技術チーム 口之津 長崎県南島原市口之津町乙954
つくば以外 九州 九州沖縄技術支援センター九州第１業務科 鹿児島技術チーム 鹿児島 鹿児島市中山町2702
つくば以外 九州 九州沖縄技術支援センター九州第１業務科 枕崎技術チーム 枕崎 鹿児島県枕崎市瀬戸町87
つくば以外 九州 九州沖縄技術支援センター九州第１業務科 種子島技術チーム 種子島 鹿児島県西之表市安納1742-1
つくば以外 九州 九州沖縄技術支援センター九州第２業務科 筑後技術チーム 筑後 福岡県筑後市大字和泉496
つくば以外 九州 九州沖縄技術支援センター九州第２業務科 久留米技術チーム 久留米 福岡県久留米市御井町1823-1
つくば以外 九州 九州沖縄技術支援センター九州第３業務科 都城 宮崎県都城市横市町6651-2
つくば つくば 農業情報研究センター つくば 観音台第1 茨城県つくば市観音台1-31-1
つくば以外 関東甲信越 農業情報研究センター 東京 観音台第1 東京都港区西新橋2丁目14-1 興和西新橋ビルB棟
つくば つくば 農業ロボティクス研究センター 観音台第1 茨城県つくば市観音台1-31-1
つくば つくば 遺伝資源研究センター 観音台第2 茨城県つくば市観音台2-1-2
つくば以外 関東甲信越 遺伝資源研究センター 北杜研究拠点 観音台第2 山梨県北杜市小渕沢町6585

つくば つくば 高度分析研究センター
観音台第1
観音台第2
観音台第3

茨城県つくば市観音台2-1-2
茨城県つくば市観音台2-1-12
茨城県つくば市観音台3-1-3

つくば つくば 食品研究部門 観音台第2 茨城県つくば市観音台2-1-12
つくば つくば 畜産研究部門 つくば研究拠点 池の台 茨城県つくば市池の台2
つくば以外 関東甲信越 畜産研究部門 那須塩原研究拠点 那須塩原 栃木県那須塩原市千本松768
つくば以外 関東甲信越 畜産研究部門 御代田山地放牧研究拠点 御代田 長野県北佐久郡御代田町大字塩野375-716
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地区 エリア名称 研究センター等名称 拠点等名称 事業場 住所
つくば つくば 畜産研究部門 つくば研究拠点観音台第1事業場 観音台第1 茨城県つくば市観音台2-1-18
つくば以外 中国・四国 畜産研究部門 大田研究拠点駐在 大田 島根県大田市川合町吉永60
つくば つくば 動物衛生研究部門 観音台第3 茨城県つくば市観音台3-1-5
つくば以外 北海道 動物衛生研究部門 札幌研究拠点 札幌 北海道札幌市豊平区羊ヶ丘4
つくば以外 九州 動物衛生研究部門 鹿児島研究拠点 鹿児島 鹿児島市中山町2702
つくば以外 関東甲信越 動物衛生研究部門 小平海外病研究拠点 小平 東京都小平市上水本町6-20-1
つくば以外 北海道 北海道農業研究センター 札幌 北海道札幌市豊平区羊ケ丘1番地
つくば以外 北海道 北海道農業研究センター 芽室研究拠点 芽室 北海道河西郡芽室町新生南9-4
つくば以外 東北 東北農業研究センター 盛岡 岩手県盛岡市下厨川字赤平4
つくば以外 東北 東北農業研究センター 大仙研究拠点四ツ屋地区 大仙 秋田県大仙市四ツ屋字下古道3
つくば以外 東北 東北農業研究センター 大仙研究拠点 刈和野地区 大仙 秋田県大仙市刈和野字上ノ台297
つくば以外 東北 東北農業研究センター 福島研究拠点 福島 福島県福島市荒井字原宿南50
つくば つくば 中日本農業研究センター 観音台第1 茨城県つくば市観音台2-1-18
つくば以外 関東甲信越 中日本農業研究センター 上越研究拠点 上越 新潟県上越市稲田1-2-1
つくば以外 関東甲信越 中日本農業研究センター 安濃野菜研究拠点 安濃 三重県津市安濃町草生360
つくば以外 中国・四国 西日本農業研究センター 福山研究拠点 福山 広島県福山市西深津町6-12-1
つくば以外 中国・四国 西日本農業研究センター 善通寺研究拠点(仙遊地区) 善通寺 香川県善通寺市仙遊町1-3-1
つくば以外 中国・四国 西日本農業研究センター 善通寺研究拠点(生野地区) 善通寺 香川県善通寺市生野町2575
つくば以外 中国・四国 西日本農業研究センター 大田研究拠点 大田 島根県大田市川合町吉永60
つくば以外 九州 九州沖縄農業研究センター 合志研究拠点 合志 熊本県合志市須屋2421
つくば以外 九州 九州沖縄農業研究センター 筑後・久留米研究拠点(筑後) 筑後 福岡県筑後市大字和泉496
つくば以外 九州 九州沖縄農業研究センター 筑後・久留米研究拠点(久留米) 久留米 福岡県久留米市御井町1823-1
つくば以外 九州 九州沖縄農業研究センター 都城研究拠点 都城 宮崎県都城市横市町6651-2
つくば以外 九州 九州沖縄農業研究センター 種子島研究拠点 種子島 鹿児島県西之表市安納1742-1
つくば以外 九州 九州沖縄農業研究センター 糸満駐在 沖縄 沖縄県 糸満市 真壁820
つくば以外 九州 九州沖縄農業研究センター 口之津カンキツ研究試験地 口之津 長崎県南島原市口之津町乙954
つくば以外 関東甲信越 農業機械研究部門 さいたま 埼玉県さいたま市北区日進町1丁目40番地2
つくば つくば 作物研究部門 観音台第2 茨城県つくば市観音台2-1-2
つくば以外 関東甲信越 作物研究部門 放射線育種場 常陸大宮 茨城県常陸大宮市上村田2425
つくば つくば 果樹茶業研究部門 茨城県つくば市藤本2-1
つくば以外 中部 果樹茶業研究部門 カンキツ研究拠点 興津 静岡県静岡市清水区興津中町485-6
つくば以外 東北 果樹茶業研究部門 リンゴ研究拠点 盛岡 岩手県盛岡市下厨川字鍋屋敷92-24
つくば以外 中国・四国 果樹茶業研究部門 ブドウ・カキ研究拠点 安芸津 広島県東広島市安芸津町三津301-2
つくば以外 中部 果樹茶業研究部門 金谷茶業研究拠点 金谷 静岡県島田市金谷猪土居2769
つくば以外 九州 果樹茶業研究部門 枕崎茶業研究拠点 枕崎 鹿児島県枕崎市瀬戸町87

つくば つくば 野菜花き研究部門 つくば 観音台第1
藤本・大わし

茨城県つくば市観音台3-1-1
茨城県つくば市藤本2-1

つくば以外 関東甲信越 野菜花き研究部門 安濃野菜研究拠点 三重県津市安濃町草生360

つくば つくば 生物機能利用研究部門

藤本・大わし
観音台第2
観音台第3
池の台

茨城県つくば市大わし1-2
茨城県つくば市観音台2-1-2
茨城県つくば市観音台3-1-3
茨城県つくば市池の台2

つくば つくば 農業環境研究部門 観音台第3 茨城県つくば市観音台3-1-3
つくば つくば 農村工学研究部門 茨城県つくば市観音台2-1-6

つくば つくば 植物防疫研究部門 つくば研究拠点 
観音台第1
観音台第3
藤本・大わし

茨城県つくば市観音台2-1-18
茨城県つくば市観音台3-1-3
茨城県つくば市藤本2-1

つくば以外 東北 植物防疫研究部門 盛岡研究拠点 盛岡 岩手県盛岡市下厨川字鍋屋敷92-24
つくば以外 東北 植物防疫研究部門 福島研究拠点 福島 福島県福島市荒井字原宿南50
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地区 エリア名称 研究センター等名称 拠点等名称 事業場 住所
つくば以外 中部 植物防疫研究部門 金谷茶業研究拠点 金谷 静岡県島田市金谷猪土居2769
つくば以外 中国・四国 植物防疫研究部門 安芸津ブドウ・カキ研究拠点 安芸津 広島県東広島市安芸津町三津301-2
つくば以外 九州 植物防疫研究部門 合志研究拠点 合志 熊本県合志市須屋2421
つくば つくば 種苗管理センター 茨城県つくば市藤本2-2
つくば以外 北海道 種苗管理センター 北海道中央農場 北海道北広島市西の里1089
つくば以外 北海道 種苗管理センター 北海道中央農場後志分場 北海道虻田郡真狩村字美原276-1
つくば以外 北海道 種苗管理センター 胆振農場 北海道勇払郡安平町早来富岡499
つくば以外 北海道 種苗管理センター 十勝農場 北海道帯広市幸福町東4線210-6
つくば以外 東北 種苗管理センター 上北農場 青森県上北郡七戸町字柳平43-86
つくば以外 関東甲信越 種苗管理センター  嬬恋農場 群馬県吾妻郡嬬恋村大字田代1017-1
つくば以外 関東甲信越 種苗管理センター 八岳農場 長野県茅野市玉川11401-1
つくば以外 中国・四国 種苗管理センター 西日本農場 岡山県笠岡市平成町91
つくば以外 九州 種苗管理センター 雲仙農場 長崎県雲仙市瑞穂町西郷戊1494-35
つくば以外 九州 種苗管理センター 鹿児島農場 鹿児島県熊毛郡中種子町油久5252-1
つくば以外 九州 種苗管理センター 沖縄農場 沖縄県国頭郡東村字宮城404
つくば以外 関東甲信越 生物系特定産業技術研究支援センター 川崎 神奈川県川崎市川崎区東田町8番地パレール三井ビルディング16F

4 / 4 ページ
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別紙２

調達における情報セキュリティ基準

１ 趣旨

調達における情報セキュリティ基準（以下「本基準」という。）は、国立研究開発

法人農業・食品産業技術総合研究機構（以下「農研機構」という。）が行う調達を受

注した法人（以下「受注者」という。）において当該調達に係る保護すべき情報の適

切な管理を目指し、農研機構として求める対策を定めるものであり、受注者は、情報

セキュリティ対策を本基準に則り実施するものとする。

なお、従来から情報セキュリティ対策を実施している場合は、本基準に則り、必要

に応じ新たに追加又は拡充を実施するものとする。また、本基準において示されてい

る対策について、合理的な理由がある場合は、適用の除外について、農研機構の確認

を受けることができる。

２ 定義

本基準において、次の各号に掲げる用語の定義は、当該各号に定めるところによる。

（１）「保護すべき情報」とは、農研機構の業務に係る情報であって公になっていない

もののうち、農研機構職員以外の者への漏えいが農研機構の試験研究又は業務の遂

行に支障を与えるおそれがあるため、特に受注者における情報管理の徹底を図るこ

とが必要となる情報をいう。

（２）「保護すべき文書等」とは、保護すべき情報に属する文書（保護すべきデータが

保存された可搬記憶媒体を含む。）、図画及び物件をいう。

（３）「保護すべきデータ」とは、保護すべき情報に属する電子データをいう。

（４）「情報セキュリティ」とは、保護すべき情報の機密性、完全性及び可用性を維持

することをいう。

（５）「機密性」とは、情報に関して、アクセスを許可された者だけがこれにアクセス

できる特性をいう。

（６）「完全性」とは、情報が破壊、改ざん又は消去されていない特性をいう。

（７）「可用性」とは、情報へのアクセスを許可された者が、必要時に中断することな

く、情報にアクセスできる特性をいう。

（８）「情報セキュリティ実施手順」とは、本基準に基づき、受注者が受注した業務に

係る情報セキュリティ対策についての実施手順を定めたものをいう。

（９）「情報セキュリティ事故」とは、保護すべき情報の漏えい、紛失、破壊等の事故

をいう。

（10）「情報セキュリティ事象」とは、情報セキュリティ実施手順への違反のおそれの

ある状態及び情報セキュリティ事故につながるおそれのある状態をいう。

（11）「経営者等」とは、経営者又は農研機構が行う調達を処理する部門責任者をいう。

（12）「下請負者」とは、契約の履行に係る作業に従事する全ての事業者（農研機構と

直接契約関係にある者を除く。）をいう。
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（13）「第三者」とは、法人又は自然人としての農研機構と直接契約関係にある者以外

の全ての者をいい、親会社等、兄弟会社、地域統括会社、ブランド・ライセンサー、

フランチャイザー、コンサルタントその他の農研機構と直接契約関係にある者に対

して指導、監督、業務支援、助言、監査等を行うものを含む。

（14）「親会社等」とは、会社法（平成17年法律第86号）第２条第４号の２に規定する

「親会社等」をいう。

（15）「兄弟会社」とは、同一の会社を親会社とする子会社同士をいい、当該子会社は

会社法第847条の２第２号に規定する「完全子会社」、会社計算規則（平成18年法務

省令第13号）第２条第３項第19号に規定する「連結子会社」及び同項第20号に規定

する「非連結子会社」をいう。

（16）「可搬記憶媒体」とは、パソコン又はその周辺機器に挿入又は接続して情報を保

存することができる媒体又は機器のうち、可搬型のものをいう。

（17）「情報システム」とは、ハードウェア、ソフトウェア（プログラムの集合体をい

う。）、ネットワーク又は記憶媒体で構成されるものであって、これら全体で業務処

理を行うものをいう。

（18）「取扱施設」とは、保護すべき情報の取扱い及び保管を行う施設をいう。

（19）「保護システム」とは、保護すべき情報を取り扱う情報システムをいう。

（20）「利用者」とは、情報システムを利用する者をいう。

（21）「悪意のあるコード」とは、情報システムが提供する機能を妨害するプログラム

の総称であり、コンピュータウイルス、スパイウェア等をいう。

（22）「伝達」とは、知識を相手方に伝えることであって、有体物である文書等の送達

を伴わないものをいう。

（23）「送達」とは、有体物である文書等を物理的に移動させることをいう。

（24）「電子メール等」とは、電子メールの送受信、ファイルの共有及びファイルの送

受信をいう。

（25）「電子政府推奨暗号等」とは、電子政府推奨暗号リストに記載されている暗号等

又は電子政府推奨暗号選定の際の評価方法により評価した場合に電子政府推奨暗号

と同等以上の解読困難な強度を有する秘匿化の手段をいう。

（26）「秘匿化」とは、情報の内容又は情報の存在を隠すことを目的に、情報の変換等

を行うことをいう。

（27）「管理者権限」とは、情報システムの管理（利用者の登録及び登録削除、利用者

のアクセス制御等）をするために付与される権限をいう。

３ 対象

（１）対象とする情報は、受注者において取り扱われる保護すべき情報とする。

（２）対象者は、受注者において保護すべき情報に接する全ての者（保護すべき情報に

接する役員（持分会社にあっては社員を含む。以下同じ。）、管理職員、派遣職員、

契約社員、パート、アルバイト等を含む。この場合において、当該者が、自らが保

護すべき情報に接しているとの認識の有無を問わない。以下「取扱者」という。）

とする。
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４ 情報セキュリティ実施手順

（１）情報セキュリティ実施手順の作成

受注者は、５から１２までの内容を含んだ情報セキュリティ実施手順を作成する

ものとし、その際及び変更する場合は、本基準との適合性について、農研機構の確

認を受けるものとする。

（２）情報セキュリティ実施手順の周知

経営者等は、情報セキュリティ実施手順を、保護すべき情報を取り扱う可能性の

ある全ての者（取扱者を含む。）に周知しなければならない。また、保護すべき情

報を取り扱う下請負者に周知しなければならない。

（３）情報セキュリティ実施手順の見直し

受注者は、情報セキュリティ実施手順を適切、有効及び妥当なものとするため、

定期的な見直しを実施するとともに、情報セキュリティに係る重大な変化及び情報

セキュリティ事故が発生した場合は、その都度、見直しを実施し、必要に応じて情

報セキュリティ実施手順を変更しなければならない。

５ 組織のセキュリティ

（１）内部組織

ア 情報セキュリティに対する経営者等の責任

経営者等は、情報セキュリティの責任に関する明瞭な方向付け、自らの関与の

明示、責任の明確な割当て及び情報セキュリティ実施手順の承認等を通して、組

織内における情報セキュリティの確保に不断に努めるものとし、組織内において、

取扱者以外の役員、管理職員等を含む従業員その他の全ての構成員について、取

扱者以外の者は保護すべき情報に接してはならず、かつ、職務上の下級者等に対

してその提供を要求してはならない。

イ 責任の割当て

受注者は、保護すべき情報に係る全ての情報セキュリティの責任を明確化する

ため、保護すべき情報の管理全般に係る総括的な責任者及び保護すべき情報ごと

に管理責任者（以下「管理者」という。）を指定しなければならない。

ウ 守秘義務及び目的外利用の禁止

受注者は、取扱者との間で守秘義務及び目的外利用の禁止を定めた契約又は合

意をするものとし、要求事項の定期的な見直しを実施するとともに、情報セキュ

リティに係る状況の変化及び情報セキュリティ事故が発生した場合は、その都度、

見直しを実施した上、必要に応じて要求事項を修正しなければならない。

エ 情報セキュリティの実施状況の調査

受注者は、情報セキュリティの実施状況について、定期的及び情報セキュリテ

ィの実施に係る重大な変化が発生した場合には、調査を実施し、その結果を保存

しなければならない。また、必要に応じて是正措置を取らなければならない。

（２）保護すべき情報を取り扱う下請負者

受注者は、当該契約の履行に当たり、保護すべき情報を取り扱う業務を下請負者

に委託する場合、本基準に基づく情報セキュリティ対策の実施を当該下請負者との
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間で契約し、当該業務を始める前に、農研機構が定める確認事項に基づき、当該下

請負者において情報セキュリティが確保されることを確認した後、農研機構に届け

出なければならない。

（３）第三者への開示の禁止

ア 第三者への開示の禁止

受注者は、第三者（当該保護すべき情報を取り扱う業務に係る契約の相手方を

除く。）に保護すべき情報を開示又は漏えいしてはならない。やむを得ず保護す

べき情報を第三者（当該保護すべき情報を取り扱う業務に係る契約の相手方を除

く。）に開示しようとする場合には、あらかじめ、農研機構が定める確認事項に

基づき、開示先において情報セキュリティが確保されることを確認した後、書面

により農研機構の許可を受けなければならない。

イ 第三者の取扱施設への立入りの禁止

受注者は、想定されるリスクを明確にした上で、当該リスクへの対策を講じた

場合を除き、取扱施設に第三者を立ち入らせてはならない。

６ 保護すべき情報の管理

（１）分類の指針

受注者は、保護すべき情報を明確に分類することができる情報の分類体系を定め

なければならない。

（２）保護すべき情報の取扱い

ア 保護すべき情報の目録

受注者は、保護すべき情報の現状（保管場所等）が分かる目録を作成し、維持

しなければならない。

イ 取扱いの管理策

（ア）受注者は、保護すべき情報を接受、作成、製作、複製、持出し（貸出しを含

む。）、破棄又は抹消する場合は、その旨を記録しなければならない。

（イ）受注者は、保護すべき情報を個人が所有する情報システム及び可搬記憶媒体

において取り扱ってはならず、やむを得ない場合は、あらかじめ、書面により

農研機構の許可を得なければならない。

（ウ）受注者は、農研機構から特段の指示がない限り、契約終了後、保護すべき情

報を返却、提出、破棄又は抹消しなければならない。ただし、当該情報を引き

続き保有する必要があるときは、その理由を添えて農研機構に協議を求めるこ

とができる。

ウ 保護すべき情報の保管等

受注者は、保護すべき情報を施錠したロッカー等に保管し、その鍵を適切に管

理しなければならない。また、保護すべき情報を保護すべきデータとして保存す

る場合には、暗号技術を用いることを推奨する。

エ 保護すべき情報の持出し

受注者は、経営者等が持出しに伴うリスクを回避することができると判断した

場合を除き、保護すべき情報を取扱施設外に持ち出してはならない。
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オ 保護すべき情報の破棄及び抹消

受注者は、接受、作成、製作又は複製した保護すべき情報を復元できないよう

に細断等確実な方法により破棄又は抹消し、その旨を記録するものとする。

なお、保護すべきデータを保存した可搬記憶媒体を廃棄する場合も同様とする。

カ 該当部分の明示

（ア）受注者は、保護すべき情報を作成、製作又は複製した場合は、下線若しくは

枠組みによる明示又は文頭及び文末に括弧を付すことによる明示等の措置を行

うものとする。

（イ）受注者は、契約の目的物が保護すべき情報を含むものである場合には、当該

契約の履行の一環として収集、整理、作成等した一切の情報について、農研機

構が当該情報を保護すべき情報には当たらないと確認するまでは、保護すべき

情報として取り扱わなければならない。ただし、保護すべき情報の指定を解除

する必要がある場合には、その理由を添えて農研機構に協議を求めることがで

きる。

７ 人的セキュリティ

（１）経営者等の責任

経営者等は、保護すべき情報の取扱者の指定の範囲を必要最小限とするとともに、

ふさわしいと認める者を充て、情報セキュリティ実施手順を遵守させなければなら

ない。また、農研機構との契約に違反する行為を求められた場合にこれを拒む権利

を実効性をもって法的に保障されない者を当該ふさわしいと認める者としてはなら

ない。

（２）取扱者名簿

受注者は、取扱者名簿（取扱者の氏名、生年月日、所属する部署、役職、国籍等

が記載されたものをいう。以下同じ。）を作成又は更新し、その都度、保護すべき

情報を取り扱う前に農研機構に届け出て同意を得なければならない。また、受注者

は、下請負者及び保護すべき情報を開示する第三者の取扱者名簿についても、同様

の措置を取らなければならない。

（３）取扱者の責任

取扱者は、在職中及び離職後において、契約の履行において知り得た保護すべき

情報を第三者（当該保護すべき情報を取り扱う業務に係る契約の相手方を除く。）

に漏えいしてはならない。

（４）保護すべき情報の返却等

受注者は、取扱者の雇用契約の終了又は取扱者との契約合意内容の変更に伴い、

保護すべき情報に接する必要がなくなった場合には、取扱者が保有する保護すべき

情報を管理者へ返却又は提出させなければならない。

８ 物理的及び環境的セキュリティ

（１）取扱施設

ア 取扱施設の指定
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受注者は、保護すべき情報の取扱施設（日本国内に限る。）を明確に定めなけ

ればならない。

イ 物理的セキュリティ境界

受注者は、保護すべき情報及び保護システムのある区域を保護するために、物

理的セキュリティ境界（例えば、壁、カード制御による入口、有人の受付）を用

いなければならない。

ウ 物理的入退管理策

受注者は、取扱施設への立入りを適切な入退管理策により許可された者だけに

制限するとともに、取扱施設への第三者の立入りを記録し、保管しなければなら

ない。

エ 取扱施設での作業

受注者は、保護すべき情報に係る作業は、機密性に配慮しなければならない。

また、取扱施設において通信機器（携帯電話等）及び記録装置（ボイスレコーダ

ー及びデジカメ等）を利用する場合は、経営者等の許可を得なければならない。

（２）保護システムの物理的保全対策

ア 保護システムの設置及び保護

受注者は、保護システムを設置する場合、不正なアクセス及び盗難等から保護

するため、施錠できるラック等に設置又はワイヤーで固定する等の措置を取らな

ければならない。

イ 保護システムの持出し

受注者は、経営者等が持出しに伴うリスクを回避することができると判断した

場合を除き、保護システムを取扱施設外に持ち出してはならない。

ウ 保護システムの保守及び点検

受注者は、第三者により保護システムの保守及び点検を行う場合、必要に応じ

て、保護すべき情報を復元できない状態にする、又は取り外す等の処置をしなけ

ればならない。

エ 保護システムの破棄又は再利用

受注者は、保護システムを破棄する場合は、保護すべきデータが復元できない

状態であることを点検した上、記憶媒体を物理的に破壊した後、破棄し、その旨

を記録しなければならない。また、再利用する場合は、保護すべきデータが復元

できない状態であることを点検した後でなければ再利用してはならない。

９ 通信及び運用管理

（１）操作手順書

受注者は、保護システムの操作手順書を整備し、維持するとともに、利用者が利

用可能な状態にしなければならない。

（２）悪意のあるコードからの保護

受注者は、保護システムを最新の状態に更新されたウイルス対策ソフトウェア等

を用いて、少なくとも週１回以上フルスキャンを行うことなどにより、悪意のある

コードから保護しなければならない。なお、１週間以上電源の切られた状態にある
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サーバ又はパソコン（以下「サーバ等」という。）については、再度の電源投入時

に当該処置を行うものとする。

（３）保護システムのバックアップの管理

受注者は、保護システムを可搬記憶媒体にバックアップする場合、可搬記憶媒体

は（４）に沿った取扱いをしなければならない。

（４）可搬記憶媒体の取扱い

ア 可搬記憶媒体の管理

受注者は、保護すべきデータを保存した可搬記憶媒体を施錠したロッカー等に

おいて集中保管し、適切に鍵を管理しなければならない。また、可搬記憶媒体は、

保護すべき情報とそれ以外を容易に区別できる処置をしなければならない。

イ 可搬記憶媒体への保存

受注者は、保護すべきデータを可搬記憶媒体に保存する場合、暗号技術を用い

なければならない。ただし、農研機構への納入又は提出物件等である場合には、

農研機構の指示に従うものとする。

ウ 可搬記憶媒体の廃棄又は再利用

受注者は、保護すべきデータの保存に利用した可搬記憶媒体を廃棄する場合、

保護すべきデータが復元できない状態であることを点検した上、可搬記憶媒体を

物理的に破壊した後、廃棄し、その旨を記録しなければならない。また、再利用

する場合は、保護すべきデータが復元できない状態であることを点検した後でな

ければ再利用してはならない。

（５）情報の伝達及び送達

ア 保護すべき情報の伝達

受注者は、通信機器（携帯電話等）を用いて保護すべき情報を伝達する場合、

伝達に伴うリスクを経営者等が判断の上、必要に応じそのリスクから保護しなけ

ればならない。

イ 伝達及び送達に関する合意

受注者は、保護すべき情報を伝達又は送達する場合には、守秘義務を定めた契

約又は合意した相手に対してのみ行わなければならない。

ウ 送達中の管理策

受注者は、保護すべき文書等を送達する場合には、送達途中において、許可さ

れていないアクセス及び不正使用等から保護しなければならない。

エ 保護すべきデータの伝達

受注者は、保護すべきデータを伝達する場合には、保護すべきデータを既に暗

号技術を用いて保存していること、通信事業者の回線区間に暗号技術を用いるこ

と又は電子メール等に暗号技術を用いることのいずれかによって、保護すべきデ

ータを保護しなければならない。ただし、漏えいのおそれがないと認められる取

扱施設内において、有線で伝達が行われる場合は、この限りでない。

（６）外部からの接続

受注者は、保護システムに外部から接続（モバイルコンピューティング、テレワ

ーキング等）を許可する場合は、利用者の認証を行うとともに、暗号技術を用いな
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ければならない。

（７）電子政府推奨暗号等の利用

受注者は、暗号技術を用いる場合、電子政府推奨暗号等を用いなければならない。

なお、電子政府推奨暗号等を用いることが困難な場合は、その他の秘匿化技術を

用いる等により保護すべき情報を保護しなければならない。

（８）ソフトウェアの導入管理

受注者は、保護システムへソフトウェアを導入する場合、あらかじめ当該システ

ムの管理者によりソフトウェアの安全性の確認を受けなければならない。

（９）システムユーティリティの使用

受注者は、保護システムにおいてオペレーティングシステム及びソフトウェアに

よる制御を無効にすることができるシステムユーティリティの使用を制限しなけれ

ばならない。

（10）技術的脆弱性の管理

受注者は、技術的脆弱性に関する情報について時期を失せず取得し、経営者等が

判断の上、適切に対処しなければならない。

（11）監視

ア ログの取得

受注者は、保護システムにおいて、保護すべき情報へのアクセス等を記録した

ログを取得しなければならない。

イ ログの保管

受注者は、取得したログを記録のあった日から少なくとも３か月以上保存する

とともに、定期的に点検しなければならない。

ウ ログの保護

受注者は、ログを改ざん及び許可されていないアクセスから保護しなければな

らない。

エ 日付及び時刻の同期

受注者は、保護システム及びネットワークを通じて保護システムにアクセス可

能な情報システムの日付及び時刻を定期的に合わせなければならない。

オ 常時監視

受注者は、保護システムがインターネットやインターネットと接点を有する情

報システム（クラウドサービスを含む。）から物理的又は論理的に分離されてい

ない場合は、常時監視を行わなければならない。

10 アクセス制御

（１）利用者の管理

ア 利用者の登録管理

受注者は、取扱者による保護システムへのアクセスを許可し、適切なアクセス

権を付与するため、保護システムの利用者としての登録及び登録の削除をしなけ

ればならない。

イ パスワードの割当て
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受注者は、保護システムの利用者に対して初期又は仮パスワードを割り当てる

場合、容易に推測されないパスワードを割り当てるものとし、機密性に配慮した

方法で配付するものとする。なお、パスワードより強固な手段（生体認証等）を

採用又は併用している場合は、本項目の適用を除外することができる。

ウ 管理者権限の管理

保護システムの管理者権限は、必要最低限にとどめなければならない。

エ アクセス権の見直し

受注者は、保護システムの利用者に対するアクセス権の割当てについては、定

期的及び必要に応じて見直しを実施しなければならない。

（２）利用者の責任

ア パスワードの利用

受注者は、容易に推測されないパスワードを保護システムの利用者に設定させ、

当該パスワードを複数の機器やサービスで再使用させないとともに、流出時には

直ちに変更させなければならない。なお、パスワードより強固な手段（生体認証

等）を採用又は併用している場合は、本項目の適用を除外することができる。

イ 無人状態にある保護システム対策

受注者は、保護システムが無人状態に置かれる場合、機密性に配慮した措置を

取らなければならない。

（３）ネットワークのアクセス制御

ア 機能の制限

受注者は、保護システムの利用者の職務内容に応じて、利用できる機能を制限

し提供しなければならない。

イ ネットワークの接続制御

受注者は、保護システムの共有ネットワーク（インターネット等）への接続に

際しては、接続に伴うリスクから保護しなければならない。

（４）オペレーティングシステムのアクセス制御

ア セキュリティに配慮したログオン手順

受注者は、利用者が保護システムを利用する場合、セキュリティに配慮した手

順により、ログオンさせなければならない。

イ 利用者の識別及び認証

受注者は、保護システムの利用者ごとに一意な識別子（ユーザーID,ユーザー

名等）を保有させなければならない。

ウ パスワード管理システム

保護システムは、パスワードの不正使用を防止する機能（パスワードの再使用

を防止する機能等）を有さなければならない。

11 情報セキュリティ事故等の管理

（１）情報セキュリティ事故等の報告

ア 受注者は、情報セキュリティ事故が発生したときは、適切な措置を講じるとと

もに、直ちに把握しうる限りの全ての内容を、その後速やかに詳細を農研機構に

56 / 58



報告しなければならない。

イ 次に掲げる場合において、受注者は、適切な措置を講じるとともに、直ちに把

握しうる限りの全ての内容を、その後速やかに詳細を農研機構に報告しなければ

ならない。

（ア）保護すべき情報が保存されたサーバ等に悪意のあるコードへの感染又は不正

アクセスが認められた場合

（イ）保護すべき情報が保存されているサーバ等と同一のイントラネットに接続さ

れているサーバ等に悪意のあるコードへの感染又は不正アクセスが認められ、

保護すべき情報が保存されたサーバ等に悪意のあるコードへの感染又は不正ア

クセスのおそれがある場合

ウ 情報セキュリティ事故の疑い又は事故につながるおそれのある場合は、受注者

は、適切な措置を講じるとともに、速やかにその詳細を農研機構に報告しなけれ

ばならない。

エ アからウまでに規定する報告のほか、保護すべき情報の漏えい、紛失、破壊等

の事故が発生した可能性又は将来発生する懸念について受注者の内部又は外部か

ら指摘があったときは、受注者は、直ちに当該可能性又は懸念の真偽を含む把握

しうる限りの全ての内容を、速やかに事実関係の詳細を農研機構に報告しなけれ

ばならない。

（２）情報セキュリティ事故等の対処等

ア 対処体制及び手順

受注者は、情報セキュリティ事故、その疑いのある場合及び情報セキュリティ

事象に対処するため、対処体制、責任及び手順を定めなければならない。

イ 証拠の収集

受注者は、情報セキュリティ事故が発生した場合、その疑いのある場合及び

（１）イ（ア）の場合は証拠を収集し、速やかに農研機構に提出しなければなら

ない。

ウ 情報セキュリティ実施手順への反映

受注者は、発生した情報セキュリティ事故、その疑いのある場合及び情報セキ

ュリティ事象を情報セキュリティ実施手順の見直し等に反映しなければならな

い。

12 遵守状況等

（１）遵守状況の確認等

ア 遵守状況の確認

受注者は、管理者の責任の範囲において、情報セキュリティ実施手順の遵守状

況を確認しなければならない。

イ 技術的遵守状況の確認

受注者は、保護システムの管理者の責任の範囲において、情報セキュリティ実

施手順への技術的遵守状況を確認しなければならない。

（２）情報セキュリティの記録
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受注者は、保護すべき情報に係る重要な記録（複製記録、持出記録、監査記録等）

の保管期間（少なくとも契約履行後１年間）を定めた上、施錠したロッカー等にお

いて保管又は暗号技術を用いる等により厳密に保護するとともに、適切に鍵を管理

しなければならない。

（３）監査ツールの管理

受注者は、保護システムの監査に用いるツールについて、悪用を防止するため必

要最低限の使用にとどめなければならない。

（４）農研機構による調査

ア 調査の受入れ

受注者は、農研機構による情報セキュリティ対策に関する調査の要求があった

場合には、これを受け入れなければならない。

イ 調査への協力

受注者は、農研機構が調査を実施する場合、農研機構の求めに応じ必要な協力

（職員又は農研機構の指名する者の取扱施設への立入り、書類の閲覧等への協力）

をしなければならない。
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