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電気通信事故検証会議（第１回）議事要旨 
 

１ 日 時：令和５年４月２７日（木）10:00～12:00 

 

２ 場 所：Web会議 

 

３ 議事 

 

（１）日本マイクロソフト株式会社及びマイクロソフト・アイルランド・オ

ペレーションズ・リミテッドから、令和５年１月に発生した重大な事

故について説明が行われた。本事故の概要は以下のとおり。 

 

事業者名 

日本マイクロソフト株式会社 

 

マイクロソフト・アイルラン

ド・オペレーションズ・リミ

テッド 

発生日時 令和5年1月25日 16時08分 

継続時間 

5時間35分 

（主たる影響が生じたのは1

時間49分間であるが、慎重を

期して5時間35分間として報

告） 

影響利用者数 

日本マイクロソフト株式会社 

３万人以上（詳細非公表※） 

 

マイクロソフト・アイルラン

ド・オペレーションズ・リミテ

ッド 

３万人以上（詳細非公表※） 

 
※同社は競合する事業者との関係で機

微な情報であるとして契約者数を非公

表としていることに加え、当該事故に

係る影響利用者数についても金融市場

に影響を与えるおそれがあることから

非公表としている。 

影響地域 全国 
事業者への 

問合せ件数 
162件 

障害内容 

同２社が提供するオンライン会議サービス及び電子メールサービスについて、

以下の状況が発生した。 

＜オンライン会議サービス＞ 

 - オンライン会議、チャット、通話等全ての機能が使用できない 

＜電子メールサービス＞ 

 - メールの送信ができない 

 - メールの受信ができない 

 - サーバ上にある過去に受信したメールの閲覧ができない 

重大な事故

に該当する

電気通信役

務の区分 

二 緊急通報を取り扱わない音声伝送役務 

 インターネット関連サービス（映像通話サービス） 

五 一の項から四の項までに掲げる電気通信役務以外の電気通信役務 

インターネット関連サービス（電子メール） 

発生原因 

令和5年1月25日16時08分（日本時間）、エンジニアがマイクロソフトのグロ

ーバルWAN（Wide Area Network）にルーターを追加する作業を実施した際、マ

イクロソフトの標準作業手順(Standard Operation Procedure; SOP)に従わず、

新たに追加されたルーターで誤ったコマンドを実行した。これにより、当該ル

ーターからWAN内の他のルーターにメッセージが送信され、その結果、それらの
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ルーターにおいて隣接関係テーブルと転送テーブルの再計算が発生した。この

再計算の間、それらのルーターはパケットを正しく転送することができなくな

り、一部の利用者において、一部のMicrosoft 365サービスにアクセスできない

事態が生じた。 

障害発生当時、オンコールエンジニア（予期しない事態が生じた場合に対応

するエンジニア）がミスをしたエンジニアに直ちに連絡をとることができず、

当該ミスをしたエンジニアがミスを認識しないまま2台目のルーターにも誤った

コマンド入力を行ったことで、自動で行われていた迅速な復旧措置に影響が生

じた。その後当該エンジニアにはミスが知らされ、自動復旧措置は滞りなく再

進行して完全復旧に至った。 

上記作業の作業手順について、適切な検証が行われておらず、誤った手順が含ま

れており、また、適切な事前・事後のチェックも実施されなかった。 

機器構成図 

 

＜事故発生時の動作＞  

 

 
 

再発防止策 

 

使用している全てのWANルーターについて、広範囲に影響を及ぼす可能性のある類

似のコマンドを事前にチェックし、ブロックする。 

【令和５年２月 完了】 

 

オンコールエンジニアが、ネットワーク機器に誰がどのような変更を加えているかを確

認できるよう、承認済み自動化作業、承認済み緊急対応、不適格な機器のアクティビ

ティの可視化を行う。 

【令和５年２月 完了】 

 

定期的、継続的、かつ参加必須のオペレーショントレーニングを実施し、全ての標準

作業手順に従わなければならないことを明確にすることで、継続的なプロセス改善を

行う。 

【令和５年２月 完了】 

 

正式承認がペンディングとなっている全ての標準作業手順の監査について、重要度

に応じて速やかに優先順位を付する。それらの標準作業手順は、優先順位を付した

後、30日以内に変更諮問委員会のレビューを受ける。 

【令和５年４月 完了予定】 
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情

報

周

知 

自社 

サイト 

以下の情報提供（英文のみ）を実施。アラート検出後、16分後（事故発生後19分

後）に情報提供を実施。 

 

第１報 令和5年1月25日16時27分（日本時間） 

 

 
 

 

第２報 同日16時51分（日本時間） 
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第３報 同日17時49分（日本時間） 

 

 
 

第４報 同日18時19分（日本時間） 
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第５報 同日18時51分（日本時間） 

 

 
 

第６報 同日18時51分（日本時間）  

 

 
 

第７報 同日20時00分（日本時間）  

 

 
 

第８報 同日20時30分（日本時間）  
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第９報 同日20時58分（日本時間） 

 

 
 

第10報 同日21時44分（日本時間）  

 

 
 

＜備考＞ 

・これらの情報は、企業顧客向けのポータルサイトであるAdmin Centerのサービ

スヘルスダッシュボードに加え、（第10報を除いて）誰でも閲覧可能なウェブ

サイト（ https://status.office365.com/）においても提供された。 

・Admin Centerのウェブサイトには、原語となる英語の内容を、日本語を含めた

現地の言語に翻訳する言語設定機能がある。 

 

その他 － 
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（２）LINE株式会社から、令和５年２月に発生した重大な事故について説明

が行われた。本事故の概要は以下のとおり。 

 

事業者名 LINE株式会社 発生日時 令和5年2月8日 8時34分 

継続時間 1時間45分 影響利用者数 約46.3万人 

影響地域 全国 
事業者への 

問合せ件数 
348件 

障害内容 

着信側がiOS版「LINE」アプリであり、かつ、「iPhoneの基本通話と統合」の

設定がオンになっていたユーザーに対して無料音声通話を利用して接続しよう

とした約46.3万人が接続できない状態が生じた。 

重大な事故

に該当する

電気通信役

務の区分 

二 緊急通報を取り扱わない音声伝送役務 

 インターネット関連サービス 

発生原因 

LINE社設備（NPUSH Platform）からApple社設備（Apple APNs）に接続する

際、暗号化通信における証明書のやり取りが行われる。障害発生時、NPUSH 

Platformにおけるソフトウェアバグにより、証明書更新処理が待機状態に陥

り、NPUSH Platformのメモリに新しい証明書が読み込まれなかったため、接続

の更新時に証明書の検証に失敗し、接続が確立できない事象が発生した。 

NPUSH Platformは、複数のサーバにより構成されており、証明書の検証は各

サーバ内で段階的に行われたことに伴い当該検証の失敗も段階的に生じた。な

お、当該ソフトウェアバグは、約１か月前に実施した作業に起因して顕在化し

た。 
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機器構成図 

 

＜事故発生時の動作＞  

 

 
 

＜NPUSH Platform＞ 

用意するプッシュ通知システムへ接続するgatewayとして機能している。当社

の無料通話サービスなどユーザーのスマートフォン等に通知を行うLINEサービ

スは、各社のプッシュ通知システムへサービス毎にプッシュ通知送信を依頼す

る代わりにNPUSH Platformに依頼し、NPUSH Platformが各社のプッシュ通知シ

ステムへプッシュ通知送信を依頼する。ネットワークではLINEサービスとApple 

APNs、GoogleFCMなどとの中間に位置付けられる。 

 

再発防止策 

 

NPUSH Platformからの通信における証明書エラー時のアラート発生の閾値を変更。 

【令和５年２月10日 完了】 

 

今回の事故の発生原因となったバグを修正するパッチを配布。 

【令和５年４月４日 完了】 

 

証明書の更新作業を行った際、処理が止まった場合に担当者がアラートを受けられる

ように措置。                            

【令和５年４月12日 完了】 

 

証明書交換手順に、サーバーメモリ上に交換した証明書が正しく読み込まれているか

確認する手順を追加。 

【令和５年４月４日 完了】 

 

障害が発生していることを認知した後、速やかに利用者へ周知を行うため、社内プロ

セスの見直しを実施中。                  【令和５年５月19日 完了予定※】 

※ 上記完了予定日以降も継続的に改善検討を実施予定 
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情

報

周

知 

自社 

サイト 
－ 

その他 

＜ＳＮＳの状況＞  

・Twitter 公式アカウントでの情報掲載 

令和5年2月8日12時6分（障害が発生したが復旧済みである旨を周知） 

 

 

 

 

（３）楽天モバイル株式会社から令和４年９月に発生した重大な事故に対す

る行政指導への対応状況について説明が行われた。 

 

以上 


