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はじめに 

サイバーセキュリティタスクフォース（座長 情報セキュリティ大学院大学学

長 後藤厚宏）は、サイバー攻撃の複雑化・巧妙化や脆弱性の拡大などの動向に

対応したサイバーセキュリティに係る課題の整理や、情報通信分野において講

ずべき対策や既存の取組の改善などについて幅広い観点から検討を行っている。

「サイバーセキュリティ戦略」（2021 年 9 月 28 日閣議決定）等も踏まえつつ、

2022 年８月には「ICT サイバーセキュリティ総合対策 2022」（以下、「総合対

策 2022」という。）を取りまとめた。 

「総合対策 2022」の策定後、本タスクフォースにおいて、国際情勢の緊迫化

を含めたサイバー攻撃リスクの拡大等の状況変化を踏まえた議論を行うととも

に、IoT 機器を狙ったサイバー攻撃が多く発生している状況等に対応するため、

2023 年１月から「情報通信ネットワークにおけるサイバーセキュリティ対策分

科会」を開催して議論を行ってきた。 

本文書は、これらの議論を経て、「ICT サイバーセキュリティ総合対策 2023」

として、必要な改定を行ったものである。本文書を羅針盤として、総務省が関係

機関や民間企業等と連携し、我が国のサイバーセキュリティ政策に率先して取

り組むことを期待する。 
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Ⅰ サイバーセキュリティを巡る最近の動向  

１. サイバーセキュリティに関する政策動向 

「総合対策 2022」においても記載されているとおり、政府においては、2021

年９月に策定された「サイバーセキュリティ戦略」に基づき、社会全体のデジ

タル・トランスフォーメーション(DX) や、サイバー空間の公共空間化に伴う

「誰一人取り残さない」サイバーセキュリティの確保(“Cybersecurity for 

All”)に向けた取組が継続的に推進されている。 

「総合対策 2022」策定後の政府内での主な動向は以下のとおりである。 

 国家安全保障戦略の策定 

2022 年 12 月に、「国家安全保障戦略」が閣議決定された。同戦略に基づ

き、我が国のサイバー安全保障分野での対応能力を欧米主要国と同等以上に

向上させ、国や重要インフラ等の安全を確保するため、重要インフラ事業者

等との情報共有、政府による対処調整、支援の強化をはじめとする「能動的

サイバー防御」に必要な措置の実施や、総合調整の司令塔となる新たな組織

の立ち上げ、それらに必要となる法整備等について検討が進められている。 

特に、「能動的サイバー防御」については、武力攻撃に至らないものの、

国や重要インフラ等に対する安全保障上の懸念を生じさせる重大なサイバ

ー攻撃のおそれがある場合に、可能な限りこれを未然に排除するとともに、

そのようなサイバー攻撃が発生した場合の被害の拡大を防止するために導

入するものであるとされている。 

2023 年１月末には、内閣官房にサイバー安全保障体制整備準備室が設置

され、具体化に向けた議論が進められている。 

 経済安全保障推進法に基づく基幹インフラ役務の安定的な提供の確保に

係る基本方針の策定 

2023 年４月、経済施策を一体的に講ずることによる安全保障の確保の推

進に関する法律（令和４年法律第 43 号）に基づき「特定妨害行為の防止に

よる特定社会基盤役務の安定的な提供の確保に関する基本方針」1が閣議決

定された。同法では通信・放送を含む基幹インフラ１４分野が規定されてお

り、同基本方針において、①規制対象となる事業者等を定める際には、事業

者の負担に配慮しつつ規制対象を適切に定めていくこと、②近年サイバー空

間においては、特に国家の関与が疑われるサイバー活動も行われるものもみ

                                                   
1 https://www.cao.go.jp/keizai_anzen_hosho/doc/kihonshishin2.pdf 
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られており、国民生活及び経済活動の基盤となる役務の安定的な提供が妨害

され、社会的に大きな混乱が生ずる事案も発生している中で、我が国の外部

にある主体から強い影響を受けている事業者からの設備の導入等について

慎重な審査を行う必要があるなど、サイバーセキュリティの観点を含め、審

査に当たって考慮する要素などが定められている。 

2024 年春頃の制度運用開始に向けて、今年夏頃に特定社会基盤事業者の

指定基準、特定重要設備を定める政省令が策定される予定である。 

２. サイバーセキュリティ全般を巡る動向

「総合対策 2022」策定後のサイバーセキュリティ全般を巡る動向は以下の

とおりである。 

 サイバー攻撃リスクの拡大

国内では、大規模サイバー攻撃観測網である NICTER において観測された

サイバー攻撃関連の通信数 2は引き続き増加傾向（各 IP アドレスに約 17 秒

に１回の通信）にある。また、2022年のランサムウェア被害の報告件数 3に

ついては、2020年下半期と比較して５倍以上に増加している他、フィッシン

グメール及びフィッシングサイトの報告件数 4についても、３年前の 2019年

と比較してそれぞれ約 17.4倍、約 14.7倍に急増している。

また、マルウェア Emotet の感染再拡大についても引き続き累次にわたっ

て注意喚起が行われている他、新たな感染手法も確認されている 5。 

2 NICTER 観測レポート 2022（2023 年２月 14 日 国立研究開発法人情報通信研究機構） 
https://www.nict.go.jp/press/2023/02/14-1.html 
3 令和４年におけるサイバー空間をめぐる脅威の情勢等について（2023 年３月 14 日 警察庁）
https://www.npa.go.jp/publications/statistics/cybersecurity/data/R04_cyber_jousei.pdf 
4 2022/12 フィッシング報告状況（2023 年１月６日 フィッシング対策協議会） 
https://www.antiphishing.jp/report/monthly/202212.html 
5 マルウェア Emotet の感染再拡大に関する注意喚起（2023 年３月 20 日 一般社団法人 JPCERT コー
ディネーションセンター（JPCERT/CC）） 
https://www.jpcert.or.jp/at/2022/at220006.html 

https://www.nict.go.jp/press/2023/02/14-1.html
https://www.npa.go.jp/publications/statistics/cybersecurity/data/R04_cyber_jousei.pdf
https://www.antiphishing.jp/report/monthly/202212.html
https://www.jpcert.or.jp/at/2022/at220006.html
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社会に大きな影響を与えたサイバー攻撃事例としては、2022年 10月に公

立病院の電子カルテを含む総合情報システムが、給食事業者のシステムに設

置された脆弱性のある VPN機器からランサムウェアに感染し、長期間にわた

り診療体制に大きな影響を及ぼした事例や、2022 年秋以降、一部の政府機

関・地方公共団体や企業のホームページ等が標的となり、DDoS攻撃により閲

覧障害が断続的に発生した事例、2023 年７月に名古屋港のコンテナターミ

ナルのシステムがランサムウェアに感染した影響で、全ターミナルが作業停

止に至った事例等があり、我が国全体として、地域や業種、事業規模を問わ

ず、サイバー攻撃のリスクは引き続き高い状況にあると言える。 

世界全体でも、ロシアによるウクライナ侵略等の国際社会における安全保

障を巡る状況が引き続き緊迫している他、ランサムウェアをはじめ、各国で

政府機関や重要インフラを狙ったサイバー攻撃も引き続き発生している。 

こうした状況も踏まえ、直近では、総務省を含む関係省庁において、大型

連休がサイバーセキュリティに与えるリスクを考慮し、2023 年４月に春の

大型連休に向けて実施いただきたい対策について注意喚起を行った。 

政府機関や重要インフラ事業者、地方公共団体をはじめとする企業・団体

等においては、引き続き、サイバー攻撃の脅威に対する認識を深めるととも

に、適切な対策を講じることが求められる。 

 情報通信ネットワークへの依存度の更なる高まり 

新型コロナウイルス感染症の感染拡大等を機に、テレワークやクラウドサ

ービスの利用が進み 6、我が国のインターネット上を流通するトラヒックの

推定量もここ５年で約３倍に増加しており 7、社会全体のデジタル活用がま

すます進展している。 

そして、社会全体のデジタル化の進展に伴い、必要不可欠な基盤としての

情報通信ネットワークへの依存度は更に高まっている。2022 年７月に大手

携帯キャリアにおいて通信サービス障害が発生した際には、延べ約 3,091万

人以上の利用者が影響を受け、物流や金融等の様々な分野において広範な影

響を及ぼしたこと等を踏まえれば、サイバー攻撃により情報通信ネットワー

クの機能に支障が生じた場合には、国民生活や社会経済活動に多大な影響が

                                                   
6 令和４年通信利用動向調査の結果（2023 年５月 29 日 総務省） 

https://www.soumu.go.jp/johotsusintokei/statistics/data/230529_1.pdf 
7 我が国のインターネットにおけるトラヒックの集計・試算 2022 年 11 月のトラヒックの集計結果（2023 年

２月 15 日 総務省） 

https://www.soumu.go.jp/main_content/000861552.pdf 

 

https://www.soumu.go.jp/johotsusintokei/statistics/data/230529_1.pdf
https://www.soumu.go.jp/main_content/000861552.pdf
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及ぶ状況となっている。 

また、国際情勢の変化に伴い、サイバー空間自体が、国家間の競争・衝突

の場となる中で、情報通信ネットワークは、サイバー攻撃の標的や経路、偽

情報（Disinformation）を流布する場にもなり得るとともに、市民の間でリ

アルタイムに情報を共有するためのツールにもなり得るものである。 

このような状況のもと、情報通信ネットワークの安全性・信頼性を確保す

ることは一層重要となっている。 
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Ⅱ 「ICT サイバーセキュリティ総合対策 2023」として今後取り組むべき施策 

今やサイバー空間は、あらゆる主体が利用する公共空間となっており、サイバ

ー攻撃も政府機関や重要インフラのみならず、あらゆる主体が標的となってい

ることを踏まえれば、平時から官民挙げて我が国全体としてサイバーセキュリ

ティ対策を強化していくことが何よりも重要であると考えられる。

特に、Ⅰで示した状況変化及び認識を踏まえ、総務省においては、サイバー空

間の基盤となる情報通信ネットワークの安全性・信頼性の確保及び利用者が安

全・安心に利用できる情報通信サービスの実現に向けた施策を推進することが

引き続き求められている。 

なお、Ⅰで述べたように、政府においては、国家安全保障戦略に基づき、我が

国におけるサイバー安全保障分野での対応能力の向上に取り組むこととしてい

るが、平時から我が国全体としてサイバーセキュリティ対策の強化を図ること

は、こうした取組にも資するものと考えられる。 

これらを踏まえ、総務省が今後重点的に取り組むべき施策について、「情報通

信ネットワークの安全性・信頼性の確保」、「サイバー攻撃への自律的な対処能力

の向上」、「国際連携の推進」及び「普及啓発の推進」の４点を柱に、「ICT サイ

バーセキュリティ総合対策 2023」として示していくこととする。 
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１. 情報通信ネットワークの安全性・信頼性の確保

Ⅰで述べたように、サイバー空間を支える情報通信ネットワークは国民生活

や経済活動の基盤となるものであり、デジタル活用の進展とともにその重要性

が増す中で、情報通信ネットワークの安全性・信頼性を確保することは一層重

要となっている。 

総務省では、これまでも、情報通信ネットワークのサイバーセキュリティ対

策を推進してきたが、サイバー攻撃の複雑化・巧妙化・も踏まえ、DDoS攻撃の

ように情報通信ネットワークの機能に支障を生じさせるような大規模サイバ

ー攻撃に対応するため、攻撃インフラの拡大を防ぐ端末（IoT機器）側の対策、

IoTボットネットに対して指令を出す C&Cサーバへの対処を行うネットワーク

側の対策の双方から、総合的な IoT ボットネット対策を講じていくことが必

要である。 

また、広く普及が進むクラウドサービスや 5G サービスのセキュリティ確保、

国内各地域において取組が進んでいるスマートシティのセキュリティ確保、放

送設備のセキュリティの確保に加えて、これらを横断する課題であるサプライ

チェーンリスク対策等の取組を強化することが必要である。

さらに、データを安心・安全に流通できる基盤の構築が不可欠であり、トラ

ストサービスの普及に取り組む必要がある。

（１）総合的な IoT ボットネット対策の推進

本年１月に、サイバーセキュリティタスクフォースの下に、「情報通信ネッ

トワークにおけるサイバーセキュリティ対策分科会」（主査 情報セキュリティ

大学院大学学長 後藤厚宏）を開催し、総合的な IoT ボットネット対策の実現

に向けて、端末（IoT機器）側、ネットワーク側各々について今後取り組むべ

き対応策について検討を実施した。そのとりまとめは付録４（60～93ページ）

のとおりである。 

端末（IoT機器）側の今後の対応策（NOTICE
ノーティス

）として、 

①脆弱性等のある IoT機器の調査の延長・拡充

②利用者への注意喚起等の実効性向上

③メーカーや SIer等の幅広い関係者との連携による総合的な対処

④①～③を効果的に実施するための NOTICE の運営体制の強化
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ネットワーク側その他の今後の対応策として、

①C&Cサーバの検知精度の向上・検知情報の共有・利活用等の推進

②IoTボットネットの全体像の可視化

が示されており、これらを総合的に進めて対策を強化することが必要である。 

（２）その他情報通信ネットワークにおけるサイバーセキュリティ対策の推進

ア.電気通信事業者による積極的サイバーセキュリティ対策の推進

【現状】 

2023 年度は、電気通信事業者による積極的なサイバーセキュリティ対策

に関する総合実証として、以下の実証等 8を実施している。 

 ISP をはじめとするサービス提供者側による継続的な対策を確保するた

めの必要事項の整理を目的とした、自動巡回による機械的処理を活用し

た悪性 Web サイト（フィッシングサイト等）の検知技術・共有手法の検

討・実証

 現在のインターネットを構成する根幹技術である BGP や DNS、電子メー

ルに関する効果的な脆弱性対策の手法として標準化されており、国際的

にも実装が進みつつあるにも関わらず、我が国では導入が進んでいない

RPKI9や DNSSEC10、DMARC11等のネットワークセキュリティ技術について、

技術的な課題等にとどまらない普及方策の検討 

【今後の取組】 

2023 年度の実証の成果を踏まえ、2024 年度においては、得られた知見を

活用した普及啓発等を行うことが適当である。 

 悪性 Web サイトの検知技術・共有手法については、悪性 Web サイト情報

の収集・分析を継続し、収集・分析結果を実際のセキュリティサービス

等に活用した際の効果検証を行うとともに、検証結果をもとに悪性 Web

サイト対策に係るガイダンスを作成し、対策の普及啓発に取り組む。

8 この他、（１）で述べた、ネットワーク側の対策としての平時におけるフロー情報の収集・蓄積・分析によ

るＣ＆Ｃサーバの検知に係る技術実証を実施 
9 RPKI（Resource Public-Key Infrastructure）: 自律ネットワークの IP アドレスや AS 番号を電子証明書

で検証し、通信経路の乗っ取り等を防止する技術 
10 DNSSEC（DNS Security Extensions）:ドメインネームと IP アドレスの紐付けを電子証明書で検証し、

サーバのなりすまし等を防止する技術
11 DMARC（Domain-based Message Authentication Reporting and Conformance）: 電子メールの送信

元ドメインの正しさを検証し、なりすまし等の場合は自動的に処理する技術
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 RPKI、DNSSEC、DMARC等のネットワークセキュリティ技術については、国

内 ISP 等における導入状況や各ネットワークセキュリティ技術導入に係

る技術的課題の調査・分析を継続するとともに、得られた知見を踏まえ

たネットワークセキュリティ技術等の普及促進に向けたガイドライン案

を作成し、技術導入の普及啓発に取り組む。また、2024年度の実証終了

後も、インターネットコミュニティとの官民連携により、継続的に普及

を促していく。 

イ. 情報通信分野におけるサプライチェーンリスク対策 

【現状】 

（5Gの脆弱性の検証手法等の確立と体制整備） 

総務省において、2019 年度より 2021年度にかけ、5G ネットワークにお

けるセキュリティ確保に向けた調査検討を実施した。 

具体的には、5G セキュリティに関する標準化機関や海外政府当局等の検

討動向を調査するとともに、5G ネットワークのセキュリティに係る技術的

検証を行うため、検証環境として、国立研究開発法人情報通信研究機構（以

下「NICT」という。）において、5Gネットワークをエミュレート可能な仮想

化基盤を構築し、同検証環境上での 5G ネットワークに対する脅威や脆弱性

等の技術的検証を実施した。検証結果については対策要件等を整理し、2022

年４月、事業の成果文書として「5Gセキュリティガイドライン第１版」12を

公表し、普及啓発を図っているところである。 

（5Gの脆弱性情報や脅威情報等の共有の枠組み） 

一般社団法人 ICT-ISAC（ISAC は Information Sharing and Analysis 

Centerの略。以下「ICT-ISAC」という。）の 5Gセキュリティ推進グループに

おいて、ローカル 5Gを提供する事業者やローカル 5Gを利用する主体にとっ

て参考となる、ローカル 5Gのセキュリティガイドラインを 2022年３月に策

定・公表した。 

（5Gのセキュリティ対策の促進のための政策的措置） 

総務省では、特定高度情報通信技術活用システムの開発供給及び導入の促

進に関する法律 13（令和２年法律第 37 号）に基づき、サイバーセキュリテ

ィ上のサプライチェーンリスク対策や機器や設備の供給安定性等の観点を

                                                   
12 https://www.soumu.go.jp/main_content/000812253.pdf 
13 https://elaws.e-gov.go.jp/document?lawid=502AC0000000037 

 

https://www.soumu.go.jp/main_content/000812253.pdf
https://elaws.e-gov.go.jp/document?lawid=502AC0000000037
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含む指針に沿って、5Gシステムの開発供給計画及びその導入計画を認定し、

税制上の優遇措置を講じている。また、全国 5Gの特定基地局の開設計画の

認定時及びローカル 5G の免許取得時に、サプライチェーンリスク対応を含

む十分なサイバーセキュリティ対策を講ずることを条件として付しており、

産業振興的な枠組み、規制的な枠組みの両面から 5G のセキュリティ確保を

推進している。 

（情報通信分野における SBOM導入の可能性の検討等） 

ソフトウェア分野におけるオープンソースソフトウェア（以下「OSS」と

いう。）の急速な普及拡大によってソフトウェア・サプライチェーンが複雑

化する中、通信事業者において、OSSを使用しているシステム内のソフトウ

ェア部品の構成を把握することが重要であり、通信分野における SBOM

（Software Bill of Materials)の導入の可能性を検討している。 

また、スマートフォンに蓄積された利用者情報がスマートフォンアプリに

よって不正に外部送信されることへの懸念が高まる中、アプリ事業者以外の

第三者によるスマートフォンアプリの挙動の技術的な解析可能性について

検証を行っている。 

【今後の取組】 

（5Gセキュリティガイドラインの普及等） 

2022年４月に公表した「5Gセキュリティガイドライン第１版」について、

国内の 5Gオペレータへの普及を図り、5Gネットワークのセキュリティの確

保を進めるとともに、ITU-T SG17における標準化対象の一つとして、同ガイ

ドラインをベースとした勧告化に向けた作業を進めていくことが適当であ

る。 

さらに、NICTに構築された 5Gセキュリティ検証環境については、引き続

き活用を推進するとともに、各ユースケースのグループに共通のアーキテク

チャモデルに応じた具体的な脅威シナリオの検討を行うことが適当である。 

これらの推進に当たっては、国際的にも進展の見られる基地局設備のイン

ターフェースのオープン化や基地局設備自体の仮想化（いわゆる OpenRANや

vRAN）、コアや MEC を含めたクラウド（IaaS）利用も念頭に置くことが適当

である。 

特に、国際的に安心・安全な 5Gネットワークの重要性が議論される中で、

オープンでセキュアなネットワークを実現する技術として注目される「Open 

RAN」やそれを活用したシステムの海外展開を推進することが求められる。 
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具体的には、2025年までにチリ、タイ、ベトナム、フィリピン等の 10か

国程度で実証事業を実施し、米国とも連携しながら、いわゆる「グローバル・

サウス」と呼ばれる国・地域を中心に世界シェア獲得を図ることが期待され

る。 

（5Gのセキュリティの促進のための政策的措置） 

引き続き 5G の制度面において、サイバーセキュリティ上のサプライチェ

ーンリスク対策等の安全性・信頼性等が確保された 5G の導入促進を行うこ

とが適当である。 

（情報通信分野における SBOM導入の可能性の検討等） 

引き続き、情報通信分野における SBOM 導入に当たっての課題等を整理す

るとともに、アプリ事業者以外の第三者によるスマートフォンアプリの挙動

の技術的な解析可能性についての検証を行うことが適当である。 

ウ. Beyond 5G・6G に向けたサイバーセキュリティの検討 

【現状】 

Beyond 5G・6G14に向けては、国際標準化機関等を舞台に、将来のサイバー

空間のガバナンスやルール形成に大きな影響を与え得る情報通信アーキテ

クチャを左右しうる議論が行われているところ、その一部においては、我が

国が掲げる「自由、公正かつ安全なサイバー空間」の在り方と必ずしも整合

的ではないと考えられる提案も行われている。 

【今後の取組】 

5G に関しては、イに挙げた既存施策を着実に実施する。その上で、来る

Beyond 5G・6Gにおいて開発・採用される技術について、多様な通信サービ

スを安全かつ安定的に信頼して利用できるよう、セキュリティ・バイ・デザ

インの考え方が反映されることが重要である。サイバー空間に関する将来動

向を把握し、新たな研究開発要素も含め、国として推進すべきセキュリティ

面での取組を検討することが適当である。この点、特に、情報通信アーキテ

クチャに関する国際的な議論の動向の主体的把握に努めるとともに、将来の

サイバー空間のガバナンスやルールに、我が国が掲げる価値観が反映される

よう積極的に関与していくことが適当である。こうした観点から、インター

                                                   
14 5G の特長の更なる高度化に加えて、あらゆる機器が自律的に連携し、最適なネットワークを構築す

る自律性、地球上のどこでも通信を可能とする拡張性、セキュリティ・プライバシーが常に確保される超

安全・信頼性、データ処理量の激増に対応できる超低消費電力、といった機能を実装した次世代の移

動通信システム。 
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ネット・コミュニティとの連携等を進め、主要な国際標準化団体等における

関連する議論の動向を把握するとともに、そうした議論への我が国からの参

加や国内における議論の活性化を促進していくべきである。また、標準化活

動には蓄積されたノウハウが必要となることから、当該ノウハウの普及や継

承のために、標準化活動に参加しやすくなるような方策を検討する必要があ

る。 

なお、我が国が掲げる「自由、公正かつ安全なサイバー空間」の在り方と

必ずしも整合的ではないと考えられる国際標準の提案は、既存のインターネ

ットの TCP/IP 等のアーキテクチャに内在する脆弱性の存在を強調し、それ

を解決するための案として主張される場合もある。その一方、アの実証事業

でも念頭に置く RPKI や DNSSEC、DMARC のように、既存のインターネットの

アーキテクチャを前提に、そこに内在する脆弱性を緩和するための技術の標

準化も進んでいる。国際場裡における議論に効果的に対応していくためには、

これら技術のメカニズムや効果、国内外の普及状況等を踏まえた関与が求め

られる。 

エ. クラウドサービスにおけるサイバーセキュリティの確保 

【現状】 

（提供事業者向けガイドラインの改定等） 

クラウドサービスにおけるサイバーセキュリティの確保に関しては、2014

年に策定したクラウドサービス提供事業者向けの「クラウドサービス提供に

おける情報セキュリティ対策ガイドライン」15について、SaaS や IaaS の特

性を踏まえた全体の構成見直しや責任共有モデルの考え方、管理策の見直し

などを行い、2021年９月に第３版として改定した。 

また、クラウドサービスの設定ミスに起因する情報漏えいや障害といった

事故が多発している 16ことから、過去の情報漏えい等の事故の原因や、クラ

ウドサービス利用者及び提供者において実施されている設定ミスを防止す

るための取組について調査・分析を行った上で、クラウドサービス利用者及

                                                   
15 https://www.soumu.go.jp/main_content/000771515.pdf 
16 国内では、2023 年 5 月に、大手自動車メーカーが利用するクラウドサービスにおいて、公開設定の

誤りによって情報が第三者からアクセス可能な状態であった事例が判明した。なお、IBM の調査（2020

年）では、2019 年に発生した情報漏えい事案のうち 85%以上はクラウドサービスの設定ミス等によるもの

であったとされている。 

https://newsroom.ibm.com/2020-02-11-IBM-X-Force-Stolen-Credentials-and-Vulnerabilities-

Weaponized-Against-Businesses-in-2019 

 

https://www.soumu.go.jp/main_content/000771515.pdf
https://newsroom.ibm.com/2020-02-11-IBM-X-Force-Stolen-Credentials-and-Vulnerabilities-Weaponized-Against-Businesses-in-2019
https://newsroom.ibm.com/2020-02-11-IBM-X-Force-Stolen-Credentials-and-Vulnerabilities-Weaponized-Against-Businesses-in-2019


 

18 
 

び提供者において実施することが望ましい取組として、2022年 10月に「ク

ラウドサービス利用・提供における適切な設定のためのガイドライン」17を

策定・公表した。 

（ISMAPの運用） 

政府機関が利用するクラウドサービスの安全性評価の仕組みとして、内閣

官房（NISC・IT室（現在のデジタル庁））、総務省及び経済産業省において、 

2020年６月に「政府情報システムのためのセキュリティ評価制度」（ISMAP
イスマップ

） 

を立ち上げた。2021年３月に 10サービスが初めて登録されて以降、2023年

５月 11日現在、あわせて 44サービスが登録されている 18。 

  また、ISMAPにおいて、セキュリティ上のリスクの小さい業務・情報を扱

うシステムが利用するクラウドサービスに対する仕組みとして、影響度が低

いと評価される業務・情報に用いられる SaaSを対象とする ISMAP for Low-

Impact Use（ISMAP-LIU）を 2022年 11月に運用開始した。 

【今後の取組】 

策定済みのガイドラインである、「クラウドサービス提供における情報セ

キュリティ対策ガイドライン」及び「クラウドサービス利用・提供における

適切な設定のためのガイドライン」の普及促進を図るとともに、今後、特に

後者について、利用者に向けた分かりやすい普及啓発のための方策を検討す

ることが適当である。 

また、ISMAPについてはクラウドサービスリストへの追加登録を実施しつ

つ、制度運用の合理化に向けた検討を行うとともに、ISMAP-LIUの普及・活

用を促進するための施策に取り組む必要がある。 

また、サイバー空間におけるクラウドサービス事業者の存在感がますます

高まっていることから、総務省として、国内外の事業者との連携を深めてい

くことが求められる。 

オ. スマートシティにおけるサイバーセキュリティの確保 

【現状】 

我が国では、関係省庁の連携の下、Society5.0の先行的実現の場として、

補助事業等を通じてスマートシティを推進している。2020年には、内閣府の

戦略イノベーション創造プログラム（SIP）において定義されたスマートシ
                                                   
17 https://www.soumu.go.jp/main_content/000843318.pdf 
18 最新のクラウドサービスリストは ISMAP ポータルサイトを参照。 

https://www.ismap.go.jp/ 

https://www.ismap.go.jp/
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ティリファレンスアーキテクチャに基づいて、総務省がスマートシティのセ

キュリティ対策の指針として策定した「スマートシティセキュリティガイド

ライン」について、多様な主体の関与、多様なデータの連携などのスマート

シティの特徴を踏まえ、2021年６月に第 2.0 版として改定した 19。政府のス

マートシティ関連事業においては、2022年度から全ての事業において、同ガ

イドラインに基づいて作成した「スマートシティセキュリティ導入チェック

シート」を応募書類の一部として位置付け 20、セキュリティ対策について意

識させるきっかけを作ることで、各地域における積極的なセキュリティ対策

を促進している。また、各国における類似の取組との整合を図るため、海外

の政府機関との意見交換の取組を行っている。

加えて、スマートシティ官民連携プラットフォーム（事務局：国土交通省）

のスマートシティのセキュリティ・セーフティ分科会の活動において、セキ

ュリティ対策の先進事例について官民で情報共有を行った。 

【今後の取組】 

「スマートシティセキュリティガイドライン（第 2.0 版）」について、引

き続き、国内における普及促進及び国際的な制度調和に向けた海外の政府機

関との意見交換の取組を行うことが求められる。また、「スマートシティリ

ファレンスアーキテクチャ」の改訂案の検討も踏まえつつ、スマートシティ

の先進自治体や都市 OS ベンダー等の関係者との意見交換を通じて、国内外

のスマートシティセキュリティに関するベストプラクティスなども参考と

しながら、より関係者にとって活用しやすいガイドラインとするために、必

要な見直しを行っていくことが適当である。 

カ. ICT-ISAC を通じた情報共有

【現状】 

サイバーセキュリティ上の脅威が複雑化・巧妙化している中、ISPを含む

通信事業者や放送事業者のみならずソフトウェアベンダーや情報関連機器

製造事業者などの幅広い分野から構成される ICT-ISAC を通じた分野横断的

な情報共有が重要である。 

2019 年度から 2021年度にかけては、総務省は、ICT-ISACと連携し、刻々

と公表される脆弱性情報について、様々な情報ソースと機械学習を用いるこ

とによって、その深刻度を自動的に判断する技術の有効性や、情報共有基盤

19 https://www.soumu.go.jp/main_content/000757799.pdf 
20 https://www8.cao.go.jp/cstp/stmain/r4_smartcity.html 

https://www.soumu.go.jp/main_content/000757799.pdf
https://www8.cao.go.jp/cstp/stmain/r4_smartcity.html
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との連携可能性などを実証した。 

また、ICT-ISACでは、平時から DDoS攻撃の監視や ISP間の情報共有等を

行うとともに、2020 年東京オリンピック・パラリンピック競技大会や 2023

年の G7サミットの開催期間等の際には、NISCや関係機関等とも情報共有を

行っている。 

１（１）の総合的な IoT ボットネット対策の端末側の対策においては、

NOTICE の参加 ISP への注意喚起対象リストの通知や連絡調整等を行ってい

る他、ネットワーク側の対策においては、2022年度には電気通信事業者にお

けるフロー情報分析による C&C サーバ検知に関する実証事業の一環として

C&Cサーバリストの共有等に係る検討を行った。 

【今後の取組】 

引き続き、ICT-ISACを通じて、情報通信分野における情報共有を促進する

ことが適当である。また、ICT-ISACは、国内で初めて設立された ISACとし

て、他分野の ISACの支援や ISAC間の情報共有のために積極的な役割を果た

すことが期待される。 

ICT-ISAC が運用する観測・調査システムや高度化された情報共有基盤の

有効活用により、より迅速なサイバーセキュリティ対策が取られるよう、関

係者による取組や利用の普及を促進することが適当である。 

また、IoT ボットネット対策の推進に向けて、NOTICE 参加 ISP の拡大や

C&Cサーバリストや C&Cサーバの検知手法の効果的な共有等に取り組むこと

が必要である。 

キ. 放送設備におけるサイバーセキュリティ対策 

【現状】 

2019 年２月の情報通信審議会答申を踏まえ、放送設備に関するサイバー

セキュリティ対策の確保を技術基準に位置づけるとともに、放送設備に関す

る定期状況報告の際、サイバー事案に起因する事故報告を明記して報告を求

めることを内容として、放送法施行規則 21（昭和 25 年電波監理委員会規則

第 10号）等を改正し、2020年３月に施行した。 

また、今後は放送分野においても、利便性向上、運用効率化及びコスト低

減等の観点から、放送設備の IP 化・クラウド化等集約化が進むものと想定

されており、「デジタル時代における放送の将来像と制度の在り方に関する

                                                   
21 https://elaws.e-gov.go.jp/document?lawid=325M50080000010 

https://elaws.e-gov.go.jp/document?lawid=325M50080000010
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取りまとめ」（デジタル時代における放送制度の在り方に関する検討会 

2022年８月５日公表）において、「マスター設備の集約化・IP化・クラウド

化は、放送事業者の経営の選択肢であることに留意しつつ、その要求条件を

総務省において検討・整理すべきである」と提言されている。これらを受け

て、2022年 12月より、情報通信審議会放送設備安全信頼性検討作業班にお

いて、放送設備の IP 化・クラウド化等に伴い新たに措置すべき安全信頼対

策等、安全・信頼性に関する技術的条件の検討を実施している。 

なお、これまでに国内でサイバー攻撃に起因する放送停止事故は報告され

ていない。 

【今後の取組】 

今後とも、放送法施行規則等の制度を着実に運用していくとともに、放送

設備の IP 化・クラウド化等の技術動向も踏まえ、放送における可用性確保

の重要性を考慮した上で更なるサイバーセキュリティ対策の必要性を検討

することが必要である。 

（３）トラストサービスの普及

サイバー空間と実空間が高度に融合した Society5.0の実現のためには、「誰

が」、「何を」、「いつ」という実空間の構成要素を正しくサイバー空間でも再現

することが必要であり、データの改ざんや送信元のなりすまし等を防止する仕

組みであるトラストサービスの重要性が高まっている。また、新型コロナウイ

ルス感染症の感染拡大に伴い、あらゆるやりとりをデジタル完結する要請が高

まる中、データを安心・安全に流通できる基盤の構築が不可欠であり、トラス

トサービスが重要な役割を果たすことがより一層期待されているところであ

る。 

【現状】 

「サイバーセキュリティ戦略」において、「送信元のなりすましやデータの

改ざん等を防止する仕組み（略）については、その利活用に向けて実効的な仕

組みとする必要がある。」とされたことを踏まえ、総務省においては、タイム

スタンプ・eシール等について取組を進めている。

タイムスタンプについては、2021 年４月に「時刻認証業務の認定に関する

規程（令和３年総務省告示第 146号）」22を公布し、国によるタイムスタンプの

22 時刻認証業務の認定に関する規程（令和３年総務省告示第 146 号）

https://www.soumu.go.jp/main_content/000742664.pdf 

https://www.soumu.go.jp/main_content/000742664.pdf
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認定制度を整備したところ、2023 年２月には同認定制度に基づく最初の認定

がなされており、制度の適切な運用に取り組んでいる。 

また、eシールについては、「トラストを確保した DX推進サブワーキンググ

ループ報告書」（2022 年７月 29 日デジタル庁）において、「e シールに係る指

針」23（2021年６月総務省）に基づき eシールの民間サービスの信頼性を評価

する基準策定及び適合性評価の実現に向けて取り組んでいくという方向性が

示されたところである。総務省においては、その検討に当たり、我が国の eシ

ールサービスの状況等を把握する目的で、令和４年度予算で「eシールに関す

る調査研究」を実施するとともに、2023 年４月には e シールサービスの状況

等に関する情報提供依頼を発出するなど、必要な取組を進めている。 

 

 

【今後の取組】 

今後とも、政府におけるデータ戦略、とりわけトラストを確保する枠組みの

実現に向けた検討の動向を踏まえながら、各種トラストサービスの普及に向け

た取組を推進することが求められる。具体的には、タイムスタンプについて、

国による認定制度を適切に運用するとともに、必要に応じて制度の見直し等を

                                                   
23 e シールに係る指針 

https://www.soumu.go.jp/main_content/000756907.pdf 

https://www.soumu.go.jp/main_content/000756907.pdf
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検討する必要がある。 

また、eシールについて、引き続き、我が国の eシールサービスの状況等に

関する情報収集を行いつつ、民間サービスの信頼性を評価する基準策定及び適

合性評価の実現に向けた、国による認定制度の創設を含めて検討を進めていく

ことが適当である。 

さらに、eデリバリー等データ流通の信頼性の確保に向けた検討を行うこと

が適当である。 
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２. サイバー攻撃への自律的な対処能力の向上

（１）CYNEX（サイバーセキュリティ統合知的・人材育成基盤）、CYXROSS 等の推

進 

サイバーセキュリティは国家の基幹を守るもので、国際競争力の強化のほか、

経済安全保障の観点からもサイバーセキュリティ産業の強化・育成は必須であ

る。他方、我が国のサイバーセキュリティ製品・サービスは、海外製品や海外

由来の情報に大きく依存しており、国内のサイバー攻撃情報等の収集・分析等

が十分にできていない 24。そのため、製品・サービスの開発に必要なノウハウ

や知見の蓄積が困難となっている。 

また、我が国のサイバーセキュリティ人材は質的にも量的にも不足しており、

人材育成を全て国で実施することは困難である 25ため、民間事業者や教育機関

等における自立的な人材育成が求められるものの、演習用の環境構築やシナリ

オ開発には高度な知識や技術力、そして基盤となる計算機環境が必要であり、

民間企業・教育機関のみでは十分に対応できていない。 

これらについては、「サイバーセキュリティ戦略」においても、「こうした状

況を打破する取組の一環として、サイバーセキュリティに関する情報を国内で

収集・蓄積・分析・提供していくための知的基盤を構築」、「社会全体でサイバ

ーセキュリティ人材を育成するための共通基盤を構築し（中略）産学に開放す

る」と記載がなされている。これらの状況を踏まえ、我が国の企業を支えるセ

キュリティ技術が過度に海外に依存する状況を回避・脱却し、我が国のサイバ

ー攻撃への自律的な対処能力を高めるためには、国内でのサイバーセキュリテ

ィ情報生成や、人材育成を加速するエコシステムの構築が必要である。 

【現状】 

情報通信技術を専門とする我が国唯一の国立研究開発法人である NICT にお

いては、サイバーセキュリティに関する国内トップレベルの研究開発等を実施

しており、NICTが有するこれらの技術・ノウハウ 26や情報を中核として、我が

24 令和 4 年版情報通信白書第 3 章第 7 節「２我が国におけるサイバーセキュリティの現状」によれば、

2020 年の国内企業シェアは 12％となっている。 

https://www.soumu.go.jp/johotsusintokei/whitepaper/ja/r04/pdf/n3700000.pdf 
25 NRI セキュアテクノロジーズの調査によれば、セキュリティ人材について、どちらかといえば不足して

いる、あるいは不足していると回答した割合が米国 12.9％、英国 11.6％であるのに対して、我が国では

90.4％となっている。https://www.nri.com/-

/media/Corporate/jp/Files/PDF/news/newsrelease/cc/2022/220208_1.pdf 
26 世界的にも有数の規模を誇るサイバー攻撃観測網（NICTER）や、模擬的な企業ネットワーク上でマ

ルウェア解析が可能なシステム（STARDUST）を保有し、また、研究開発だけでなく、実践的サイバー防

御演習（CYDER）により NICT による人材育成を実施している。

https://www.soumu.go.jp/johotsusintokei/whitepaper/ja/r04/pdf/n3700000.pdf
https://www.nri.com/-/media/Corporate/jp/Files/PDF/news/newsrelease/cc/2022/220208_1.pdf
https://www.nri.com/-/media/Corporate/jp/Files/PDF/news/newsrelease/cc/2022/220208_1.pdf
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国のサイバーセキュリティ情報の収集・分析とサイバーセキュリティ人材の育

成における産学の結節点（サイバーセキュリティ統合知的・人材育成基盤）と 

なる「CYNEX
サイネックス

」を 2020年度３次補正予算及び 2021 年度予算で構築した。2022 

年から試験運用を開始し、情報分析、製品検証、人材育成等を実施することで、

CYNEXの更なる高度化に取り組んでいる。 

2023 年度から本格運用を開始するとともに、サイバーセキュリティに係る

製品開発や人材育成等を進める大学、企業等の組織に事業連携の声掛けを行う

ことで、参画組織を 55組織まで拡大した。 

【今後の取組】 

（情報収集・分析） 

CYNEXでは、得られた情報の効果的な共有と適切な管理、育成人材の質の担

保等にも留意しつつ、システム基盤構築・運営環境整備を引き続き進めること

が求められ、その計画・進捗については、本タスクフォースに適宜報告をし、

方向性について最新のセキュリティ動向等を踏まえた議論を深めていく必要

がある。 

 

また、NICTは、CYNEXが産学官の組織にとって利用したいと思える環境とな

るよう関係者との密な意見交換を行い必要な改善を施すとともに、利用する全
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ての組織にとっての拠り所となるコミュニティの形成を積極的に図ることが

求められるほか、産学官の参画組織がサイバー攻撃の収集・分析等に関してよ

り深い関係性と信頼性が築ける運営が期待される。 

なお、CYNEX等では、利用者が自身で構築しているネットワーク内の機器に

はアプローチできておらず、未知のマルウェア等を様々なネットワーク利用者

の実利用環境から察知・収集することは、迅速な対処の分析につながる重要か

つ有効な手段である。このことから、利用者参加型の Web媒介型攻撃大規模観

測プロジェクト（WarpDrive）を拡張開発することで、国内のマルウェア感染

状況を利用者等からもリアルタイムかつ横断的な集約を可能とし、その分析結

果を当該利用者等に対して迅速に通知する仕組みを 2023 年度中に CYNEX で実

現することが期待される。 

また、一部の府省庁に国産セキュリティソフトを導入し、得られたマルウ

ェア情報等を CYNEXへ集約・分析することで、海外製品のみに頼らずに我が

国独自のサイバーセキュリティ脅威情勢分析能力を強化する取組である「政

府端末情報を活用したサイバーセキュリティ情報の収集・分析に係る実証事 

業（CYXROSS
サ イ ク ロ ス

）」を一層推進すべきである。さらに、生成した情報を国産セキ 

ュリティソフトの導入府省庁のみでなく、政府全体のサイバーセキュリティ

を統括する NISC、行政各部の情報システムの監視・分析を担う GSOC及び常

時診断・対応型のセキュリティアーキテクチャの実装等を行っているデジタ

ル庁等へ共有することで、政府全体のサイバーセキュリティの向上が期待さ

れる。 

（人材育成） 

社会全体でのサイバーセキュリティ人材の育成を推進するため、サイバーセ

キュリティの人材育成に関し、演習の実施に必要となる幅広い要素（データセ

ット、演習用ミドルウェア、計算機リソース等）を総合的にカバーする、オー

プン型の新たな人材育成プラットフォームを引き続き運用し、最新の技術動

向・脅威動向からのインプットや利用者からのフィードバックを踏まえて改善

していくことが求められる。 

また、当該プラットフォーム上で利用可能な、産学官連携で作成する演習用

教材等の共用コンテンツの拡充を図るとともに、これらのコンテンツを利用し

て当該プラットフォーム上で演習を提供可能な講師・チューターの育成に取り

組む必要がある。 

さらに、当該プラットフォームが積極的に活用されるようにするためのコミ

ュニティの支援に取り組む必要がある。 
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（２）研究開発の推進 

複雑化・巧妙化したサイバー攻撃の増大、サプライチェーンの複雑化・グロ

ーバル化に伴うリスクの増大による様々な脆弱性を対象とする攻撃の発生等

について、適切に検知・対処するため、新たな脅威の発生可能性など、安全保

障の観点を含め我が国をとりまく現下の課題認識に基づき、我が国において、

サイバーセキュリティに係る実践的な研究開発の推進が求められる。 

また、研究開発の推進に当たっては Beyond 5G をはじめとするネットワー

ク技術の高度化、機械学習等の AI 技術を駆使した自動分析・自動対策技術の

確立・高度化などデジタル技術の進展に応じた観点や、サイバーセキュリティ

の基盤技術を維持・発展させる観点、人の誤認識につけ込むサイバー攻撃手法

の高度化を踏まえ、人の認識や行動特性に応じたユーザブルセキュリティの見

地も重要であり、中長期的な技術トレンドを視野に入れた柔軟な対応が求めら

れる。 

 

ア. CRYPTREC の取組の推進 

社会全体のデジタル化の進展により、あらゆる主体が参画して社会経済活

動が営まれる公共空間となったサイバー空間の安全性・信頼性を確保するこ

とが求められている中で、情報の秘匿や改ざんの防止、認証等に用いられる

暗号技術は既に様々な製品やサービスに組み込まれ、セキュリティを支える

基盤技術として欠かせないものとなっている。また、サイバー空間の拡大に

伴う大量のデータの流通・連携を支える上でも、暗号技術の重要性は一層増

していくと考えられる。 

このような状況の下、電子政府推奨暗号の安全性を評価・監視し、暗号

技術の適切な実装法・運用法を調査・検討するプロジェクトである 

CRYPTREC
クリプトレック

27に求められる役割は大きく、その取組を一層推進していくことが 

求められる。 

【現状】 

デジタル庁、総務省及び経済産業省は、CRYPTRECの活動を通じて暗号技術

の評価等を行い、「電子政府における調達のために参照すべき暗号のリスト

                                                   
27 Cryptography Research and Evaluation Committees の略。デジタル庁、総務省及び経済産業省が

共同で運営する「暗号技術検討会」と、NICT 及び IPA が共同で運営する「暗号技術評価委員会」及び

「暗号技術活用委員会」で構成される。 
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（CRYPTREC 暗号リスト）」28を策定しており、2023 年３月、暗号アルゴリズ

ム利用実績調査等の結果を踏まえた CRYPTREC 暗号リストの改定版 29を策定

した。 

また、NICT及び独立行政法人情報処理振興機構（IPA）は、CRYPTRECの活

動を通じて、大規模な量子コンピュータが実用化されても安全性を保つこと

ができると期待されている耐量子計算機暗号（PQC）や、従来の暗号技術に

対して高機能性を有する高機能暗号に係る調査を行い、2023 年３月、

「CRYPTREC 暗号技術ガイドライン（耐量子計算機暗号）」30及び「CRYPTREC 

暗号技術ガイドライン（高機能暗号）」31を策定した。併せて、2023年３月、

「暗号鍵管理システム設計指針（基本編）」32の内容を詳説した「暗号鍵管理

ガイダンス」33を策定した。 

【今後の取組】 

暗号技術に対する解析・攻撃手法は日々高度化していることから、電子政

府システムでの利用に際して安全な暗号技術を選択することが可能となる

ように、CRYPTRECの活動を通じて今後も継続的に CRYPTREC暗号リストに掲

載されている暗号技術等を監視し、必要な場合には都度、CRYPTREC暗号リス

トを改定していくことが必要である。 

また、暗号技術の適切な利用に資するように、CRYPTRECの活動を通じて、

暗号技術の動向と社会のニーズを踏まえ、ガイドライン類の整備を進めると

ともに、量子コンピュータの発展が現代暗号に及ぼす影響を引き続き分析・

予測することが必要である。 

イ. NICT における研究開発の推進 

【現状】 

NICTにおいて、観測データの拡充と有効活用を目指し、無差別型攻撃観測

技術や標的型攻撃観測技術の高度化、機械学習等の AI 技術を用いたマルウ

ェア感染活動の早期検知技術やセキュリティアラートの自動グルーピング

等によるトリアージ技術等に関する高度化を実施した。 

                                                   
28 https://www.cryptrec.go.jp/list.html 
29 https://www.cryptrec.go.jp/list/cryptrec-ls-0001-2022.pdf 
30 https://www.cryptrec.go.jp/report/cryptrec-gl-2004-2022.pdf 
31 https://www.cryptrec.go.jp/report/cryptrec-gl-2005-2022.pdf 
32 https://www.ipa.go.jp/security/crypto/guideline/gmcbt80000005u7d-att/ipa-cryptrec-gl-3002-

1.0.pdf 
33 https://www.ipa.go.jp/security/crypto/guideline/gmcbt80000005u7d-att/ipa-cryptrec-gl-3004-

1.0.pdf 



 

29 
 

また、パーソナルデータなど機密性の高いデータを複数組織間で互いに開

示することなく安全に解析することができるプライバシー保護連合学習技

術について、金融機関を対象に社会実装を進めたプライバシー保護技術につ

いて、クレジットカード分野における不正取引検知への応用を進めている。

さらに差分プライバシーなどを用いたセキュリティ強化手法の研究開発を

引き続き実施している他、あらゆる計算機で解読不可能な安全性を実現する

量子暗号を活用した量子セキュアネットワーク技術等の研究開発を実施し

ている。 

これらの研究開発の成果については、例えば、標的型攻撃観測技術の高度

化では、並行ネットワーク構築機能の強化を進めたサイバー攻撃誘引基盤

（STARDUST）の外部利用を推進し、10以上の機関に利活用されるなど社会実

装および成果展開を推進した。 

【今後の取組】 

NICTにおいては、第５期中長期目標・計画にしたがって、研究開発を着実

に推進し、ICTを取り巻く諸課題やサイバー攻撃の状況を常に踏まえながら、

情報通信関連では国内唯一の国立研究開発法人として産学との連携のもと

研究開発を更に牽引することが求められる。 

サイバー攻撃対処能力の絶え間ない向上と多様化するサイバー攻撃の対

処に貢献するため、複雑化・巧妙化するサイバー攻撃に対応した攻撃観測・

分析・可視化・対策技術、大規模集約された多種多様なサイバー攻撃に関す

る情報の横断分析技術、新たなネットワーク環境等のセキュリティ向上のた

めの検証技術の研究開発を実施していく必要がある。 

また、社会の持続的発展において欠くことの出来ない情報のセキュリティ

やプライバシーの確保を確かなものとするため、耐量子計算機暗号等を含む

新たな暗号・認証技術やプライバシー保護技術の研究開発を実施し、その安

全性評価を行うとともに、安全な情報利活用を推進し、国民生活を支える

様々なシステムへの普及を図ることが求められる。加えて、量子暗号をはじ

めとする量子セキュアネットワーク技術や、ノード内の信号処理も量子的に

行う完全な量子ネットワークの実現を目指した量子ノード技術の研究開発

を推進する必要がある。 

ウ. 大学や民間企業における研究開発の支援等 

【現状】 

NICTによる研究開発のほか、大学や民間企業において、国の研究開発プロ
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ジェクトとして、以下の研究開発を実施している。 

 2020～2024年度「グローバル量子暗号通信網構築のための研究開発」 

 2018～2023年度「衛星通信における量子暗号技術の研究開発」 

 2021～2025 年度「グローバル量子暗号通信網構築のための衛星量子暗

号通信の研究開発」 

 2021～2024 年度「安全な無線通信サービスのための新世代暗号技術に

関する研究開発」 

【今後の取組】 

安全な衛星通信ネットワークの構築を可能とし、盗聴や改ざんが極めて困

難な量子暗号通信を超小型衛星に活用するための技術の確立に向け、「衛星

通信における量子暗号技術の研究開発」や、量子コンピュータ時代において

国家・重要機関間の機密情報を安全にやりとりするための、距離に依らない

堅牢な量子暗号通信網の実現に資する、地上系の量子暗号通信の更なる長距

離化技術の確立に向けた「グローバル量子暗号通信網構築のための研究開発」

について、継続的に取り組む必要がある。 

加えて、数百～数千 km といった大陸間スケールでの量子暗号通信網を構

築できる機能を検証する衛星系と地上系を統合した量子暗号通信網実現の

ための技術の確立に向けた「グローバル量子暗号通信網構築のための衛星量

子暗号通信の研究開発」も継続が求められる他、暗号技術に関する研究開発

として、「安全な無線通信サービスのための新世代暗号技術に関する研究開

発」において、5G等のための超高速・大容量に対応した共通鍵暗号方式技術

や耐量子計算機暗号の機能付加技術等の研究開発に取り組むことが重要で

ある。 

これらについて、国及び国民の安全・安心の確保、産業競争力の強化等の

観点から、重要な情報を安全に保管する手段として、機密性・完全性等を有

し、かつ市場化を見据えて国際競争力の高い、量子通信・暗号に関する研究

開発を引き続き実施する必要がある。 

さらに、近年、顕在化している IoT機器を様々な方法で悪用するサイバー

攻撃等、変性する脅威に柔軟に対抗するための取り組みが重要であり、１（１）

の NOTICE の取組等も通じて脅威観測を行い、研究・レポートの発表等を通

じて観測データの有効活用を図ることで、関係機関等とも連携しつつ、全般

的なサイバー攻撃の動向や脅威等についての状況把握や情報共有を進める

ことが期待される。 
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（３）人材育成の推進 

サイバー攻撃が複雑化・巧妙化している一方で、我が国のサイバーセキュリ

ティ人材は質的にも量的にも不足した状況が継続している。実際、人材不足に

起因したインシデントの発生や被害の拡大が相次ぐ中、サイバーセキュリティ

人材の育成は喫緊の課題となっており、「サイバーセキュリティ戦略」におい

ても、「「質」・「量」両面での官民の取組を、一層継続・深化させていくことが

必要」とされている。 

このため、総務省は、NICTの「ナショナルサイバートレーニングセンター」 

を通じて、サイバーセキュリティ人材育成の取組（CYDER
サイ ダー

、CIDLE
シー ドル

、SecHack365
セックハックサンロクゴ

） 

を積極的に推進している。また、地域のコミュニティや企業、教育機関等と連

携して、サイバーセキュリティ人材を自立的に育成していくためのエコシステ

ムの確立に向けた実証を行っている。 

サイバーセキュリティ人材に対する社会のニーズ拡大に応えるため、こうし

た取組を引き続き実施・拡充することが求められる。 

 

ア. 実践的サイバー防御演習（CYDER）の実施 

【現状】 

総務省は、NICT のナショナルサイバートレーニングセンターにおいて、

2017 年度から、行政機関等の実際のネットワーク環境を模した大規模仮想
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LAN環境を構築の上、国の機関等、地方公共団体及び重要インフラ事業者等

の情報システム担当者等を対象とした体験型の実践的サイバー防御演習

（CYDER）を実施（全都道府県で集合演習を年間 100 回、計 3,000 名規模）

しており、2022 年度は、集合演習を 108 回実施し、計 3,327 名が受講した

（2017年度からの合計で 17,194名が受講）。 

また、2021 年度から開始した CYDER のオンライン演習について、2022 年

度は、集合演習の受講に必要な知識を習得するためのオンライン入門コース

を新たに開講し、オンライン標準コースと合わせて 705名が受講した。 

【今後の取組】 

組織を標的としたサイバー攻撃の複雑化・巧妙化が進み、被害を受ける組

織が相次ぐ中、攻撃に対して迅速かつ的確に対応するためには、その対応を

担う各組織の情報システム担当者等の能力強化を、広範かつ継続的に実施す

ることが重要である。そのため、CYDERが果たすべき役割は大きく、演習に

必要となるリソース（資機材や教材、講師・チューター等）を確保し、CYNEX

の基盤も活用して、CYDERの実施に係る取組を一層推進していくことが求め

られる。 

CYDERを受講した地方公共団体の数は順調に拡大しているものの、未受講

の団体が依然として存在することから、未受講団体がサイバーセキュリティ

を確保する上での弱点とならないように、引き続き、地方公共団体に対し、

CYDERの受講促進を図ることが必要である。 

また、サイバー攻撃に対する対応能力を組織として維持できるようにする

ため、その目的に適った演習コースを開設するとともに、組織内の CSIRT34

等のチーム内に、当該演習コースの受講者が常に在籍している状況の実現を

目指すべきである。地方公共団体をはじめとする各組織に対しては、この観

点も踏まえ、CYDERの受講促進を図ることが必要である。 

オンライン演習は、集合演習と比べて、受講に係る負担を軽減するために

有用な方法であり、今後も積極的に活用を進めるべきである。その際、十分

な演習効果を得られるように、演習内容に応じて集合演習とオンライン演習

を適切に使い分けることが必要である。併せて、集合演習と同等の演習効果

を得られるように、オンライン演習の改良を進めることも必要である。 

CYDERは、これまで、主に国の機関等及び地方公共団体を対象として実施

されてきた。他方、近年、病院等の重要インフラ事業者がサイバー攻撃を受

                                                   
34 Computer Security Incident Response Team の略。セキュリティインシデントに対して対処するための

チームのこと。 
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け、その運営に大きな支障を生じさせる事案が相次いでおり、その要因とし

て、当該事業者の人的能力の不足も挙げられている。重要インフラ事業者の

機能不全が社会経済活動に与える影響を踏まえ、こうした事案に対応するた

め、重要インフラ事業者に対する CYDER の提供を拡大することが求められ

る。 

さらに、我が国の安全保障環境が厳しさを増す中、政府の国家安全保障戦

略において、「IV２（４）ア サイバー安全保障分野での対応能力の向上」

では「政府内外の人材の育成・活用の促進等を引き続き図る。」とされてい

るところ、これまでの CYDERによる人材育成の実績を踏まえ、サイバー安全

保障分野における人材育成に CYDER やその知見等を活用することも視野に

入れて関係省庁と調整すべきである。 

イ. 万博向けサイバー防御講習（CIDLE）の実施 

【現状】 

2020 年東京オリンピック・パラリンピック競技大会での経験からも明ら

かなように、国際的に知名度の高いイベントはサイバー攻撃の標的とされる

おそれがある。こうした背景から、2025年日本国際博覧会（大阪・関西万博）

の開催に当たり、サイバー攻撃に対する備えを万全なものとするため、大阪・

関西万博主催者（公益社団法人 2025 年日本国際博覧会協会）及び関係自治

体（大阪府及び大阪市）から総務省に対して、サイバーセキュリティ人材の

育成に係る支援要望が寄せられた。 

当該要望を踏まえ、総務省は NICT のナショナルサイバートレーニングセ

ンターにおいて、2023年度中に、大阪・関西万博関連組織を対象とした万博

向けサイバー防御講習（CIDLE）を開始する予定としている。 

【今後の取組】 

サイバー攻撃の複雑化・巧妙化が進む中、大阪・関西万博の安全な開催に

資するように、総務省は、大阪・関西万博主催者等からの要請を踏まえ、同

主催者等と緊密に連携し、CIDLEを実施することが必要である。 

CIDLE の実施に当たっては、総務省が 2020 年東京オリンピック・パラリ

ンピック競技大会に向けて 2017年度から 2020年度まで実施し、同大会の安

全な開催に貢献したサイバーコロッセオのレガシーを活用するとともに、最

新のサイバー攻撃動向に対応して演習内容をアップデートしている CYDER

の知見を踏まえ、実践的な人材を育成することが重要である。 
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ウ. SecHack365 の実施 

【現状】 

NICT のナショナルサイバートレーニングセンターにおいて、2017 年度か

ら、25 歳以下の若手 ICT 人材を対象として、新たなセキュリティ対処技術

を生み出しうる最先端のセキュリティ人材（セキュリティイノベーター）を

育成する「SecHack365」を実施している。2022年度は 40名が修了し、2017

年度からの合計で 252名が修了した。 

【今後の取組】 

本取組の特徴は、NICT の持つサイバーセキュリティの研究資産を活用し

ながら、実際のサイバー攻撃関連データに基づいたセキュリティ技術の研

究・開発を、第一線で活躍する研究者・技術者が１年かけて継続的かつ本格

的に指導する点にある。我が国における高度セキュリティ人材の育成のため、

引き続き本取組を実施するとともに、本取組を修了した人材のネットワーク

を強化し、社会への効果的な定着を促進する必要がある。 

エ. 地域人材エコシステムの形成 

【現状】 

サイバーセキュリティ事業者が都市部に集中し、地域においては、サイバ

ーセキュリティに関する雇用の受け皿が無いことから、若年層がサイバーセ

キュリティ関連業界を目指さず、地域におけるサイバーセキュリティ人材が

更に不足するといった悪循環が生じている。他方で、都市部に集中するサイ

バーセキュリティ事業者が過度に集中する業務の一部をアウトソーシング

（外部発注）する動きがある。このため、セキュリティ人材のエコシステム

の自走に必要となる研修カリキュラム等を構築し、沖縄県において、就業の

場の確保と就業につながる研修を一体的に行い、地域における人材エコシス

テムの形成を図るモデル事業を実施した。加えて、沖縄県内でエコシステム

を自走していくための支援を行うとともに、他地域におけるエコシステム確

立に向けて調査検討を行った。 

【今後の取組】 

これまでに作成した研修カリキュラム等をパッケージ化した上で、他地域

に横展開して研修を行い、エコシステムの形成に向けた課題整理を行うとと

もに、モデル事業対象地域（沖縄県）におけるエコシステム自走に対する支

援を継続し、セキュリティ人材のエコシステムの確立を図ることが必要であ

る。  
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３. 国際連携の推進 

サイバー空間は国境を越えて利用される領域であることから、サイバーセキ

ュリティの確保のためには国際連携の推進が必要不可欠である。そのため、各

国政府・民間レベルでの本分野における情報共有や国際標準化活動への積極的

な関与を進めていく必要がある。 

また、国際的なサイバーセキュリティ上の弱点を減らし、日本を含む世界全

体のリスクを低減させる等の観点から、インド太平洋地域をはじめとする地域

の開発途上国に対する能力構築支援を行い国際的な人材育成への貢献を図る

ほか、国内企業のサイバーセキュリティ分野における国際競争力の持続的な向

上を図る取組も推進することが重要である。 

 

（１）有志国との二国間連携の強化 

【現状】 

総務省が主催する ICT 分野の政策対話や外務省が主催するサイバー協議等

において、米国をはじめとする G7 各国を中心に総務省のサイバーセキュリテ

ィ政策（IoTセキュリティ、5Gセキュリティ）の積極的な発信や意見交換を実

施したほか、各会合を通じて日 ASEAN サイバーセキュリティ能力構築センタ

ー（AJCCBC：ASEAN Japan Cybersecurity Capacity Building Centre）への教

材提供を呼びかけた。また有志国とは、インド太平洋地域での開発途上国に対

する能力構築支援活動の現状や今後の展開について意見交換を行った。 

【今後の取組】 

引き続き、情報の自由な流通の確保を基本とする考えの下、当該理念を共有

する国を中心に、能力構築支援や国際標準化の分野における連携強化のための

関係性構築に取り組むことが必要である。 

 

 

（２）多国間会合を通じた有志国との連携の強化 

【現状】 

G7 デジタル技術大臣宣言及び安全で強靱なデジタルインフラの構築に向け

た G7 アクションプランにおいて、世界銀行等の国際機関と連携し、発展途上
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国における安全で強靱なデジタルインフラを支援することが確認された。35 

OECD（経済協力開発機構）では、主に WPSDE（デジタル経済セキュリティ作

業部会）における政策議論に参加しているほか、日 ASEANサイバーセキュリテ

ィ政策会議等、多国間の枠組みにおけるセキュリティ関係の議論に積極的に参

画した。また、2021 年９月の第２回日米豪印首脳会合において日米豪印サイ

バー上級会合を設立することで合意し、定期的に開催されている。 

WPSDEでは、日本の意見を発言・提出するとともに、副議長として会合の進

行に寄与するなど、プレゼンスを発揮した。また我が国は、2023年 3月に「The 

Global Forum on Digital Security for Prosperity」36を OECD事務局ととも

に主催し、IoT や AI に関するデジタルセキュリティの議論や政策立案コミュ

ニティと技術者コミュニティの連携に関する議論が行われ、デジタルセキュリ

ティを取り巻く課題が多様化・複雑化・高度化していく中で、マルチステーク

ホルダーを巻き込んだ政策立案・政策実施が重要であるという点が様々な見地

から語られる意義深い会合となった。 

日 ASEAN サイバーセキュリティ政策会議においては、「総合対策 2022」や

NOTICE や NICTER の取組、及び AJCCBC における演習コンテンツ等の紹介を行

い、各国との連携の更なる強化を図った。 

また、2022年 5月の日米豪印首脳会合共同声明 37において、「日米豪印サイ

バーセキュリティ・パートナーシップ」38 が公表された。2023 年５月の首脳

会合 39では、サイバーへの意識向上を目的とした「サイバー・チャレンジ」40

を歓迎するとともに、「ソフトウェア・セキュリティに関する共同原則」41及び

「重要インフラのサイバーセキュリティに関する共同原則」を歓迎した。 

さらに、同時に日米豪印重要・新興技術作業部会の成果として「Open RANセ

キュリティ報告書」が公表された。42 

【今後の取組】 

                                                   
35 G7 群馬高崎デジタル・技術大臣会合の開催結果 https://www.soumu.go.jp/menu_news/s-

news/01tsushin06_02000268.html 
36 https://www.oecd.org/digital/digital-security/ 
37 https://www.mofa.go.jp/mofaj/fp/nsp/page1_001188.html 
38 https://www.mofa.go.jp/mofaj/files/100347900.pdf 
39 https://www.mofa.go.jp/mofaj/fp/nsp/page1_001702.html 
40 https://www.cyberchallenge.tech/ 
41 （原文）https://www.mofa.go.jp/mofaj/files/100509254.pdf 

  （仮訳）https://www.mofa.go.jp/mofaj/files/100509255.pdf 
42 https://www.soumu.go.jp/menu_news/s-news/01tsushin06_02000270.html 
 

https://www.soumu.go.jp/menu_news/s-news/01tsushin06_02000268.html
https://www.soumu.go.jp/menu_news/s-news/01tsushin06_02000268.html
https://www.oecd.org/digital/digital-security/
https://www.mofa.go.jp/mofaj/fp/nsp/page1_001188.html
https://www.mofa.go.jp/mofaj/files/100347900.pdf
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G7 デジタル技術大臣宣言 43、安全で強靱なデジタルインフラの構築に向け

た G7 アクションプラン 44及び 2023 年５月の日米豪印首脳会合共同声明を踏

まえ、途上国への能力構築支援を国際機関と連携しつつ着実に実現することが

求められる。 

また、日米豪印においては、2022 年 5 月の日米豪印首脳会合の機会に当局

間で署名した協力覚書（ＭＯＣ）に基づき、Open RANの検証、相互運用性、セ

キュリティに関する情報共有や試験環境の共有の可能性の検討等について、引

続き協力・活動を実施することが適切である。 

その他、2023 年 10 月に京都で開催予定の IGF（インターネットガバナンス

フォーラム）における議論、Quad を通じた日米豪印の連携や、日 ASEAN サイ

バーセキュリティ政策会議等を通して今年友好協力 50 周年を迎える ASEAN と

の関係強化を図る等、情報の自由な流通の確保を基本とする考えの下、当該理

念を共有する国を中心に、連携強化のための関係性構築に取り組むことが必要

である。 

（３）ISAC 間を通じた民間分野での国際連携の促進

【現状】 

サイバー攻撃は国境を越えて行われるため、サイバーセキュリティ対策にお

いては、脅威情報（攻撃情報）等の国際的な共有を行うことにより、国際レベ

ルでの早期の攻撃挙動等の把握が必要不可欠である。そのため、国内の産業分

野ごとに設立されるサイバーセキュリティに関する脅威情報等を共有・分析す

る組織である ISAC において、国際的な ISAC 間等の連携を促進していく必要

がある。 

ICT 分野では、ICT-ISAC と 2019 年に協力覚書を締結した米国 IT-ISAC 及び

その関係機関との連携について、定期会合の開催等を通じて強化している。ま

た、米国以外の国・地域等との連携も促進しており、2021年度に続き、2022年

度にも EUとの ISAC関連団体との意見交換会を開催した。 

また、ASEAN各国を対象とした ISP向け日 ASEAN情報セキュリティワークシ

ョップを開催し、2022年度には 3年ぶりとなる対面会合を東京で実施した。 

43  （原文）https://www.soumu.go.jp/main_content/000879099.pdf 

（仮訳）https://www.soumu.go.jp/main_content/000879093.pdf 
44 （原文）https://www.soumu.go.jp/main_content/000879102.pdf 

  （仮訳）https://www.soumu.go.jp/main_content/000879096.pdf 

https://www.soumu.go.jp/main_content/000879099.pdf
https://www.soumu.go.jp/main_content/000879093.pdf
https://www.soumu.go.jp/main_content/000879102.pdf
https://www.soumu.go.jp/main_content/000879096.pdf
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【今後の取組】 

ICT-ISAC と米国 IT-ISAC 間における連携を更に促進するため、日本側及び

米国側関係者との議論を重ね、情報共有の自動化、共有する情報の種類、情報

の活用方策等、情報共有のあり方について検討を進めることが重要である。加

えて、EUをはじめとする他の国・地域の ISAC関連組織との連携を引き続き促

進することが求められる。 

また、ASEAN各国の ISPとの間では、信頼醸成の構築のためのイベントを実

施することに加え、民間レベルにおいてより実感的に情報共有を行うことの重

要性を意識し、サイバーセキュリティに関する脅威情報の共有を促進できるよ

う検討を進めることが必要である。 

 

（４）インド太平洋地域等における開発途上国に対する能力構築支援 

ア. AJCCBC 

【現状】 

ASEAN各国との協力関係を強化するため、2018年９月にタイのバンコクに

設立した AJCCBC において、CYDER45等を通じて、ASEAN 各国のセキュリティ

人材の育成支援を実施した（AJCCBC において日本が提供する演習プログラ

ムには、2023年４月現在 1,148名が参加）。また、オンライン環境で受講可

能なプログラムの拡充や、第三者との連携による新たな演習提供に向けた調

整等を実施した。 

【今後の取組】 

引き続き、ASEAN各国との協力関係強化の観点から、AJCCBCの活動を拡大

していくことが必要である。 

                                                   
45 「CYDER」の詳細は P3１～33 参照。 
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具体的には、今年度からは JICAの技術協力プロジェクトの活用等により、

プロジェクト運営体制の強化を図っていく他、AJCCBC の更なる活性化や

ASEAN域内への貢献に向けて、第三者（有志国）との更なる連携等による受

講可能な演習プログラムの拡充、学術機関等への演習対象の拡大等に取り組

むことが求められる。 

 

イ. 大洋州島しょ国への展開 

【現状】 

2021 年 12 月にサイバーセキュリティ戦略本部が決定した「サイバーセキュリテ

ィ分野における開発途上国に対する能力構築支援に係る基本方針」46に則り、

AJCCBC の運営を通じて得られた知見やノウハウを活用し、新たにインド太平洋

地域でのサイバーセキュリティ能力の向上に資するため、大洋州島しょ国を対象

としたサイバーセキュリティ能力構築支援プロジェクトの検討を進めている。 

2022 年度に対象地域におけるニーズ等を把握するための実地調査を実施し

たところ、サイバーセキュリティ人材育成に関する日本からの支援のニーズが高

く、初級から上級レベルまで学習することができる網羅的な演習プログラムの提

供等に対して大きな期待が寄せられていることが判明している。 

                                                   
46 https://www.nisc.go.jp/pdf/policy/kokusai/cs-tojyokokushien2021.pdf 

https://www.nisc.go.jp/pdf/policy/kokusai/cs-tojyokokushien2021.pdf
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【今後の取組】 

2022 年度の調査結果を踏まえ、対象地域のニーズに合ったサイバーセキ

ュリティ能力構築支援の最適な方法を検討するため、2023年度は AJCCBCで

提供している演習プログラムを基にトライアル演習を実施するとともに、こ

の結果を踏まえ、可能な限り早期の本格的な演習の立ち上げに向けて検討を

加速することが求められる。 

ウ. 国際機関との連携 

【現状】 

世界銀行のデジタル開発パートナーシップ（DDP）プロジェクトに係る取

組の一環として、総務省は、2019年に開発途上国のサイバーセキュリティ能

力構築支援を行うプロジェクトを世界銀行と連携して実施した。 

2021年には、低・中所得国のサイバーセキュリティ問題の解決についての

グローバルな知見、世界銀行のクライアント国における国別評価、技術支援、

サイバーセキュリティ従事者のための研修、能力開発支援を提供するため、

DDP傘下に新たにサイバーセキュリティマルチ・ドナー信託基金が設立され

た。 

【今後の取組】 

開発途上国の様々なニーズに応えるため、国内の関係省庁及びサイバーセ

キュリティ関連企業と連携し、サイバーセキュリティマルチ・ドナー信託基

金の下における世界銀行との連携の具体化に向けた検討を行う。 

また、その他の国際機関との連携についても積極的に検討を行う。 

 

（５）国際標準化機関における日本の取組の発信及び各国からの提案への対処 

【現状】 

2016 年７月に IoT 推進コンソーシアムにおいて策定された「IoT セキュリ

ティガイドライン」47の国際標準への反映等に向けて、ITU-T SG17及び ISO/IEC 

JTC1 SC27における IoTセキュリティに係る国際標準化の議論に積極的に貢献

している。なお、同ガイドラインは、ISO/IEC JTC1 SC27では、2022年 6月に

ISO/IEC 2740048として発行された。 

                                                   
47 https://www.soumu.go.jp/main_content/000428393.pdf 
48 https://www.iso.org/standard/44373.html 

 

https://www.soumu.go.jp/main_content/000428393.pdf
https://www.iso.org/standard/44373.html
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2021年 10月には、ITU-T SG17において、日本発のサイバーセキュリティの

ノウハウが、ITU-T勧告 X.106049「Framework for the creation and operation 

of a cyber defence centre」として発行された。2022年度は発展途上国から

のフィードバックも踏まえ、補足的な解説文書の作成が進められた。 

2022年８～９月の SG17会合では、Ⅱ1.（２）イで言及された「5Gセキュリ

ティガイドライン第１版」50をベースとした勧告案の作成を提案し、作業項目

の設立が合意された。 

また、「自由、公正かつ安全なサイバー空間」という基本的な理念に必ずし

も整合的でない動きが見られる現状も踏まえつつ、必要な調査や連携強化の取

組を実施している。 

【今後の取組】 

IoT セキュリティに係る国際標準化が ITU-T で議論されているところであ

り、関係府省庁と連携し、こうした活動に積極的に貢献していくことが重要で

ある。また、5G セキュリティをはじめとしたⅡ１.(2)イの「情報通信分野に

おけるサプライチェーンリスク対策」に係る分野の具体的施策について、必要

に応じて国際連携の場で共有するとともに、国際標準化等の可能性について継

続的に検討することが重要である。 

また、サイバーセキュリティ分野の国際標準化動向について、前述の「自由、

公正かつ安全なサイバー空間」という基本的な理念に必ずしも整合的でない動

きが見られる現状も踏まえつつ、我が国として注力すべき分野や具体的な課題

等について調査を行うとともに、積極的な対処のために必要な連携強化に向け

て継続的に取り組んでいく必要がある。 

加えて、標準化活動には蓄積されたノウハウが必要となることから、当該ノ

ウハウの普及や継承のために、標準化活動に参加しやすくなるような方策を検

討する必要がある。 

 

（６）国内企業の国際展開への支援 

【現状】 

国内企業のサイバーセキュリティ製品・ソリューションの海外への展開を支

援するための調査等を実施している。 

                                                   
49 https://www.itu.int/rec/T-REC-X.1060-202106-I 
50 「5G セキュリティガイドライン第１版」の詳細は P14 参照。 
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2022年度は、主にアフリカ地域での普及啓発を図ることを目的として、ITU-

T 勧告 X.1060の展開・普及に係る課題を整理するための調査を実施した。加

えて、動画の公開 51やグッズ配布等、ITU-T 勧告 X.1060 の周知広報活動を行

った。他、ISP向け日 ASEAN情報セキュリティワークショップにおいて、日本

国内のサイバーセキュリティ製品・サービスの展示会を行い、ASEANからの参

加者に製品・サービスについて知ってもらう機会を提供した。 

過去の実証事業の結果によれば、現地法人を持つ大企業においてはサイバー

セキュリティ製品・ソリューションの受注実績がある一方、現地法人を持たな

い中小企業からは、海外展開を単独で行うことは困難との声も多い。 

【今後の取組】 

我が国におけるサイバーセキュリティの知見を元に策定された ITU-T 勧告

X.1060 の普及展開に向けた取組を引き続き実施し、本勧告の普及を通して、

我が国の取組と整合的なサイバーセキュリティ体制の整備を支援すること等

により、日本の製品・サービスを海外に展開しやすい環境を構築するほか、引

き続き中小企業の海外展開を含めた効果的な支援の在り方の検討を行うこと

が必要である。その際、情報の自由な流通の確保、法の支配、開放性、自律性、

多様な主体の連携といったサイバーセキュリティ戦略上の基本原則の実現・浸

透を図ることが重要である。 

  

                                                   
51 「5 分でわかる X.1060 CDC / Cyber Defence Centre in 5 minutes」：

https://www.youtube.com/watch?v=2qkS7NPTHWs 
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４. 普及啓発の推進

我が国全体としてサイバー攻撃のリスクが高まるとともに、サイバー空間に

参加する層が広がる中で、「サイバーセキュリティ戦略」がコンセプトとして

掲げている”Cybersecurity for ALL”（誰も取り残さないサイバーセキュリ

ティ）の観点からは、事業者であれば地域や業種、事業規模を問わず、個人で

あれば世代を問わず、サイバーセキュリティ対策の穴を作らないことが重要で

ある。Iに述べたように、政府としては、特に事業者や地方公共団体に対して、

累次にわたりサイバーセキュリティ対策の強化を求める注意喚起を行ってい

るが、引き続き、事業者向け、個人向けそれぞれについて、ターゲットの課題

と特性に合わせた普及啓発を推進することが求められる。 

（１）事業者向けの普及啓発

事業者向けの普及啓発については、サイバーセキュリティに関する予算、

人材、知見が不足する傾向がある「中小企業等」や、都市部と比べサイバーセ

キュリティに係る人材育成や情報共有の機会が少ないと考えられる「地域」を

主なターゲットとして、テレワークにおけるサイバーセキュリティの確保の推

進や、地域におけるセキュリティコミュニティの強化を進める必要がある。 

また、サイバー攻撃被害を受けた組織における適切な情報の取扱いに資する

ため、サイバー攻撃被害に係る情報の共有・公表に関して、実務上の参考とな

るガイダンスの策定を踏まえた取組等を引き続き推進することが求められる。 

ア.テレワークにおけるサイバーセキュリティの確保

【現状】 

「テレワークセキュリティガイドライン」52について、テレワークを取り

巻く環境やセキュリティ動向の変化に対応するため、 2021年５月に改定し

第５版を策定した。また、専任のセキュリティ担当者が存在しないような中

小企業等においても、最低限のセキュリティを確実に確保可能とするための

「中小企業等担当者向けテレワークセキュリティの手引き（チェックリス

ト）」52 について、2022 年５月に改定し第３版を策定した。さらに、テレワ

ークで利用される製品・サービスの設定にチェックリストの内容を反映させ

るための参考資料である「設定解説資料」について、対象製品・サービスの

52 ガイドライン類及び実態調査の結果は、次の URL にて公表している。 

https://www.soumu.go.jp/main_sosiki/cybersecurity/telework/ 

https://www.soumu.go.jp/main_sosiki/cybersecurity/telework/
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拡充を進めている。 

これらの取組に加えて、2022 年 11 月から 2023 年１月にかけて、テレワ

ークセキュリティに関する今後の政策立案等に活用することを目的として、

テレワークを導入する企業等におけるセキュリティ対策の実施状況を調査

し、その結果を公表した 52。 

 

【今後の取組】 

テレワークセキュリティガイドライン及びチェックリスト（設定解説資料

を含む。）について、関係省庁や関係団体・企業等とも連携し、テレワーク

を実施または検討する企業に対して、一層広く周知していく必要がある。 

また、コロナ禍でのテレワーク導入企業等の増加に伴う影響を把握するた

めにも、テレワーク導入企業等におけるセキュリティ対策の実施状況の調査

を継続するとともに、当該調査結果やセキュリティ動向等を踏まえ、必要に

応じてテレワークセキュリティガイドライン等の改定について検討を実施

することが必要である。 

イ. 地域セキュリティコミュニティの強化 

【現状】 

サイバーセキュリティのリスクが地域や企業・団体の規模を問わず高まっ

ているが、地域においては、有効なサイバーセキュリティ対策をとるための
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人材育成・普及啓発の機会や情報共有の枠組みが不足しているおそれがあり、

地域レベルのコミュニティを設けることで、情報共有等を強化することが重

要である。2022年度末までに、全 11総合通信局等の管轄地域で地域に根付 

いたセキュリティコミュニティ（地域 SECUNITY
セ キ ュ ニ テ ィ

）に当たる組織が設立され、 

これらのコミュニティを通じ、セキュリティ意識啓発・対応能力向上のため

のセミナーやサイバーインシデント対応演習、若年層のサイバーセキュリテ

ィ人材育成に向けた CTF（Capture The Flag）などを実施することで、地域

全体としてのサイバーセキュリティの向上を図っている（2022 年度は全 33

回（本省支援分）のイベントに、情報通信関連を中心とする幅広い業種の企

業・団体の実務者層や戦略マネジメント層など約 1800人が参加）。 

【今後の取組】 

引き続き、地域 SECUNITY の強化支援を通じてサイバーセキュリティを向

上するため、関係機関と連携しつつ、各地域でのセミナーやサイバーインシ

デント対応演習などの開催を支援することが必要である。 

また、若年層向け CTFについては、地域を横断した大規模なイベントを行

い、コミュニティの一層の拡大を図る。加えて、セミナーや演習には情報通

信関連以外を含む幅広い業種の企業・団体からの参加を、CTFには大学、高

専生などの若年層の参加を促進する。 

さらに、将来に向けて地域 SECUNITY のより自発的な活動を促すための方

策を検討することが必要である。 
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ウ.サイバー攻撃被害に係る情報の共有・公表の適切な推進

【現状】 

大手民間企業やそのサプライチェーンを担う中小企業等を対象としたサ

イバー攻撃が多発している中、攻撃被害を受けた組織が、サイバー攻撃に関

する情報を外部専門機関等に共有することは、攻撃者の手口の分析等により

発生したサイバー攻撃の全容を解明し、対策強化や第三者における新たな被

害の発生を未然に防止することができるため、サイバー攻撃の被害に遭った

組織にとっても社会的全体にとっても非常に有益である。しかし、被害を受

けた組織の現場にとっては、自組織のレピュテーションに影響しかねない情

報共有等には慎重であるケースも多い。現場からは、被害に係る情報のうち、

どのような情報をどのタイミングで、どのような主体と共有すればよいかを

検討するに当たっての実務上の参考とすべきものがないため、適切に判断す

ることが難しいとの声も聞かれる。 

こうした問題意識に基づく 2020年度の総務省調査研究事業（JPCERT/CC

実施）の成果を踏まえ、総務省を含む関係省庁等では、2022年４月、サイ

バーセキュリティ協議会運営委員会の下に、有識者からなる「サイバー攻

撃被害に係る情報の共有・公表ガイダンス」検討会を開催し、６回にわた

る検討会とパブリックコメントを経て、2023年 3月に同ガイダンスを策定

した。 

【今後の取組】 

「サイバー攻撃被害に係る情報の共有・公表ガイダンス」について、関係

省庁と連携しつつ、所管事業者等に対して、普及啓発を進めていくことが適

当である。 
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エ. サイバーセキュリティ対策に係る情報開示の促進 

【現状】 

総務省では、民間企業によるサイバーセキュリティ対策の情報開示の重要

性について、認識を促進するため、2019年６月に、民間企業の実際の開示事

例等を盛り込んだ「サイバーセキュリティ対策情報開示の手引き」53を公表

した。その後、手引きを踏まえ、企業のサイバーセキュリティ対策情報の開

示状況を調査・公表したほか、それを踏まえて一定の企業を表彰する取組（サ

イバー・インデックス・アワーズ）54が登場している。 

【今後の取組】 

引き続き、サイバーセキュリティを巡る状況変化を踏まえながら、企業の

サイバーセキュリティ対策情報の開示状況の調査・公表等の取組への必要な

支援を行うことなどにより、適切な情報開示を促すことが重要である。 

オ. サイバーセキュリティに関する功績の表彰を通じたモチベーション向

上策 

【現状】 

総務省では、2017年度より、サイバーセキュリティ対応の現場において優

れた功績を挙げ、今後も更なる活躍が期待される個人又は団体を自薦又は他

薦により募集し、その中から実績等を踏まえ、「サイバーセキュリティに関

する総務大臣奨励賞」として毎年表彰している 55。 

【今後の取組】 

情報共有、事案対処、人材育成、研究、国際標準化、普及啓発、コミュニ

ティ形成等のサイバーセキュリティに係る様々な現場で活躍する現役世代

は、我が国のサイバー強靱性の基盤である。こうした個人や団体を顕彰して

いくことで、現場のサイバーセキュリティ人材のモチベーションの向上を更

に図るべく、「サイバーセキュリティに関する総務大臣奨励賞」を引き続き

実施する必要がある。 

 

                                                   
53 https://www.soumu.go.jp/main_content/000630516.pdf 
54 日本経済新聞社が主催する国際会議「サイバー・イニシアチブ東京」において、日本 IT 団体連盟の

調査に基づいて、サイバーセキュリティで優れた成果を上げる企業や取り組みを表彰するもの。 
55 2023 年の表彰者は以下のとおり報道発表を行っている（2023 年２月 28 日）。 

https://www.soumu.go.jp/menu_news/s-news/01cyber01_02000001_00158.html 

https://www.soumu.go.jp/main_content/000630516.pdf
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（２）個人向けの普及啓発

サイバー空間と実空間との融合の進展により、あらゆる主体がサイバー空間

に参画する一方、サイバー攻撃は複雑化・巧妙化しているため、デジタル化の

動きと呼応し「誰一人取り残さない」サイバーセキュリティの確保に向け、こ

どもや高齢者を含む国民全体に向けた普及啓発を通じて、社会のサイバーセキ

ュリティ能力の向上に貢献することが求められる。 

また、利用者が安全に情報通信サービスを利用するためには、利用者一人ひ

とりがサイバーセキュリティ上の脅威を認識し、それを回避するための適切な

対策を把握し、実践することが重要であり、このため、利用者層に応じた普及

啓発施策に取り組んでいく必要がある。 

ア.無線 LAN におけるサイバーセキュリティの確保

【現状】 

無線 LANの利用者・提供者向けのセキュリティ対策に関するガイドライン

である 「Wi-Fi 利用者向け簡易マニュアル」56及び「Wi-Fi 提供者向けセキ

ュリティ対策の手引き」56について、セキュリティ動向の変化等に対応する

ため、2020年５月に改定した。 

また、無線 LANのセキュリティ対策に関する周知啓発の一環として、オ

ンライン動画講座を 2023年３月１日～26日にかけて開講した。これは、

無線 LANを安全に利用・提供するためのセキュリティ対策を、アニメや講

義形式の動画（全 12回）により解説するもので、1,924名が受講登録を行

った。 

さらに、2022年 10月～11月にかけて、無線 LANの利用者のセキュリテ

ィ意識や、無線 LANの提供者のセキュリティ対策実施状況等を把握するた

めの調査を実施し、その結果を公表した 56。

56 ガイドライン類及び実態調査の結果は、次の URL にて公表している。 

https://www.soumu.go.jp/main_sosiki/cybersecurity/wi-fi/ 

https://www.soumu.go.jp/main_sosiki/cybersecurity/wi-fi/
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【今後の取組】 

総務省では、無線 LAN のセキュリティ対策に関して、利用者・提供者の

各々に向けたガイドラインを策定しているところ、安全な無線 LAN環境の実

現のためには利用者・提供者双方の取組が重要であることを踏まえ、両ガイ

ドラインの内容を、オンラインメディア等も活用して継続的に周知する必要

がある。 

また、無線 LANの利用者のセキュリティ意識や、無線 LANの提供者のセキ

ュリティ対策実施状況等を把握するための調査を継続し、セキュリティ対策

の浸透状況を確認するとともに、当該調査結果やセキュリティ動向等を踏ま

え、ガイドラインの改定について検討を進める必要がある。 

イ. 国民のためのサイバーセキュリティサイトを通じた普及啓発 

【現状】 

総務省では、サイバーセキュリティに関する知識の習得に役立ち、セキュ

リティ対策を講じるための基本となる情報を提供するための Web サイトで

ある「国民のためのサイバーセキュリティサイト」57を開設し、広く国民に

対してサイバーセキュリティに関する普及啓発を実施している。 

                                                   
57 https://www.soumu.go.jp/main_sosiki/cybersecurity/kokumin/index.html 

https://www.soumu.go.jp/main_sosiki/cybersecurity/kokumin/index.html
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【今後の取組】 

広く国民に対して普及啓発を実施するに当たっては、サイバーセキュリテ

ィを取り巻く状況の変化に対応し、かつ国民のニーズに沿った形でサイバー

セキュリティに関する情報を発信していく必要がある。これを踏まえ、「国

民のためのサイバーセキュリティサイト」について、必要に応じて Webサイ

トの構成を見直すとともに、セキュリティ動向等を踏まえた内容の更新を実

施し、同サイトを通じてサイバーセキュリティに関する普及啓発を継続して

いくことが重要である。 

ウ. こどもや高齢者等に向けた普及啓発 

【現状】 

総務省では、誰もが安心・安全にインターネットを利用して、デジタルの

恩恵を享受できるように、様々な取組を実施している。 

こども向けの取組としては、「e-ネットキャラバン」として、インターネ

ットの安全な利用に係る普及啓発を目的に、児童・生徒、保護者・教職員等
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に対する学校等の現場での無料の出前講座を、情報通信分野等の企業・団体

と総務省・文部科学省が協力して全国で開催している（実施主体は一般財団

法人マルチメディア振興センター（FMMC）。2022年度は、2226件の講座を実

施し、約 36万人が受講）。 

また、高齢者向けの取組としては、現在、総務省で実施している「デジタ

ル活用支援推進事業」（民間企業や地方公共団体等と連携し、デジタル活用

に不安のある高齢者等向けに、スマートフォンを利用したオンライン行政手

続等に対する助言・相談等を行う取組）について、総務省・内閣官房で連携

し、サイバーセキュリティの普及啓発の観点から講座教材を作成し、講習会

を行った。 

【今後の取組】 

スマートフォンの保有割合やインターネットの利用割合が全世代で上昇

しており 58、これに伴い、サイバーセキュリティ上のリスクも高まっている

ことから、こども、高齢者といった特に注力すべきターゲットに向けて普及

啓発を強化する必要がある。 

具体的には、こども向けの「e-ネットキャラバン」、高齢者向けの「デジ

タル活用支援推進事業」の実施において、“Cybersecurity for ALL”の観点

を考慮し、2022年 10月にサイバーセキュリティ戦略本部において策定され

た「サイバーセキュリティ意識・行動強化プログラム」に基づき、「e-ネッ

トキャラバン」については、サイバーセキュリティの普及啓発に資する取組

内容の充実を検討し、「デジタル活用支援推進事業」については、サイバー

セキュリティに関する講座の利活用に向けて検討することが適当である。 

 

 

  

                                                   
58 令和 3 年通信利用動向調査の結果（2022 年 5 月 27 日 総務省） 

https://www.soumu.go.jp/menu_news/s-news/01tsushin02_02000158.html 

https://www.soumu.go.jp/menu_news/s-news/01tsushin02_02000158.html
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Ⅲ 今後の進め方 

「ICT サイバーセキュリティ総合対策 2023」は、サイバー攻撃の複雑化・巧

妙化や脆弱性の拡大等の動向や国際情勢の変化等を踏まえて、社会全体のデジ

タル化や安全保障の観点からも、平時から官民挙げて我が国全体のサイバーセ

キュリティの強化が最重要課題であるとの認識の下で、当該課題への対処のた

めに講じるべき施策を取りまとめたものである。 

総務省においては、「サイバーセキュリティ戦略」や「国家安全保障戦略」を

はじめとする政府方針に基づき、関係省庁と連携しつつ、今後、「ICT サイバー

セキュリティ総合対策 2023」を踏まえ、「自由、公正、かつ安全なサイバー空間」

の実現を下支えする情報通信ネットワークのサイバーセキュリティの確保等を

図る観点から、各施策を具体的に推進していくことが求められる。なお、施策の

推進に際しては、サイバー空間を取り巻く環境等が常に変化し続けていること

を踏まえて、そうした変化に柔軟に対応しつつ、取り組んでいくことが必要であ

る。 

特に、DDoS 攻撃等の情報通信ネットワークの機能に支障を及ぼし得るサイバ

ー攻撃に対応していくため、付録４の「情報通信ネットワークにおけるサイバー

セキュリティ分科会とりまとめ －総合的な IoT ボットネット対策の実現に向

けて－」を踏まえ、制度的措置を講じるとともに、関係団体、関係事業者と官民

連携した取組を進めていくことが必要である。 

また、「ICT サイバーセキュリティ総合対策 2023」の推進に当たっては、社会

全体のデジタル化の主体となる多様なステークホルダーの理解と連携の下で効

果的に進めていくことが必要である。こうした観点から、関係するステークホル

ダーとの間で、本提言及び提言の目的・狙い、ビジョンの共有を図り、取組の強

化を図っていくことが望ましい。 
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付録１ 「サイバーセキュリティタスクフォース」開催要綱 
 

「サイバーセキュリティタスクフォース」開催要綱 

 

１ 目的 

サイバー空間は、あらゆる主体が利用する公共空間として、今後の経済社

会の持続的な発展の基盤であるとともに、自由主義、民主主義、文化発展を支

える基盤である。これを支える情報通信ネットワークのサイバーセキュリテ

ィを確保し、国民一人ひとりが安心してサイバー空間を利用できるようにす

ることは、いわば不可欠の前提としてますます重要になっている。 

そこで、2020年東京オリンピック・パラリンピック競技大会における成果

や「サイバーセキュリティ戦略」（2021年９月28日閣議決定）を踏まえつつ、

サイバー攻撃の複雑化・巧妙化や脆弱性の拡大などの動向に対応したサイバ

ーセキュリティに係る課題を整理するとともに、情報通信分野において講ず

べき対策や既存の取組の改善など幅広い観点から検討を行い、必要な方策を

推進することを目的として、本タスクフォースを開催する。 

 

２ 名称 

  本タスクフォースは、「サイバーセキュリティタスクフォース」と称する。 

 

３ 主な検討・推進事項 

 （１）サイバーセキュリティに係る動向把握 

（２）サイバーセキュリティを支える基盤・制度の在り方 

（３）サイバーセキュリティを担う人材育成や普及啓発の在り方 

（４）サイバーセキュリティ確保に向けた国際連携の在り方 

 

４ 構成及び運営 

（１）本タスクフォースは、総務省サイバーセキュリティ統括官のタスクフ

ォースとして開催する。 

（２）本タスクフォースの構成員は、別添のとおりとする。 

（３）本タスクフォースには、座長及び座長代理を置く。 

（４）座長は、構成員による互選とし、座長代理は座長が指名する。 

（５）座長は、本タスクフォースを招集し、主宰する。また、座長代理は、

座長を補佐し、座長不在のときは、座長に代わって本タスクフォースを

招集し、主宰する。 

（６）本タスクフォースの構成員は、やむを得ない事情により出席できない

場合において、代理の者を指名し、出席させることができる。 
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（７）座長は、必要に応じ、臨時構成員を指名又はオブザーバを招聘するこ

とができる。 

（８）座長は、必要に応じ、外部の関係者の出席を求め、意見を聞くことが

できる。 

（９）座長は、検討を促進するため、必要に応じ、分科会を開催することが

できる。 

（１０）分科会の主査は、座長が指名する。 

（１１）その他、タスクフォースの運営に必要な事項は、座長が定める。 

 

５ 議事・資料等の扱い 

（１）本タスクフォースは、原則として公開とする。ただし、座長が必要と

認める場合については、非公開とする。 

 （２）タスクフォースで使用した資料については、原則として、総務省のウ

ェブサイトに掲載し、公開する。ただし、公開することにより、当事者

又は第三者の利益を害するおそれがある場合若しくは座長が必要と認め

る場合については、非公開とする。 

（３）本タスクフォースの議事要旨は、原則として公開とする。ただし、座

長が必要と認める場合については、非公開とする。 

 

６ スケジュール 

  本タスクフォースは、平成29年１月から開催する。 

                     

７ その他 

本タスクフォースの事務局は、サイバーセキュリティ統括官室が行う。 
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付録２ これまでのサイバーセキュリティタスクフォースにおける検討状況 

 

回次 議事内容 

第 41回 

（2022年 12 月 13日） 

 「ICTサイバーセキュリテイ総合対策 2022」に基づく取組 

 最近の無差別型サイバー攻撃の動向と対策 

 国際的なサイバーセキュリティ・ボットネット対策 

 サイバーセキュリティタスクフォースの今後の進め方 

 

第 42回 

（2023年 2 月 1日） 

 国際連携に関する取組状況と課題について 

 普及啓発・人材育成に関する取組状況と課題について 

 

第 43回 

（2023年 4 月 28日） 

 

 情報通信ネットワークの安全性・信頼性の確保に関する取組状

況と課題について 

 サイバー攻撃への自律的な対処能力の向上に関する取組状況と 

 課題について 

 分科会の検討状況について 

 総合対策骨子（案）について 

 

第 44回 

（2023年 6 月 29日） 

 

 「ICTサイバーセキュリテイ総合対策 2023」（案）について 
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はじめに 

 

サイバー空間があらゆる主体が利用する公共空間となり、デジタル化を支え

る情報通信ネットワークは今や国民生活や経済活動の重要かつ不可欠な基盤と

なっている。サイバー攻撃により情報通信ネットワークの機能に支障が生じた

場合には、社会・経済に多大な影響を及ぼすおそれがあり、その安全性・信頼

性の確保は喫緊の課題である。 

 

DDoS攻撃をはじめとする情報通信ネットワークの機能に支障を及ぼしうるサ

イバー攻撃には、マルウェアに感染した多数の IoT機器等が踏み台となり、

「攻撃インフラ」となって利用されていることが問題となっている。 

 

「情報通信ネットワークにおけるサイバーセキュリティ対策分科会」は、依

然として IoT機器を狙ったサイバー攻撃が多く発生している状況等に対応する

ため、2019年から開始された脆弱性のある IoT機器の調査及び注意喚起を行う

NOTICE（National Operation Towards IoT Clean Environment）や、2022年か

ら開始された「電気通信事業者におけるフロー情報分析による C&C サーバ検知

及び共有に関する調査」等の取組を含めた情報通信ネットワークにおけるサイ

バーセキュリティ対策について検討を行うことを目的として、「サイバーセキ

ュリティタスクフォース」の下に本年１月に開催されたものである。 

 

 分科会において、多くの関係団体、関係事業者や有識者から貴重な発表をい

ただき、活発な議論が行なわれた。本とりまとめは、この分科会における議論

を踏まえたものであり、現状・成果及び課題等を踏まえ、端末（IoT機器）

側、ネットワーク側各々について今後取り組むべき対応策を「総合的な IoTボ

ットネット対策」として示したものである。情報通信ネットワークの安全性・

信頼性を確保していくため、本とりまとめを踏まえ、総務省、関係団体、関係

事業者、利用者等の関係者が適切に役割分担を図りながら、「総合的な IoTボ

ットネット対策」の実現に向けて取組を加速することを期待する。 
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１． 情報通信ネットワークにおけるサイバーセキュリティを巡る現状  

（１）国民の日常生活や社会経済活動に必要不可欠な情報通信ネットワーク 

社会全体のデジタル化の進展に伴い、必要不可欠な基盤としての情報通信ネッ

トワークへの依存度は更に高まっている。2022 年７月に大手携帯キャリアにお

いて通信サービス障害が発生した際には、延べ約 3,091 万人以上の利用者が影

響を受け、物流や金融等の様々な分野において広範な影響を及ぼしたこと等を

踏まえれば、サイバー攻撃により情報通信ネットワークの機能に支障が生じた

場合には、国民生活や社会経済活動に多大な影響が及ぶ状況となっている。 

このような状況のもと、情報通信ネットワークの安全性・信頼性を確保するこ

とは一層重要となっている。 

 

（２）情報通信ネットワークの機能に支障を及ぼし得るサイバー攻撃や IoT ボ

ットネットの現状 

DDoS 攻撃をはじめとする情報通信ネットワークの機能に支障を及ぼし得るサ

イバー攻撃の発生数や規模等については、世界全体においても引き続き増大し

ており、2022年第３四半期のネットワーク層で発生した DDoS攻撃の数は、前年

比 97％増 1となっている他、攻撃対象の拡大及び攻撃継続時間の増加もみられて

いる。また、こうしたサイバー攻撃が踏み台として利用する IoT機器、サーバ、

コンピュータ等のいわゆる「攻撃インフラ」も拡大している。 

国立研究開発法人情報通信研究機構（NICT）においては、ダークネット（未使

用の IPアドレス）を活用したサイバー攻撃の観測網（NICTER）を構築し、国内

外で発生している無差別型サイバー攻撃の状況を観測しているが、この観測結

果によれば、IoT機器を狙った攻撃が最も大きな割合を占めている（図１）。 

さらに昨年春以降、国内において Mirai 系マルウェアの活動が活発化してお

り、特に脆弱性のあるネットワークカメラの感染による影響が大きい（図２）。

こうしたネットワークカメラは、１台当たり数十 Mbpsのトラフィックを発生さ

せることも可能であり、強力な DDoS攻撃の踏み台となるおそれがある 2。 

こうしたネットワークカメラを含む IoT 機器については、社会全体のデジタ

                                                        
1 Cloudflare DDoS 脅威レポート 2022 年第 3 四半期 
https://blog.cloudflare.com/ja-jp/cloudflare-ddos-threat-report-2022-q3-ja-jp/ 
2 第 41 回サイバーセキュリティタスクフォース NICT プレゼン資料 
https://www.soumu.go.jp/main_content/000854031.pdf 
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ル化を促進する大きな役割を果たしている一方で、機器のライフサイクル（製品

寿命）が長い、監視が行き届きにくい、開発者が想定していなかった接続が行わ

れる等の特性から、サイバー攻撃の対象として狙われやすくなっている。 

実際に、国内の IoT機器を踏み台として海外に向けた大規模な DDoS攻撃が発

生し、情報通信サービスの安定的な提供に大きな支障を及ぼしかねない事案も

起きており、こうした大規模サイバー攻撃が国内に向けられた場合のリスクも

想定した対策を実施する必要がある。また、大規模サイバー攻撃に至らないもの

の、政府機関や重要インフラ事業者等のウェブサイトを狙った DDoS攻撃により、

閲覧が困難になる等の事象が断続的に発生している他、家庭用ルーターがサイ

バー攻撃に悪用されていることが判明し、本年春に警察庁等から注意喚起が発

出 3されている。 

さらに最近では、ID・パスワードの脆弱性を狙ったログインによる侵入だけで

はなく、リモートコード実行やコマンドインジェクション等、ファームウェア 4

をはじめとする様々なソフトウェアの脆弱性を狙ったマルウェアが増えており、

こうした脆弱性に対する攻撃コードがプラットフォーム上で公開されると、そ

れを悪用したサイバー攻撃のリスクが急増する傾向にある 5。 

この他、少数のサーバから直接サイバー攻撃を行うケースも発生しているが、

こうした攻撃は感染機器を観測しているダークネットやハニーポットといった

従来の手法では観測できない可能性がある他、機器の再起動といった簡易な手

法では駆除できないマルウェアも新たに観測される等、サイバー攻撃の手法も

多様化している 6。 

 

 

  

                                                        
3 https://www.npa.go.jp/bureau/cyber/pdf/20230328_press.pdf 
4 機器の内部に組み込まれた、機器を制御するためのソフトウェア 
5 第１回情報通信ネットワークにおけるサイバーセキュリティ対策分科会 吉岡構成員プレゼン資料

https://www.soumu.go.jp/main_content/000856810.pdf 
6 脚注５参照。 
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図１ 増加・多様化する無差別型サイバー攻撃～NICTER による観測～ 

 

 

図２ 日本を送信元とする Miraiの特長を持つパケット数とユニークホスト数（日毎） 
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（３）情報通信ネットワークにおけるサイバーセキュリティ対策の強化に向けて 

DDoS 攻撃のように情報通信ネットワークの機能に支障を生じさせるような大

規模サイバー攻撃は、主に①IoT 機器にマルウェアを感染させ、攻撃の踏み台と

して悪用できるようにした攻撃インフラ（IoT ボットネット）の拡大と、②C&C

サーバ 7からネットワークを通じて IoTボットネットに指令を出し、攻撃先への

大量通信の送信により攻撃を実行、という２つの段階がある（図３）。 

このような大規模サイバー攻撃への対策として、攻撃インフラの拡大を防ぐ

ための端末（IoT機器）側の対策、IoTボットネットに対して指令を出す C&C サ

ーバへの対処のためのネットワーク側の対策の双方から、総合的な IoT ボット

ネット対策を講じていくことが必要 8である。 

その際、端末（IoT機器）側の対策については、開発・製造といった段階でも

適切なセキュリティ対策が講じられることが望ましいものの、IoT機器は裾野が

非常に広く様々な種類があり、メーカーも多数存在していることや、ライフサイ

クルが長い等の IoT機器の特性も十分踏まえ、PCやスマートフォンにおける OS

のアップデート等や、クラウドサービス（SaaS）等の事例を参考にしつつ、ISP、

メーカー、SIer9、流通業者、利用者等のステークホルダー各々が適切に役割分

担をしながら、必要な対策を講じていくことが求められる。 

 

図３ DDoS攻撃の段階と対応策 

  

                                                        
7 Command and Control サーバの略であり、外部から侵入して乗っ取ったコンピュータを多数利用したサイバー

攻撃において、コンピュータ群に対して攻撃者から指令を送り、制御を行うサーバコンピュータのこと。 
8 総合的な IoT ボットネット対策には、IoT 機器がマルウェアに感染し IoT ボットネットになることを未然に防ぐため

の IoT セキュリティ対策も含まれる。 
9 IoT 機器等の設置からそれに関わるシステムの開発・保守・運用までを請け負う事業者のこと。 
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２．端末側における対策（NOTICE） 

 
（１）これまでの取組 

2015 年～2016 年頃、「Mirai」と呼ばれるマルウェアの感染が急速に拡大し、

多数の IoT 機器を踏み台とした大規模な DDoS 攻撃が国内外において発生した。 

こうした多数の IoT機器が DDoS攻撃の踏み台となる事態を未然に防止するた

め、当時主流であった ID・パスワードの脆弱性を狙った感染手法に着目し、2018

年 11 月に国立研究開発法人情報通信研究機構法（平成 11 年法律第 162 号）を

改正し、2024 年３月末までの５年間の時限措置（不正アクセス行為の禁止等に

関する法律（平成 11年法律第 128号）の例外）として、NICTが、同様の手法（特

定アクセス行為 10）により、ID・パスワードに脆弱性のある IoT機器を調査して

電気通信事業者（ISP）に通知を行い、ISP が個別の利用者への注意喚起を行う

取組を 2019年２月に開始した。 

なお、NICT から ISP への通知については、認定送信型対電気通信設備サイバ

ー攻撃対処協会（認定協会）である（一社）ICT-ISACを通じて実施している。 

調査を開始した当初は、ID・パスワードは 100 通り、通信プロトコルは telnet

／sshのみ、ポートも１つのみが調査対象であったが、サイバー攻撃の手法の変

化等も踏まえ、ID・パスワードについては 2020 年 10 月に 600 通りに拡大した

他、通信プロトコルについては 2022年 6月に http／httpsを追加するとともに、

ポートも順次追加し、現在は 39のポートを対象に調査を実施している。 

また、上記の取組に加えて、NICTが、NICTER によりマルウェアの感染通信を

出している IoT 機器を調査し、NOTICE の枠組みを活用して個別の利用者への注

意喚起を行う取組を 2019年６月から開始している。 

こうした NOTICEの取組は、ISPの自主的な協力を基本としており、2019年の

開始当初の参加 ISPは 24社であったが、その後参加数は徐々に拡大し、2023年

６月時点で 78社の ISPが NOTICEに参加しており、NOTICEの調査対象となる IP

アドレスの総数も 1.12億アドレス 11となっている。 

 

  

                                                        
10 国立研究開発法人情報通信研究機構法附則第８条第４項第１号。 
11 JPNIC が管理する日本国内の IP アドレスは約 1.9 億あるが、このうち NOTICE に参加している ISP が管理

している IP アドレスを調査対象としている。  
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図４ ID・パスワードに脆弱性がある IoT機器の調査の概要
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（２）現状・成果と課題 

 
①脆弱性等がある IoT 機器の調査 

 
【現状・成果】 

NOTICE の取組により、ID・パスワードに脆弱性がある IoT 機器については、

国内の 1.12 億 IP アドレスを対象に、NICT が法律に基づいて調査を実施し、全

体的な動向を把握できるようになった。その結果、ID・パスワードに脆弱性があ

るとして ISP に通知した IoT 機器の数は、直近では月平均 4,000 件程度で推移

しており、現在までの累計で８万件以上の通知を実施している（図５）。 

また、NICTER により検知され、注意喚起対象として ISP に通知した感染通信

を出している IoT機器の数は、直近では 1日平均 400～700件程度で推移してお

り、現在までの累計で 62万件以上の通知を実施している（図６）。 

注意喚起対象となった機種については、ID・パスワードに脆弱性がある IoT機

器及び感染通信を出している IoT 機器双方ともルーターが最も多くを占めてお

り、次いでネットワークカメラとなっている（図１及び図７）。 

図５ パスワード設定等に不備があるIoT機器に対する注意喚起対象件数の推移（2023年４月） 
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図６ 感染通信を出している IoT機器に対する注意喚起対象件数の推移（2023年４月） 

 

 

図７ 注意喚起対象となった IoT機器の機種の内訳（2022年 11月～2023年４月） 
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【課題】 

１（２）で述べたように、情報通信ネットワークの機能に支障を及ぼし得るサ

イバー攻撃の発生数や規模等は増大しており、こうした攻撃の踏み台となる可

能性のある IoT 機器の数も、デジタル化を背景に引き続き増加していくことが

見込まれる。 

また、ISPにとっては、外から自網へ向けて送信される攻撃通信よりも、自網

内の IoT ボットネットから外へ送信される攻撃通信の方が、正常な通信も遮断

するおそれがある等の理由により、一般的に対策が困難とされている。そのため、

こうした IoT機器を踏み台としたサイバー攻撃を未然に防ぐためには、IoTボッ

トネットと、ボットネット化する可能性がある IoT 機器を可能な限り減らして

いく取組が必要である。 

この点、NOTICEの取組によって、IoTボットネット対策は一定の成果を上げて

いるものの、ID・パスワードに脆弱性がある IoT 機器は現在でも一定数残存し

ている。特に、注意喚起対象となった機器のうち、10 年以上前に発売された古

い機器が４割以上を占めており、IoT機器のライフサイクルの長さが明らかとな

っている（図８）12。また、１（２）で述べたように、NICTER により検知され、

注意喚起対象となった感染通信を出している IoT 機器の数は、昨年春以降、マ

ルウェア活動の活発化等を背景に高止まっている。 

この他、同じく１（２）で述べたように、ファームウェア等の ID・パスワー

ド以外の脆弱性がある IoT 機器を狙ったサイバー攻撃が増えている。こうした

機器については、NOTICE 調査の過程で検知できる場合があり、メーカー等に情

報提供した事例はあるものの、アドホック的な対応にとどまっており、現行の

NOTICEの枠組みにおいては十分対処ができていない状況にある。 

 

 

 

 

 

 

 

 

                                                        
12 脚注 15 参照。2020 年４月の IoT セキュリティ基準施行後の新しい機器については、ID・パスワードの脆弱性

等、一定の対策が進んでいる。 
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図８ 注意喚起対象となった IoT機器の発売年の割合（2022年 11月～2023年４月） 

 

 

 

②利用者への注意喚起 

 
【現状・成果】 

NOTICE の枠組みを通じて個別の利用者への注意喚起を実施するとともに、

「NOTICE サポートセンター」を設置し、問合せ対応や機器別の脆弱性解消マニ

ュアルの作成等、注意喚起を受けた利用者のサポートを行う等の取組により、

ID・パスワードに脆弱性のある IoT 機器は一定数減少している他、ある ISP に

おいては、注意喚起の進捗状況を適切に管理することで、注意喚起対象件数がゼ

ロになった事例もある 13。 

また、一部の ISP においては、一般家庭向けにルーター等の IoT 機器のレン

タルサービスを提供しており、最新のファームウェアの提供や機器の監視とい

ったセキュリティ対策を ISP側で一括して行っている事例がある。 

さらに 2020年４月に、インターネット等に接続される端末について、初期設

定のパスワードの変更を促す等の機能やソフトウェア更新機能等の要件を定め

                                                        
13 検知された IoT 機器の利用者が全て法人利用者であり、ISP による通知データを顧客単位で紐付け、歴月管

理を行い対処状況を把握しながら、メールでの注意喚起を実施したもの。 
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た IoT セキュリティ基準を端末等設備規則において新たに定める 14とともに、

当該要件を満たさない場合等において、ISPが端末の接続を拒否できる制度を措

置している。 

 

【課題】 

IoT 機器の適切なセキュリティ対策に対する利用者の意識が十分でないこと

に加え、ルーターのパスワード変更等といった対策方法も一般の利用者にとっ

て難しいものとなっている 15。 

特に法人利用者については、所有者・設置者・利用者各々が異なり、管理責任

の所在が曖昧である等適切な IoT 機器の管理体制がないため、適切に注意喚起

が届かないケースや、コストがかかるため、実害がない限りはファームウェアの

更新や設定変更等の対処が行われないケースもある。 

また、こうした利用者側の課題に加え、注意喚起を受けた利用者について、実

際に対処を完了したかどうか確認が出来ていない等、注意喚起による効果測定

が十分に行われていないことが課題となっている。 

一方、IoTセキュリティ基準を満たさない端末やマルウェアに感染している端

末等、サイバー攻撃に悪用されるおそれのある端末を接続拒否する約款につい

ては、利用者の理解が得られにくいことも課題となっている。 

 

 

③メーカーの対応 

 

【現状・成果】 

メーカーにおいては、IoT機器の適切な管理に関する利用者への周知啓発、機

                                                        
14 電気通信事業法（昭和 59 年法律第 86 号）において、電気通信事業者が、技術基準を満たさない端末設備か

らの自社の電気通信回線設備への接続の請求を拒否することができることとされており、当該技術基準を具体的に

定めた端末設備等規則（昭和 60 年郵政省令第 31 号）において、ネットワークに係る攻撃は電気通信回線設備の

機能に障害を与え又は他の利用者に迷惑を及ぼしうるものであることを踏まえ、電気通信回線設備に直接接続さ

れる端末機器を対象に、IoT 機器の特性を踏まえた最低限の技術基準として、①アクセス制御機能、②アクセス制

御の際に使用する ID／パスワードの初期設定の変更を促す等の機能、③ファームウェアの更新機能、④変更した

ID／パスワードを維持する機能を具備することを追加で定めている。 
15 （一社）デジタルライフ推進協会（DLPA）が 2023 年３月に実施した Wi-Fi ルーター利用者向けアンケートの結

果は以下のとおり。 
• 57.8%の利用者が Wi-Fi ルーターのセキュリティを意識したことがない 
• 81.7％の利用者が自宅の Wi-Fi ルーターがサイバー攻撃されると考えたことがない 
• 購入時のパスワードをそのまま利用している利用者が 42.7％ 
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器のサポート期間終了やファームウェアの更新等に関する情報提供に取り組ん

でいる。 

特に、（一社）デジタルライフ推進協会（DLPA）に加盟しているメーカーにお

いては、個体毎に異なる ID・パスワードが設定されており、ファームウェアの

自動更新機能を有しているルーターを「DLPA 推奨 Wi-Fi ルーター」として販売

しており、当該ルーターについては NOTICEの調査においてこれまで 1台も検知

されていない。 

さらに、NOTICE の調査で検知した機器について、メーカーとの連携により、

脆弱性のあるファームウェアの改修や新製品のセキュリティ機能の改善につな

がった事例もある。 

 

【課題】 

国内のインターネットに接続されている IoT 機器のうち、メーカーのサポー

ト期間が終了している EOL（End Of Lifeの略）を迎えた古い機器や、ファーム

ウェアが更新されずに古いままになっている機器が一定数残存している 16。 

IoT機器はライフサイクルが一般的に長く、特に中小企業の場合、定期的に設

備更改が行われる大企業と比較すると、コストを抑えるため、壊れるまで機器を

利用する傾向が強く、10～15年利用される事例もある。 

また、前述のとおり、現行の NOTICEにおいては事案に応じて個別にメーカー

とコミュニケーションを取っているが、アドホック的な対応にとどまっている

ため、今後恒常的に連携を図っていくような取組も必要となっている。 

 

 

④NOTICE の運営 

 

【現状・成果】 

NOTICE の取組により、利用者からサイバー攻撃の被害の申告を受けて対処す

るのではなく、あらかじめ脆弱性等の問題のある IoT 機器を特定して利用者へ

注意喚起を実施することにより、未然に「プッシュ型」で対処につなげる枠組み

ができたことは成果の１つと言える。 

                                                        
16 第３回情報通信ネットワークにおけるサイバーセキュリティ対策分科会 (株)ゼロゼロワンプレゼン資料 
https://www.soumu.go.jp/main_content/000868984.pdf 
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また、NOTICE 調査の過程で ISP が管理している IoT 機器に脆弱性があること

が判明し、ISPと連携してパスワードを変更したケースや、ISPやメーカーと連

携してファームウェアの更新・適用を行ったケース等、利用者への注意喚起を実

施せずに対処に成功した事例もある。 

さらに、海外の捜査当局から警察庁に国内の「Emotet」17感染端末の情報提供

があり、警察庁と連携して利用者への注意喚起を実施した事案や、IoT機器の検

知数の急変により不正アクセスを検知した事案等、NOTICE の枠組みを活用して

当初想定していなかったサイバー攻撃のリスクに対処した事例もある。 

 

【課題】 

NOTICEに参加している ISPにとっては、NICT から注意喚起対象となる IoT機

器の通知を受けた後、利用者の特定から注意喚起、問合せ対応までの一連の業務

に係る負担が大きく、効率性も踏まえて取り組むことが必要となっている。 

脆弱性等のある IoT機器の調査を担う NICT においても、サイバー攻撃の手法

の変化等に対応した十分な調査を実施していくため、関係団体や関係事業者と

も連携して体制や人員を充実することが課題となっている。 

また、NOTICEの調査対象として未参加の ISP が管理する IPアドレスは対象外

となっているとともに、参加 ISP の卸先 ISP が NOTICE に参加していない場合、

脆弱性等のある IoT 機器が検知されたとしても個別の利用者への注意喚起を行

うことができない等の課題がある。 

更に、NICT においては、2019 年以降の NOTICE の調査を通じて国内の IoT 機

器の脆弱性等に関する様々なデータが蓄積されてきていることから、国内のネ

ットワークの状況の可視化や関係団体との協調等に取り組むとともに、研究・レ

ポートの公表等を通じて積極的に情報公開を図ることにより、更なるサイバー

攻撃への対策に向けて、これを有効活用していくことが必要である。 

 

  

                                                        
17 情報の窃取や他のマルウェアへの感染のために悪用されるマルウェアであり、現在においても攻撃活動が断続

的に発生している。 
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（３）今後の対応に向けた基本的な考え方 

 

これまでの現状・成果及び課題を踏まえ、今後の NOTICEをはじめとする端末

側における対策については、国民の日常生活・社会経済活動に必要不可欠な情報

通信サービスの安定的な提供を確保するため、IoT機器を踏み台としたサイバー

攻撃の脅威に対する観測能力を強化し、攻撃の脅威に応じた効果的な対処の促

進に向けて、以下のような方向性で取り組むべきである。 

 

サイバー攻撃の踏み台となり得る IoT 機器に対する観測能力の維持・強化 

情報通信ネットワークの機能に支障を及ぼし得るサイバー攻撃については、

発生数・規模ともに増大しており、攻撃の踏み台となる可能性のある IoT 機器

の数も、デジタル化を背景に引き続き増加することが見込まれる中、こうした攻

撃に効果的に対応していくためには、脅威を観測した上でリスク評価を行って

いくことが必要不可欠であることから、これを NOTICEの役割として明確に位置

づけ、脆弱性等のある IoT機器に対する観測能力の維持・強化を図る。 

 

幅広い関係者との連携や対処手段の多様化等による「プッシュ型支援」の強化 

脆弱性等のある IoT 機器への対処をより効果的に促していくため、利用者へ

の注意喚起の実効性向上を図るとともに、注意喚起のみに依存するのではなく、

幅広い関係者との連携により状況に応じた多様な手段を講じる。 
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（４）今後の対応策 

 
①脆弱性等のある IoT 機器の調査の延長・拡充 

サイバー攻撃の踏み台となり得る脆弱性のある IoT 機器に対する観測能力を

維持・強化する観点から、今年度末までの時限措置となっている特定アクセス行

為による ID・パスワードに脆弱性がある IoT 機器の調査について、NICTERによ

る感染通信を出している IoT 機器の調査も含め、NICT が来年度以降も継続して

取り組む必要がある。 

また、サイバー攻撃手法の多様化に対応するため、ファームウェア等の ID・

パスワード以外の脆弱性のある IoT 機器についても、機器の脆弱性、攻撃コー

ドの公開状況及び国内における普及状況等、脅威度に応じて個別に判断しつつ、

NOTICEの枠組みを活用して必要な調査及び対処を実施することが求められる。 

これらの取組を継続的に実施することを可能とするため、早急に制度的措置

を講じることが必要である。 

 

 

②利用者への注意喚起等の実効性向上 

利用者への注意喚起等の実効性を向上させるため、ホームページの充実等を

含め NOTICE の情報発信を強化するとともに、メーカーや SIer 等の関係者との

連携により、一般利用者・法人利用者それぞれに向けて、ID・パスワードの変更、

ファームウェアの更新、新しい機器への買い替え等を含めて利用者による IoT機

器の適切な管理を推進するための周知啓発を更に強化する。その際、脆弱性等の

ある IoT機器が、利用者本人やネットワーク全体に対して、どのような不利益・

リスクを生じさせるのか、また、その対応策について分かりやすく伝わるよう工

夫する。 

また、IoT機器の管理状況等に関する利用者への実態調査や「am I infected?」
18との連携等を進めることにより、注意喚起による効果のより詳細な把握に取り

組む。 

更に、感染通信を出している端末やサイバー攻撃の踏み台となり得る脆弱性

のある端末について、累次にわたって注意喚起に利用者が応じない場合等につ

いて、ISPが接続拒否できる具体的な要件や手続等の妥当性についてあらかじめ

                                                        
18 横浜国立大学が実施している、利用者の申請に基づいて IoT 機器のマルウェア感染と脆弱性を確かめる検査

サービス。https://amii.ynu.codes/ 

https://amii.ynu.codes/
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示すため、「端末設備の接続に関するガイドライン（仮称）」を策定する。 

 

 

③メーカーや SIer 等の幅広い関係者との連携による総合的な対処 

脆弱性等のある IoT 機器への対応を進める際に ISP やメーカーとの連携によ

り効果的に成果を上げている事例があることを踏まえ、②の利用者への注意喚

起のみに依存するのではなく、ケースバイケースで様々な手段を活用しつつ総

合的に対処（※）を行うことができるように、関係団体、ISP、メーカー、SIer

等の関係事業者等と連携を進めることが必要である。 

（※）脆弱性等のある IoT機器に対する利用者への注意喚起以外の対処例 

連携例 対処例 

ISPとの連携 レンタルサービス等を通じて機器が ISP によって管理

されている場合、利用者に直接対処を求めることなく

ISP側で一括して対処する。 

メーカーとの連携 注意喚起対象となった製品について、利用者への情報

提供、ファームウェアの改修・更新や新製品の機能改善

等必要な対処を促す。 

SIerとの連携 法人利用者等、機器の設置・管理に SIerが関与してい

る場合、SIerを通じて機器の ID・パスワードの設定等

やファームウェアの更新等必要な対処を促す。 

 

さらに、ISP及びメーカー等の関係者が連携し、ファームウェアの自動更新等、

利用者が意識せずに IoT 機器を適切に管理可能な製品・サービスの普及に取り

組む。 

また、メーカーや流通業者と連携し、IoT機器のサポート期間終了やファーム

ウェアの更新等、利用者が安全な製品・サービスを選択する際に必要な情報の確

実な提供、利用者にとって分かりやすい設定・操作が可能な機器やマニュアルの

提供を進める。 

 

 

④①～③を効果的に実施するための NOTICEの運営体制の強化 

関係者間でサイバー攻撃の脅威を評価し、目指すべきゴールや必要な対策に
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ついて認識の共有を図りつつ、PDCAサイクルを回しながら、NOTICEの柔軟かつ

効率的な運営に取り組むため、司令塔としての役割を担う体制（NOTICE ステア

リングコミッティ）を整備・確立する（図９）。 

図９ NOTICEステアリングコミッティの概要 

 

 

その際、③にあるように総合的な対処を進める観点から、NOTICE の取組にメ

ーカーや SIer等も参画し、ファームウェアの更新や新製品への対応も含め脆弱

性等のある IoT 機器への総合的・効果的な対処の推進に向けて、幅広い関係者

が恒常的に情報共有・連携を図るような枠組み（図 10）をつくる。 

また、②にあるように NOTICEの情報発信を更に強化することにより、一般利

用者の理解を得るとともに、参加 ISPの拡大を図る。 

こうした取組の前提となる脆弱性等のある IoT 機器の調査について、①にも

あるようにサイバー攻撃の変化に応じて十分に実施するため、主にこれを担う

NICT の体制・人員の柔軟な確保が可能となるように必要な措置に取り組むとと

もに、必要に応じて IoT ボットネットの調査に係る関係者との連携を一層推進
19する。 

                                                        
19 IoT ボットネットの観測・調査等に関係する国内の主な観測・調査システムは参考 93 ページを参照。 
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さらに、このように調査体制や連携を強化することにより、例えば、外部から

認証なしに管理画面にアクセスできる機器、脆弱性のある古いファームウェア

のままの機器、外部に公開すべきではないポートの空き状況等、NOTICE の調査

で得られた様々なデータについて、研究・レポートの発表等を通じた情報公開や、

関係機関との共有を適切に進めることで、国内のインターネットに接続されて

いる機器の脆弱性等に関する状況の可視化等を図り、サイバー攻撃の脅威に関

する認識共有や対策の強化に資するよう更なる有効活用を進める。 

図 10 今後の NOTICEの全体像 
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３．ネットワーク側その他における対策 

 
（１）これまでの取組 

 

大規模化・複雑化・巧妙化するサイバー攻撃に対して、あらかじめ電気通信事

業者が積極的に対処できるようにする観点から、平時から電気通信事業者が自

網内の通信トラフィックに係るデータを収集・蓄積・分析し、サイバー攻撃の指

令元となっている C&C サーバである可能性の高い機器の検知等を行うことでき

るようにすることが重要である。 

これを踏まえ、まず、2021年 11月に「電気通信事業におけるサイバー攻撃へ

の適正な対処の在り方に関する研究会 第四次とりまとめ」において、電気通信

事業者におけるインターネット利用者のトラフィックのうち、必要最小限の範

囲で収集するフロー情報 20の統計的・相関的な分析による C&C サーバである可

能性が高い機器の検知について、正当業務行為（通信の秘密の侵害に該当しない）

として法的整理を実施した。 

この整理に基づき、2022～2023 年度の２年間のプロジェクトとして、電気通

信事業者におけるフロー情報の分析による C&C サーバ検知技術の有効性の検証

や、事業者間の情報共有に当たっての運用面の課題整理のための実証事業を実

施している。 

本実証事業については、電気通信事業者 3 社がグラフマイニングと機械学習

の２つの手法によりフロー情報を分析して被疑C&Cサーバを検知し、（一社）ICT-

ISAC において検知された被疑 C&C サーバの多面的な分析・評価を実施するとと

もに、事業者間の情報共有等に関する検討を行っている。 

 

 

  

                                                        
20 通信トラフィックに係るデータのうち、IP アドレス及びポート番号等のヘッダ情報並びにルーターでヘッダ情報を

抽出する際に付与されるタイムスタンプ等の情報（通信の内容は含まない） 
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（２）現状・成果と課題

①C&C サーバの検知・検知情報の共有・利活用

【現状・成果】 

本実証事業に参加した電気通信事業者３社それぞれにおいて、フロー情報の

分析により多くの被疑 C&C サーバが検知され、当該手法の有効性が確認される

とともに、検知された C&C サーバの一部については既存の手法よりも早期に検

知されたことから（図 11）、より迅速な対応につなげられる可能性も期待される。 

また、特定の電気通信事業者のみが検知した被疑 C&C サーバが多く確認され

たことから（図 12）、事業者間連携を更に進めることによって、より多くの C&C

サーバを検知できる可能性や、より影響度の高い C&C サーバを特定できる可能

性も期待される。 

（一社）ICT-ISAC においては、新たに WG を立ち上げ、会員社のうち 15 社が

WGに参画し、C&C サーバリストの情報共有・利活用の在り方や、C&C サーバの検

知手法の共有について検討し、課題の整理を行っている。 

図 11 C&Cサーバの先行検知 

図 12 C&Cサーバの検知結果と事業者間の相関性 
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【課題】 

C&C サーバの検知精度の向上に向けて、検知手法や評価手法の更なる改善を図

るとともに、関係機関との連携によるソース情報の拡充を図っていくことが必

要である。 

また、８割の C&C サーバは 10日以内で接続できなくなるとの観測結果もある
21等、C&C サーバの生存期間が限られていることも踏まえ、検知データのリアル

タイム性を出来るだけ確保していくことが重要である。 

検知データをセキュリティ対策に効果的に活用するため、円滑かつ迅速に C&C

サーバリストが共有されるような仕組みや共有すべきデータの検討とあわせて、

C&C サーバリストの具体的な利活用シーンについて更に整理が必要である。 

さらに、前述のように、事業者間連携を更に進めることによって、より多くの

C&C サーバを検知できる可能性が期待されているが、C&C サーバの検知のために

フロー情報を分析できる技術・リソースを有する事業者は一部に限られている

ことから、より多くの事業者が C&C サーバを検知するためには、検知手法の共

有が必要不可欠である。 

 

 

②IoT ボットネットの可視化 

 

【現状・成果】 

情報通信ネットワークの機能に支障を及ぼし得るサイバー攻撃に未然に対応

するため、端末（IoT 機器）側の対策として NOTICE プロジェクト、ネットワー

ク側の対策として C&C サーバの検知等に関する実証を各々で実施している。 

 

【課題】 

C&C サーバの居場所は頻繁に変わる一方、ボットネット端末は変わらないため、

ボットネット端末は次々異なる C&C サーバから攻撃指令を受けている状況であ

ることを踏まえれば、「攻撃インフラ」としての IoTボットネットの全体像の可

視化を進めていくことが必要である。 

                                                        
21 脚注５参照。 
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また、多数の IoT 機器を踏み台とした大規模サイバー攻撃に効果的に対処し

ていくためには、脆弱性のある IoT機器、IoTボットネット、C&C サーバ等全体

を俯瞰した対応が必要であり、情報の適正な取扱いを確保した上で、様々な情報

を重ね合わせていくことで精度を上げながら全体像を把握していくことが重要

である。 

さらに、恒久的な対策に向けて、対処が必要な IoT機器の情報、マルウェアの

情報、C&C サーバの情報、サイバー攻撃の発生に関する情報等、全ての情報がそ

ろっていることが必要であるものの、個々の ISP にとってこれらの情報を総合

的に収集・分析することが困難であるため、こうした取組を促進するような方策

を検討していく必要がある。 
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（３）今後の対応策 

 

①C&C サーバの検知精度の向上・検知情報の共有・利活用等の推進 

 

NICTその他関係機関との連携等によるC&Cサーバの更なる検知精度の向上や、

検知・評価に係る作業の短縮化に取り組むとともに、C&C サーバの死活監視を通

じてその活動状況を逐次観測することにより、収集するデータのリアルタイム

性の確保を目指す。 

検知された C&C サーバリストについて ISP 間で試行的な共有・検証を行いな

がら、迅速かつ効果的な共有・利活用に関する具体的な枠組み・ルールの策定に

向けて検討を加速する。 

さらに、可能な限り多くの ISPが参加し、C&C サーバの幅広い検知ができるよ

うな環境を整備するため、C&C サーバの検知手法に関する ISP間の情報共有の促

進に取り組む。 

 

 

②IoT ボットネットの全体像の可視化 

 

NOTICEで検知された脆弱性等のある IoT機器や、今般の実証で検知した C&C

サーバリスト等、端末側・ネットワーク側両面から情報の収集・分析を行い、

IoTボットネットの全体像の可視化につなげていくための観測網である「統合

分析対策センター（仮称）」を立ち上げる。 

IoTボットネットの全体像を可視化した上で、個々の IoTボットネットの状

況に応じて効果的な対策を講じられるよう、幅広い関係者が柔軟に役割分担を

しつつ、NOTICEをはじめとする総合的な対策に取り組み、その対策の効果を確

認しながら、最終的に IoTボットネットを縮小することを目指す。（図 13） 
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図 13 統合分析対策センター（仮称）のイメージ 
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４．今後の進め方 

 

本とりまとめは、総合的な IoTボットネット対策の実現に向けて、端末

（IoT機器）側、ネットワーク側各々について今後取り組むべき対応策を示し

たものであるが、いずれの対策についても着手可能なものからスピード感を持

って速やかに取り組むことが求められる。 

 また、IoTボットネット対策は決して国内のみで完結するものではないこと

から、諸外国の動きや国際的な連携を常に視野に入れながら取組を進めること

が必要不可欠である。 

 本とりまとめで示した対応策の進捗状況等については、必要に応じ、本分科

会においてフォローアップを実施することとする。 
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「情報通信ネットワークにおけるサイバーセキュリティ対策分科会」開催要綱  

 

１ 目的 

サイバー空間があらゆる主体が利用する公共空間となり、デジタル化を支え

る情報通信ネットワークは、今や国民生活や経済活動の重要かつ不可欠な基盤

となっている中、サイバー攻撃により情報通信ネットワークの機能に支障が生

じた場合には、社会・経済に多大な影響を及ぼすおそれがあり、その安全性・

信頼性の確保は喫緊の課題である。 

本分科会は、「サイバーセキュリティタスクフォース」の下に開催される会

合として、依然として IoT機器を狙ったサイバー攻撃が多く発生している状況

等に対応するため、NOTICEや「電気通信事業者による積極的なサイバーセキュ

リティ対策に関する総合実証」等の取組みを含めた情報通信ネットワークにお

けるサイバーセキュリティ対策について検討を行うことを目的とする 

 

２ 名称  

 本分科会は、「情報通信ネットワークにおけるサイバーセキュリティ対策分科

会」と称する。 

 

３ 検討事項 

（１）IoT におけるサイバーセキュリティの確保に向けた取組（NOTICE 等） 

の現状と課題 

（２）情報通信ネットワークにおけるサイバーセキュリティ対策の現状と課題

（総合実証の検討等） 

（３）上記課題の解決に向けた必要な方策 

 

４ 構成及び運営 

（１）本分科会の主査は、サイバーセキュリティタスクフォースの座長が指名

する。 

（２）本分科会の構成員は、別添のとおりとする。 

（３）主査は、本分科会を招集し、主宰する。 

（４）主査は、必要があると認めるときは、主査代理を指名することができ

る。 

（５）主査代理は、主査を補佐し、主査不在のときは主査に代わって本分科会

を招集し、主宰する。 

（６）本分科会の構成員は、やむを得ない事情により出席できない場合におい

て、代理の者を指名し、出席させることができる。 
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（７）主査は、必要に応じ、オブザーバを招聘することができる。 

（８）主査は、必要に応じ、外部の関係者の出席を求め、意見を聞くことが 

できる。 

（９）その他、分科会の運営に必要な事項は、主査が定める。 

 

５ 議事・資料等の扱い 

（１）本分科会は、原則として公開とする。ただし、主査が必要と認める場合 

については、非公開とする。 

（２）本分科会で使用した資料については、原則として、総務省のウェブサイ

トに掲載し、公開する。ただし、公開することにより、当事者若しくは第

三者の利益を害するおそれがある場合又は主査が必要と認める場合につい

ては、非公開とする。 

（３）本分科会の議事要旨は、原則として公開とする。ただし、主査が必要と

認める場合については、非公開とする 

 

６ スケジュール 

 本分科会は、令和５年１月から開催する。 

  

７ その他  

本分科会の事務局は、サイバーセキュリティ統括官室が行う 

 

  



91 

 

 

（別添） 

 

「情報通信ネットワークにおけるサイバーセキュリティ対策分科会」 

構成員名簿 

  

 (敬称略、五十音順) 

井 上 大 介  国立研究開発法人情報通信研究機構(NICT) 

サイバーセキュリティ研究所サイバーセキュリティネクサス長 

 

河 村 真 紀 子 主婦連合会 会長 

 

小 塚 荘 一 郎 学習院大学法学部 教授 

 

後 藤 厚 宏  情報セキュリティ大学院大学 学長 

 

小 山 覚  NTT コミュニケーションズ株式会社 情報セキュリティ部長 

   ICT-ISAC ステアリング・コミッティ運営委員長 

 

齋 藤 衛  株式会社インターネットイニシアティブ セキュリティ本部長 

 

田 中 暁  KDDI 株式会社情報セキュリティ本部 セキュリティ管理部長 

 

辻 伸 弘  SB テクノロジー株式会社 

プリンシパルセキュリティリサーチャー 

 

藤 本 正 代  情報セキュリティ大学院大学 教授 

 

吉 岡 克 成  横浜国立大学大学院環境情報研究院 教授 
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情報通信ネットワークにおけるサイバーセキュリティ対策分科会 

における検討状況 

 

回次 議事内容 

第１回 

（2023年 1 月 18日） 

 情報通信ネットワークにおけるサイバーセキュリティ対策分科

会について 

 IoTボットネットの現状について 

 NOTICEの取組状況について 

 

第２回 

（2023年 2 月 16日） 

 通信事業者によるサイバーセキュリティ対策の取組状況と課題

について 

 

第３回 

（2023年 3 月 16日） 

 

 国内の IoT 機器が踏み台となった最近のサイバー攻撃事案につ

いて 

 地域 ISP 等によるサイバーセキュリティ対策の取組状況と課題

について 

 メーカー等によるサイバーセキュリティ対策の取組状況と課題

について 

 

第４回 

（2023年 4 月 21日） 

 

 フロー情報分析による C&C サーバ検知に関する調査の報告 

 効果的な利用者への周知啓発について 

 諸外国におけるサイバーセキュリティ対策の取組事例 

 論点整理  
第５回 

（2023年 5 月 18日） 

 

 NOTICEステアリングコミッティの設置について 

 とりまとめ骨子（案）ついて 

第６回 

（2023年 6 月 19日） 

 

 「情報通信ネットワークにおけるサイバーセキュリティ対策分

科会とりまとめ～総合的な IoT ボットネット対策の実現に向け

て～」（案）について  
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