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電気通信事故検証会議（第４回）議事要旨 
 

１ 日 時：令和５年７月２１日（金）15:00～16:31 

 

２ 場 所：Web会議 

 

３ 出席者（敬称略） 

＜構成員＞ 

相田座長、内田座長代理、加藤構成員、黒坂構成員、妙中構成員、 

長谷川構成員、堀越構成員、森井構成員 

＜オブザーバ＞ 

森田 公剛（日本電信電話（株））、 

田中 英二（東日本電信電話（株））、秋山 大（西日本電信電話（株））、 

渡井 幸太郎（エヌ・ティ・ティ・コミュニケーションズ（株））、 

塩野 貴義（NTTドコモ（株））、築嶋 健輔（KDDI（株））、 

鈴木 和幸（ソフトバンク（株））、磯邉 直志（楽天モバイル（株））、 

山本 一晴（（一社）電気通信事業者協会）、 

向山 友也（（一社）テレコムサービス協会）、 

＜事務局＞ 

木村 電気通信事業部長 

大塚 安全・信頼性対策課長、竹渕 安全・信頼性対策課課長補佐 

 

４ 議事 

（１）「電気通信役務の安全・信頼性の確保に係るモニタリングの基本方針

（案）」及び「電 気通信役務の安全・信頼性の確保に係るモニタリン

グの年次計画（令和５年度）（案）」に対する意見募集の結果につい

て、竹渕安全・信頼性対策課課長補佐より、資料４－３、資料４－

４、及び資料４－５に基づき説明が行われた。 

 

特段、質疑応答はなく、電気通信役務の安全・信頼性の確保に係るモ

ニタリングの基本方針（案）」及び「電気通信役務の安全・信頼性の確

保に係るモニタリングの年次計画（令和５年度）（案）」は了承された。 

 

 

（２）ソニーネットワークコミュニケーションズ株式会社から、令和５年６

月に発生した重大な事故について説明が行われた。本事故の概要は以

下のとおり。 
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事業者名 
ソニーネットワークコミュニ

ケーションズ株式会社 
発生日時 令和５年６月１日22時01分頃 

継続時間 

①電子メ―ルが利用できない 

：３時間48分 

②Web メールが利用できない 

：14時間35分 

影響利用者数 
①最大 240,000 人 

②最大  28,000 人 

影響地域 全国 
事業者への 

問合せ件数 

169 件  

（チャット91 件、電話78 件） 

障害内容 

①電子メールが利用できない（メールの参照ができない、メールの送受信が利

用しづらい） 

②Web メールが利用できない 

重大な事故

に該当する

電気通信役

務の区分 

五「一の項から四の項までに掲げる電気通信役務以外の電気通信役務」 

インターネット関連サービス（有料）（電子メールサービス） 

発生原因 

＜発生原因の概要＞ 

・事故の根本原因 

セキュリティ監査関連機器用ネットワーク上の原因となった機器（VPN 機器

#1、#2）の保守切れに伴う機器リプレイスをする際、原因となった機器につい

て各ポート間でパケット転送しないという誤った認識のもと設計が行われた

が、当該機器の初期設定はポート間でパケット転送する仕様であった。 

リプレイスの作業手順を設計する段階で、当該機器の仕様が考慮されておら

ず、結線後にVLAN 設定を行う手順を作成した。考慮不足として、VLAN設定後に

結線すべきところ作業順序が逆だったため、原因となった機器に対してポート

間でパケット転送しない設定が不足する状態となった。 

事故時はオペレーションミスをきっかけに、原因となった機器（VPN機器#1、

#2）のポート間でパケットが転送され、ブロードキャストストーム（パケット

ループ）が発生した。 

パケットループの大量のパケットがSo-net 共有サーバに流れ帯域を圧迫しメー

ルサービスが利用できない状態となった。 

・事故発生のトリガー 

2022 年12月20日、オペレーションミスにより手順書にない設定が投入されポー

ト間でパケット転送しない設定が反映された。 

2023 年6 月1 日、同じ管理画面上で同様のオペレーションミスが発生したこと

で当該設定が解除され、これをトリガーに根本原因であるポート間でパケット

転送する状態が顕在化し事故に繋がった。 

 

＜設計段階の原因＞ 

設計の考慮不足 

・原因となった機器の初期設定は各ポートが分離されない仕様であったがメー

カーマニュアルにその記載はなく、事前にメーカー確認も行っていなかったた

め、当該機器について各ポート間でパケット転送しないという誤った認識のも

と設計を行い考慮不足が生じた。 

事前検証が未実施 

・原因となった機器を設置するセキュリティ監査関連機器用ネットワーク上の

影響が電気通信役務提供に波及することを想定しておらず、試験環境での事前

検証を行わなかったため、設計上の考慮不足を事前に検知できなかった。 

 

＜運用段階の原因＞ 

オペレーションミス 

・原因となった機器のクラウド管理画面上の操作に対する業務従事者の理解が
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不十分で、手順以外の設定を行うオペレーションミスが発生し、これをトリガ

ーに事故原因である設計上の考慮不足が顕在化した。 

 

＜大規模化した原因＞ 

広範囲のシステムに波及 

・セキュリティ監査関連機器用ネットワーク上で発生したパケットループが、

So-net 共有サーバに到達すると共に広範囲のシステムに影響を与えた。 

＜長期化した原因＞ 

リモート調査作業が不可 

・So-net 共有サーバ上にある広範囲のシステムに影響が出たため、リモートで

の調査作業が実施できず、データセンターへ駆け付け後、機器と直接結線して

の調査作業となったため、原因究明に時間を要した。 

機器構成図 

 

再発防止策 

＜暫定対処＞ 

1．原因となった機器のネットワークケーブルを抜線しパケットループを回避 

【令和５年６月２日実施完了】 

＜恒久対処＞ 

2．設計プロセスの強化 

【令和５年７月末実施予定】 

3．運用時の作業確認の徹底 

【令和５年６月９日実施完了】 

4．原因となった機器の仕様を考慮したパケットループを生じさせない設計の 

確立および実施 

【令和５年９月末実施予定】 

5．ネットワークVLAN 構成を見直し影響範囲を極小化 

【令和５年９月末実施予定】 

6．利用者周知の改善 

・障害情報をよりわかりやすく伝えるためのサイト掲載方法の見直し 

【令和５年６月26日実施完了】 

・サイトが利用しづらい事態でのSNS を活用した情報発信体制強化 

【令和５年７月末実施予定】 
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情

報

周

知 

自社 

サイト 

自社サイトの障害情報ページに下記の通り全7 回情報掲載を実施。 

 

初 報 6/1（木）23:13（障害が発生した旨の周知） 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

※自社サイトトップページへの見出し掲出は6/2（金）16:05 から。 
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第2 報 6/2（金）09:52（お知らせタイトル・概要欄を更新） 

第3 報 6/2（金）11:30（概要欄（対象サービス）を更新） 

第4 報 6/2（金）13:45（発生時刻、概要欄（対象サービス）を更新） 

第5 報 6/2（金）17:03（概要欄（対象サービス）を更新） 

第6 報 6/2（金）17:55（復旧ステータス、概要欄（復旧概要）を更新） 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

第7 報 6/3（土）11:16（概要欄（復旧概要）を更新） 

 

掲載URL： 

https://www.so-net.ne.jp/emerge/ 

※通信障害の影響により6/1（木）22:01～23:59、6/2（金）02:26～04:16 

は自社サイトへアクセスできない又はアクセスしづらい状態だった。 
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その他 

Twitter と会員アプリ（iOS）での周知も実施した。 

○Twitter 

・第1報 6/1（木）23:46 障害が発生した旨の周知 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

○会員アプリ（iOS） 

・障害報 6/2（金）01:50 障害が発生した旨の周知 

 

 
 

 

 

（３）事務局から、令和４年度電気通信事故に関する検証報告（案）につい

て説明が行われた。 

 

 

以上 


