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⾃⼰紹介

⿃澤健太郎

（国研）情報通信研究機構（NICT）
フェロー
ユニバーサルコミュニケーション研究所副所⻑
データ駆動知能システム研究センター主管研究員

専⾨は⾃然⾔語処理。⽇本学術振興会賞、Twi$er Data Grantsなど受賞

１９６８年⽣まれ。静岡県河津町に育つ。下⽥北⾼校卒業。１９９２年東京
⼤学理学部情報科学科卒。１９９５年東京⼤学⼤学院理学系研究科情報科学
専攻中退。同年同⼤学助⼿。その後、北陸先端科学技術⼤学院⼤学准教授を
経て、２００８年より情報通信研究機構(NICT)勤務。２０２０年よりNICT
フェロー。博⼠（理学）。

その他の詳細は⿃澤の個⼈ページ（h$ps://direct.nict.go.jp/members/torisawa/）
をご参照ください。
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本⽇の内容

•能登半島地震におけるX(旧Twitter)上のデマ情報の分析
• NICTが開発、⼀般公開していたD-SUMMというシステムによる分析
• 関連報道

• ⽇刊⼯業新聞「揺さぶる共助能登半島地震のSNS分析」、2024年2⽉7,8,9⽇、
https://www.nikkan.co.jp/articles/view/700949

• NHKニュース、2024年3⽉11⽇、
https://www3.nhk.or.jp/news/html/20240311/k10014386161000.html

•⽣成AIとフェイクニュース等のリスク及び対処策に
ついて
• ⽉刊正論2024年5⽉号（4⽉1⽇発売）の拙稿「複数の『正義』で『悪』を
無効化する」の内容の⼀部に沿って

• 以下の講演会で使⽤した資料を⼀部使⽤
• ⽇本国際賞受賞記念講演会（2023年8⽉10⽇、https://pco-prime.com/jpsympo/）
• ⽇本学術会議公開シンポジウム「⽣成AIの課題と今後」（2023年9⽉14⽇、

https://www.youtube.com/watch?v=uw8_DEm3exg）
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能登半島地震におけるX(旧Twi&er)上の
デマ情報の分析
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災害状況要約システムD-SUMM（ディーサム）
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• AIがX(旧Twi-er)の投稿を読み、災害に関係する報告（「⽕災が起きている」など）
を⾃動抽出

• ⾃治体名を指定するとそのエリアにおける災害に関する報告を⾃動抽出し、意味的
なカテゴリごとに整理、提⽰する要約システム

• 報告と⽭盾する投稿がある場合、デマの可能性があるとして⾃動的に注意喚起
• 2016年より2023年度末まで試験公開。分析しているXの投稿は⽇本語投稿の10%

「⽯川県」でカテゴリ毎に要約 「⽯川県」で地図表⽰

マークについて︓
被災報告の他に報告と⽭盾する内
容（「〜では助けを求めていない」や
「〜での救助要請はデマ」）を同時に
探し、両⽅検出された場合は、デマ
の可能性があるとして注マークを付与

注



実災害でのDISAANA・D-SUMMの活⽤事例
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2017年7⽉5⽇ ⼤分県庁での活⽤事例

担当者「情報が幅広く（向こ
うから）入ってくる点は有効
だった。水位計のデータ以外
に、状況がわかったのは大き
い。被害のつぶやきが多かっ
た日田と中津に重点的に人員
配置するなど災害対応に役
立った」
「ただし、緊急を要するかど
うかの判断は難しい」
「今後課題を洗い出したい」

D-SUMM 「大分県」
カテゴリー毎の要約結果

わずか数クリックで
⽇⽥市の冠⽔の状況を把握

貴重な情報を抽出：増水による鉄橋流失
を最初に伝えたのはツイッター（当時）
→鉄道会社に伝達、その時点で鉄道会
社は鉄橋流出を認識していなかった

（これまで）情報は、人を
ばらまき、電話をしてとり
にいくもの

九州北部豪雨の際に大分県がDISAANA・D-SUMMを活用して情報分析を実施し、災害
対応に役立てた

激甚災害指定 九州北部豪⾬



発災後24時間︓救助カテゴリの報告

地震 総報告数 救助カテゴリ件数
R6能登半島地震後24時間 16,739 1,091
H28熊本地震本震後24時間 19,095 573

発災後24時間での⽐較
になるが、2016年の熊
本地震と⽐較して総報
告数に対し救助を求め
る報告は倍増
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マークについて︓
被災報告の他に報告と⽭盾する内
容（「〜では助けを求めていない」や
「〜での救助要請はデマ」）を同時に
探し、両⽅検出された場合は、デマ
の可能性があるとして注マークを付与

注



デマ及び⽭盾に基づくデマ検知の具体例のイメージ
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救助＞救助・救出＞⽯川県珠洲市(270)

全て(270) 助けを求める(527) 助けてください(5)
救助を希望する(26) 救助をお願いする(8)…

報告を抽出した投稿 報告をと⽭盾するかもしれない投稿

アカウントX
@xyz123

Bアカウント
@xxx456

珠洲市⼭⽥という存在しない住所
で救助を求めるポストがある。
デマかもしれないので気をつけよう。

5:55 PM・Jan 1, 2024

助けを求めています。挟まれて逃げ
れません。珠洲市⼭⽥1-2-3
⼦供もいます。
#珠洲市 #地震 #SOS

5:45 PM・Jan 1, 2024

アカウントZZZ
@zzz999

消防に連絡がつかないそうです。
助けてあげてください。
⽯川県珠洲市⼤⾕町○-○
#SOS

6:15 PM・Jan 1, 2024

注
注

左側の投稿と⽭盾する投稿
そのため、画⾯上で マークを付与注

誤検知はあるものの、過去の⼤規模災害ではマスコミ等で取り上げ
られた有名なデマは概ね、上記の仕組みで検知できていた印象。



デマに関する事後調査

• 救助要請に関する投稿で、D-SUMMが⽭盾する投稿を検知
したものに関して、以下のいずれかのチェックで投稿を
デマか否か推定し、集計

a. 住所のチェック→実在しなければデマと推定
b. 問題の投稿と類似の投稿から、救助要請のオリジナル投稿が特
定できた場合は、そのアカウントの他の投稿を調査→事後報告
などにより事実と推定できる場合あり

c. デマ等に関する報道等で⾔及されている内容とつきあわせる
d. Web検索による調査、オリジナルの投稿アカウントが凍結され
ているか否か

• 現場でデマか否かの判断をしたわけではないので、推定
が誤っている可能性もあることにご注意ください
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デマに関する事後調査結果（R6能登半島地震）
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地震 時間 市町村 報告件数 報告投稿数
括弧内は投稿
しているアカ
ウント数

⽭盾投稿数
括弧内は投稿
しているアカ
ウント数

⽭盾投稿と紐づ
けられてデマの
可能性がある投
稿数

デマと推定でき
た投稿数[デマと
推定できた投稿
数/報告投稿数
(%)]

能登半島地
震

発災後24H 珠洲市 270 268 (209) 2 (2) 8件 8(全てa) 
[3.0%]

能登半島地
震

発災後24H 輪島市 311 306 (231) 5 (5) 150件 0 [0.0%]

能登半島地
震

発災後24H 七尾市 102 101 (89) 1 (1) 96件 96 (全てc)
[95.0%]

能登半島地
震

発災後24H ⽯川県
内

226 219 (193) 7 (7) 0 該当する
投稿なし

0 [0.0%]

D-SUMM出⼒結果のまとめ
（対象意味カテゴリは救助・救出）

⼀つの投稿から複数の報告が抽出される場
合があり、投稿数とは⼀致しない

地名として⽯川県までしか特定できなかった報告
（例︓⽯川県で救助を求めている）

• すべてのデマに関して⽭盾した投稿があるとは限らず、デマの推定も前のページでの間接的⼿法に
よっていて、現場で真偽を確認しているわけではないので、誤っている可能性もあることに注意。
実際にはデマの数はこれよりも⼤きい可能性も⼩さい可能性もある。

• 加えて、D-SUMMの分析対象が全ての⽇本語投稿の１０％であり、処理の都合上、重複する内容の
投稿を削除することもある。そうした影響もあってタイムラインの肌感覚とは異なるかもしれない

D-SUMMの運⽤期間で初めて、正しい投稿をデマと決めつける⽭盾投稿を確認



デマに関する事後調査結果（H28熊本地震）

地震 時間 市町村 報告件
数

報告投稿数
括弧内は投
稿している
アカウント
数

⽭盾投稿数
括弧内は投稿
しているアカ
ウント数

⽭盾投稿
と紐づけ
られてデ
マの可能
性がある
投稿数

デマと推
定できた
投稿数
[デマと推定で
きた投稿数/報
告投稿数(%)]

熊本地震 前震後
24H

熊本市 10 9 (8) 1 (1) 1 1 (d アカウン
ト凍結) 

[11.1%]
熊本地震 前震後

24H
熊本県内 92 91 (91) 1 (1) 0 0 [0.0%]

熊本地震 本震後
24H

熊本県内 148 146 (144) 2 (2) 0 0 [0.0%]

D-SUMM出⼒結果のまとめ
（対象意味カテゴリは救助・救出）
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地名として熊本県までしか特定できなかった報告
（例︓熊本県で救助を求めている）

• すべてのデマに関して⽭盾した投稿があるとは限らず、デマの推定も前のページでの間接的⼿法に
よっていて、現場で真偽を確認しているわけではないので、誤っている可能性もあることに注意。
実際にはデマの数はこれよりも⼤きい可能性も⼩さい可能性もある。

• 加えて、D-SUMMの分析対象が全ての⽇本語投稿の１０％であり、処理の都合上、重複する内容の
投稿を削除することもある。そうした影響もあってタイムラインの肌感覚とは異なるかもしれない



防災チャットボットSOCDA

• 防災チャットボットSOCDAが⼈間の代わりに⼤勢
の被災者等と⾃動的にLINEで対話をし、 被災情報
収集・分析や避難⽀援を⾏う

• 消防団員等、信頼がおけ、積極的な報告が期待でき
る報告者のみを友だち登録することで、 X（旧
Twitter）等に⽐して、⾼信頼の情報をより網羅的
に取得できる可能性

概要

社会実装状況

• 神⼾市にて1万⼈規模のユーザによ
る⼤規模な実証実験を実施

• R4年にウェザーニューズがSOCDA
に基づいたサービス「リスクロ」を
発表。R4年度に60⾃治体がトライ
アル利⽤。R5年12⽉時点で、120
⾃治体で商⽤利⽤されている

• AI防災協議会がSOCDAのLINE公式
アカウント「AI防災⽀援システム」
を公開中（LINE ID: @socda）

© OpenStreetMap contributors

クラウド・
クラスタ

地⽅⾃治体等で対話の結果を集計・分析
【情報収集】
SOCDA︓
被害があれば
教えてくださ
い。

【避難⽀援】
SOCDA︓避難指⽰が
出ました。近くの指定
避難所は以下です。
（A）○⼩学校[空]
（B）△センター[満]…

被災者︓
避難完了

被災者︓⽕災が
発⽣してます

被災者︓○⼩学校に
避難する。

⾃治体等職員

R3年7⽉豪⾬R3年2⽉福島沖地震 R3年8⽉豪⾬

災害時にSOCDAに報告された被害状況例︓
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より⾼信頼な情報の収集を狙って、LINEの協⼒のもと、防災科研、
ウェザーニューズと共同開発



⽣成AIとフェイクニュース等のリスクに
ついて
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NICTの⼤規模⾔語モデル
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• ここ1年で、学習データは⼩さいものの、130億個、400億個、1,790億個、2,340
億個、3,110億個のパラメータを持つモデルを合計17個試作。

• 1,790億個のパラメータはOpenAIのGPT-3並み

• ChatGPT出現以前は、
フェイクニュース等のリスクを
重⼤視し、基礎研究にとどめて
きた

• ChatGPTが世の中に受け⼊れら
れたことで路線を変更

• ChatGPTのような厳重なガード
レールのない⼤規模⾔語モデル
の出⼒がどのように問題がある
かも⽇々実感中

• 左図のモデルはファインチュー
ニング、強化学習等は未実施



⽣成AIのリスクに備える必要
• 今後、正体不明の「野良」⽣成AIも含め、多数の⽣成AIが出現する可能
性が⾼く、多数の未知のリスクが発⽣する可能性も

• 偽情報等、不適切な情報で⽇本社会が飽和する可能性も
• ウクライナ、ガザ、台湾での偽情報合戦、国外からの選挙介⼊

• ⽇本国⺠が気づかない間に特定の⽣成AIに思考を⽀配される︖
• 海外では⽣成AIと仲良くなり、洗脳されてエリザベス⼥王暗殺未遂や⾃殺といっ
た報道も

• 海外では出どころ不明の⽣成AIで新規マルウェア開発
• ⼈間のホワイトハッカーが処理できない数のマルウェアが毎⽇新規開発された

ら…

• 他にも今後いろいろなリスクが出てくると思われる
• Donald Rumsfeld元国防⻑官のいうunknown unknown

• ChatGPTは⼆ヶ⽉で⼀億⼈と直接対話
→⽣成AIには歴史上のいかなる⼈物よりも影響⼒が⼤きくなる潜在能⼒がある
→悪⽤されたら社会に未曾有のダメージ
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⽣成AIのリスクに備える必要

• こうした状況での抜本的な対策として、将来的には、多様
な⽣成AIが互いに喧々諤々議論を⾏い、その結果をうけて⼈
間が意思決定する「⺠主的」AIの世界が考えられる
• 不適切な情報はAIが互いに否定、批判することで排除できる可能性
• 多様な⽣成AIがそれぞれの視点で議論し、より良い結論を
• 海外発の偽情報に対して国産のLLMで反論できる可能性
• ユーザとも議論すれば「皆考えるをの⽌めて、バカになる」が防げ
るかも

議論議論 議論

⽟⽯混交の多様なLLM

⼈間は、多様なLLM間の議
論を受けて、意思決定

互いに否定、批判
互いに別の視点を提供

初出︓於⽇本国際賞受賞記念
講演会、2023年8⽉10⽇
h"ps://www.nict.go.jp/publicity/event/2023/08/10-
1.html

16



⼤規模⾔語モデルと議論する

17注︓議論のプロセスや結論が正しいことを保証するものではありません

ユーザが議論のテーマとなる主張を⼊⼒
（「地球温暖化の解決のために増やすべき
⾃動⾞のタイプは、電気⾃動⾞ではなく、
ハイブリッド⾞である」という主張 ）

ユーザが「その理由は︖」と尋ねるこ
とで、議論のテーマとなった主張の根

拠をNICT LLMに⽣成させる

NICT LLMの⽣成した根拠にユーザが反論

反論を受けて、NICT LLMが「(全て
の）⾃動⾞を減らすべき」だと⼤胆
に主張を変更

ユーザがさらなる反論

反論を受けて、NICT LLMがさらに
主張を変更。燃費改善のための
⾃動⾞軽量化のアイディアを提供

ユーザがさらなる反論

初出︓於⽇本国際賞受賞記念
講演会、2023年8⽉10⽇
https://www.nict.go.jp/publicity/event/2023/08/10-
1.html

左図のモデルはファイン
チューニング、強化学習等
は未実施。⼀部プロンプト
の変換を簡単な⼿法で実施



ダークサイドの⼤規模⾔語モデルへの対策
• NICTの⼤規模⾔語モデルでもフェイクニュースやオレオレ詐欺の台本等⽣成可能
→今後そうした能⼒をもつ⼤規模⾔語モデルが多数出現

• 安全保障上も対策は必須だが、⼈⼒では⼤規模⾔語モデルのパワーに負ける
• ChatGPTは公開後⼆ヶ⽉で１億⼈以上と直接対話
→⽣成AIは歴史上のいかなる⼈物よりも影響⼒が⼤きくなる潜在的能⼒を持つ
→同様の規模でフェイクニュース等が拡散されたら、⼈⼒での対応は不可能

• ⼤規模⾔語モデルの⽣成したテキストを⼈間発のテキストと識別することは
極めて困難

→⼤規模⾔語モデル発の⽣成テキストを⾒つけ次第削除するという⽅策では、⼈間発の
テキストも誤って削除する可能性が⼤きい
→⾔論統制になってしまう。
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⼤規模⾔語モデルが⽣成したフェイクニュースの例
(実際にはNICTの事前楽⼿のみ実施の⼤規模⾔語モデルが⽣成した例、⿊字はプロンプト)

「〇〇⼭が噴⽕。⼟⽯流が発⽣し、近隣⾃治体で死傷者多数。救援は極めて困難」というタイ
トルの新聞記事は以下の通り。「本⽇未明、〇〇半島の〇〇⼭が噴⽕。噴⽕による⽕⼭灰 が⼟
⽯流となり、近隣⾃治体に甚⼤な被害をもたらした。また、噴⽕による⽕⼭灰が上空に滞留し
たため、航空機の運航が全⾯的に停⽌。〇〇半島の交通網は完全に⿇痺した。現在、⾃衛隊が
救援活動を⾏っているが、噴⽕による⽕⼭灰が上空に滞留しているため、ヘリコプターによる
救援活動は極めて困難となっている。 



ダークサイドの⼤規模⾔語モデルへの対策

• より妥当と思われる対策例
• フェイクニュース等へのカウンターとなる情報、つまり、反論を「こちら
がわ」の⽣成AIで発信、さらには議論
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ダークサイドの
正体不明の
⼤規模⾔語モデル

⼤規模⾔語モデルが⽣成したフェイクニュースの例
(実際にはNICTの⼤規模⾔語モデルが⽣成した例)

透明性の⾼い⼤規模⾔語モデル等で
タイムリーに根拠のある反論、議論
（⼈間による反論のチェックが望ましい
が、⼈⼒では対応できない可能性も）

〇〇⼭での噴⽕やそれによる地震、⽕⼭灰
等は⼀切観測されておりません。また、〇
〇半島での通⾏⽌めや、⾃衛隊が救援活動
を⾏っている事実もありません。…

他の⼤規模⾔語モデル 他の⼤規模⾔語モデル

検索ベースの質問応答シ
ステム等で情報の裏取り

他の⼤規模⾔語モデルと議論。
反論のネガチェック

「〇〇⼭が噴⽕。⼟⽯流が発⽣し、近隣⾃治体で死傷者多数。救援は極めて困
難」というタイトルの新聞記事は以下の通り。「本⽇未明、〇〇半島の〇〇⼭
が噴⽕。噴⽕による⽕⼭灰 が⼟⽯流となり、近隣⾃治体に甚⼤な被害をもたら
した。また、噴⽕による⽕⼭灰が上空に滞留したため、航空機の運航が全⾯的
に停⽌。〇〇半島の交通網は完全に⿇痺した。現在、⾃衛隊が救援活動を⾏っ
ているが、噴⽕による⽕⼭灰が上空に滞留しているため、ヘリコプターによる
救援活動は極めて困難となっている。 



⼤規模⾔語モデルによる反論の具体例
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ワクチン、感染症
の⽂脈は⼤規模⾔
語モデルに与えて
いないため、本来
の回答としてはお
かしいのだが。

まだまだNICTの⼤規模⾔語モデルでは⼒不⾜
だが、学習データ増強、ファインチューニン
グ等により将来的には⾼精度な反論も可能と
考える（本具体例の⽣成で使ったモデルは事
前学習をしただけのもの）



安全保障問題としての⽣成AI

• まず確実に⾔えること
• AIは同じ作業を飽きることなく２４時間、いくらでも続けることができる
• AIはコピーがいくらでもできる→ウィルスのようにいくらでも増殖可能
• ChatGPTは⼆ヶ⽉で⼀億⼈と直接対話→⽣成AIには歴史上のいかなる⼈物より
も影響⼒が⼤きくなる潜在能⼒がある

→ AIはフェイクニュース等不適切な情報の量で⼈間を簡単に圧倒できる

→ 悪のAIに対抗できるのは正義のAIだけ
• どうやってやるか、は今後の研究次第だが、正義のAIが悪のAIの出⼒に対し
て反論を⽣成し、議論を仕掛けることが有望だと考える

• 「知⼒」の勝負になるため、正義のAIは強⼒であることが望ましい。
• AIは常に制御できるとは限らず、「正義」は⼀意に決まらない
→ 唯⼀の「正義のAI」は悪夢
→複数のAIが互いに議論しながら、悪のAIに対抗するしかないのでは︖
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安全保障問題としての⽣成AI

•つまり、将来の状況はこうなるしかない
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ダークサイドのAI

ダークサイドからの攻撃

正義のAIが防御

⽇本社会
NICT将来シナリオ⽣成システムでは、AIがデマを流
すことに関連して、個⼈をターゲットにした攻撃の
可能性が出⼒されたことも
→ AIが⼤量の誹謗中傷をSNSに流
し、⾃殺者が出る可能性も︖

フェイクニュース、
誹謗中傷、詐欺、洗脳….



•フリーな研究開発、成果公開はダークサイドを強化させる
•今後、クローズド、もしくは制御されたフリーな研究開発
が望ましいと考える
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ダークサイドのAI

ダークサイドからの攻撃

正義のAIが防御

⽇本社会
完全にフリーな研究開発、成果公開
→“ダークサイドへの技術移転”

フリーな成果公開

安全保障問題としての⽣成AI



•⼀⽅、正義のAIが誤って⽇本社会を攻撃しないよう
⼀定の規制は必要
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ダークサイドのAI

ダークサイドからの攻撃

正義のAIが防御

⽇本社会

❌

❌

❌

⼀⽅、減点主義の⽇本社会では開発者のセカンドチャンスについても制
度化しないと誰もAIを開発できなくなるかも

安全保障問題としての⽣成AI



•しかし、過剰、朝令暮改な規制は正義のAIを弱体化させ、
⽇本社会を脆弱にし、AI敗戦を確定させる
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ダークサイドのAI

ダークサイドからの攻撃

⽇本社会

ダークサイドは法規制
など気にせず、増⻑

つまり、過剰、不適切、後出しジャンケン、朝令暮改な規制

→⽇本社会の安全保障にとって障害

正義のAIが防御

安全保障問題としての⽣成AI



安全保障問題としての⽣成AI

•ただし、正義が⼀意に定まるわけではないし、正義
のAIが意図通りに動かないこともある
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ダークサイドのAI

ダークサイドからの攻撃

複数の「正義を志向するAI」

⽇本社会
• 複数の「正義を志向するAI」が互
いに議論しながら社会を守る

• 複数の「正義を志向したAI」間の議論を参考に⼈
間がより良いアイディア、意思決定を得る



まとめ

•能登半島地震におけるX上のデマの分析
• デマは過去の災害にくらべて増加している可能性が⾼い

•⽣成AIがもたらす各種リスクへの抜本的な対策と
しての、多様な⽣成AIが互いに議論する「⺠主的
AI」の世界の可能性
• 議論が可能な合理的な⽣成AIが必要
→ユーザと議論できる点も有⽤

•⽇本社会を守る多様な「正義を志向するAI」の
必要性
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