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OP25Block 実世界での郵便配達
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Ａ市のfooさんからＢ市のbarさんに手紙を送る場合、Ａ
市の郵便局でＢ市向けの郵便がまとめられ、トラック等
でＢ市の郵便局へ運ばれ、Ｂ市内のbarさんポストへ配
達される。



OP25Block ｲﾝﾀｰﾈｯﾄでの電子ﾒｰﾙ配送(1)
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通常、ドメインＡのfooさんからＢドメインのbarさんに電子
メールを送る場合、ドメインＡのMTAでドメインＢ向けの
電子メールがまとめられ、SMTPでドメインＢのMTAへ
運ばれ、ドメインＢのbarさんﾒｰﾙﾎﾞｯｸｽへ配信される
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OP25Block ｲﾝﾀｰﾈｯﾄでの電子ﾒｰﾙ配送(2)
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SMTPは、TCPの25番ポートがアサインされています。
上図の場合、ドメインAのMTAは、ドメインBのMTAの25
番ポートを起動し、ﾒｰﾙを配送しています。
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OP25Block 迷惑ﾒｰﾙの配送形態
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迷惑ﾒｰﾙの配送形態として、ドメインＡに存在するPC等
から、ドメインBのMTAに直接ﾒｰﾙを配送する形態が確
認されています。この場合も、ﾒｰﾙの配送にはSMTPが
用いられ、ドメインBのMTAの25番ポートが起動されま
す。
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ドメインＢ

迷惑ﾒｰﾙを配送させないように、ドメインＡから出て行く
段階で、25番ポートを起動するパケットをブロックします。
この際、ドメインＡのＭＴＡからのパケットはブロックしな
いようにします。これがOutboundPort25Blockingの概
略です。
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