


21

211 e-Japan

212
213
2.2
221
222
223
2.3
231
232
233
24
241
24.2
243
244

31
311
3.1.2

3.2
321
3.2.2

3.3
331
3.3.2
333
334

e-Japan

DNS

page



3.35 LAN
336
337

34

41 Telecom-ISAC Japan
411 Telecom-ISAC Japan
4.1.2 Telecom-ISAC Japan
4.1.3
414

4.2
421
422

4.3
4.4



13

Telecom-1SAC Japan



21

2.1-1

NUA
4,420

211

212

IT
e-Japan
2005 IT
NUA 50 17
54.5
2002 2
2.1-2
2.1-3 2002 12
1 6,575
2.1-4

2001 3

10

e-Japan

6 942



L I e ;ﬂl.ﬂ
Al =T 628

FaT—4 = = = = = — 627 :
35 ] GOLE .
L] L] L ] L L) L]
CE 55 6 .
FitrT— 1508.2 i
L1 [l [ [l [ ¥ "l
b ] 541 .
LHEYR 152 .
BN ] 56.3 '

o e——l A AL
L1 1 [ L] ] [} [ ]
F—Ar3UT ]54.4 :
T 15208 :
] ] 5 ] ] ¥ "
= W s [ .
X 2, 16271 .
Py Sk 518 - H
BE 1518 . :
L] ] 1] ] ] L) L]
Ll — L 5.8 :

I'I'I:I
i} L4} il n &0 21} 1] T m

O TR I WAL S TR SRR R PR RN
B SRR, S CreaC (R = Foh 8 0P el ol - T AN ORI, Tl ) RiE
rLiaE AR R (G MU T SR IR A L T B T Y ST L= LR L T
S8, SEEHEA A BT B b, R RCE TN

2.1-1 50

(ERAD
&0o

200

ey Sdq
451
400
300 254
200 150
D/._,x'._,f'._/ a2 s y

19954 199645 19974 1998 20004 Z000&E 2001 ZO0ZE
12R 12R 128 1R 12R 1ZR ZR

2.1-2



Ed7zuh L mEs o =
C== COFsF -3 ow CI4es
U (=] 0.g 0.g
100 =z 0.5 4.0 0.6 a7 0.9
" e [
a0 3 5.8 25 q ||
70 —
6o | 261 [ |
=7.5
50 31.5 ]
40 — -
0 49 d [
20 : d41.1 == 3 _—
10 ]
|:| 1 1
2000 2001 2002 ({5F>
rU a3 ERe b O PERE
2.1-3
[x 2,000 4 D00 G000 2000 10 00D 2,000 14 (040 1 G000 15 000
=
wEee e ey
A4 ——— 042 7 A\ ] E 16,575
o - : ;5910 : ] : :
11 A 13830 : " - : :
B 13,210 : : : . : |
BE 12,627 H ; . . : ;
49 F k1,925 . : ; ' . : ;
ol —— 1 J A S S S A
b 11684 i : i . i :
IS 11898 : : ' . ' :
45 ==1,160 : . ; : : : :
F—zpsyr 1083 : : : ' : : :
2.1-4 10 (2002 12 )
213 eJapan
IT IT IT



2000 7 IT
20
2000 11 27 IT

25
2001 1 22
IT e-Japan
(1) e-Japan
e-Japan e-Japan
35

a)
b)
0)
d)
e

f)

9)

2000

150

2001

1



(2) e-Japan -2002

5 IT 2001 1 e-Japan
IT
e-Japan 2001 3 e-Japan
2002 2001 6 e-Japan e-Japan 2002
2001 11
e-Japan 220 103
1999 12
21.4% 2001 12 44.0%
IT 2005
2001 3 IT 35 e-Japan
e-Japan -2002
2002 6
e-Japan 2002 5
e-Japan 2002 IT 35
a)
b)
0)
d)
e



(3) e-Japan

2001 1 e-Japan
2 3000
700
IT
IT e-Japan
IT
IT
IT
IT
4
a)
2001 9
b)

2003 7

1000



0)

(NIRT)

(ISO/IEC 15408)

(ISO/IEC 17799)



d)

CERT/CC

2 G8

CSIRT(Computer Security Incident Response Team)

IT
( )
( )
( )
( )
( )
( )
( )
( )
( )
( )
(
( )
(



10



2.2

221

14
6,942
54.5%

A
10,000 p

2002

10.5%

22-1

BOOD

[ amen et o#5E |

GO00
4000

2000

1,349

TR il EE 5

3,884

el Al

22-1

PR ERE

129

11

Tk 1 25 &

T 3ER

1,633
2.2-2

FER1AER

| B

1 G0



# R e i O T
Bt 5722 75 A8z 4]

MW -PHS. WFENE
HES SO REE

i 2. 70u 35 A (407

F—L@-TVEIo®D
|

At 364 FHA[52%]

IR PeE aRel oA o — vt DR - AR EINE, [ T 30 i,

-, MR EEE ST TEREL TSN, PR ST L e — A 'i%l'l" E 9423)"'

222
222
1
14 (2002 )
13 (2001 )
149%  29.6%
472%  44.9% ISDN 24.6%  11.2%
2.2-3
0.0
L hERR
500 F 44. 3%
A

400 /

300

200

10.0

0.0

Fo=FsneEE [EATEE LE 1) EOHL AT REEE T

[OFd 2% OF k1 38k BTRAEE |

223 ()




2003 3 943 1

24 DSL 2003 3
702 1 3
2003 3 207
1 14 FTTH
2003
3 31 1 12
2.2-4
et o
1,000
Qi BN FTTH
B0 —-ﬁ:uuwr—*ﬂh e
700 | |MDSL
i1
=0 387
400 i
00 T
. &6
-2 4
o e .
Fakl i 12 1% 14 (FHF
2.2-4
DSL
1.5Mbps
12Mbps
FTTH 100Mbps
2.2-5

13



{
F 24 2. 08m B {FE

-

=y

| Ju]
HF30D
145

B
14 %

G

e00 kbps 5

=T F—Fw b

Fifd . AD3SL

Al Y

100 Mbps

[f’fl 12 Sﬁﬁﬁl
e, -

9 A,

128K
A

#183f

A

L

#1555

b~ L HIE T 2 15 e — EAm ]
Tl n*?ﬂ:@f&ﬁﬂfﬂ FL E'%E&J LT J {uﬁ@?ﬁfﬁ-m j
LA L O- FICET 2 ER —
[%ﬁzﬁﬁﬂiﬁ] |§a:15f;:r 63
[t

¥ OEFE-BRRFUTAMESEThEho BRI LOEHER LT RELERS

)

2.2-6

2.2-5

NTT

2002

14

DSL




[DEI.H-E‘IMWI:] [FTTHE & EmE]

(M
B,000 45 00
& 12A (&%) 40,000 )
s000 | 2100 35,000
e | B
4% .
4,000 =5 20.040
- 25481 8000
&9 10,000
5,000 5590 4800
8 : I N1
1 ﬁpl Iﬂ'.'%[ll :E.:Jl-'_— I:‘;:l;;'? 1!1_21—?‘.!3&'.'—
= et 1&%- 1UH'I- 10Mps Iﬁs 1Dﬁ'l 1Eﬁ|pu
HTTHE® Wb -
[rwee] 75 e KA LN
L PE‘I mnﬁlé}ﬂ—flﬁlﬁrﬁﬁ, PR ERE R R S EEEY . BIEHEE, NTTH
2.2-6
223
D
a)
1999 2
3 5,000 2002 3 5,193
2.2-7
2001 72.3
2.2-8
2.2-9

15




000 [

7 sty || ERATI (3 8 e - 3 Rl
6,000
5 0
4,000
3,000
2,000
1,000

0

6,094

1.2 113 123 123 1473 152 (5H)

al1HZIRA E- FlEEE & | 28 TH ke - xR
allZIA Edwih R
| ZH LR s S PR 1 P
PARE Gk Po-RaEY
&1L A e — 2 A
PUREC AR e ]

® R L - FRPRE. PMREEENCEE T P EReb (BEZmmme Ry ) | Hheow - o Rivieit

2.2-7

]
B0 Q0 100

oz

Bx

LHE

iz
FAELFY
P4 HIVE
nrE
KA

L A b
TSR
H[E
AU Z

¥ HEGSECEIRSFRSCES SNFEEINIMIC S SOW A 7 - & v IV EE
36 Hobfe ik U PER

2.2-8
2002 9

16



2.2-9

b) LAN

Bluetooth

LAN
Mbps

17

LAN

Bluetooth

LAN

PDA
2.2-10



LAN

2.2-10
2.2-1

O Bh L ANBFREES FELANAES L P - F o HEREN TSI BRT S LAY - ol AA SRS (R 198 45D
0 EipEEdio B ES s PR s mEEnE o BT s a - KR ollEERs (R 14F5R)
O Iy ARF-FEFr-oolSHCEHZERF S A -E KR (PR 13E VA~
O HEEESMC LI ENEORERC R ER T s et - R (R 1 F 2R~ (S2H)) =

c) IPv6

PDA
2.2-11
IPv4 Internet
Protocol version4 2%

18



IPv4
Protocol version6
IP
e-Japan
IPv6
2000 10
IPv6
IPv6
LAN Bluetooth
Bluetooth
Bluetooth

19

5 4,000

IPv6
IPv6

IPv6

21

IPv6
IPv6
2.2-12

Internet
IP

2.2-13



0 10 20 30 40 S0 60 70(%)
PLAT Ben ¥ . . . . . —]63.8
PaEis . fatsEE (PDA) | |l49.2
ftan & 7k RIETIHEN RS | | ; ; : l44.2
FLe [ | | |42.0
h-FEgESTEE [ : : 29.6
BEMTES BT 4 A L RE | 26.0
L
B 7o LI _:;:hs.s
BiHALE <me 5.4

(b TMEHREESFoREt s BRI AT 2 3T

22-11

—EREm

Global Pvh Network

2.2-12 IPv6 ( )

20



A 2 F = Fow FEF L T RERRR

L RERREEM AR - e R ST
CLBEREAS L S-Re EnE S DL O FEEL
- EREs BT L VEEREERNE K

h

BEfD. @ (Héd PvoER - S LHEE RS EE

2.2-13 1Pv6

21



)

a) WWW

E-mail FTP

1991 HTML
WWW  World Wide Web Project

1993 Mosaic Web
WWWwW Mosaic
Web Sun Microsystems
Java Web
HTML XML
b)

22



22-14

BtoC
ID
2.2-2
ID
2.2-15
DL ST
LY {8 o+ - EamEn

R i)

Inbarmal
(EREA kS )

= o
| |
=33 I AL
w77
PR (A, LaFL%)

LaH 2
(FIFTL FALA)
T L) ek

2214

23

T-EREVe T -ERELTE
Mricky. ERET 1 SEUF
J EEEEREEREEL . HEERE
Lk HEOTHRC .

1 — B eili (HIE
H=EROES (Bak 0 TE
TR . BB G TAEDEDE
ErRAASnERERT. BN -
EreBRl Az cio e vEE.

4




2.2-2

H- RS H— E 2

Microsoft WET #FEw 70 F HAVRE, 3 - W -ZEEERRML, LA A - R (—DnF
AV FEEHBOGE A Y - ERCFFERATRCTEY - B 1 -H - oEAEEE—
HIIEIET 2 oo, BEEC VY -EAEAEMT I %1

A-H-oFttEm LT 2

Liberty Alance Project *EH A AR LA T A ERLCESE R | D EIE - BASREEE o PR, S
Hi b A ewERT R0 - FoatBofE e BEe T 3

FhObFHUS -5 HEo SRR (BT, S olEREE —HERET Y- B2, IER. Tkl
FLOEBOBIER (FL - CE0EEEhT0S

HHTELE O ERk

B F S48 — o {338
Fouw bo- SEEOTE
E#rx 2 UF s 0RR
#— R (e
il - EEER o D — TR
RFEoBEL REE. - AR ERE
BaoiBEEMETE I - ¥ > b - SIS
B - FHEY w7 3T YoEiERE (Ehivs )
Iz
()  TEEEE ST T BRI T 3 8

2.2-15 ID

24

_:|11.5

0 20 40 60 B0 100{3
I I |I53.5 |

- |52.0

I

_:|23.|:|




2.2-16
FTTH IMT-2000 LAN
‘r_.f"r—q.;""-\..__ m{
L eS—= I Yol P F
R
Tt

=| i:[ﬂ_ﬂa:r
FlUr-LaE

FI2bTa-4E

G =T P SE

(B&y T o =ETHCETZEE

2.2-16

25



b)

PKI -

2.2-17

2006

2.2-18

2001
4.5

PKI Public Key Infrastructure

2001
63.4
419.5

8.5 2006
2.2-19

26



i

Ribw (A BN (Ch
I EFE
KiihH
i ROIAN § EMITHW ACALE -

. " el TH A

a7 SN AT — o)

ek 1 F-LauFe o

TRNLL. wFE SATENES

b T /

i port ) Ed - WPREREL TN
"-_,_ ROIALN L 'ﬂﬂﬁ;ﬂlﬂl TR ] ;&t-?i‘gf.}_kt
B o B LS mEEg; |TFAIOL 4 e R
- \ | 2 o
.-'I-"I'-':I"‘W-Tf TrmnE— ,
aFEmm B3 R IR

» WA RERE L e Ty TRTIN e MR
e Loy ¥ nvan
e FEAE) FEma A
- A wOREiEr | PPO%S0S

o IR L HuluRidy

%] B— -
13 i

#1 WFRE oy ¢ BE (RO F - PR —EoF - pEoREEST L —hEio BE s CERLD 40
2.2-17 FKI

BT IR - o R (A

T M — o iR A [t
(ERA w7k PER

45 000
40 000
I5.000
0,000
2% 000
20,000
1%, 000
10,000
5,000
ul

[t

F 0302001 14 2002 15 (2003 16 {00 17005 16 (2008) (EE

#1200 (6342 WRA) e
I BWE-FTIeLFaTFle

2.2-18 b2

27

ENRENET-ALRE



	…Z…L…–…−…e…BWG™ƒ−ÔŁñ“’20030724.pdf
	はじめに
	インターネット利用環境に係る現状認識
	我が国政府による IT 戦略の推進
	e-Japan 以前の状況
	諸外国との比較
	e-Japanの推進

	インターネットの普及と利用の高度化
	インターネット利用の拡大
	ブロードバンド化と常時接続の普及
	インターネット利用の多様化と高度化

	インターネット上の脅威
	脅威の種類
	サイバーインシデントの増加傾向
	サイバーテロ

	インターネット・セキュリティに対する取り組み
	我が国の取り組み
	米国の取り組み
	韓国の取り組み
	英国の取り組み


	情報セキュリティ対策上の課題
	重要インフラ防護の現状と課題
	高度化・多様化する攻撃手法への対応
	現状

	インターネット自体に内在する脆弱性への対応
	プロトコルの脆弱性
	DNS\(Domain Name System\)の脆弱性
	ネットワーク機器の脆弱性
	運用面の脆弱性
	無線LANのセキュリティ問題
	利用者の属性に基づくアクセス制御の必要性
	その他インターネット自体に内在する脆弱性

	利用者サイドの意識啓発

	今後推進すべき取り組み
	Telecom-ISAC Japanの活動強化
	研究開発の推進
	サイバーテロ対策に係る技術の研究開発
	インターネット自体の安全性・信頼性を向上し、電子商取引の発展の基盤となる技術の研究開発

	セキュリティ技術の研究開発体制の充実・強化
	利用者の教育・啓発等





