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概要 

本研究では、多種多様なスマート環境が遍在するユビキタス社会において、多様な環境間の差異を乗り越えてセキュア

な相互接続・サービス連携を可能にする基盤技術の構築と、サービス構築プラットフォームの開発を行った。特に、異種

スマート環境間でのサービス連携を実現し、移動ユーザが異種のスマート環境を容易に渡り歩ける柔軟な環境を実現する

ため、セマンティックトンネルと呼ぶ技術を開発し、多様なスマート環境間のセキュアな動的構成法に関する研究開発を

行った。その結果として、「世界のどんなスマート環境でも、簡単な操作でオーバレイネットワークを利用して適切なサ

ービスを即興的に構成し、自宅や自分のオフィスのように利用可能にするスマートホン」の要素技術を確立した。 
 

Abstract 
In this project, we focused on the development of a cooperative technology which enables secure interconnection 
among services in the heterogeneous smart environments. In order to realize a service composition among the smart 
environments, we have developed a technology named “semantic tunnel”. By using it, a mobile user can easily go 
from one smart environment to another.  As a result, we finally obtain fundamental technologies for the 
implementation of “a smart phone which can easily compose a home-or-workplace-like environment at any smart 
environment by instantly connecting one’s own smart environments through overlay networks.” 
 
１．まえがき 

本研究では、多種多様なスマート環境が遍在するユビキ

タス社会において、多様な環境間の差異を乗り越えてセキ

ュアな相互接続・サービス連携を可能にする基盤技術の構

築と、サービス構築プラットフォームの開発を目指す。す

なわち「世界のどんなスマート環境でも、簡単な操作でオ

ーバレイネットワークを利用して適切なサービスを即興

的に構成し、自宅や自分のオフィスのように利用可能にす

るスマートホンの実現」を目指す。本研究では、相互にセ

キュアな接続を実現するための汎用通信プロトコルを研

究開発し、ヘテロな環境間を即興的に接続した安全なオー

バレイネットワークを構成できることを示した。これによ

り個人に特化した異種環境連携サービスの構築が容易に

なり、またセキュアな連携サービスの実現により既存サー

ビスを橋渡しするブローカビジネスの出現が期待できる。 

２．研究内容及び成果 
本研究では、以下の 5 項目を推進した。順に説明する。 
1. IPv6 拡張ネットワーク構成基盤技術の開発 
2. 異種スマート環境の相互接続基盤技術の開発 
3. セキュリティ機構の導入 
4. 連携サービスのためのオーバレイネットワーク 
5. テスト環境とアプリケーションの構築 
2.1 IPv6 拡張ネットワーク構成基盤技術の開発 
本研究では「IPv6 Everywhere:IPv6 接続のための適応

的トンネル構成機構」により、どのような場所においても、

IPv6 の接続性を実現した。さらに、ノードの設定に DNS
を用いる PeerPool を提案した。また、インターネット上

の大規模な実験環境である PlanetLab 上において、

XCAST6と呼ぶ IPv6上の多地点間接続プロトコルを動作

させ、IPv4 しか対応していなかった PlanetLab を変更せ

ずに、IPv6 オーバレイネットワークを実現した。この成

果は、「PlanetLab を用いた IPv6 オーバレイネットワー

クの構築」として論文掲載されている。 
2.2 異種スマート環境の相互接続基盤技術の開発 
異種プロトコル間連携の実現例として我々は、DLNA

対応の DiXiM という市販ソフトウェアから Bonjour を通

して iTunes 上の楽曲の選択および再生制御を行なうプロ

トコル変換機構と Polycom の H323/SIP を Skype からア

クセスし音声接続する変換機構を実現した。仮想化技術を

用い、世界中の任意の場所に存在するスマート環境で各自

が日常的に利用しているソフトウェアを稼働可能にする

rdev を提案した。例えば、普段、家庭で利用しているエ

アコン制御ソフトウェアを、rdev が搭載されたスマート

ルーム完備のホテルに持ち運び、普段利用しているエアコ

ンとは異なる機種の制御が可能になる。 
2.3 セキュリティ機構の導入 
「Secure Semantic Tunneling」というスケーラブルなメ

ディア・プロトコル変換とセキュアな通信の提供を可能に

する概念を提案し、複数の特許出願を行った。異種スマー

ト環境間でのユーザ認証やデバイスやサービスへのアク 
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セス制御のため、サービスやデバイスの使用権限をチケッ

トに記載し、ユーザ認証をその配布により行う簡易で軽量

な認証の仕組みを提案した。チケットを用いた認証方式で

は、遠隔ユーザに対してスケーラブルな権限管理を行うこ

とができ、セキュリティ機構の異なる異種のスマート環境

においても容易に導入することができる。このソフトウェ

アは RESTful Web サービスとして公開予定である。 
2.4 連携サービスのためのオーバレイネットワーク 

Peer Pool が実現する異種スマート環境間の柔軟な接続

環境の実現について、実証評価した。PeerPool では 30 を

超えるノード間で特定の選択ノードを「仮想ローカルノー

ド化」という操作で、遠隔のユーザからあたかもローカル

ネットワークに存在するようにアクセス可能にできる。 
また、多地点間通信を手軽に実現するためのミドルウェ

ア「SAMTK: Scalable Adaptive Multicast Toolkit」の開

発を行った。SAMTK は Windows, MacOS X, Linux, 
FreeBSD 等の OS 上で動作する。この技術を多地点間通

信の基盤技術とするため、インターネットの標準化会議

IETF に参加し、SAM(Scalable Adaptive Multicast)-RG
で発表した。   

2.5 テスト環境とアプリケーションの構築 
テスト環境とアプリケーションの構築については、様々

なシナリオを検討した。特に内田洋行では、オフィス事業

者、教育事業者としての知見を活用し、遠隔地とコミュニ

ケーションする場合に一般的に利用される映像・音声によ

るコミュニケーション、PC 画面共有、ファイル共有、共

同編集作業のシナリオを検討した結果を用い、P2P 型テ

レワークアプリケーションを構築した。本アプリケーショ

ンは、スマート環境にあるデバイス・サービスを連携して、

遠隔地とコミュニケーションする手段を提供する。(1) ユ
ーザの特定、(2) プレゼンス交換、(3) サービス情報の交

換、(4) サービス提示、(5) ネットワークの接続、(6) サ
ービス実行、という一連の手順を定義し、実装を行った。 
３．むすび 

本研究では、異種スマート環境間の連携手法について多

様なアプローチから様々な上記のような研究成果を得る

ことができた。PeerPool といったオーバレイネットワー

クや REST に基づく異種環境間連携システム、P2P 型テ

レワーク、ホーム＠パームのプロトタイプを実現した。ま

た、これらの成果

を米国 Google 本

社にて、国際ワー

クショップを主

催することによ

って発表し、高く

評価された。 
公開予定のソフ

トウェアは、他研

究の基盤として

容易に利用可能

であるため、スマ

ート環境間接続

に関する研究コ

ミュニティの醸

成が可能になる。

また SAMTK も

オープンソース

であり多地点間

コミュニケーシ

ョン用途で広範な応用が期待できる。 
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